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Siyasal kampanya calismalarinin evrim gecgirmeye devam edecegini, pazarlama ve
reklam teknolojisinde gelistirilen en son tekniklerden yararlanacagini varsaymak igin
yeterli neden bulunmaktadir. Siyasal kampanyalara ayrilan bitgeler, bu varsayimi des-
teklemektedir. Bu ¢alismada veri temelli yonelimlerin siyasal kampanyalarda mevcut
ve potansiyel kullanimini ortaya koymak amaglanmistir. Bu yénelimlerin pek ¢cogu héla
gelismekte oldugundan, ¢alisma, verilerin ginuimizde nasil kullanildiklarindan érnek-
lerle, bazilarinin énimuizdeki yillarda nasil uygulanabilecekleri ile ilgili incelemelerden
olusan betimleyici bir calismadir. incelemenin tamaminda mevcut kullanimlar ile olasi
kullanimlar birbirinden ayrilmaktadir. Ayrica bu yeni teknolojilerin ne dlgtide etkili ola-
caklari ile ilgili ¢ikarimda bulunmamakla birlikte, veri analizlerinin siyasal kampanyalar-
da nasil kullaniimakta olduguna ve bunun gelecekte nasil gelisebilecegine bakilmistir.
Calisma —kétu niyetli aktdrlerin degil- megru siyasi partilerin yararlanma yoluna gidebi-
lecegi yasal ydntemlerle sinirlandiriimigtir.
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Data-Based Trends in the Future of Political Campaigns

Abstract

There is sufficient evidence to assume that political campaign studies will continue
to evolve and utilize the latest techniques, developed in marketing and advertising
technologies. Allocated to political campaigns, the budgets support this assumption.
This study aims to reveal current and potential usage of data-based orientations in
political campaigns. To that end, the study is a descriptive study of examinations of how
some of the data can be utilized in upcoming years, rather than how it is currently used,
for the majority of the orientations in question are still developing.. Current utilizations
and potential utilizations differ from each other throughout the analyses. Furthermore,
the manners, in which data analyses are used in political campaigns, and how they can
be improved in future are checked, while the degree to which these novel technologies
would be effective was not judged. The limitation of the study is represented by legal
methods that legitimate and lawful political parties might adopt — and not those from
malicious actors.

Keywords: Political Campaign, Data Analysis, Atrtificial Intelligence
Giris

hedef kitle segmentasyonu ve diinyanin dért bir noktasindaki siyasal partileri

hedeflemek amaciyla sunulmasiyla birlikte, secimler gittikce daha fazla ‘veri-
lesmektedir’. Bu tekniklerin blylk bir kismi ilk olarak ticaret sektérinde gelistirilmistir.
Chester ve Montgomery’nin (2017) calismasinda da belirttikleri gibi, ‘secim politikalari
artik gittikge biiytyen, kiresel ticari dijital medya ve pazarlama ekosistemi ile butinUy-
le entegre hale gelmektedir. Bu ekosistem, sirketlerin Grlnlerini pazarlama ve musgteri-
leri etkileme bicgimlerini hali hazirda déntstirmustir.

Reklam ve pazarlama tekniklerinin veri analistlerinden olusan bir ag tarafindan

ingiltere>deki siyasal partiler, secmenleri daha etkin bir sekilde hedefleyebilmek icin
yukarida belirtilen veri yénetimi yaklagimlarini uygulayarak veri yetenegine yatirim
yapmaya baslamistir (Windsor ve Murphy, 2014). isci Partisi NationBuilder’i kullanir-
ken, Liberal Demokratlar, Birlesik Devletlerdeki Demokrat Partinin segmen sayisini
artirmak i¢in bagvurdugu NGP VAN adli platformu tercih etmistir. Bu yazilim platform-
lari, siyasal partilerin belli bir se¢cim bdlgesindeki bireylere yénelip, daha fazla hedefe
doénlk mesajlar iletmelerine olanak saglamaktadir (Steward, 2017).

Donald Trump’in 2016 yili Amerika Birlesik Devletleri baskanlik secimleri sirasinda
yuriittigu kampanya, blyUk veri analizlerinden yararlanmasi dolayisiyla medyada ¢ok
fazla yer bulurken, son yillarda yurGtilen ¢ok sayida kampanyada benzer yaklagimlar-
dan yararlaniimaktadir. Dominic Cummings, Birlesik Krallik’'ta diizenlenen Avrupa Birli-
gi Referandumu sirasinda, sec¢im éncesinde ¢cogunlugu Facebook lizerinden yayinla-
nan ayrilma yanlisi reklam mesajlarinin bir milyar kadar kisiye ulastigini belirtmektedir.
Trump’in kampanyasinda oldugu gibi reklamcilar, mesajlarin farkli versiyonlarini gén-
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dererek, onlari interaktif bir geri bildirim déngislnde test etmistir (Cadwalladr, 2017).
2017 ingiltere genel secimlerinde isci Partisi, potansiyel isci Partisi secmenlerini tespit
etmek i¢in veri modellemesinden yararlanmis ve sonrasinda mesajlarla bu potansiyel
se¢cmenleri hedef almisgtir (Waterson, 2017). Deneyimli Emek Partisi aktivistleri, Face-
book bilgilerini Emek Partisi segmen verileri ile bir araya getiren ‘Promote’ adinda bir
kurum i¢i uygulamadan yararlanarak, yerel tabanlh mesajlari dogru (ikna edilebilir) kigi-
lere gdnderebilmistir. Dinyanin doért bir noktasindaki diger Ulkelerden bunlara benzer
¢ok sayida 6rnek mevcuttur (Steward, 2017; Constine, 2016).

Siyasal kampanya galismalarinin evrim gegirmeye devam edecegini ve pazarlama
ve reklam teknolojisinde gelistirilen en son tekniklerden yararlanacagini varsaymak
icin 6nimuzde yeterli neden vardir. Siyasal kampanyalara ayrilan butgeler, bu iddiayi
desteklemektedir. Dijital harcamalarin Segim Komisyonu Tarafindan ilk kez ayr ola-
rak raporlandigi 2015 yilinda, toplam harcamanin yaklasik %23’Unu dijital harcamalar
olusturmus, bu butcenin buyik bir kismi Facebook’a harcanmistir (Tambini, 2018).
Buradan hareketle calismada veri temelli ydnelimlerin siyasal kampanyalarda nasil
kullanmakta olduguna ve bunun gelecekte nasil gelisebilecegine bakmak énemlidir.

1. Siyasal Kampanyalarda Veri Analizlerinin Kullanimi

Veri analizlerinin siyasal kampanyalarda kullanimi ile ilgili yedi ana tema tanimlanmisg-
tir:

1.1 Ayrintili Hedef Kitle Segmentasyonu (Detailed Audience Segmentation)

Segmentasyon, genis bir pazari baz alarak belirli gruplara veya karakteristik 6zelliklere
gore kitleleri ayirma islemidir. Grunig ve Repper’e (2005, s.144) gbre ise segmen-
tasyon bir nufusu, pazari ya da izleyici kitlesini, her segmentin Gyeleri birbirine diger
segmenttekilerden daha ¢ok benzeyecek sekilde gruplara ayirmaktir. Segmentler, bir
iletisim ¢abasi tarafindan hedeflenen tutum ve davraniglar belirleyen degiskenlerin
kaliplarina (ve bu degiskenler Gzerindeki degerlere) gére homojen olmalidir. Yani he-
def kitle segmentasyonu ile genis ve heterojen kitleler kiiclik gruplara ayrilarak, mis-
teriye bireysel istek ve ihtiyaglarina cevap veren uriin ve hizmet sunulmaktadir. Ayrica
musteri gruplar bazinda trin 6nerileri olusturulur ve pazarlama programlar gelisti-
rilmektedir (Hwang, Jung ve Suh, 2004). Kitleler cografi, demografik, psikografik ve
davranisa dayali 6zelliklerine gére gruplandirilirlar (Kotler ve Armstrong, 2001).

Cografi segmentasyon; pazari sehir, bélge, Ulke gibi cografik birimlere ayirir. Ginu-
muzde birgok sirket; reklam, promosyon ve satis faaliyetlerini farkl 6zellikler gésteren
cografik birimlerin ihtiyaglari ile uyumlu hale getirmeye calismaktadir.

Demografik segmentasyon; musterileri yas, cinsiyet, aile blyukligu, gelir, meslek, tah-
sil gibi kriterleri baz alarak gruplandirr.

Psikografik segmentasyon; musterileri sosyal sinif, yasam tarzi ve kisilik 6zelliklerine
dayali olarak gruplandirir.
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Davranisa dayali segmentasyon ise musterileri Grinl kullanma, kendisine sunulan
Onerilere cevap verme, satin alma sikligi, satin alma miktari gibi kriterlere dayali ola-
rak gruplandirmaktadir.

Artan musteri segmentasyonu, demografik veriler, davraniglar ve tutumlar hakkinda
ayrintih bilgiler temelinde musterilerin daha kuglk gruplara ayrilmasina imkan sag-
lamaktadir. Martin Moore ile Damian Tambini (2018) ‘nin sosyal medyanin glict ve
secimlerin mesruiyeti Uzerine ortaya koyduklari ¢alismada veri odakli kampanyalarin
ustun hedef belirleme ve hedef kitle segmentasyonu olanaklari sunmasi, siyasal stra-
teji ve kampanya uzmanlari icin 6zellikle ilgi ¢ekici bir durumdur. Kampanyalar, secimin
dengesini degistirebilecek ya da kilit segmenlerin bulundugu bdlgelerde, kararsiz fakat
buylk olasilikla oy verecek olan segmenlere onlar i¢in en ikna edici oldugunu disin-
dukleri mesajlar ulastirabilmektedir.

Se¢menlerin gittikge daha fazla kutuplagmasi, yeni ticari Urinler tarafindan sunulan
odzelliklere yansimaktadir. Ornegin 2016 yilinda, kiresel reklam devi WPP’nin Xaxis
sistemi, ‘Xaxis Politics’ uygulamasini piyasaya surmustir. Bu uygulama, ‘tim dijital
kanallardaki tim Birlesik Devletler se¢gmenlerine ulasabildigini’ ve hedef kitleleri ger-
cek dinyadaki 6zel olaylarla baglantili gercek zamanh kampanyalarin da dahil oldugu
tekniklerle, giindem olusturan yuzlerce konu, bir partiye duyulan yakinlik gibi unsurlar-
dan yararlanarak segmentlere ayirabildigini iddia etmektedir (Chester ve Montgomery,
2017). Veri gelistirme alaninda uzmanlagmis L2 adh veri sirketi ise, ulusal segmen
dosyasindaki tim kayitlarin onlarca islem adimindan gectigi ‘segmen dosyasi gelis-
tirme’ hizmeti sunmaktadir. Bu hizmetlere ‘yasam tarzi veri gelistirme uygulamalarr’
(gelir diizeyi, meslek, egitim durumu, muhtemel medeni hal, etnik ve medeni kimlik,
muhtemel ana dil, dergi abonelikleri, evcil hayvan sahipligi vs.) ve ‘modelleme gelistir-
meleri’ (es cinsel evlilikleri, bireysel silahlanmanin kontrol altina alinmasi ve gé¢ gibi
konular hakkinda bireyler tarafindan beyan edilmis gérusler vs.) dahildir (http://www.
I2political.com).

Hedef belirleme alanindaki 6nemli gelismelerden biri, potansiyel destekgiler ve se¢-
menleri belirlemeye ybnelik ‘benzer modellemenin’ strekli iyilestiriimesidir. Kimi za-
man ‘akran gruplari’ ya da ‘ikna edilebilir olanlar’ olarak tanimlanan bu kigiler, siyasal
kampanyalar yiruten uzmanlarin, mevcut hedef kitleleri ile benzerlikler tagidiklari igin
partileri ile ilgilenmesi muhtemel olan yeni kisilere sosyal aglar Gizerinden ulagsmalarina
imkan saglamaktadir. Siyasal diinyada benzer hedef kitlelerden yararlaniimasi simdi-
den yaygin bir uygulamadir. Facebook ‘benzer hizmeti,” Trump’in se¢im kampanyasin-
da yogdun bir sekilde kullaniimistir ve Hollanda 2017 genel se¢im kampanyalari tizerine
yakin zaman 6nce gerceklestiriimis bir ¢calisma, ‘neredeyse tim kampanyalarin yeni
potansiyel segmenleri bulmak icin benzer hedef kitleler fonksiyonundan yararlandikla-
rin’ ortaya koymaktadir (Dobber vd., 2017).

Musteri segmentasyonu gittikce daha fazla gelismekte ve kullanici gudilenmeleri
ve inanclari hakkinda yeni kavrayislar sunma vaadi ile daha ayrintili kisi kategorileri
yaratmak Uzere veri kaynaklarindan gittikce daha fazla yararlanmaktadir (Machines,
2018). Bu yeni tekniklerin kisa siire sonra siyasal kampanyalarda kullanilacagi, bu
kampanyalarda potansiyel segmenler hakkinda ¢ok daha genis kapsaml segmentas-
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yon elde etmek Uzere yapay zeka ve 6grenme fonksiyonu ile birlikte loT (Internet of
Thing-Nesnelerin interneti) cihazlarinin daha fazla kullanic verisine ulastiracagi var-
sayllmaktadir.

Secmenlerin demografik profili icerisinde ikna edilmesi gereken énemli bir unsur, <et-
kileyiciler> olacaktir. Nielsen (2015) tarafindan gergeklegtirilmis arastirma, mugteriler
arasinda reklamin en inandirici bigiminin hala arkadaslar oldugunu, hem pazarlama
kampanyalari hem de siyasal kampanyalarda marka mesajlarini genis kitlelere iletmek
icin - gbérece duslk bir seviyede de olsa - anahtar etkileyicilerden yararlanmak sim-
diden yaygin bir uygulama oldugunu ortaya koymaktadir. Facebook, adaylarin siyasi
konular hakkinda ¢ok fazla paylasim yapan kisileri kasitli olarak hedef almalarina im-
kan saglamaktadir. Ekonomi dergisi FastCompany’ye gore siyasi etkileyiciler, ‘temasi
siyaset olan ¢cok sayida sayfa gibi siyasi reklamlari tiklayip, politika gruplarindan icerik
paylasan kisiler olarak’ tanimlanmaktadir (Ungerliederi, 2015).

Yapay Zeka ‘markalarin etkileyiciler ile ¢calisma bigimlerini’ kaginilmaz olarak dénustu-
recektir (Yovanno, 2018). Siyasal kampanyalarin bu degerli kisiler ile iligkilerini iyilestir-
mek ve sonrasinda potansiyel segmenlerine ulagsmak icin yapay zekanin giiciini kendi
hedefleri dogrultusunda kullanmanin yollarini aramasi muhtemeldir.

1.2 Capraz Cihaz Hedefleme (Cross device targeting)

Capraz cihaz hedefleme, bir kisi hakkinda <kullanici odakli> bir géris elde etmek ve
onlar farkl cihazlar Gzerinden hedeflemek Uzere gittikgce - hem olasiliksal hem de
belirlemeci - cok yénli yollar gelistirmektedir.

Kampanya calismalarinda bu teknolojiden halihazirda yararlaniimaktadir. Martin Mo-
ore’un siyasal kampanya ¢alismalarinda dijital pazarlamanin rolt Uzerine gercekles-
tirdigi arastirma, ‘capraz cihaz hedeflemenin siyasi girisimler ve diger kampanyalar
icin artik standart bir prosedir haline geldigini’ ortaya koymaktadir. Moore ve Tambini
2018)’e gore siyasal kampanyalarda ‘profil cikarma ve segmentasyon her zaman yer
almis olsa da, hizli yeniliklerin birey dizeyinde hedeflemeyi ¢cok daha etkili ve ¢ok
yonli hale getirdigini’ dogrulamaktadir. Ornegin Demokratik Ulusal Komite, segmen
dosyasini belli kisilere yonelik video reklamlari, adreslenebilir TV spotlari, mobil ve
bilgisayar ortaminda sunulan gérintileme esasli reklamlar icin kullanilabilecek verile-
re donustirmek icin veri hizmetleri firmasi Experian ve siyasi veri sirketi TargetSmart
Communications ile galismistir (Kaye, 2016). Bu, kampanyalarin bireyleri mesajlar al-
maya daha acgik olabilecekleri belli zamanlarda, belli cihazlar Gizerinde hedeflemelerine
gittikce daha fazla imkan saglamaya baslamistir (Schuster, 2015). Sektérin 6nde ge-
len capraz cihaz pazarlama sirketi Drawbridge 2016 yilinda ‘Se¢men Merkezli Capraz
Cihazl Hikaye Anlaticiligr’, ‘Siyasi Etkileyen Tanimlama’ ve ‘Gergek Zamanli Se¢gmen
Ozellikleri Olgtimii’ gibi uygulamalar araciligiyla, kampanyalara segcmenleri etkilemenin
cok sayida yolunu saglayan bir dizi hizmeti piyasaya strmustir (Chester ve Montgo-
mery, 2017). Bu yolculugun, gittikge daha fazla musteri segmenti lizerinden seyrede-
cegdi aciktir. Sirketler ve pazarlama uzmanlari, hedef kitlelerine cok sayida kaynaktan
elde ettikleri veriler temelinde, farkh cihazlar tzerinden ve gittikge daha fazla bireysel
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ve kisisellestiriimis ydntemlerle ulasmanin yollarini aramaktadir. Michael Schneider bu
kavrama ‘yerlerden ¢ok kisilere yénelme yaklagimi’ adini verir (Schuster, 2015). Bir
pazarlama sirketi, Stirista, potansiyel destekgiler ve segcmenler olabilecek kisileri tespit
etmek i¢in siyasal pazarlamacilara ismarlama hizmetler sunmaktadir. Stirista, internet
sitelerinde yeni statukoyu sOyle agiklamaktadir: «gliinimuzde g¢evrimdisi ve ¢evrimi-
¢i ortamlarda secmenler ve bagiscilarla ilgili cok fazla bilgi mevcuttur. Kayda deger
bir eyleme yol acacak bir mesajla her bir bireye ulagsabilmeniz i¢cin milyonlarca kaydi
keskin, cok boyutlu, kisisel profillere dénlstirmek bile daha yeni bir teknolojidir.> Stiris-
ta (2019), 155 milyon kayitli se¢meni ‘e-posta adresleri, ¢cevrimigi ¢erezleri ve sosyal
medya hesaplarini kullanma bigimleri’ ile eslestirdiklerini ve ihtiya¢ duydugunuz dog-
rulukta profilleri olugturmak Gizere demografik, cografi, kultirel ve ilgi alanlarina dayali
verileri bir araya getiren 400 segmentasyon filtresine sahip olduklarini iddia etmektedir.
Sirketin bir diger iddiasi, sahip olduklari ¢ok ylksek sayidaki irtibat bilgilerinin, isim ve
nedenlerle birlikte son on yila ait bagis ge¢cmisini icerdigidir. Bu alandaki bir bagka ge-
lisme, kisileri sosyal medya platformlari Gzerinden tek tek hedeflemek amaciyla cografi
konum belirleme verilerinin uygulanmasidir. Béylece partiler, érnegin, bir eylem veya
etkinlikte yer alan kisileri tespit edebilmektedir. El Toro adli sirket, bir etkinlikte bulu-
nan cihazlarin listesini ¢ikarabildigini, sonrasinda bu cihazlari, cihazin ev adreslerinin
haritalandiriimasi yoluyla, IP Gizerinden hedefleme uygulamasi gergeklestirebildiklerini
iddia etmektedir. Bu uygulama, kampanyalarin se¢menlerine evlerinde ulasmalarina,
kap! kapi dolasarak oy avciligi ¢calismalarinda irtibata gecemedikleri kisilere istenen
mesaji iletmelerine imkan saglamaktadir (Caswell, 2018). Yukarida da belirtildigi gibi,
cografi konum tabanli hedefleme calismalarinda ulagiimasi beklenen énemli iyilegtir-
meler sonrasinda bu yaklasimin ¢ok daha etkili hale gelmesi muhtemeldir.

Capraz cihaz takibi, daha blyuk bir trendin parcasidir: sesli asistanlar ve egzersiz
takip uygulamalarindan akilli camasir makinelerine kadar cesitlilik gosteren ev loT
(Nesnelerin interneti) cihazlari, ‘zoraki dinleyicilere erisim saglamanin yeni yollarini
yaratmaktadir (6rnegin belli bir Grtin kullaniimasini gerektiren bir ev isini tamamlamaya
calistigi anlasilan kisiler, bu profil izerinden degerlendirilir ve hedeflenir). Bu asamada
loT (Nesnelerin interneti) reklamciligindan yararlanan siyasi parti érnekleri yoksa da,
potansiyel segcmenlerle yeni ve yenilikgi yollar tizerinden iletisime gecmek icin rekabet
eden siyasal kampanya uzmanlarinin bu gibi tekniklere yénelmesi muhtemeldir.

1.3 ‘Psikografik’ veya Benzer Tekniklerin Kullaniminda Artis

Kisilik testlerinin siyasi amaglarla kullaniimasinin uzun bir gegmisi vardir. Ornegin
ikinci Dlinya Savasindan sonra, Birlesik Devletlerdeki endiseli psikologlar, kimlerin fa-
sizme yatkin olabilecegini belirlemek amaciyla ‘F-6lgegini gelistirmistir’ (Authoritarian
Personality, 2017). Bu psikografik analiz simdi buyik veride temellendiriimistir ve ¢ok
sayida reklam sirketi, tiketicilere (ya da segmenlere) sosyal medyadaki varliklarinda
gosterdikleri ‘duygulara’ gére ulasma imkani sunmaktadir. Siyasal kampanyalar igin
Experian Pazarlama Hizmetleri, secmenleri dijital ortamda hedef almak i¢in demogra-
fik, psikografik ve tutumsal dzellikleri tek bir drintide butlinlestiren veriler sunmakta-
dir. Sirket, sunduklari veriler sayesinde kampanyalarin, bireylerin ‘tutumlari, beklentile-
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ri, davraniglari, yagsam tarzlari, satin alma davraniglari ve medya tercihleri’ aracihigiyla
hedef kitlelerinin ‘zihnini ve kalbini’ inceleme sansina sahip olduklarini iddia etmektedir
(Chester ve Montgomery, 2017).

Siyasi partiler, segmenleri belli bir adaya oy vermeye tesvik etmek icin ikna edici ileti-
sim tekniklerine bagvurmaya devam etmektedir. Bunlara OCEAN testi gibi 6zel kisilik
testi tekniklerinin sinirli sekilde kullanimi da dahil olmustur. Fakat bu yaklagimin ne 6I-
cude ise yaradigina dair saglam bir kanit yoktur. Diger yandan, yeni veri setlerinin art-
masi ve bu yeni verilerin psikografik modellemeye entegre edilmesi sonucunda, kisilik
tipleri ve duygu durumlari hakkinda yeni kavrayislara ulasilabilmektedir. Bu yaklagim,
bir insan analiz uzmaninin tahmin etmesinin gu¢ oldugu, fakat siyasal reklamcilik igin
kullanilabilecek derin 6grenme sistemlerinden elde edilen korelasyonlara dayanmak-
tadir. Bu tekniklerin ticari mecralara uygulanmasi geligtirilirse, partiler ve kampanya
gruplarinin bu teknikleri stratejilerine dahil etmeye devam etmeleri muhtemeldir. Ancak
ticari bir baglamda ise yarayan bir seyin, siyasal kampanyalara kolaylikla uyarlanabile-
ceginin bir garantisi olmadigi unutulmamalidir.

Teknolojinin siyasal kampanya ydriten kisilere bireyin sahsi bilgilerini sunmasini sag-
layabilecek unsurlardan biri de segmenin ruh halidir. Yukarida da ag¢iklandigi gibi, L2
gibi veri sirketleri, bir segmenin gd¢ ve silah kontroll gibi kutuplagsmaya yol agabilecek
konularla ilgili gérisleri Gzerine ayrintili veriler sunmaktadir - yani partiler, bireyin hangi
politik endiselere sahip olabilecedi ile ilgili kesin bir kontrol listesi olusturabilir. Ornegin,
politika degisiklikleri ile ilgili mesajlara daha ac¢ik olabilecek memnuniyetsiz yurttaslar
tespit etmek icin, arastirmacilar tarafindan gelistirilmis, bir kullanicinin ‘yagsam memnu-
niyetini’ cevrimici kaynaklardan élgcmeye yonelik yéntemlere bagvurulabilir (Chen vd.,
2017). Ya da sosyal medya paylasimlarini, iIsinma faturalari, egzersiz takip uygulama-
sinin saglik verileri bir araya getirilerek, her bir kullanicinin siyasal hayal kirikhklarini
ya da arzularini ortaya ¢ikarmak, sonra bu bilgiler tzerinden reklamlarin igerigini be-
lirremek mUmkin olabilir. Bu teknolojinin glinimizde siyasal kampanyalarda kullanil-
digi1 bir érnek yoksa da kampanyalar ayrica yliz tanima teknolojisinin kullanilabilecegi
potansiyel bir alan durumundadir. Ancak bu teknoloji kamusal alanda kullanimi yaygin
hale gelecek olursa, partiler benzer tekniklere - televizyon reklamlarini ve siyasal tar-
tismalari izleyen insanlarin yuz ifadelerini analiz edip, mesajlar tzerinde buna gére
ince ayarlar yapmak gibi — bagvurabilecektir.

1.4 Kampanyalarda Yapay Zeka Kullanimi

Siyasal kampanyalarda Yapay zekalarin yakin gelecekte insan strateji uzmanlarindan
daha yiksek performans sunacaklar tahmin edilebilmektedir. Béyle bir sistem, ¢ok
sayida farkli kaynaklardan alinan buyik miktarda veriyi toplayip, insan analistlerinin
ayirt etmesinin mimkin olmadigi iligkileri tespit edebilecektir. Yapay zeka temelli plat-
formlarin siyasal kampanyalari yari-otonom bir sekilde yuritmesi, yakin gelecek igin
varsayilabilecek bir durumdur (Brundage vd., 2018). Bu teknolojiler, daha iyi hedefle-
me fonksiyonlarinin yani sira, siyasal kampanyalarin performansini iyilestirmek igin
kullanilabilir. Ticaret sektdriinde, Ureticilerin hangi mesajlarin daha yiiksek tiklama
oranlari ya da daha fazla dénistimle sonuglandigini anlamalarina yardimei olmak igin
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reklamlar Uzerinde gerceklestirilen A/B testi yaygin bir uygulamadir. Bu yéntem, me-
sajl iyilestirmek ve hedef kitleye dogru sekilde yénelmek igin, pazarlama kampanyasi
boyunca tekrarlanarak uygulanir. Hedef kitle segmentasyonu ve ¢apraz cihaz hedefle-
mede kaydedilen gelismeler yoluyla, 6zel mesajlar, 6zel hedef kitlelerle test edilebilir.
Etkili ve potansiyel secmenlerde karsilik bulan mesajlar tespit etmek, uzun stredir bu
alanda faaliyet gOsteren kisileri mesgul eden bir sorundur. Ancak bu yéntem, yakin
zamana kadar her biri tecriibeli siyasetciler tarafindan ayrintili bir sekilde incelenip
onaylanan sinirl mesajlarin statik ve genel ‘odak gruplarr’ Gzerinde test edilmistir (Mo-
ore ve Tambini, 2018). Sosyal medyanin ve ticari reklam tekniklerinin kullanimi, bu
girisimin tempo ve 6lcegine kademe atlatmigtir. Moore ve Tambini (2018), ‘mesajlarin
ideolojik veya siyasi tercihler degil, hedef kitlede karsilik bulmasi temelinde segildigi’
‘dinamik’ bir strecten bahsetmektedir. Facebook tarafindan gelistirilmis, bir reklamin
6nceden tanimlanmig tasarim &zellikleri dizisinden yararlanan Dynamic Creative gibi
araclar, simdiden bir reklamin binlerce farkli varyasyonunu olusturmakta, kullanicila-
ra sunmakta ve katihm metrikleri Gzerinden en uygun kombinasyonlari bulmaktadir.
Trump’in dijital kampanya yoneticisi Brad Pascale’in CBS 60 Minutes’e verdigi répor-
tajda bahsettigi 6zellik budur. Pascale, ekibinin giinde 50.000 ile 60.000 arasinda rek-
lam varyasyonunu denedigini iddia etmigstir (McCandless Farmer, 2017).

1.5 Otomatik icerik Uretimi icin Yapay Zekanin Kullaniimasi

Son yillarda Yapay Zeké alaninda yasanan en 6nemli gelismelerden biri, otomatik ice-
rik Gretiminin mimkdn hale gelmesi, kampanyalarin hedef kitlelerini ikna etmek igin
Ozel olarak gelistirilmig, programlanabilir sekilde olusturulmus mesajlardan yararlanma
imkanina sahip olmasidir. ilgi alanlan ve kaygilar hakkinda sahip olunan bilgiler te-
melinde, her bir kullaniciya otomatik olarak igerik Uretebilmek igin, algoritmik hedefle-
menin yani sira Dogal Dil Uretimi araglarindan yararlanilabilir. Bu durumda bir sistem,
alanda katilim él¢tmleri araciligiyla en uygun tasarim 6zellikleri kombinasyonunu bul-
maya ¢alismak yerine, hakkinda en ¢ok konusulan konulardan [Trending Topic], kisisel
verilerden ve bu 6geler arasindaki etkilesimin anlasiimasindan yararlanarak ismar-
lama ve ince ayrintilardan olusan icerik Uretebilir. Bu gibi kampanyalar, daha énceki
etkilesimleri ya da yeni olusturulmus icerik parcalari ile ilgili olarak belirtiimis endiseleri
referans alarak karsilikli etkilesime dayal reklamlar tasarlamak Gzere sohbet robotla-
rinin etkilesimsel yéninu kisisel verilerle birlestirebilir. Bu mantik dogrultusunda, her
bir segmene ydnelik benzersiz, kigisellestirilmis, A/B testleri araciligiyla strekli glincel-
lenen bir mesaj akigi olusturulabilir. Bu teknoloji simdiden, aligveris asistanlari olarak
gbrev alan ya da sosyal medya Uzerinde gizlice insan taklidi yapan ticari sohbet robot-
larinin kullanimiyla uygulanabilmektedir. Ozellikle s6zlii makine-insan iletisiminde soh-
bet teknolojisi gelistikge, bir sohbet robotu ile konugmak insanlara daha dogal gelecek
ve daha kigisellestiriimis 6zellikle sahip olacaktir. Bu aginalik durumu, kampanyalarda
siyasete iliskin sorulari yanitlamak igin 7/24 yardim hatlari ya da propaganda ¢alisma-
lari sirasinda hizli ve bilgilendirici yanitlar sunmaya yardimci olmaya yénelik kullanilan
sohbet robotlarinin siyasal iletisimde yer bulmalarini saglayabilir. ABD 2016 Bagkanlk
Secimlerinde kullaniimis olan tarafsiz sohbet robotu HelloVote, bunun yasadigimiz
zamana ait bir 6rnegi olarak dusunulebilir. HelloVote, oy verme hakkina sahip se¢men-

61



62

Akdeniz [letisim Dergisi
Burcu ZEYBEK

lerin secim kayitlarini yapmalarina yardim etmis, kayitlarini yapmis olup olmadiklarini
kontrol etmis ve eyaletlerinde gerekli kimlikleri almalarina yardimei olmustur. Kullani-
cilar, mesajlasma yoluyla iletisim kurmuslar ve HelloVote sistemi ya da ¢evrimici sec-
men kayit formlarini dogrudan doldurarak ya da doldurulmus formlari teslim etmeleri
icin kullanicilara géndermiglerdir (Hello!Vote, 2019). Bu kullanim bigiminin her yénuyle
olumlu olabilecegini séylemek mimkin degildir. Yapay Zeka tarafindan olusturulan
icerikler, yanhs ydnlendirme ve dezenformasyon amaciyla kullaniimis ve insanlar ara-
sindaki diyaloglara son vermek tizere (hem &ézel, hem de devlet destekli) sosyal medya
bot hesaplari, ¢evrimici alanlari yanlis bilgilerle doldurmustur (Galley vd., 2018, s.7).
Benzer sekilde, icerik Uretmeye donlk teknolojilerin insanlari yanhs yonlendirip birey-
lerde kafa karisikligi yaratmak amaciyla kullaniimasi olasidir. Gergekgi géruntuler Ure-
ten, gercek sesleri ve yuzleri taklit eden bu teknoloji, yanhs bilgilendirmeyi tesvik etme,
siyasilerin skandal niteliginde bir sey sdyledikleri ya da yaptiklarinda sahte ‘kanitlar’
sunma potansiyeline sahiptir (Vincent, 2018).

1.6 Secim Sonuclarini Tahmin Etmek icin Kisisel Verilerden Yararlanma

Siyasi partiler, se¢cim kampanyalari sirasinda - genel sonuglarla ilgili tahminlerde bu-
lunmak, politikalarin ve siyasi liderlerin halk tarafindan nasil kargilandigini degerlendir-
mek ve hatta se¢menleri endiselendiren dnemli konulari tespit etmek amaciyla - anket
calismalan gerceklestirirler. Son yillarda kampanyalar, insanlarin nelerle ilgili kaygi
duyduklarini anlamak ve bunun UGzerinden segim sonuglarini tahmin etmek amaciyla
sosyal medya kullanimina yoénelmistir. Galley vd. (2018, s. 4) tarafindan gercekles-
tirilmis bir calisma, bir adayin kamuoyu anketlerindeki performansi ile sosyal medya
platformlarinda paylasilan mesaj tlrleri arasinda gugli bir iliski oldugunu ortaya koy-
mustur. Bu calismada elde edilen bulgulara gére, anketlerde daha ylksek sonuglar
elde eden adaylar, Facebook ve Twitter’da daha aktiftir ve rakipleri aleyhinde mesajlar
iletmek ya da kendilerini savunmak icin bu kanallardan daha fazla yararlanma egili-
mindedir.

2017 yihinda gerceklestirilen bir calisma, siyasi begeni davranigi ile gergek oy verme
niyeti arasindaki iligkiyi incelemis ve siyasilerin halka acik Facebook hesaplarindaki
paylasimlarinin begenilmesinin, segcmenin niyeti hakkinda tahmin ylrGtmek icin dog-
ru bir élglim araci olarak kullanilabilecegi sonucuna ulasmustir. iiging bir sekilde, bu
arastirma ile secilen tek bir Facebook paylasiminin begenilmesinin, se¢gmenin niyeti
hakkinda ylzlerce heterojen begeni kadar fikir verebilecegi cikarimina variimigtir (Alb-
rechtsen vd., 2017). Yakin zaman &nce gergeklestirilen bir baska calismada 2016 yih
Birlesik Devletler bagkanlik secimlerinde atilan Tweetler incelenmis ve ilgili tweetlerde
aktarilan dustinceler ile secim sonuglari arasinda bir iliski olup olmadigi anlasiimaya
cahsilmistir. Arastirmacilar, Twitter verilerini Secim Kurulu sonuglari ile karsilastirdik-
tan sonra, ¢cevrimici mecrada aktarilan distincelerin, ger¢ek oy sonuglarinin % 66.7’si
ile érttstuguni gérmustir (Agrawal ve Hamling, 2017, s.36).
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1.7 Yeni Platformlar Uzerinden Mesaj iletimi

Dijital video, giyilebilir teknoloji ve sanal gerceklik, kullanicilara yonelik icerik iletimi-
nin gittikce daha énemli gelen bigimleri durumundadir. Bu, telefonlar ve diger cihaz-
lar Gzerinde géruntilenmesi durumunda markalar ve pazarlama kampanyalar adina
duygusal icerik iletiminin son derece etkili bir yolu oldugu disliniilen video formati igin
6zellikle gecerlidir. Bu nedenle Youtube, siyasi reklamlar icin dnemli bir platform haline
gelmigtir. YouTube sirketi giinimizde se¢menlerin siyasi kararlarini yalnizca ‘oturma
odalarinda’ televizyon karsisinda degil, televizyonlarinda videolari izlerken yasanan
‘mikro-anlarda’ verdiklerini iddia etmektedir (Chester ve Montgomery, 2017).

Video formatinin gittikge daha fazla ragbet gérmesi, beraberinde bazi tehlikeleri de
getirmektedir: 2017 yilinin sonlari, kampanya sahiplerinin bazi sézleri rakiplerinin ag-
zindan ¢ikiyormus gibi géstermesine yarayan ylz degistirme, sahte ylz teknolojilerinin
yukselisine tanikhk etmistir. Yapay Zeka ve glvenlik agisindan dogurdugu tehlikeler
tzerine yakin zaman énce yayinlanmis bir raporda aktarilan su uyari dikkat gekmekte-
dir: ‘Yapay Zeka Sistemleri, 6rnegin, siyasetgilerin dehset verici (aslinda gergek olma-
yan) seyler soyledigi yuksek kaliteli montaj videolarin tretimini kolaylastirabilir. Bu da
‘vakin gelecekte Yapay Zekanin mimkin kildigi yiksek kaliteli sahtecilik uygulamala-
rinin, kanit niteligindeki video ve ses igeriklerinin “gérmek inanmaktir’ ydnini ortadan
kaldirabilecegi anlamina gelir (Brundage vd., 2018, s.6). Bu - elbette hakkinda sahte
icerik Uretilen kisinin kigisel bilgilerinin kullanimini igermiyorsa - kisisel bilgilerle ilgili
olarak dogrudan bir sorun niteligi tagimayabilir.

Sirketler, Uriin ve hizmetlerini satmak icin sanal ve artinimis gercgeklik platformlarini
kullanmaya baglarken, siyasi tartismalar giindeme getirmeye yénelik Sanal Gergeklik
Kampanyalarinda da bir artis s6z konusudur. Yénetmen Alejandro IAarritu’nun yakin
zaman Once gerceklestirdigi bir projede, Birlesik Devletler sinirindan gecen Meksikali
g6é¢cmenlerin deneyimlerini canlandirmak icin Sanal Gergeklikten yararlaniimigtir. Top-
lumun dikkatini bu sosyal sorunlara gekme niyetiyle bu teknolojilere basvuran tek proje
bu degildir (Fink, 2018).

Nesnelerin interneti (lot) cihazlarina - ézellikle giyilebilir teknolojik araclara - sahip
olma oranlarindaki artig, 6zellikle konum verilerinin kullanimi ile birlikte distnaldi-
gunde pazarlama i¢in yeni bir blylime alani olarak gérilmektedir. Bu teknoloji ticaret
sektériinde hentz emekleme asamasinda oldugu icin, siyasi kampanyalara ydnelik
olarak gelistirilmis herhangi bir uygulama mevcut degildir. Ancak bu, gelecekte yaygin
bir sekilde kullanilabilecek bir alan durumundadir.

Siyasi kampanyalar, sosyal medyada reklam calismalarinin yani sira, geleneksel plat-
formlari da - 6zellikle televizyonu - yeni sekillerde kullanmaktadir. Televizyon verilerinin
(set Ustu cihazlar ve akilli TV cihaz verileri) toplanmasi ve kullaniimasindaki artig, he-
defe yonelik televizyon reklamciliginda kat edilen gelismeleri hizlandirmaktadir (Spo-
tX, 2016). Daha dogru reklamlar sunmak i¢in veri komisyoncularindan alnan, farkl
kaynaklardan elde edilen demografik ve ¢ok platformlu verilerle giiclendirilmis anlik
goruntileme verilerinden yararlanan siyasal kampanyalar, bu teknolojinin kullaniimasi
noktasinda 6ne c¢ikmaktadir. Comcast, Cox ve Spectrum’a ait Birlesik Devletler kab-
lolu televizyon reklam platformu NCC Media, set stl cihazdan elde edilen bilgileri
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Experian ve diger mecralardan toplanan verilerle birlestirerek potansiyel segmenleri
bu dogrultuda hedefleyen kampanyalar sunmaktadir (Chester ve Montgomery, 2017).

GulnUmizde 6nemini hala korumasi nedeniyle hedefli televizyon reklamciligina daha
fazla yer verilmektedir. iki tiir televizyon reklami vardir: Adreslenebilir reklam (bu rek-
lam tipinde belli bireyler hedeflenir, yani ayni anda ayni kanali izleyen iki kiginin her biri
farkli reklamlari gérebilir) ve tahmini reklamlar (belli bir pazardaki herkes ayni reklam-
lari gorur, fakat belli sovlar sirasinda gésterilen reklamlar, politik gruplar tarafindan, kilit
segcmenlerin bu programlari izleyecegi yiksek olasiligina dayanilarak segilip ayrilir).
Konunun uzmanlarina gére adreslenebilir siyasal reklamlar, siyasal kampanyalar tara-
findan daha yaygin olarak kullaniimaktadir. Diger yandan bu reklamlar daha maliyetli-
dir. Bunun sonucu olarak siyasal kampanyalar, belli bash segmen segmentlerinin han-
gi programlari izlemelerinin muhtemel oldugunu anlamak i¢in gesitli veri kaynaklarini
daha fazla birlestirme yoluna gitmektedir (Bennas, 2016). Bunun agik bir 6rnegi olarak,
Forbes yakin zaman énce yayinladigi bir yazida, Deep Root Analytics gibi hizmetlerin,
Trump adina yurutilen kampanyanin, Obamacare karsiti segmenler arasinda populer
oldugunu, ‘The Walking Dead’ dizisinin ise gd¢men yasalarinin daha kati hale getiril-
mesi gerektigini savunan se¢gmenler tarafindan tercih edildigini tespit etmesine yardim-
ci oldugunu bildirmistir (Bertoni, 2016).

Barack Obama ve Bernie Sanders’in secim kampanyalari Uzerinde ¢alisan analiz sir-
keti HaystagDNA'nin Yénetim Kurulu Bagkani Ken Strasma, televizyon ortaminda he-
defleme calismalarini iyilestirmek icin sosyal medya verilerinden yararlanmayi henliz
tam anlamiyla basaramadiklarini su s6zlerle agiklamaktadir:

“Ne yazik ki mevcut durumda, kimliklerini eglegtirdigimiz ve ayrica adreslenebilir tele-

vizyon sahibi olan kigilerin sayisi, bunu uygulanabilir hale getirmek igin ¢cok disk.’(-
Bertoni, 2016).

Ancak yakin gecmis icerisinde alinan patentler, capraz cihaz hedefleme alaninda
dnemli ilerlemeler kat edildigine isaret etmektedir. Ornegin Intel IQ’nun patentinde,
birden ¢ok ¢evrimici cihazdan derlenen kullanici profilleri temelinde bir televizyon rek-
laminin hedeflenebildigi acgiklanmaktadir. Bunu yapmak icin, kullanici profillerinden
yalnizca birinin set Ustu cihazla (bir televizyonu bir sinyal kaynagina baglayan cihaz)
iliskilendirilmesi gerekmektedir. Bu nedenle siyasal reklamciligin karsi karsiya kaldigi
mevcut sinirliliklarin gelecekte de devam etmesi 6ngérilmemektedir.

2. Siyasal Kampanyalarin Oniindeki Temel Zorluklar

Veri temelli ydnelimlerle birlikte siyasal kampanya calismalarin éniindeki temel zor-
luklar konusu asagida aktariimaktadir. Bu calismanin éncelikli noktas: kisisel bilgilerin
gizliligi ile ilgili riskler veya sorunlar oldugu icin, bu trendlerin kampanyalar ve secgimler
icin faydalar ele alinmadigi gibi, calisma - kétu niyetli aktorlerin degil - yasal ve mesru
siyasi partilerin yararlanma yoluna gidebilecegi yasal yéntemlerle sinirlandiriimistir.

Kisisel Gizlilik: Veri kullanimi ve hedefleme uygulamalarindaki en son gelismelerin
sonucu olarak ¢ok sayida gizlilik riski ortaya ¢ikmigtir. Bunlarin bazilari, yeni tlketici
teknolojilerinden kaynaklanacaktir. Kraliyet Mihendislik Akademisi tarafindan yakin
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zaman &nce yayinlanmis bir raporda, lot (Nesnelerin interneti) cihazlarinin, bu cihaz-
lar araciligiyla toplanan verilerin analiz edilmesi yoluyla bir kiginin konumunun ¢ok
daha kolay bir sekilde tespit edilmesi mimkun olabilecegi igin gizlilik agisindan 6zellik-
le yeni bir risk dogurdugu uyarisinda bulunulmustur (Royal Academy of Engineering,
2018). Bu risklerin buytk bir bélimu, siyasal kampanyalar 6zelinde olmaktan ziyade
genellikle tiketici gizliligi ile ilgilidir. Fakat siyasal kampanya verileri, pazarlama ve rek-
lamcilikla ayni yolu kullanirsa, hem capraz cihaz hedefleme hem de kisisellestirmeye
- siyasi mesajlarin her bir bireye 6zel olarak ulastiriimasi hedefine - daha fazla yénelim
olacaktir. Bunun sonucunda kampanyalarin bireyler hakkinda daha fazla kigisel veriler
icermesi ve toplamasi ile mesajlarinin etkililigini en Ust seviyeye ¢ikarmak icin mimkin
oldugunca veri gesitliligine sahip olmalari tesvik edilecektir.

Kullanici rizasi ve bilgisi: Veri kullanimi ve hedefleme uygulamalari karmagik ve oto-
matik hale geldikge, kullanicilarin verilerinin nasil kullanildidi ile ilgili net bir agiklama
talep etmesi ve kigisel bilgilerini geri alma talebinde bulunmalari daha gii¢ hale gele-
cektir. Bunun sonucunda bireylerin, partilerin, dizenleme organlarinin ve kampanya
gruplarinin, toplanan verilerin nasil kullandidini anlamasi zorlasacaktir. Hedefleme
uygulamasinin gercekte kimin sorumlu oldugu kullanici tarafindan her zaman anla-
silamayabilecegi icin, bu durum capraz cihaz hedefleme uygulamalari icin &6zellikle
gecerlidir.

Uygunsuz profil olusturma ve mesajlagsma: Otomatik olarak olusturulan icerikler,
6nimuzdeki yillarda siyasal kampanya c¢alismalarinin énemli bir pargcasi haline gel-
me potansiyeline sahiptir. Muhtemel senaryolardan biri, partilerin se¢gmenler hakkinda
elde ettikleri ya da elleri altinda bulundurduklar veriler temelinde, her bir se¢men icin
dzel icerigin otomatik olarak olusturuldugu Dogal Dil Uretimidir. Bu gelisme, siyasal
kampanya iceriginin de otomatik olarak Uretilebilecegi anlamina gelmektedir. Bu yén-
temler, tekrarli A/B test ve Uretim ¢alismalarina dayali kesintisiz ve yodun bir sureci,
herhangi bir editériin kapasitesini asacak 6lcek ve tempoda igerik Uretimini icerebilir.
Bu da uygunsuz, gercekleri yansitmayan ya da 6n yargilara dayal reklamlarin ortaya
cikmasi ile sonuglanabilir. Reklamciligin bu bi¢iminin tim érneklerinin yasa digi olmasi
gerekmezse de (fakat bazi durumlarda yasa disi olabilir), varligi, kamuoyunun siyasal
kampanyalarin dizenleyiciler tarafindan adil bir sekilde yurataldiga yénundeki giiveni-
ni sarsabilir ve halkin siyasi partilere olan glvensizligini artirabilmektedir.

Hesap Verme Sorumlulugu: Oniimiizdeki 3-5 yilda en énemli trendlerden biri, mev-
cut son teknoloji yapay zeka, Dogal Dil Uretimi ve kullanici hedefleme uygulamalarinin
daha fazla yaygin ve kullanima agik hale gelmesi olacaktir. Algoritma tabanh pazarla-
ma tekniklerin yakin gelecekte tim siyasi partiler tarafindan kullanilabilir hale gelerek,
binlerce, belki milyonlarca algoritmik olarak ayarlanmis mesaj lzerinden calismalar
gerceklestirmelerine imkan saglayacaktir. Bu 6lgcek, gdsterilen siyasal reklamlari etkin
bir bicimde izlemeye c¢alisan duzenleyiciler icin yonetilemez nitelikte olabilir. Dlzenle-
yicileri yiksek hacimli mesajlarin glvenilir bir sekilde kontrol edilmelerine imkéan sagla-
yacak yontemlerle saklanmasinin ve daha genis kitlelerle paylagiimasinin yollar Gze-
rinde dustinmeleri 6nerilmektedir. Bu basariimazsa, kampanyalarin seffafligi ve politik
hesap verebilirlik ile ilgili endiselerin artmasi riski s6z konusudur.
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Duygusal manipiilasyon: Birini manipile etmek demek 6értik bir bicimde onu etki-
lemek, kasith bir bicimde karar verme sureglerini degistirmek ve bunu kisinin bilingli
farkindaligi olmadan yapmak anlamina gelmektedir. Bunu yapmak kisilerin 6zerkligini
de tehdit etmektedir; yani kendilerinin segmemis olduklari bir sonuca giden eylemlerde
bulunmalarina yol agabilirler. Bir érnek olarak ticari alandaki hedefli reklamlari ele ala-
im. Bu noktada manipulatérlerin hedefi aslinda son derece nettir; sadece insanlarin
bir seyler almasini isterler. Ote yandan reklamcilar sadece driinleri vitrine koymaktan-
sa, karar verme ortamlar (secim mimarileri) insa etmekte, aligveris yapanlari da belli
belirsiz bicimde bu ortamlar araciligiyla, mimkun olan en yuksek fiyatlarla Grinlerini
satin alma konusunda cezbetmeye ¢alismaktadirlar (Calo, 2014’ten aktaran Suesser,
Roessler ve Nissenbaum, 2019).

Duygusal manipulasyon aslinda reklamcilik ¢cevrimici hale daha déniismeden ortaya
cikmistir. Ornegin, bir psikiyatrist reklamlari depresyondan mustarip oldugundan siip-
helenilen kigilere gdsterilir ve bu sadece glinun belirli saatlerinde, bu kisilerin durumu-
nun en kétl oldugu saatlerde gerceklestiriimekteydi. Sonug olarak karar vermemizi
yonlendirecek secim ortamlarini kasitli ve 6rtuk bicimlerde diizenleyen ¢evrimici mani-
pulasyon kavrami, se¢ceneklerimiz tstine disinme, onlarla ilgili niyetler olusturma ve
bu niyetlere dayali olarak eylemde bulunma yetkinliklerimizi tehdit etmektedir. ClUnku
manipulasyon genellikle karar vermemizdeki zayifliklari hedef alarak sureci suistimal
ettigi ve bu sekilde ise yaradigi icin, eylemlerimizin 6zguin bir bigimde kendimizin oldu-
gunu dogrulama ve onlar Gizerine uzun uzadiya disinme kapasitelerimize de meydan
okumaktadir; etkilerini saklarlar ve bizim karar verme sureclerimiz Gzerinde etkili ol-
duklarinin farkinda bile olamayiz. Cevrimici manipilasyon bdylelikle bizi hem se¢me-
digimiz yollara giden eylemlere iterek hem de arkasinda duramayacagimiz nedenlerle
bunu yaptirarak bize zarar vermektedir (Suesser, vd., 2019, ss. 9-11).

Konuya veri temelli olarak bakildiginda, ¢ok buyUk veri setlerinin olusturulmasi ile
birlikte psikografiden veya daha genis kapsaml duygusal hedefleme tekniklerinden
yararlanma konusu ilerleme kat etmektedir. Hedefleme algoritmalarinin ¢ikarimda bu-
lunma glictini artirmak amaciyla kisilik anket verilerinin Nesnelerin interneti cihazlari,
konum gecmigleri ve sosyal medyadan elde edilen ¢ok daha blylk ve daha cesitli
veri setleri ile iligkilendiriimektedir. Bu, kampanyalarin kisilik tipleri / ruh halleri / psiko-
lojik durumlar ile davranis kaliplari arasinda iligkiler kurmalarina yardimci olmaktadir.
Ayrica reklamcilikta tUketicilerin kisiliklerini yansitan iceriklerden yararlanarak, onlari
alimlamaya en c¢ok acik olduklari yer ve zamanda hedeflemenin yeni yollarinin bu-
lunmasina zemin hazirlamaktadir. Bu sirecin blyuk bir kismi otomatik oldugu igin,
Yapay Zeka tabanh bir sistem, siyasi partilerin bazen asiri depresif, endigeli veya belli
psikolojik sorunlardan mustarip kisileri hedef almasi, reklamlarin onlari cezbedecek
sekilde tasarlanmasina yol agabilir. Bu, etik agidan sorgulanabilir olmakla birlikte, bi-
reysel hedefleme segmentasyon, kesfedilmesi durumunda kampanyay: ylriten siyasi
partinin itibarina zarar verebilecektir. Genel olarak politik mesajlarin daha duygusal bir
ton tagimasi, segmenleri harekete gegcirip icerikle iliski kurma amaciyla hedef kitlede
6fke, hayal kirikligi veya 6n yargi olusturabilir. Bunun sonucunda demokrasinin saglgi
Uzerinde uzun vadeli bagka zararl etkiler de meydana gelebilecektir.

Bu etkilere son yillarda yasanan ve buyuk bir psikolojik maniptilasyon olarak adlandi-



Akdeniz iletisim Dergisi
Siyasal Kampanyalarin Geleceginde Veri Temelli Yonelimler

rilan ve datalarin kéti amaglarla kullanildigi Cambridge Analytica ve Facebook hika-
yesini 6rnek gdstermek mimkiindiir. 2014 yilinda Cambridge Universitesi Profesérii
Aleksandr Kogan tarafindan ABD se¢meni hakkinda ayrintili psikolojik profil ¢cikarma-
yI amaglayan bir anket uygulamasi gelistirildi ve bu uygulama o dénemde gelistirilen
¢ogu uygulama ve oyunun yaptigi gibi Facebook bilgilerinize erisim izni istiyordu ve
bunu yaparken sadece sizin bilgilerinizi degil arkadaslarinizin bilgilerini de sizin aracil-
ginizla topluyordu. Kogan, anket uygulamasi icin Amazon’un Mechanical Turk (MTurk)
projesini kullandi ve bu proje araciliiyla ankete katilan MTurk kullanicilarina 1’er dolar
6deme yapti. Daha 6nce Cambridge Analytica ile ¢calismis olan Christopher Wylie tara-
findan paylagilan bilgiye gére 270 bin kisinin katildigi bu uygulama, arkadas bilgilerini
de toplayarak yaklasik 50 milyon kisilik devasa bir kullanici bilgisi topladi ve bu uygula-
ma tarafindan toplanan tiim veriler Cambridge Analytica’ya satildi. (Satis islemi, datayi
alip satmak seklinde degil de Kogan tarafindan kurulan sirketin, Cambridge Analytica
ile is yapan bir bagka sirketle anlagsmasi seklinde gerceklesti.) Psikolojik profil detayla-
rina sahip oldugu 50 milyon kisilik potansiyel segmen datasini kendi elindeki verilerle
birlestiren Cambridge Analytica, o dénemden itibaren bir¢ok farkli baskan adayinin
kampanyasinda bu datalari reklam hedeflemesi amaciyla kullanmaya basladi. Mark
Zuckerberg, Kogan’in verileri Cambridge Analytica’ya sattigi ortaya ¢ikinca bunun ge-
listirici anlagsmalarina aykiri olmasi dolayisiyla uygulamanin kaldirildigi ve Cambridge
Analytica’nin tim verileri silmesi yéninde uyarilarin yapildigini séylemisti. Bunu sa-
dece s6zlu bir uyari degil ve Cambridge Analytica, Facebook’a verileri sildiklerine dair
sertifika sagladiklarini séylemisti. Yapilan anket detaylarina gére tek tek hangi kullani-
cinin verisinin bu uygulama aracihgiyla alindigini bildigi halde Facebook bu zamana
kadar kullanicilara hicbir bildirim géstermedi, uyarmadi veya bilgilendirmemisti. Bu gibi
¢tkan haberlerin hemen ardindan Facebook, Cambridge Analytica ile is birliklerini sona
erdirdigini duyurmustu (Anderson, 2018). 2015 yilinda The Guardian tarafindan da
detayli olarak paylasilan bu konu Facebook’un yasadigi bilinen en buyuk kriziydi.

Sonug olarak, bireylere zararin étesinde, manipilasyon kolektif bir zarari taahhit et-
mektedir. Ozerkligimizi tehdit etmek suretiyle, manipiilasyon demokrasiyi de tehdit
etmektedir. Ozerkligin kiicik dlgekte buyurdugu sey, demokrasinin biyiik élgekte bu-
yurdug@u sey ile aynidir: 6z-ydnetim kapasitesi. Bireylerin anlamli bir bicimde bagimsiz
karar verebileceklerine inandigimiz i¢in bunlar kaydedecek ve yansitacak kurumlara
deger veririz. Cambridge Analytica ve buna yanit olarak gelen halkin feryadi, gevrimigi
manipilasyonun siyasi alanda da s6z konusu temelde kolektif degerlerin g6z ardi edil-
mekle tehdit edildigini ortaya koymustur (Suesser vd., 2019, s.11).

Rekabet: Cesitli analiz uzmanlarina gére - dzellikle Facebook ve Google gibi — bazi
sirketler gevrimici reklamcilik agisindan gittikge baskin hale gelmektedir. insanlari he-
deflemeye yonelik hizmetlerinin strekli iyilesmesi, kigisel asistanlar araciligiyla gercek-
lestirdikleri reklam calismalari ile insanlarin evlerine ulasma kapasiteleri artmaktadir.
Sonug olarak bu sirketlerin se¢imler sirasinda yuruttiga ¢evrimici reklam calismalar da
daha énemli hale gelmektedir. Moore ve Tambini’nin bu konuda yaptiklar bir ¢calisma-
da belirttikleri gibi, ‘6zellikle seffaf olmayan yabanci sirketlerin stregelen baskinligi ve
tekelci konumlarinin gliven, adalet ve megruluk konularinda asindirici bir etkiye sahip
olabilmektedir (Tambini, 2018).
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Kisisel verilerin yeni bicimlerinin yaratilmasi: Cikarimsal veri olugturma sureglerin-
de (mevcut veri noktalarinin analiz edilmesi tGzerinden bir kullanici hakkinda olasiliksal
citkarimlarda bulunulan siregler) yasanacak muhtemel gelismeler, yeni veri kategorileri
yaratacaktir. Ornegin mevcut trendler ile cihaz kullanimlari, bilgi tarama aliskanliklari
vb.’den elde edilen meta verilerin cok yonli analizleri temelinde bir bireyin cinsel tercih-
leri, siyasi goris ve yonelimleri, oy verme ge¢misi vs.’nin dogru bir sekilde belirlenmesi
muUmkdindur. Bu slrecin yeterince isabetli hale gelmesi, 6zel bir sirketin, s6z konusu
bireyin bilgisi olmadan topladigi kisisel veriler Gzerinden ¢ikarimlar yapmasini mimkun
kilabilir. Bu konuda siyasal kampanyalari ézellikle ilgilendiren, - ekonomi, gé¢, ¢evre
gibi konular hakkindaki - belli mesajlarin ‘ikna gucudir’ (Agrowal ve Hamling, 2017, ss.
36-41). Bu ikna gtcu, kisinin siyasi goéruslerinin belirlenmesine yardimci olmaktadir.
Kullanicinin bu verilerin var oldugunu bilmesi, kaldiriimasini ya da baska sekillerde
islenmesini talep etme haklarindan yararlanmasini gi¢ kilmaktadir.

Sonuc

Siyasal kampanyalar, daha ayrintili segmen profilleri elde etmek igin yillardir segmen
davranigina iligkin kendi verilerini, veri aracilarinin sundugu ticari veri dizileri ile bir-
lestirmektedir. Ayrica ¢cok sayida firma, veri madenciligi ve segcmenleri hedefleme uy-
gulamalarina destek sunmaktadir. Bu uygulamalar, ¢cok gesitli cevrimici ve ¢evrimdisi
kaynaklardan bireyler hakkindaki verileri toplayip analiz etmektedir. Toplanip analiz
edilen veriler, daha sonra ‘reklam degisimi’ sistemleri araciligiyla ya da dogrudan bu-
yuk sosyal medya platformlari Uzerinden se¢menleri hedeflemek amaciyla kullanila-
bilmektedir.

Siyasal kampanyalarda ikna potansiyelini en Ust seviyeye c¢ikarmak i¢in kimin, ne za-
man ve hangi igerikle hedeflenmesi gerektigini czimleme noktasinda Yapay zekala-
rin yakin gelecekte insan strateji uzmanlarindan daha yiksek performans sunacaklari
tahmin edilebilmektedir. Bdyle bir sistem, ¢cok sayida farkli kaynaklardan alinan blyuk
miktarda veriyi toplayip, insan analistlerinin ayirt etmesinin mimkuin olmadigi iligkileri
tespit edebilecektir. Yapay zekéa temelli platformlarin siyasal kampanyalari yari-otonom
bir sekilde yuritmesi, yakin gelecek icin varsayilabilecek bir durumdur. Bu teknolojiler,
daha iyi hedefleme fonksiyonlarinin yani sira, siyasal kampanyalarin performansini
iyilestirmek icin kullanilabilir.

Siyasal kampanyalarda yapay zekayi kullanirken, daha énceki etkilesimleri ya da yeni
olusturulmus icerik parcalari ile ilgili olarak belirtiimis endigeleri referans alarak kargi-
Ikl etkilesime dayal reklamlar tasarlamak Uzere sohbet robotlarinin etkilesimsel y6-
nunu kigisel verilerle birlestirilebilir. Bu dogrultuda, aligveris asistanlari olarak gérev
alan ya da sosyal medya Uzerinde gizlice insan taklidi yapan ticari sohbet robotlari-
nin kullanimiyla uygulanabilmektedir. Ozellikle s6zli makine-insan iletisiminde sohbet
teknolojisi gelistikge, bir sohbet robotu ile konusmak insanlara daha dogal gelecek
ve daha kisisellestiriimis 6zellikle sahip olacaktir. Tim bunlarla birlikle siyasal parti-
ler secimlerin sonuclariyla ilgili tahminlerde bulunurken politikalarin ve siyasi liderlerin
halk tarafindan nasil kargilandigini degerlendirmek ve hatta se¢menleri endiselendiren
6nemli konulari tespit etmek amaciyla kisisel verilerden yararlanmaktadirlar. Yapilan
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arastirmalar ise segcmenlerin politik olarak en ¢ok paylasim yaptiklari platformlarin en
¢ok Facebook ve Twitter oldugunu géstermistir.

Yeni iletisim teknolojilerinin geligsimiyle se¢menlere icerik iletimi de gittikgce degismistir.
Gazete-dergi reklamlari, brosir veya agik hava reklamlar yerini dijital video, giyilebilir
teknoloji ve sanal gergeklik gibi uygulamalara birakmistir. Ozellikle Youtube, siyasi rek-
lamlar icin dnemli bir platform haline gelmistir. Ancak bu gibi platformlarin yayginlas-
masl beraberinde bazi tehlikeleri de getirmektedir. Clinkli Yapay Zeka aslina benzer,
sahte uygulamalarla k&t niyetli aktérlerin olusumuna zemin hazirlayabilmektedir. Bu
- elbette hakkinda sahte icerik Uretilen kisinin kisisel bilgilerinin kullanimini icermiyorsa
- kisisel bilgilerle ilgili olarak dogrudan bir sorun niteligi tagimayabilir. Bu ¢alismanin
Oncelikli konusu kisisel bilgilerin gizliligi ile ilgili riskler veya sorunlar oldugu igin, ¢a-
lisma, kotu niyetli aktérlerin degil - yasal ve mesru siyasi partilerin yararlanma yoluna
gidebilecegi yasal yontemlerle sinirlandiriimistir. Bu baglamda veri kullanimi ve hedef-
leme uygulamalarindaki en son gelismelerin sonucu kigisel gizlilik agisindan risk olus-
turmaktadir. CUnku kisinin konumunun ¢ok daha kolay bir sekilde tespit edilebilecektir.
BuyUk veri ve algoritma teknolojileri gogunlukla karmasik, Yapay Zekéa odakli iglemlerin
ise irdelenmesi ve acgiklanmasi genel olarak zor oldugu igin, ‘bilgilendirilmis riza’ pren-
sibinin, veri islemenin ‘gtindelik’ bicimlerine uygulanmasi gittikce zorlasacaktir.

Calisma sonucunda algoritma tabanl pazarlama tekniklerin tim siyasal partiler ta-
rafindan kullanilacagini dngdérmekle birlikte, iceriklerin kontrol edilme sorunu ortaya
cikacaktir. Boylece siyasi parti ve liderlerin hesap verebilme sorumluluklari risk altina
girecektir. Hedef kitle segmentasyonunun kegfedilme olasihgi ise siyasal partilerin iti-
barini olumsuz yénde etkileyecektir.

iletisim teknolojilerindeki gelismelerle yeni kampanya diizenlemeleri de gerekmektedir.
Duygusal manipulasyon gibi bireylerin kigisel verilerini kullanarak ¢ikarlarini tehdit etti-
gi uygulamalar oldukga tartigsmalidir. Glnku bilingli farkindalik halinin diginda yoénlendi-
rilmek veya kontrol edilmek, 6zerkligi ve bireylerin kendi hayatini ihlal etmektedir. Eger
bdyle bir kontroll kolaylastiran araglar denetimsiz kalirsa, hem bireysel hem de kolektif
olarak zarar gérulmesi olasidir. Geligen bilgi teknolojileri ayni zamanda bu zarari 6n-
leyecek kontrol bigimlerini de saglayacak bir aractir. Dolayisiyla bu gibi konularla bag
edebilmek; bireyleri etkilemeye ¢alisan guclere karsi farkindalik, anlayis ve bilgi ile
donatmak gerekliliklerini de beraberinde getirmektedir.

Turkiye'de Kisisel Verileri Koruma Kanunu 2016 yilinda yirirlige girmigtir. Devletin
yasal yolla verileri korumaya calisip politika Gretmesi énemli ancak tek basina yeterli
degildir. GCunkl politikanin olusmasi ve verilerin korunmasi yéninde sanal ortamda
mahremiyet kiltirindn olusmasi, kullanicilarin hangi veri korunmali sorusuna yanit
verebilecek ve bu ayrimi yapabilecek diizeyde bilgi sahibi olmasini gerektirir.

Sohbet robotlari kampanyalarda siyasete iligkin sorular yanitlamak igin 7/24 yardim
hatlari ya da propaganda calismalari sirasinda hizli ve bilgilendirici yanitlar sunma-
ya yardimci olmalidirlar. Robotlar ancak bunu tanimlanmis otomatik igerikten tara-
yarak secmenin sordugu soruya yonelik cevap verirse etik ilkeler ¢ergevesinde ger-
ceklestirmis olur. Yapay Zeka tarafindan olusturulan igerikler, yanlis yénlendirme ve
dezenformasyon amaciyla kullanilacak olabilir. Benzer sekilde, igerik Uretmeye donuk
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teknolojilerin insanlar yanlis yénlendirip bireylerde kafa karisikligi yaratmak amaciyla
kullaniimasi olasidir. Gergekgi gorintiler Greten, gercek sesleri ve yuzleri taklit eden
bu teknoloji, yanlis bilgilendirmeyi tesvik etme, siyasilerin skandal sayilabilecek konu-
larda sahte ‘kanitlar’ sunma potansiyeline sahiptir. Bu amaca ydnelik kullanimlarda,
vatandaglarin teknoloji alanindaki yeterliligin ne olmasi gerektigi sorunsal ile karsi
karsiya kalinmaktadir. Buna gére dijital becerileri olusturan cesitli yetkinliklere gére
ulusal dlcekte politika yapicilar, global dicekteki gelismeleri de izleyerek dijital becerile-
rin 6gretim programlari ile daha etkili sekilde butlnlestiriimesini saglayacak ¢alismalar
ortaya koyabilirler. Bdlgesel dlgcekte yonetici ve idareciler okullarinda dijital becerilerin
6grencilere daha etkili sekilde kazandiriimasi yéniinde adimlar atabilirler.
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