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Sosyal Ag Platformlarinin Bilgi Politikalarina iliskin Gizlilik Algisi: Kullanici
Bilgi Davranisinin Degerlendirilmesi
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Ozet Anahtar Kelimeler

Gilintimiizde sosyal ag uygulamalariin temel unsurlar1 arasinda yer alan Sosyal ag platformlart

mesajlasma yazilimlarimin kisisel ve kurumsal kullanimi yasamsal bir Bilei eiivenlisi ve eizlilik
zorunluluk haline gelmistir. Bu durum, yaygin olarak kullanilan mesajlasma 88 gives

uygulamalarinda, ilgili sirketlerin tamamen kendi stratejilere uygun giivenlik WhatsApp
politikalarim1  uygulama  istegini  arttirmaktadir. Bilgi  giivenligi Bilgi davranisi
politikalarindaki bu tiir degisiklikler, bireysel ve kurumsal gizlilige yonelik
endiseleri arttirmakta ve buna bagl olarak kullanicilar degisikliklere karsi Makale Hakkinda
tepki olusturarak farkli uygulamalara yonelmektedirler. Bu c¢alismada,
diinyada ve Tiirkiye’de en fazla kullanicis1 olan WhatsApp uygulamasi Gelis Tarihi: 08.01.2022

tizerinden inceleme yapilmis ve kullanicilarin mesajlasma uygulamalarinda
gizlilige yonelik olarak dikkat etmeleri gereken hususlar ortaya konulmustur.
Calismada WhatsApp tarafindan yapilmak istenen degisikliklerin etkileri,
kisisel verilerin korunmas: ve bilgi giivenliginin saglanmasina yonelik iki
farkli yaklasimla degerlendirilmistir. Bu kapsamda bilgi giivenligi algisina
bagh olarak kullanicilarin sergiledikleri bilgi davranisinin, sosyal ag
platformlarin igerdigi potansiyel risk ve tehditlerle bagdasmadig:
goriilmiistiir. Calisma sonucunda, mesajlasma uygulamalar: tizerindeki risk
ve tehditlere karst kisisel ve kurumsal verilerin korunmasma iliskin
alinabilecek 6nlemler ve tercihler sunulmustur.
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Privacy Perception of Social Network Platforms Regarding the Information

Policies: Evaluation of User Information Behavior
Abstract Keywords

Today personal and corporate use of messaging applications, which are among Social networking platforms
the basic elements of social networking platforms, has become a vital necessity.

.. . . . o . Information security and
This situation has increased the desire of relevant organizations to implement
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security policies on widely used messaging applications, which are completely P Y
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suitable for their own strategies. Such changes in information security policies
increase concerns about individual and corporate privacy, and as a result of Information behavior
this situation, users turn to different applications as a reaction to these changes.
In this study, the WhatsApp application, which has the most users both in the About Article
world and in Turkey, was examined and the privacy issues that users should
pay attention to in messaging applications were revealed. In the study, the Received: 08.01.2022

effects of changes planned to be made by WhatsApp were evaluated with two
different approaches to protecting personal data and ensuring information
security. In this context, it was found that the information behaviors of users
related to the perception of information security are not compatible with the
potential risks and threats. At the end of the study, measures and preferences
that can be taken to protect data against the risks and threats of messaging
applications are presented.
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Giris

Bireylerin bilgi kazanimlarinda, iletisimi siirdiirmelerinde, olusturulan gruplar ile sosyal
kazanim elde etmelerinde ve bir arada kalabilmelerinde sosyal medya uygulamalar1 6nemli
bir rol oynamaktadir (Elciyar ve Kiigiik, 2020, s. 207). Kullanict dostu olmasi ve tiim
kullanicilar tarafindan bireysel olarak da kullaniliyor olmasi nedeniyle, kurum ve kuruluslar
da son yillarda yogun bir sekilde sosyal medya platformlarinda olusturduklar: araytiiz ile
kullanicilarina ulagsmaya ¢alismaktadirlar (Kwayu ve digerleri, 2021; Sengoz ve Eroglu, 2017).
Ancak kurum ve kuruluslarin faaliyet gosterdigi alana ya da sundugu hizmete bagl olarak,
saklanan verilerin yeri, siiresi ve saklanma kosullar1 6nemli bir hukuksal soruna
dontisebilmektedir (Filerskeepers, 2021). Kurumsal yapilarda iki temel risk 6ne ¢ikmaktadir.
Birincisi, elde edilen verilerden biiyiik veriye ulasilmasi ve ilgili kurum ya da gruba iliskin
bilgi davranislarinin ortaya konulmasidir. Kurum bazinda elde edilen bilgilerin analiziyle, bu
kurumlarin stratejilerine yonelik bilgilere ulasilabilecegi gibi, isleyis iizerinde olumsuz etki
yaratacak kosullarin olusturulmasi da miimkiin olabilmektedir. Tkinci 6nemli risk ise
kullanilan altyap1 ve kurumsal bilisim sistemlerine yonelik hukuka aykir1 erisimlerdir. Bu tiir
erisimlerle cogunlukla kisisel veriler hedef alinmakla birlikte, sistemi engelleme ya da sistem
tizerinde bulunan bilgilere zarar verilmesi amaciyla girisimde bulunma da risk olarak
goriilebilmektedir.

Sosyal medya risklerinin kisisel verilerin korunmasina yonelik olarak degerlendirilmesinde
ii¢ onemli yaklasim bulunmaktadir. Bunlar; bireysel riskler, kurumsal riskler ve toplumsal
risklerdir. Bireysel riskler; kullanic1 bilgi davranismin tespiti, kisisel verilerin elde edilmesi ve
kisiye ©zel {iirlinlerin sunulmasidir. Kurumsal riskler; kurumsal verilerin elde edilmesi,
kurumun prestijinin kaybolmasi ve/veya rekabet kosullarinin degistirilmesidir. Toplumsal
riskler ise algi yonetiminin yapilmasi ve toplumsal hareketlilige neden olabilecek zeminin
olusturulmasidir.

Winter'm (1997) sosyal medya platformlarinin hentiz yaygin olarak kullanilmadig: yillarda
gizlilik icin yapmis oldugu tanum, WhatsApp vb. sosyal medya platformlarindaki risklere
yaklasim konusunda bugiin de ©6nemli bir bakis agis1 sunmaktadir. Winter gizliligi,
“kullanicilarin kendilerine ait kisisel bilgilerin ne zaman, nasil ve ne kadarinin baskalarmin
erisimine acilacagma karar vermeleri” olarak tanimlamaktadir. Buna gore mahremiyetin
saglanmasina yonelik risk ve tehditler sosyal medya platformlar tarafindan olusturulabilecegi
gibi, bu platformlar1 kullanan kullanicilarin da zafiyetlerin olusumunda 6nemli etkilerinin
olabilecegi goriilmektedir. Durgin’in (2007, s. 14) de ifade ettigi gibi, kullanilan bir sistem
tizerinde bilgi giivenliginin saglanmasina iliskin sahip olunabilecek en yiiksek deger, risk
unsurlar1 arasindaki en zayif noktanin sahip oldugu degerle esit seviyededir. Organizasyonlar
acisindan bakildiginda, en sik gozden kacirilan ve zafiyetlere neden olan unsurun
organizasyon i¢indeki kisiler oldugu goriilmektedir (Durgin, 2007, s. 5).

Sosyal ag platformlarinin gizlilik politikalar1 {izerinde yapmis olduklar1 degisiklikler,
kullanicilarda olusan gizlilik algisin1 ve bu platformlar arasindaki kullanim tercihlerini
degistirmektedir. WhatsApp tarafindan duyurulan yeni gizlilik sézlesmesinde verilerin
Facebook ile paylasilacag bilgisine yer verilmesi tizerine kullanicilarin tepki gostererek diger
alternatif 6zel mesajlasma platformlariyla ilgilenmeye baglamalar1 bu alginin sonucunda
ortaya ¢ikan bir bilgi davramisidir. Gizlilik algisina bagh olarak kullanicilarin yoneldigi bazi
mesajlasma uygulamalari, kapasiteleri yetersiz oldugu igin altyapilarmi giiclendirmek ve yeni
sunuculart hizmete sunmak zorunda kalmislardir (Doffman, 2021b). Bu durum, gizlilik
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politikalarina iliskin kullanici bilgi davranisinin etkilerinin sadece bireylerin gizliligi ile sinirh
olmadigini, tercih edilen platformlarmn gelecegi tiizerinde de etkili olabilecegini
gostermektedir.

Calismanin Onemi

Amerika Birlesik Devletleri (ABD), Cin, Hindistan, Ingiltere ve Almanya’daki yasayan
bireylerin katildig1 anketler iizerinden elde edilen verilere gore, saglik bilgileri, iletisim
bilgileri, kimlik bilgileri ve banka karti bilgilerinin korunmasi i¢in daha fazla 6deme yaptiklari
ve kisisel verilerin giivenli olarak islenmesi konusunda en az sosyal medya sirketleri ve sosyal
medya platformlarina giivendikleri goriilmektedir (Morey ve digerleri, 2015, s. 6, 9). Bireylerin
hassasiyet gosterdigi sosyal medya platformlar1 arasinda iki milyarin tizerinde aktif kullanici
sayistyla tiglincii sirada olan (Statista, 2021) ve diinyanin en biiylik 6zel mesajlasma araci
(Doffman, 2021b) olarak kullanilan WhatsApp, ayn1 zamanda diinya genelinde en fazla
kullaniciya sahip sosyal medya platformu olan Facebook biinyesinde yer almaktadir. Global
Web Index’in Sosyal Medya Kullanici Egilimleri Raporuna gore, 16-64 yas arasi internet
kullanici oranlar {izerinden degerlendirildiginde, Tiirkiye WhatsApp kullanimi konusunda
%88 oran ile diinyada sekizinci sirada bulunmaktadir (Rollason, 2021). Kullanim oranina bagh
olarak, WhatsApp araciligiyla iletisim ve tanimlanan grup paylasimlar tizerinden bilgilenme
siireglerinin bireyler i¢in gereksinimin de Otesinde zaman zaman zorunluluga doniistiigii
goriilmektedir. Bu nedenle calismada, WhatsApp Ornegi tizerinden veri koruma ve bilgi
giivenligi kapsaminda degerlendirme yapilmasi ve mevcut kosullarin ortaya konulmas:
hedeflenmektedir.

Calisma kapsaminda WhatsApp tarafindan uzun stiredir sozlesme iizerinde yapilmak istenen
degisikliklerin hukuksal kosullar1 ve bilgi giivenligi riskleri iki farkli yaklasimla
degerlendirilmekte ve goz oniinde bulundurulmas: gereken bilgi giivenligi unsurlarina dikkat
¢ekilmektedir. Bununla beraber, kisisel haklarin veri koruma kurulu ve/veya komiserligi gibi
veri koruma otoriteleri tarafindan savunulmasi, bireylerin degisikliklere tepki gostererek
alternatif platformlara yonelmeleri ve WhatsApp’in tek tarafli degisikliklerden geri adim
atmas1 siireci degerlendirilmis ve kullanici bilgi davranisinin sonuglar1 tartigilmistir.
Calismanin mevcut hukuksal kosullara dikkat ¢ekilerek ve bilgi glivenligine yonelik mevcut
durumu agiklayan yaklagimlar ortaya konularak sekillendirilmesinin, kullanicilarin daha
biiyiik zafiyetlere neden olabilecek gorece kisisel verilerin giivenligini tehdit etme potansiyeli
yliksek unsurlara odaklanmalarina katki saglayacag diistiniilmektedir.

Calismanin Amaci ve Arastirma Sorulari

Sosyal ag platformlarinin en 6nemli bilesenlerinden biri olan mesajlasma uygulamalarinin
tiim{iiniin, bilgi giivenligi risk ve tehditlerine yonelik zafiyetlerinin bulundugu agiktir (Clarke
ve Ali, 2017). Ancak bunlarin iginde en fazla kullanici sayisma sahip WhatsApp, kullanici
gizliliginin saglanmasina iligkin tartismalarin odaginda yer almaktadir. Bu nedenle calismada
mevcut durumu saptamaya ve kosullar oldugu gibi ortaya konulmasma yonelik betimleme
yontemi (Kaptan, 1995, s. 59) kullanilarak WhatsApp ornegi iizerinden inceleme yapilmagtir.
Bu kapsamda WhatsApp kullanic1 sézlesmeleri iginde beyan edilen giivenlik uygulamalars,
bilgi giivenligi ve kisisel verilerin korunmasma yonelik yaklasimlar ve WhatsApp
uygulamasinin diger uygulamalardan ayrilan yonleri arastirilmigtir. Elde edilen veriler
1s181inda, WhatsApp ve yaygmn olarak kullanilan diger sosyal ag uygulamalar: tarafindan
toplanan kisisel veri miktarma iliskin kiyaslamali 6rnekler sunularak, kullanicilarin risk
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algisinin zafiyet olusturma potansiyeli yiiksek risk ve tehditlerle ne kadar tutarl oldugunun
ortaya konulmasi amaglanmistir. Ayn1 zamanda kullanicilarin odaklanmas: gereken zafiyet
olusturma potansiyeli yiiksek risk ve tehditlere dikkat g¢ekilerek, g¢alismanmn kullanic
farkindaligina katki saglanmasi hedeflenmistir.

Calismanin amaci dogrultusunda asagida yer alan arastirma sorularina yanit aranmaistir;

a. Sosyal ag uygulamalar1 ne tiir verileri, hangi amagla ve nasil islemektedir?

Sosyal ag kullanicilariin kisisel verilerinin korunmasina yonelik literatiirde genel
yaklasim nasildir?

c. Sosyal ag kullanicilarin gizliliginin korunmasina yonelik olarak AB ve Tiirkiye’deki
veri koruma otoritelerinin degerlendirmeleri ve uygulamalar1 nelerdir?

d. WhatsApp tarafindan kullanicilara sunulan sozlesmelerde, kullanici gizliliginin
saglanmasina yonelik hangi taahhiitleri icermektedir?

e. WhatsApp vb. uygulamalarin diger sosyal medya platformlariyla daha fazla veri
paylasma istekleri ve buna yonelik sozlesme tasarilari bilgi giivenligi ve hukuksal
agidan ne tiir sorunlar icermektedir?

f. Mesajlasma yazilimlarinda 6ne ¢ikan ugtan uca kriptolama uygulamas: kullanic

gizliliginin saglanmasi igin yeterli midir?

Kisisel Verilerin Korunmasina Yonelik Yaklasim

Sosyal aglar ve bulut alanlarinin kullanimina yonelik teknolojik gelismeler, bilginin elde
edilmesi, islenmesi ve saklanmasina yonelik degisimi de beraberinde getirmistir. Bu yeni
teknolojiler, kisisel verilerin hukuka aykir1 olarak elde edilmesini, transferini ve kullanimini
kolaylastirmaktadir. Cogu fticretsiz olan sosyal ag uygulamalarimin hizmet bedelinin
odenmesi, kullanicillar farkinda olmasa da kisisel veriler kullanilarak yapilmaktadir
(Stepanova ve Feldmann, 2020). Kisisel verilerin korunmasma yonelik giincel hukuksal
diizenlemelerin ve uluslararasi sozlesmelerin yani sira, veri sahiplerinin de verilerinin
korunmas: konusunda almalar1 gereken bazi sorumluluklar bulunmaktadir. Verilerin
islenmesi, transferi ve kullanimina y&nelik izin ve onayin verilmesi konusunda kullanicilarn
bilingli olmalar1 gerekmektedir (Akinci, 2017, s. 19).

Temel olarak kurum ve kuruluslarin e-posta gonderimleri igin de merkezi yurt diginda
bulunan hizmet saglayicilarini kullandiklar bilinmektedir (Henkoglu, 2017, s. 161). Bir¢ok
sosyal paylasim sitesinin sozlesmesinde belirtildigi gibi, bu tiir hizmet saglayicilar da sunmus
olduklar1 ficretsiz hizmetin karsihiginda elde etmis oldugu kisisel verileri nasil
kullanacaklarmi belirtmektedirler (Google, 2021b; Microsoft, 2021; Yahoo, 2021; Yandex, 2021).
Bu sozlesme metinlerinde yer alan taahhiitlerin benzer nitelikte olmasi, kisisel verilerin
korunmasma yonelik olarak evrensel ilkelerin (OECD, 2013) benimsenmis oldugunu
gostermektedir. Bazi hizmet saglayiclarin (Google, 2021a), bu ilkeleri maddeler halinde
aciklayarak kullanicilara sunduklari goriilmektedir. Ancak sunuculari yurt disginda olan
hizmet saglayicilarin, bu ilke ve taahhiitleri yazili olarak sunmasinin da yeterli olmadig:
goriilmektedir. Kurumlarda gizlilik iceren kurumsal haberlesme ve belge paylasim kanali
olarak WhatsApp gibi mesajlasma uygulamalarinin  kullanilmasi, 2019/12 Sayili
Cumhurbaskanligi Genelgesi ile bagdasmamaktadir (CBDDO, 2020, s.211-214; 2019/12 Sayil
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Genelge, 2019). Cumhurbagkanhig: Dijital Doniisiim Ofisi'nin (CBDDO) hazirladig: Bilgi ve
Tletisim Giivenligi Rehberinde (2020, s.161), sunucular1 yurt disinda bulunan WhatsApp gibi
mesajlasma uygulamalar1 yerine, ihtiya¢ duyulan giivenlik gereksinimlerinin karsilanmasi
durumunda sunucular1 yurt icinde bulunan mesajlasma uygulamalarinin kullanilmas: tegvik
edilmektedir.

Avrupa Birligi (AB) veri koruma tiiziigii ve buna bagh uygulamalarin kati1 bir sekilde
uygulanmas: nedeniyle, AB smirlar1 igindeki kullanicilara daha uygun kosullari igeren
sozlesmeler sunulmaktadir (O'Flaherty, 2021). Zira bu konuya iliskin olarak AB veri koruma
mevzuatinda belirtilen yiiksek ceza oranlarmin ilgili hizmet saglayicilara bir¢ok kez
uygulandig: goriilmektedir (Satariano, 2019). 11 Mayis 2021 tarihinde Hamburg Veri Koruma
ve Bilgi Ozgiirliigii Komiserliginin (HmbBfDI) WhatsApp kullanic1 verilerinin Facebook
tarafindan kendi amaglar: i¢in daha fazla islenmesini yasaklayan (Schemm, 2021) bir karar
almasi, AB iginde veri koruma konusundaki hassasiyeti ortaya koyan bir 6rnek olarak dikkat
¢ekmektedir. HmbB{DI tarafindan alinan kararin arka planinda, WhatsApp’in 15 Mayis 2021
tarihinden itibaren gegerli olacak yeni gizlilik politikasinda, kullanicilardan Facebook ile veri
paylasmak icin kapsamli yetki vermelerinin talep edilmesi bulunmaktadir. HmbBfDI basin
biilteninde bu kararin ii¢ ay siireyle uygulanmasmi GDPR'nin aciliyet prosediirii uyarinca
istedigini ve bu kararin ayni zamanda Avrupa diizeyinde baglayici bir karar olusmasi igin
Avrupa Veri Koruma Kurulu'na (European Data Protection Board-EDPB) gonderilecegini
belirtmektedir. Biiltende, WhatsApp gizlilik sozlesmesindeki giincellemelerin hukuka
uygunluguna iliskin baz1 dikkat ¢ekici degerlendirmeler sunlardir (Schemm, 2021);

a. Veri sahiplerinin hak ve ozgiirliigii karsisinda, WhatsApp kullanicilarinin kisisel
verilerinin Facebook tarafindan kendi amaglari igin islenmesinin bir yasal dayanag:
bulunmamaktadir.

b. Gizlilik politikasinin Avrupa ve uluslararas: stirtimleri ayirt edilememekle birlikte,
veri aktarimlarma iligkin hiikiimler daginik olarak verildigi icin anlagilir degildir.

c. Gizlilik politikasinin igeriginde yaniltict ve celiskili ifadeler bulundugu igin,
onaylamanin kullanicilar i¢in dogurabilecegi sonuglar agik degildir.

d. WhatsApp, yeni hiikiimlerin kabul edilmesi kosuluyla hizmete iligkin islevlerin siirekli
kullanimina izin verecegini belirtmektedir. Bu onayin, bilgilendirilmeye dayali ve
ozgir iradeyle acgiklanan riza ile kullania tarafindan verilmedigi goriilmektedir.
Ozellikle kiigiik yastaki kullanicilar igin bu durumun daha belirgin oldugu
goriilmektedir. Bu nedenle, alinan riza ile veri koruma mevzuati gergevesinde yasal
dayanak olusturulmasi miimkiin degildir.

e. Kapsamli veri aktarimi igin seffaf olmayan kosullarla yapilmak istenen veri isleme
faaliyetlerinin GDPR’ye uygun degildir.

f. Kullania giliveninden yoksun verilere dayali is modelleri uzun vadede basarili
olamayacag1 i¢in riza mekanizmasmin tiim diinyada yeniden degerlendirilmesi
gerekmektedir.

g. WhatsApp tarafindan olusturulan yeni s6zlesme, Cambridge Analytica skandalinda
(Zialcita, 2019) oldugu gibi, temel hak ve 6zgiirliige yonelik yeni ihlallerin olugsmasina
imkan saglamaktadir.
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WhatsApp'in yeni gizlilik sozlesmesinde kisisel hak ihlaline neden olabilecek veri paylagimini
iceren kullanim kosullarinin, Tiirkiye’de de veri koruma otoriteleri tarafindan zaman
geemeksizin incelemeye alindig1 goriilmektedir. WhatsApp tarafindan giincellenen gizlilik
ilkesinin kullanicilar tarafindan onaylanmasinin istenmesi tizerine, 11 Ocak 2021 tarihinde
Rekabet Kurumu tarafindan gegici tedbir kararmnin alindigi bildirilmistir. Veri koruma
otoritelerinin baslattif1 sorusturmalarin ve kullanicillarin alternatif platform arayislarinin
etkisiyle, WhatsApp once planlanan giincellemenin tiim diinyada 15 Mayis 2021 tarihinden
itibaren gegerli olacagini duyurmus, daha sonra da bu sozlesmenin Tiirkiye'deki higbir
kullaniar igin yiiriirliide girmeyecegini Rekabet Kurumu'na bildirmistir (Rekabet Kurumu,
2021).

Sosyal medya hizmetleri sunan tiim yurtdisi kaynaklh sirketlerin bir veri ihlali olmasi
durumunda ayn1 tutumu gostermeyecegi agiktir. Ornegin ABD mevzuati geregince, bir veri
tabanindan herhangi bir nedenle kisisel veri ihlali olmasi halinde, ilgili veri sorumlusunun en
kisa stirede kamuoyunu ve veri sahibini bilgilendirmesi gerekmektedir. Bu sayede ilgili veri
sahipleri, hukuka aykir1 olarak ele gecirilen kisisel verilerine (kredi kart: bilgileri vb.) yonelik
tedbirleri alabilmekte ve olas1 zararlarin Oniine gecilebilmektedir. Merkezi Tiirkiye disinda
bulunan tiim hizmet saglayicilarin Tiirkiye’deki kullanicilarina yonelik olarak benzer bir
bildirim taahhiidii bulunmamaktadir. WhatsApp hizmet kosullarina (2021b) iliskin ihtilaflarin
¢oziimii konusunda, Kaliforniya Eyaleti yasalarmin gecerli olacagr ve miinhasiran ABD
Kaliforniya Kuzey Bolgesi Bolge Mahkemesi ya da Kaliforniya San Mateo County’de bulunan
bir eyalet mahkemesinin yetkili olarak kabul edilecegi belirtilmektedir. Bununla beraber, eger
WhatsApp tarafindan uygun goriiliirse ihtilafin ¢6ztimii i¢in kullanicinin ikamet ettigi tilkede
yargi yetkisine sahip olan bir yetkili mahkemenin de kabul edilebilecegi ifade edilmektedir.
Tiirkiye’de bulunan bir kullanicinin, ihtilaf durumunda Kaliforniya Eyaleti yasalarina tabi
olarak ABD’de bulunan bir mahkemede bu ihtilafin ¢oziimii icin ¢aba harcamasi, oldukga
zorlu bir stireci isaret etmektedir.

WhatsApp tarafindan hizmet performansini arttirma amaciyla otomatik olarak elde edilen
kullanim bilgileri, genel konumun tahmini amaciyla islenen IP adresi bilgisi ve hizmetlerin
Ozellestirilmesi amaciyla kullanilan cerezler, kisisel verilerin korunmas: agisindan sorunlu
olarak ifade edilebilecek islemlerdir. Kanaatimizce bir kullanicinin WhatsApp ile konum
bilgisini paylasmak istememesi nedeniyle ilgili servisi kapatmasi, IP adresi vb. veriler
kullanilarak genel konum bilgilerine ulasilmasmna da rizasinin olmadigi anlamina
gelmektedir. Nitekim bir IP adresinin kisi ile iliskilendirilerek ve ilgili kullanicinin genel
konum bilgisi olarak iglenmesi, veri koruma hukuku (KVKK, 2016) agisindan da irdelenmesi
gereken bir durumdur. Benzer sekilde WhatsApp gizlilik politikasinda (2021a), cep telefonu
tizerinde kayith kullania bilgilerinin, baskalari tarafindan saglanmasi halinde isleyebilecegini
belirtilmektedir. WhatsApp tarafindan bu bilgiyi saglayan tigiincii tarafin yasal olarak ilgili
kullanicinin bilgilerini toplama, kullanma ve paylasma hakkina sahip olmas: sart kosulmus
olsa da pratikte bunun kontrol ve denetiminin miimkiin olmadig: bilinmektedir. WhatsApp
tarafindan belirtildigi gibi, bilgiyi saglayan fiigiincii tarafin gerekli hukuksal kosullari
saglayarak bu bilgileri WhatsApp ile paylastig1 goz oniine alindiginda ise, ilgili kisinin bilgisi
dahilinde olmasa dahi veri koruma hukukuna aykir1 olarak bilgi toplanmadig1 sonucuna
ulagilmaktadir.

WhatsApp vb. uygulamalarin sunucular: tizerinde (gegici olarak da olsa) saklanan bilgiler
arasinda, kigiler arasinda yapilan yazili, sesli ve/veya goriintii goriismelerin ve gonderilen
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dosyalarm bulunabilecegi agiktir. Bu tiir iletisim bilgileri de gizlilik acisindan 6nemli riskler
barindirmaktadir. Gortismenin ilgili taraflar1 ya da tigiincli taraflarca saglanan bu bilgilere
iliskin hukuksal sorumluluklar, Tiirk Ceza Kanunu'nun (TCK) (2004) dokuzuncu boliimiinde
132 ila 140. Maddeleri arasinda diizenlenmis olan “6zel hayata ve hayatin gizli alanina kars:
suglar” baslhig1 altindaki diizenlenmeler kapsaminda degerlendirilmektedir. Bu durumda,
WhatsApp sunucular: tizerinde gegici olarak saklanan bilgilerin giivenligine yonelik riskler
bulunurken, esasen bu risklerin olusumu 6ncesinde hukuken sug olarak tanimlanmis bir
eylemin gerceklesmis olabilecegi goz ardi edilmemelidir. Benzer sekilde, haber kanali vb.
tiglincii taraf hizmeti iginden bilgi paylasimi amaciyla WhatsApp baglantisinin kullanilmas:
durumunda da tiglincii taraf hizmetinin sunuldugu platformun gizlilik sozlesmesi dikkate
alinmalidir.

WhatsApp gizlilik ilkeleri i¢inde, verilerin AB Hukukuna uygun olarak islendigi
belirtilmektedir. Bilginin saklanmasina yonelik islemlerin de ayn1 hukuksal dayanaklara bagl
olarak yapildig: ifade edilmektedir. Bununla beraber, kullanicilarin bilgilerinin islenmesine
yonelik itiraz edebilecekleri ve bazi kullanim kisitlamalarini ya da engellemeleri
yapabilecekleri segenekler sunulmaktadir. Saklanan bilgilere hukuksal gercevede erisim
saglanmasi ve paylasim yapilmasina iliskin gerekgeler ise 6rnekler verilerek agiklanmaktadir
(WhatsApp LLC, 2021a);

WhatsApp, Facebook’un kiiresel altyapisini ve veri merkezlerini kullanmaktadir. Bu
kapsamda kiiresel faaliyetlerine iliskin olarak, gizlilik ilkeleri cercevesinde dahili olarak
Facebook ve harici olarak diger ortaklariyla bilgileri paylastigini belirtmektedir. Bununla
beraber, gizlilik ilkesinde agiklanan amaclar dogrultusunda bu bilgilerin ABD ve/veya diger
iilkelere transfer edilecegini, bu {ilkelerde saklanacagini ve islenecegini agiklamaktadir.
Facebook tarafindan yapilan agiklamalarda ise buna ilave olarak, AB veri koruma
kurumlariyla daha once yapilan goriismeler cercevesinde WhatsApp bilgilerinin AB’de
dogrudan reklam amaciyla kullanilmadigi vurgulanmaktadir. Bu agiklama, AB igin bir
muafiyet uygulandigini gostermektedir. Buna gore AB’deki kullamicilarin WhatsApp'
kullanmaya devam etmek igin sartlar1 kabul etmeleri zorunlu tutulurken, veri gizliligi
kosullarinda herhangi bir degisiklik olmayacag1 anlasilmaktadir (Holroyd, 2021). Avrupa
Komisyonu (2019) da internet kullanicilarinda farkindalik olusturmak amaciyla konuya iligskin
olarak sosyal medya ve mesajlasma platformlarinda sanal kimligin korunmasma yonelik
bilgilendirmeler yapmaktadir.

WhatsApp tarafindan bazi hizmetlerin sunulabilmesi icin gerekli oldugu 6ne siiriilen bilgi
transfer islemlerinin hukuksal dayanaginin Avrupa Komisyonu tarafindan onaylanan
sozlesme oldugu belirtilmektedir (WhatsApp LLC, 2021a). Ancak Avrupa Komisyonu (2021)
tarafindan yeterli koruma seviyesinin bulunmasi gerekgesiyle alinan uygunluk/yeterlilik
kararlarmin Tiirkiye sinirlari igindeki kullanicilar igin baglayiciiimin olmadig agiktir. Sekil 1
tizerinde goriildiigl gibi kisisel verilerin yurt disina aktarilabilmesi igin, KVKK'nin (2016) 9.
Maddesi geregince ilgili kisinin agik rizasmin bulunmasi, KVK Kurulu tarafindan ilan edilen
yeterli korumaya sahip giivenli tilkelerden biri olmas1 ya da Tiirkiye’deki ve ilgili yabanci
tilkedeki veri sorumlularinin yazili olarak taahhiit etmis oldugu koruma ile birlikte KVK
Kurulu izninin bulunmasi gerekmektedir. ABD ve/veya diger {ilkelerle Tiirkiye'nin taraf
oldugu bir sozlesmenin bulunmadigi da goz oniine alindiginda, Tiirkiye’de bulunan
kullanicilarmn verilerinin yurtdisina aktarimi igin agik rizasmimn bulunmasi 6nem tagimaktadir.
Bu agik riza, WhatsApp’in iglemesine izin verilen verinin kapsamiin, smirlarmin, islenme
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seklinin ve siiresinin belirlemesini de saglamaktadir. WhatsApp kullamicilars, kisisel
verilerinin gelecegini belirleme hakki kapsaminda vermis olduklari agik rizay: istedikleri
zaman geri alabilmelidirler (KVK Kurumu, 2020).

Kisisel Verilerin Yurtdisina Aktarilmas:

v

Acgik nza varsa Kanunun 5/2 ve 6/3 maddelerindeki
‘ sartlar saglaniyorsa
Veri yurt disina ‘
aktarilabilir.
Yeterli koruma Yeterli koruma
bulunuyorsa bulunmuyorsa

‘ Tiirkiye'deki ve veri aktanlacak
Veri yurt disina tilkedeki veri sorumlulariun yeterli
aktarilabilir. korumay1 yazih olarak taahhiit etmeleri
ve Kurulun izninin bulunmasi

\

Veri yurt disina
aktanlabilir.

Sekil 1. Kisisel Verilerin Yurtdisina Aktarilmasi (KVK Kurulu, 2018)

Bilgi Giivenliginin Saglanmasina Yonelik Yaklasim

Tiirk hukuk mevzuatinda verilerin giivenli bir sekilde saklanmas1 ve/veya hukuka aykir:
olarak islenmesi ve erisilmesinin dnlenmesi i¢in teknik ve idari tedbirlerin alinmasina iliskin
politikalarin gelistirilece§i ve bu konuya iligkin onlemlerin veri sorumlusu tarafindan
alinacag1 belirtilmektedir (KVK Kurulu, 2017; KVKK, 2016). Ancak bu konuda hangi
standartlarin, hangi kosullarda ve nasil uygulanacagma yonelik 6zel bir diizenleme
bulunmadig: gibi, kurum ve kuruluslarda bilgi giivenliginin saglanmasma yonelik olarak
belirli standartlar cercevesinde hazirlanmis bir bilgi giivenligi politikasinin olusturulma
zorunlulugu da bulunmamaktadir. Bu nedenle, 6zellikle kurumsal diizeyde bilgi ve iletisgim
araclar1 topyekiin degistirilmedigi siirece, giivenlik onlemi olarak bir sosyal medya
platformundan digerine gecilmesi bilgi gilivenligi acisindan Onemli bir kazanim
saglamamaktadir.

WhatsApp gizlilik ilkelerinin (2021a) giincellenmesi ile birlikte, gizliligin korunmasina
yonelik endige ve tartigmalarin arttig1 goriilmektedir. Ancak kullanicilarin ¢ok biiyiik bir
boliimiiniin takip etmis oldugu medya yaym organlar: {izerinden yapilan bu tartismalarin
odaginda, verilerin kontrolsiiz bir sekilde WhatsApp tarafindan servis edilecegi endisesi
bulunmaktadir. Buna karsin WhatsApp tarafindan yaymlanan bilgilendirme mesajinda
(WhatsApp LLC., 2021), uctan uca yapilan goriisme igeriginin gizliliginin korunmasma
yonelik herhangi bir degisiklik olmayacagi ve mevcut giivenlik diizeyinden 6diin
verilmeyecegi belirtilerek, bu cercevede benimsenen ilkeler ve verilen giivenceler
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agtklanmaktadir. Verilen giivencelerin bilgi giivenliginin saglanmasimna yonelik islemleri
icerdigi goriilmektedir. Bu 6nlemlerin, ayn1 zamanda kisisel verilerin korunmasina yonelik
katki saglayacagi ve hatta kisisel verilerin korunmasi i¢in gerekli temel islemler oldugu agiktir.
Bununla beraber, kisisel verilerin korunmasina yonelik bu taahhiitleri sunan WhatsApp’in,
gerekli teknik Onlemleri alabilme imkan ve kabiliyetine sahip olmasinin da kullanicilar
tarafindan dikkate alinmasi 6nem tagimaktadir. Diger taraftan, her ne kadar WhatsApp
giivenlik maliyetini arttiran ugtan uca kriptolama 6zelligiyle merkezi yurt disinda bulunan ve
diinya genelinde ¢ok sayida kullanicist olan rakiplerine karst daha avantajli goriinse de
glinlimiizde ugtan uca kriptolama Ozelliginin iletisim giivenligi tercihi agisindan temel
sartlardan biri oldugu goz ardi edilmemelidir. CBDDO'nun (2020, s.162) “Bilgi ve Iletisim
Glivenligi Rehberinde” belirtilen genel giivenlik Onlemleri arasinda, mesajlasma
uygulamalarindan gonderilen tiim mesajlar ve uygulama kullanilarak yapilan tiim sesli ve
goruntiilii aramalar igin ugtan uca kriptolamanin kullanilmasi1 6nerilmektedir.

Kisisellestirme konusunda yapilan ¢alismalar (Wattal ve digerleri, 2009), baz: sirketlerin daha
fazla kullaniciya ulasabilme ve kullanicilara daha yakin olabilme amaciyla kisisellestirme
araglarimi kullandiklarini gostermektedir. Cevrimici uygulamalarda gazetelerin genel bir 6n
sayfa yerine kullanmicilarina dogrudan ilgilendikleri haber konularina yonelik igerigi
sunmalari, bu konuda yillardir uygulanan kisisellestirme Orneklerinden biridir (Wattal ve
digerleri, 2009). WhatsApp, oncelikli olarak spam, tehditler, kotiiye kullanim veya ihlal
faaliyetleriyle miicadele igin Facebook Sirketleri ile bilgi alisverisinde bulundugunu
belirtmekle birlikte, hizmetlerin gelistirilmesi ve Ozellestirme amaciyla da bilgi paylasimi
yapildiginin ve bunun icinde sistemlerin giivenligini saglama hedefinin de oldugunun alt1
cizilmektedir. Bu amacla WhatsApp tarafindan otomatik olarak elde edilen ve kullanicilar
endiselendiren bilgiler arasinda, hizmet performansini arttirmaya yonelik kullanim bilgileri,
genel konumun tahmini amaciyla IP adresi bilgisi ve hizmetlerin 6zellestirilmesi amaciyla
kullanilan gerezler ile elde edilen bilgiler yer almaktadir. Kullanmicilarin konum bilgilerini
bagkalar1 ile paylasabilmelerini saglayan hizmetlerin sunulabilmesi ise kullanicilarin bu
verileri saglamasi ile miimkiin olabilmektedir (WhatsApp LLC, 2021a).

WhatsApp, sunucularinda herhangi bir mesaj saklama islemi yapmadigini, bunun yerine
mesajlarin  kullanicr telefonunda saklandigini belirtmektedir (WhatsApp LLC, 2021a).
Bununla beraber, 30 giin boyunca teslim edilemeyen mesajlarin ve mesaj ile gonderilen
medyanin tekrar gonderilme islemlerinde hiz kazandirilmas: amaciyla gegici olarak
sunucularda tutuldugu bilinmektedir. Bu durum merkezi veri depolama ortami olarak
WhatsApp sunucular1 {izerinde gegici siireyle tutuldugu ifade edilen bilgiler icin risk
olusturmaktadir. Ancak kullanicilar i¢in daha biiyiik bilgi giivenligi riski barimndiran ortamin,
kullanicr telefonunun veri depolama ortam: oldugu asikardir. Ayrica kullanici telefonu
kaynakl1 bilgi giivenligi zafiyetlerinin olusmasi halinde hem telefon tizerinde tutulan bilgilere
hem de telefon iizerinden elde edilen diger uygulamalara iliskin kullanic1 ad1 ve sifreleri ile
kullanicinin erisim sagladig: tiim merkezi veri depolama ortamlarma erisim saglanmasi
miimkiin olabilmektedir (Henkoglu, 2018, s. 25).

Bilginin korunmaya deger temel karakteristik Ozelliklerinden biri de erisilebilirliktir
(Henkoglu, 2015). Kullanicilarin ihtiyaci olan bilgiye erisim yetkisi dahilinde istedigi zaman
ulagabilmesi ve kullanabilmesi, bilgi giivenligi cercevesinde saglanmasi beklenen asgari
kosullar olarak goriilmektedir (Peltier ve Peltier, 2007, s. 89-90). Ancak WhatsApp hizmet
kosullarinda (2021b), bakim ve onarim gibi gerekgelerle hizmetlerde kesinti olabilecegi gibi,
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WhatsApp tarafindan istenildiginde tamamen durdurulabilecegi belirtilmektedir. Hangi
kosullarda hizmetin tamamen durdurulmasina yonelik kararin alinabileceginin agik olarak
belirtilmemesi, kullanicilarmn ihtiya¢ duydugu bilgi ve sunulan hizmete istedigi zaman erisim
saglayabilmesi agisindan diistindiirtictidiir.

WhatsApp bilgi giivenliginin saglanmasi amaciyla, maliyeti daha yiiksek olan ugtan uca sifreli
iletisimi kullanmaktadir. Ucretsiz olarak hizmet sunan bu tiir platformlarin faaliyetlerine
devam edebilmesi reklam gelirleriyle miimkiin olabilmektedir. Bu reklamlarin
kisisellestirilmis olmas1 ve reklam veren sirketlerle kullanicilar arasinda koprii olmas: da
reklamlarla ilgili hedefler iginde yer almaktadir. Sosyal medya platformlarinin bir¢ogunun,
kullanicilarin kisisel verilerini reklamcilik ve web sitesi yonetimi amaciyla topladigi ve
kullandig1 bilinmektedir (Atamaniuk, 2021; Doffman, 2021a). Kullanicilar her ne kadar
haberlesme igeriginin agiga ¢ikmasi konusunda endiselenseler de is modeli reklamciliga
dayali olan Facebook ile WhatsApp verilerinin paylasimina iliskin tartismalarin odaginda,
reklamlara iliskin politikalarin hayata gecirilmesi amaciyla mesaj igeriginin kullanilmas:
bulunmaktadir. Kullanim amacindan bagimsiz olarak, Facebook’un isminin dnceki yillarda
veri paylasim skandallariyla birlikte giindeme tasinmis olmasi, WhatsApp bilgilerinin
Facebook ile paylasimi konusunda kullanicilarda endise olusturabilmektedir (Hinds ve
digerleri, 2020). AB bu konuya iliskin olarak Genel Veri Koruma Tiiziigii (GDPR) ¢ercevesinde
WhatsApp Ireland Limited ile goriismeler yaparak, bu tiir reklam amach veri paylasimlarinin
yapilmamasin saglamistir.

Sirketlerin sadece hizmetin siirekliligi i¢in gerekli olan bilgileri toplamasi, saklamas: ve bilgi
paylasimina iliskin seffaf tutumu, kullanicillarin uygulama tercihini dogrudan ve olumlu
yonde etkileyen unsurlardir. Morey ve digerleri (2015, s. 6) tarafindan yapilan bir arastirma,
katiimailarin %97’sinin bu konuda kamu kurumlarina dahi giivenmediklerini ve bu verilerin
kotiiye kullanilmasindan endise duyduklarini gostermektedir. Calismada ayrica, gizliliklerini
korumak amaciyla katilimailarin yaklasik %76’smnin sirketlerle bilgi paylasiminda isteksiz
davrandig1 vurgulanmaktadir. Kullanicilarin, bu hususlara iliskin bilgi giivenligi 6nlemlerini
dikkate alarak alternatif mesajlasma uygulamalarina yo6neldikleri goriilmektedir. Tablo 1'de,
WhatsApp ile birlikte merkezi yurt disinda bulunan ve diinyada en fazla kullanicis1 olan diger
iki 6zel mesajlasma platformunun uygulama 6zellikleri bu gercevede kiyaslanarak verilmistir.

Tablo 1. WhatsApp, Signal ve Telegram Uygulama Ozelliklerinin Kargilagtirilmasi

WhatsApp Signal Telegram
Ugtan uca kriptolama Var Var Sadece gizli mesajlar
Belirli siire sonunda
mesajlarm Evet Evet Evet (Gizli mesajlar)
kaybolmasi/silinmesi
) ) Google/iCloud Sadece cihaz Telegram bulut o
Mesajlarin yedeklenmesi . .. sunucularinda (Gizli
tizerinde tizerinde )
mesajlar yedeklenmez)
Grup mesajlarinin Evet, Uctan uca Evet, Uctan uca
.. .. . . Hayir
giivenligi kriptolama kriptolama
Ekran kilidi Evet Evet Evet
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Reklam Hayir Hayir Hayir
Cift dogrulama Evet Evet Evet
Konum bilgilerinin elde Evet Hayir Hayir
edilmesi

Cihaz kimliginin elde Evet Hayir Hayir
edilmesi

Tablo 1'de goriildiigii gibi, WhatsApp ugtan uca sifreleme yontemini, kullanict mesajlarma
erisimi engelleyecek sekilde her sohbet i¢in uygulamaktadir. Bu nedenle WhatsApp, giivenli
mesajlasma uygulamalarindan biri olarak 6ne g¢ikmaktadir. Kullanicillarin daha giivenilir
oldugunu diistindiikleri icin tercih ettigi platformlardan biri olan Telegram’da ise ugtan uca
sifreleme yontemi, kullanicilarin her bir kisi i¢in aktif olarak se¢gmesi gereken “gizli sohbetler”
icin etkinlestirilmektedir (Holroyd, 2021). Signal ise WhatsApp gibi uctan uca sifreleme
yontemini kullanmanin yan sira, mesajlar1 bulut tizerinde yedeklemedigi i¢in bulut ortamina
iliskin riskleri (Henkoglu ve Kiilcii, 2013, s. 68) ortadan kaldirmaktadir. Bununla beraber
mesajin meta verilerini de sifreledigi i¢in, génderilen ya da alinan mesajin yerinin ve saatinin
izlenememesini saglamaktadir. Gizlilik odakli olmas1 ve 6zel bilgileri analiz etme, paylasma
ya da bunlardan kar etme arzusu olmamasi nedeniyle, WhatsApp’a giiveni kaybolan ve
alternatif uygulama arayisi i¢cinde olan kullanicilarin Signal’e yonelmelerini saglayacak 6nemli
gerekgelerin oldugu goriilmektedir (O'Flaherty, 2021).

Ugtan uca sifreleme yontemiyle iki kisi arasindaki iletisimin gizliligi saglarken, bilgi glivenligi
kapsaminda mesajlarin gizliliginin korunmas: i¢in sadece bu yontemin kullanilmasi yeterli
degildir. WhatsApp kullanic1 deneyimindeki “6nce gizlilik” yerine “6nce kullanilabilirlik”
paradigmasinin, WhatsApp tizerinden veri elde etmeye yonelik giivenlik bosluklar: yarattig:
goriilmektedir (Wijnberg ve Le-Khac, 2021, s. 8). Mesajlarin gizliliginin korunmasi konusunda
dikkate alinmasi1 gereken ve bilgi giivenligi zincirinin daha zayif oldugu diistiniilen halkasi,
iletisim i¢in kullanilan cihazlardir (Doffman, 2021b). Mesajlarin agik olarak bulundugu telefon
vd. cihaz icin kullania tarafindan tercih edilen koruma yontemi cihaz iizerinde bulunan
mesajlarin gizliliginin korunmasi igin saglanan en iist giivenlik seviyesini belirlemektedir.
Vukadinovi¢ (2019, s. 37), ozellikle uygulamalarin web arayiizii araciifiyla kullanildig:
bilgisayarlar iizerinden gonderilen tiim mesajlarin, silinen mesajlarin 2/3’iiniin ve génderilen
tiim resimlerin hem Chrome'da hem de Firefox'ta kurtarilabilecegini gostermektedir.

WhatsApp tizerindeki en onemli gizlilik ve giivenlik uygulamas: olarak dikkat ¢eken ugtan
uca kriptolama yontemi, hedeflenen alicilarin disindaki bazi kurumlara da acgik oldugu
gerekgesiyle son yillarda elestirilerin odagi haline gelmistir. 2015 yilinda FBI tarafindan
incelenmek istenen bir iPhone cep telefonuna Apple tarafindan da erisim saglanamamasi
tizerine, Apple'n iPhone'larin giivenligini kasith olarak zayiflatmasmnin ve IOS iizerinde
FBI'In erisimine olanak saglayacak bir arka kapi olusturmasmin istendigi bilinmektedir
(Evans, 2020). Kolluk kuvvetlerine engel olusturmamasi igin agik birakilan arka kapilar, diger
saldirganlar icin de kullanigh hale gelmektedir. 7 Temmuz 2021 tarihli FBI belgelerinde,
WhatsApp, Signal, Telegram, Viber ve WeChat'in aralarinda bulundugu en biiyiik dokuz
mesajlasma uygulamasindaki yazismalarin yasal yollarla takip edildigi agiklanmaktadir.
FBI'm "Yasal Erisim" belgesinde, WhatsApp kullanicilar1 ve faaliyetleri hakkinda diger tiim
biiyiik giivenli mesajlasma araglarindan daha pratik olarak gercek zamanl bilgi
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saglanabilecegi belirtilmektedir (Kroll, 2021). Amazon'un kurucusu Jeff Bezos'un telefonuna
WhatsApp araciifiyla gonderilen kotii amagh bir video mesajiyla erisilmesi (Shires, 2020, s.
27), kolluk kuvvetlerimin erisimine yonelik agiklardan faydalanildig: diisiincesini
olusturmakta ve dolayli olarak kullanicalarin WhatsApp tarafindan saglanan gizlilik
uygulamalarina siipheyle yaklasmasina neden olmaktadir.

Uygulamalar Uzerinden Elde Edilen Bilginin Miktarina iliskin Riskler ve Oneriler

WhatsApp kullanici sozlesmesi kapsaminda elde edilen kisisel verilerin kullanimi ve
paylasimma yonelik endiseler diger sosyal medya riskleri ile karsilastirilarak
degerlendirildiginde, mevcut diger riskleri golgede birakan bir algmin olustugu
goriilmektedir. Diinya genelinde en fazla kullanim oranina sahip sosyal medya
platformlarinin topladig: ve kullandig: kisisel verilerin analiz edildigi calismalar (Atamaniuk,
2021), WhatsApp'in %11 orar ile listenin 45. Sirasinda yer aldigini gostermektedir. Bununla
beraber WhatsApp'in, listenin ilk 44 sirasinda yer alan diger uygulamalardan farkhi olarak
herhangi bir kisisel veri elde etmedigi goriilmektedir. Listenin ilk siralarinda yer alan
Facebook ve Instagram gibi uygulamalar, bir kurumun yasal olarak toplayabilecegi verilerin
%70'ini isleyerek, bu verilerin kullanimina iliskin ¢ok daha fazla risk barindirmaktadir.

WhatsApp tarafindan kullanilan ve transfer edilen bilgiye iliskin risklerin kapsamli olarak
degerlendirilebilmesi i¢in, hemen hemen tiim kullanicilarin kullanmakta oldugu uygulamalar
tarafindan elde edilen bilgilerin neler oldugu ve bu bilgilerin nasil kullanmildiginin da
incelenmesi 6nem tagimaktadir. Bunun igin diinya genelinde %92 oraninda pazar payina sahip
olan Google hizmetlerinin ya da iiriinlerinin kullanicilardan elde ettigi bilgileri ve kullanic
sozlesmelerinde belirtilen kullanim amaglarini irdelemenin faydali olacag: diistiniilmektedir
(Johnson, 2021). Her gegen giin daha kullanilabilir veriler elde etmek amaciyla ortalama 10
yeni arama kurali degisikligi yapan Google, kullanicilarin1 yakindan takip eden sirketlerin
baginda gelmektedir. Omegin bir kurumda gahsan kullanicnin Google aramalarmin
analiziyle, kullanicinin isindeki mutluluguna yonelik veriler elde edilebilmektedir (Sidell,
2021). Google'in arama sonugclarina yonelik degisikliklerle pazardaki rekabetin bozulmasina
yol actig1 konusunda somut 6rnekler bulundugu ve bu nedenle Tiirkiye’de de Rekabet Kurulu
(2020, 2021) tarafindan cezalandirilmasima yonelik kararlarin alindig: bilinmektedir. Google,
kullaniclarin bilgi davranisini izlemek igin Gmail ve YouTube etkinligi, konum bilgileri,
Google aramalari, ¢evrimigi satin almalar vb. etkinlik ya da tercih bilgilerini kullanmaktadar.
Cevrimigci etkilesimde bulunulan hemen her sirkette oldugu gibi, Google da kisisellestirme
amagh olarak cevrimici aligkanliklar1 ve tercihleri incelemek icin web izleme teknolojisi
kullanmaktadir. Ustelik bu amaca yonelik olarak veri elde edebilmesi igin, kullanicilarin
goniillii olarak sunmus olduklar1 ya da erisime izin vermis olduklar bilgiler yeterli
olmaktadir. Google, konum belirleme igin IP adresi izleme yontemi kullanilmaktadir.
Kisisellestirilmis igerigi depolama, sunma ve web sitelerinin 6nceki ziyaretlere iligkin bilgileri
hatirlamasini saglayabilmek igin ise gerezler kullanilmaktadir (Sidell, 2021).

Google da WhatsApp gibi elde ettigi kisisel verileri, daha iyi hizmetler sunmak, iyilestirmeler
yapmak ve kullanici deneyimini 6zellestirmek igin kullandigin1 belirtmektedir (Google,
2021b). Ancak elde edilen verilerin tiirleri ve biytkligi goz Oniinde alindiginda,
kullanicilarin gevrimici ortamdaki davraniglarimi etkileyebilecek diizeyde ve kullanicilarin
endise duyduklar1 bircok uygulamadan daha biiyiik boyutta veri toplandig1 goriilmektedir.
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Google tarafindan bilginin elde edilmesi i¢in kullanilan ve kullanici bilgi davranismni
etkileyebilecek yontemler Sekil 2 iizerinde gosterilmistir.

Elde edilen verilerle ayrintili reklam profili olusturularak, kisisel
ihtiyaclara gore hedeflenmis reklamlarin sunulmas: amacryla
kullanilmaktadir. Genellikle kullamicinin bir dirinii aradify
esnadailgili ya da tamamlayiciiiriiniin de reklaminin sunulmas,

Hedeflenmis
Reklamcilik

hedeflenmis reklameciligin sonucudur.

Kullanicinin aramalariyla ilgili kisisellestirilmis oneriler sunmak
igin konum bilgilerinin kullanilmasicdir. Konum takibi, bilgi
aramada ilgililigi arttirmak ve bulunulan konuma bagh daha
kullanilabilir sonuclar tiretmek amacryla kullanilmaktadar.

Konum Takibi

Milyarlarca kiginin farkh uygulamalardan elde edilen verilerinin
analiz edilerek en iyi sonuglann elde edilmesi amaciyla
kullarulmaktadir. Ornegin kullanicmin bulundugu yoldaki trafik
yogunlugu bilgilerinin dogrulugu, bodlgede bulunan diger
kullarmucilarin sagladify veri miktarina bagl olarak artmaktadar.

Kullamlabilirligin
Iyilestirilmesi

Google, daha iyi bilgi erisim etkinliginin elde edilebilmesi icin
arama algoritmalan tizerinde siirekli olarak giincelleme wve
Arama degisiklikler yapmaktadir. Arama sonucunda elde edilen
Algoritmalaninda  sonuglarin  siralanmas: bu  iyilestirmelere bagh olarak
Degisiklikler degismektedir. Algoritmalar iizerindeki degisiklikler, yine
kullanicilarin yapnus oldugu aramalara bagh olarak sergiledigi
bilgi davranis (tercihleri) analiz edilerek yapilmaktadir.

Trend Belirleme ve  Arama sorgulariizlenerek ve analiz edilerek, elde edilen bilgiler
Analiz son trendlerin gosterildigi Google web sayfasina aktanlmaktadir.

Sekil 2. Kullanic Bilgi Davranisini Etkileyen Yontemler (Sidell, 2021)

Yukarida belirtilen yontemler kullanilarak elde edilen ve kullanicinin bilgi davranisina
yonelik ¢ikarim saglama amaciyla kullanilan kisisel veriler ise sunlardir (Sidell, 2021);
Konusulan dil,
Satin alman tirtin ve harcama bilgileri,
Google haritalarindan yapilan aramalar ve gidilen yerler,

Sik kullanilan ve ziyaret edilen magazalar,

Tiim arama bilgileri, video izleme bilgileri ve yapilan yorumlara iligkin bilgiler,

a.
b
C
d
e. Epostalar, ekleri ve bunlara yonelik olarak yapilan tiim iglemler,
f.
g. Google Drive’a kaydedilen tiim dosya ve belgeler,

h

Takvim tizerinde kayitl tiim bilgiler,

[y

Kullanilan uygulamalar ve kullanima yonelik tarih/saat bilgileri
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j. Google Asistanina sorulan sorular,
k. Google haberleri tizerinden okunan makaleler,

1.  Goriintiilenen ve tiklanan tiim reklamlara iligkin bilgiler.

WhatsApp tarafindan elde edilen bilgilerin niteligi ve miktar1 diger sosyal medya platformlar:
ve hemen her kullanicinin kullanmakta oldugu temel uygulamalarin elde ettigi bilgilerin
niteligi ve miktariyla kiyaslanarak degerlendirildiginde, daha fazla risk ve olasi tehdit
icermedigi goriilmektedir. Ancak bununla birlikte, asagida siralanan bazi ayarlarda degisiklik
yapilmasi risklerin azaltilmasi agisindan 6nem tasimaktadir (Doffman, 2021b).

a. WhatsApp {lizerinden gelen kotii amagh igerikten korunmak icin goriintii vd.
eklentilerin otomatik kaydetme segenegi devre dis1 birakilmalidir.

b. Kullanici hesabinin hukuka aykir1 olarak ele gegirilerek gonderilen yeni mesajlarin
igerigine erisim saglanamamasi ve kisilere erisilememesi i¢in, uygulama tizerinde bir
kisisel kimlik numarasi kullanilmalidir.

c. Google bulut ortamindaki yedeklere iliskin giivenlik riskleri bu platforma yonelik

olarak ayrica degerlendirilmeli ve kullanim tercihleri yaparken dikkate alinmalidir.

Degerlendirme ve Sonuc

WhatsApp vb. mesajlasma uygulamalarimin bilgi giivenligine yonelik 6nlemleri, kullanicilar
tarafindan genel olarak gizlilik ve kisisel verilerin elde edilmesine yonelik amaglar
cercevesinde degerlendirilmektedir. Kullanici sozlesmelerindeki gizlilik vurgusu, kullanicilar:
bu smirh cercevede diisiinmeye zorlamaktadir. Ancak bu tiir uygulamalarin kullanic
verilerini nasil isledigi, depoladig1 ve kimlerle paylastigina bagl olarak, risk ve tehditler daha
kapsamli hale gelmektedir. WhatsApp vb. mesajlasma uygulamalar1 tizerinden elde edilen
bilgiler, bireyleri ve kurumlari itibarsizlastirmaya ya da hukuka aykir1 toplumsal hareketleri
olusturmaya yonelik bir ara¢ olarak kullanilma potansiyeli tasimaktadir. HmbBfDI basin
biilteninde, WhatsApp’mn uygulamaya koymak istedigi s6zlesmenin, Almanya’da yapilacak
secimler icin somut tehlike icerdigi vurgulanmaktadir. Bu goriis dikkate alindiginda, bu
sozlesmenin sadece bireysel ve kurumsal riskleri degil, toplumsal giivenlik risklerini de
icerdigi diistintilmektedir. Bu yoniiyle, mesajlasma uygulamalarinin igerikleri basta ABD
olmak {izere bircok iilke igin giivenlik sorunu olarak algilanirken, ayni zamanda kontrol
edilebildigi olciide etkili bir bilgi kaynagi olarak yararlanilmaktadir. Bu tiir mesajlasma
uygulamalarmin hangi tehditlere neden olacagi, tamamen kullanicilarin bilgi davranigma
bagli olarak sekillenmektedir.

Sanal kimligin gizliliginin korunmasinda, ilgili sosyal ag hizmet saglayicilarinin veri toplama,
saklama, isleme, transfer etme ve imha etme politikalarmin her asamasi 6nemli bir rol
oynamaktadir. Bu amagcla hazirlanan veri koruma ilkeleri, kullanicilarin hangi platformlar:
kullanacagina iligskin tercihleri tizerinde de etkili olabilmektedir. Ancak bununla beraber,
benimsenen ilkelerin uygulanmasi ve taahhtitlerin yerine getirilebilmesi igin yeterli diizeyde
teknik giivenlik 6nleminin alinmasi da gerekmektedir. Veri iletisim altyapisinin kullanildig:
sosyal platformlar iizerinde verilerin korunmasi s6z konusu oldugunda, siber giivenlik risk
ve Onlemleri de goz ardi edilmemelidir. Bu kapsamda siber giivenlik zafiyetlerinin en énemli
nedenlerinden biri olan insan faktorii goz oniine alinarak, mesajlasma uygulamalarmin kisisel
ve kurumsal kullanimina yonelik bilgi giivenligi farkindahginin olusturulmas: 6nem
tasimaktadir (Kaur ve digerleri, 2015, s. 23).
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Ucretsiz olarak sunulan sosyal ag hizmetlerinin bedeli kisisel veriler iizerinden ddenmektedir.
Kullanicilarin 6zellikle hedeflenen reklamcilik ve sanal kimlik iizerinden para kazanilmasi
konusundaki farkindaliginin arttirilabilmesi i¢in, KVK Kurulu gibi veri otoriteleri tarafindan
hazirlanan kullanicilara yonelik uyar1 ve bilgilendirme metinlerinin, kamu spotlarmimn yam
sira internet kullanicilarinin yogun olarak bulundugu bilgi paylasim platformlar: tizerinden
goruniirligii arttirilmalidir. Avrupa Komisyonu (2019) tarafindan hazirlanan bilgilendirme
metinlerinde oldugu gibi, kisisel verilerin toplanmasinin ve tiglincii sahislarla paylasilimasimnin
bazi sosyal medya platformlari, e-posta saglayicilari, arama motorlar ve yazilim saglayicilarin
is modellerinin biiytiik bilesenini olusturduguna ve topladiklar1 verilerin onlarla aktif olarak
paylasilanlarin 6tesine gegebilecegine dikkat gekilmelidir. Bununla beraber, e-posta, takvim,
aramalar, konum bilgileri, mesajlar ve iiyesi olunan gruplarin takip edilerek, ilgi alam ve
tercihlere gore sanal kimlik haritasinin ¢ikarilabilecegi konusunda kullanicilar uyarilmalidir.
Kullanicilarin - WhatsApp tarafindan elde edilen ve paylasilan bilgilerin risklerine
odaklanirken, topladig1 bilgilerle kullanici bilgi davranisina yonelik daha fazla g¢ikarim
saglayabilen diger sosyal ag uygulamalarmnin risklerini goz ardi etmemeleri Onem
tasimaktadir.

Hukuksal olarak basvurularin yapilabilmesi ve yanlis uygulamalarin durdurulabilmesi
acgisindan merkezi Tiirkiye’de olan ya da Tiirkiye'de temsilcisi bulunan hizmet saglayicilarin
tercih edilmesi 6nem tasimaktadir. Bununla beraber, kullanimi tercih edilen uygulamalarin
merkezinin bulundugu iilke ile Tiirkiye arasindaki uluslararasi sozlesme ve is birligi
kosullarmna dikkat edilmelidir. Bu konuda AB ve ABD kaynakl bir hizmet saglayicisina kars:
en azindan kisisel haklarin savunulmasina yonelik bir hukuksal zemin bulunmasina karsin,
Cin merkezli bir hizmet saglayicisina karsi bu tiir seceneklerin bulunmadig1 aciktir. Ornegin,
kullanicilardan gelen tepkilerin veri koruma otoriteleri tarafindan da incelenmeye alinmasi
sonucunda, WhatsApp’in mevcut kullanicilarini kaybetmeyi goze alamadig1 ve 15 Mayis 2021
tarihinden itibaren gecerli oldugunu belirttigi sozlesmeyle geri adim atarak veri paylasma
istegini rafa kaldirdig: goriilmektedir. Bu sonug, kullanici farkindaliginin artmasi ve gosterilen
tepkilerin veri koruma otoritelerince desteklenmesi halinde, s6zlesme sartlarini kabul etmek
zorunda kalan kullanicilarin kisisel hak ve oOzgiirligiiniin ilgili platformlar karsisinda
korunabilecegini gostermektedir. Bagka bir ifadeyle veri korumaya iligkin kullanici
farkindaligiin artmasi, kullanicilarin bu platformlardaki gizlilik ilkeleri ve stratejisi tizerinde
daha fazla s6z sahibi olmasini saglanabilmektedir.

Kullanicilar diger platformlara yonelirken, hassasiyet gosterilen sdzlesme maddelerinin diger
platformlarda da olup olmadigma dikkat etmelidir. Kullanici sozlesmelerinde bilgi
glvenliginin ve kesintisizligin saglanmasma yonelik taahhiitlerin bulunmamasi, bilgilerin
saklandigi/depolandig1 ortamlardaki kisisel verilerin teknik yontemlerle korunamamasi ve
hukuka aykir1 erisimlerle bagkalar1 tarafindan erisilebilmesi halinde, bireylere ya da
kurumlara yonelik magduriyetin olusmasi miimkiindiir. Bu nedenle, bilgi giivenligine
yonelik 6nlemler, bunun igin ayrilan biitge ve alinan onlemlere dayanarak taahhiit edilen
koruma diizeyi dikkate alinmalidir. WhatsApp yerine kullanilmas: diisiiniilen alternatif
mesajlasma uygulamalarinda bilgi giivenligi agisindan goz oniinde bulundurulmasi gereken
ii¢ 6onemli husus bulunmaktadir. Bunlar, ugtan uca veri kriptolama, servis saglayici tarafindan
saklanan veriler ve bu verilerin paylasimi konularidir. Ugtan uca kriptolama ile kullanicilarin
haberlesme gizliligi saglanirken, servis saglayicilarda saklanan verilerin de kriptolu olarak
saklanmas1 Onem tasimaktadir. Servis saglayicillarin sunuculart ya da bulut hizmet
saglayicilarda herhangi bir verinin tutulmamasi ise bu konuda daha az risk alinarak daha {tist
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seviyede giivenlik Onleminin saglandigi anlamina gelmektedir. WhatsApp'in en fazla
elestirildigi konular, saklanan verilerin kriptosuz olarak tutulmasi ve bu verilerin tiglincii
taraflarla paylasilmasidir. Bununla beraber, 2019/12 Sayili Cumhurbagkanli§i Genelgesi ve
CBDDO'nun Bilgi ve Tletisim Giivenligi Rehberinde 6zellikle kurumlar igin vurgulandig: gibi,
sunucular: yurt disinda bulunan mesajlasma uygulamalarinin yerine, sunucular: yurt iginde
bulunan mesajlasma uygulamalarinin kullanilmasi tercih edilmelidir.

En fazla kullanic1 bilgisi toplayan sosyal medya devi Facebook tarafindan satin alinmis olmasi,
WhatsApp’t veri paylasimi1 konusunda zorlamaktadir (Doffman, 2021a). Kisisel verilerin
islenmesine yonelik olarak Facebook’un ge¢mis yillarda ortaya ¢ikan skandallari, WhatsApp
kullanic1 bilgilerinin Facebook ile paylasilmak istenmesine yonelik endiseleri arttirmaktadir.
WhatsApp'in Facebook ile bilgi paylasimi kararma bagh olarak, milyonlarca kullanicinin
zaman kaybetmeksizin tepki verdigi ve alternatif uygulamalar1 kullanmaya basladiklar:
goriilmektedir. Alternatif uygulamalarin gizlilige daha duyarlh oldugu algisinin olustugu 2020
yilindan itibaren, bu uygulamalarin kullanic1 sayilar1 yaklasik %30 artmistir (Holroyd, 2021).
Bununla birlikte, alternatif uygulamalarin kullanim oranindaki artisa bagh olarak (Ulukan,
2021), kullanicilarin WhatsApp uygulamasini tamamen terk ettigini ya da kullanic1 sayisinda
ayni oranda azalma oldugunu sdylemek miimkiin degildir. Kullanicilarin iginde olduklar:
gruplar1 topyekiin farkli uygulamalara tasiyamamalar1 nedeniyle tamamen WhatsApp’1
kullanmay1 birakamadigr ve Oncelikli olarak tercih edebilecekleri farkli mesajlasma
platformlarina yoneldikleri goriilmektedir. Tepki gostererek alternatif platformlara yonelen
kullanicilarin bu platformlara iliskin bilgi giivenligi kosullarim1 da dikkate almalar1 dnem
tasimaktadir. Zira bir mesajlasma platformunun kullanic1 bilgilerini farkli sosyal medya
uygulamalariyla paylasimi, kisisel verilerin korunmas: agisindan giivenli ya da giivensiz
olduguna iliskin tek degerlendirme kriteri olarak goriilmemektedir. Bilgi giivenligine iliskin
olarak, hangi bilgilerin elde edildigi, bilginin nerede depolandigi, kimlerin erisim
saglayabildigi ve uctan uca iletisim giivenliginin de bu kapsamda dikkate alinmasi1 énem
tasimaktadir.

WhatsApp tarafindan otomatik olarak elde edilen IP adresi gibi kisisel verilerin her ne amagla
olursa olsun kullanicinin agik onay1 alinmaksizin islenmesinin KVKK’ya aykiri oldugu
degerlendirilmektedir. Bununla beraber, konum bilgilerinin elde edilmesine ve
kullanilmasma kullanic1 tarafindan izin verilmemesine karsin, IP adresi iizerinden genel
konum bilgilerine ulasilarak belirli amaglar icin kullanilmasmin da kullanicinin bilgi ve
onaymin disinda gerceklesen bir islem oldugu diistintilmektedir. Kullanicilar, verilerin nasil
toplandigi, islendigi ve kimlerle paylasildigi konusunda acgik olarak bilgilendirilmeli ve
verileri tizerinde kontrol sahibi olmalar1 saglanmaldar.
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