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E-TICARETTE KARSILASILAN SORUNLAR VE COZUM
ONERILERI

SOLUTIONS TO PROBLEMS CONFRONTED IN E-COMMERCE

Adem ANBAR"

OZET

Yeni ckonominin en Onemli ayagini olusturan iletisim ve telekomiinikasyon
teknolojilerindeki gelismeler, internet zerinden yapilan ticari islemleri, sayt ve hacim
olarak O6nemli derecede artirmustir. Fakat, son bir-iki yil icerisinde, bu islemlerde,
Ozellikle isletmelerle titketiciler arasindaki elektronik ticaretin (B2C) artis hizinda bir
yavaglama s6z konusudur. Bunun en 6nemli nedenlerinden biri, e-ticarette yasanan
sorunlarin varhigt ve bunlarin halen devam etmesidir. Givenlik, gizlilik, vergilendirme,
internet tzerinden yapilan 6demeler, teslimat ve geri iade, glimritkleme, tiketicinin
korunmasi, telif haklart gibi konularda halen sorunlar yasanmaktadir ve sorunlarin
¢6zUmi icin basta ulusal olmak Uzere uluslararasi caligmalara ve standartlara ihtiyag
vardir. Bu calismanin amaci, e-ticarette yasanan problemleri sistematik bir sekilde
incelemek ve ¢c6zim 6nerileri sunmaktir.

Anabtar Kelimeler : Elektronik ticaret, e-ticarette sorunlar

ABSTRACT

Developments in communication and telecommunication which are the most
important components of the new economy, have increased the number and volume
of internet transactions. But, during the last several years, the increasing speed of the
transactions, especially business to consumers (B2C) electronic commerce has
decreased slowly. The principal reason for this is the problems related to e-commerce
which could not be solved completely. Security, privacy, taxation, payments on the
internet, protection of consumer, copyright, delivery and customs are the most
important problems in e-commerce. For these problems to be solved, basically national
as well as international studies and development of standards are necessary. The
purpose of this study is to examine e-commerce problems systematically and to offer
some solutions.
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GIRIS

Elektronik ticaret kavramu, iletisim ve bilgisayar teknolojilerinin gelisimine
paralel olarak ortaya ctkan ve ticareti kolaylastiran bir yeniliktir. E-ticaret, yeni
bir kavram olmasina karsin, gecerli olan esas ve ilkeler bakimindan geleneksel
ticari yontemlerle benzerlikler icermekte ve geleneksel ticarete bir alternatif
olusturmaktan ¢ok onu biitiinleyen ve kolaylastiran bir yontemdir. Elektronik
ticaretin standart bir tanimi yapilamamaktadir. Bunun nedeni, kapsaminin ¢ok
genis olmast ve bu kapsamin farkli kisi veya kuruluslarca farkli
degerlendirilmesidir. Dolayisiyla, bir elektronik iletisimde, e-ticaretin nerede
baslayip nerede bittigini belirlemek oldukea giicttir. En genis anlamuiyla, herhangi
bir ticari sonu¢ doguran bir elektronik iletisim, e-ticaret olarak kabul
edilmektedir. Diinya Ticaret Orgiiti'ne (WTO) gore, e-ticaret; mal ve
hizmetlerin, tretim, reklam, satis ve dagiiminin telekomiinikasyon aglart
tzerinden yapimasidir (World of Trade Office, 1999). OECD’nin tanimina
gore, e-ticaret, hem kuruluslart hem de bireyleri ilgilendiren, ticari etkinliklere ait
her tiirld islemlerin bilgisayar aglar iizerinden yapilmasidir (OECD, 2000).

Daha o6nceleri, EDI gibi kapali aglar Gzerinden gerceklestirilen e-ticaret,
sirketler tarafindan yogun olarak 1996 yilindan sonra kullanilmaya baslanmistir.
Internetin yayginlasmastyla birlikte, internet tabanli e-ticaret hacminin giderek
artacagina suphe yoktur. E-ticaret tutarinin ve gelecekteki tahminlerine iligkin
tarklt arastirma kuruluslar ve kisiler tarafindan degisik tahminler yapilmaktadir.
Ornegin; OECD’nin tahminlerine gére, diinya e-ticaret hacmi, 1997 yilinda 26
milyar dolar iken, 2001 yilinda 330 milyar dolara ve 2005 yilinda 1 trilyon dolara
ctkacag tahmin edilmektedir (Ince, 1999:1). Forrester Research’a gére, diinya e-
ticaret hacminin, 2003 yilinda 3 trilyon dolart gececegi tahmin edilmektedir
(Internet E-Commerce Estimates, 2000).

E-ticaretin  bu hizli gelisimine ragmen, e-ticaretin O6ntinde Onemli
problemler bulunmaktadir. Bu sorunlarin  ¢éziimlenememesi, &zellikle
tiketicilerle isletmeler arasindaki e-ticaret hacminin gerilemesine  yol
acabilecektir. Bu nedenle bu sorunlarin teshis edilmesi ve uluslararast platformda
¢6zim yollarinin bulunmasi gerekmektedir. Bu calismada, e-ticaretin 6nitindeki
sorunlar ve ¢6zum Onerilert incelenmistir.

E-TiCARETTE GUVENLIK SORUNU

Internet kullanmanin ve elektronik ticaret uygulamalarinin hizla artmasina
karsilik, en cok tartistlan ve hentiz kesin bir ¢6zim bulunamayan glvenlik
sorunu, 6nemini korumaktadir. Elektronik ticaretin gelismesinin karsisindaki en
buytk engel giivenlik olarak goérilmektedir. Amerika’da yapilan tahminlere gore,
bir yilda calinan verilerin degeri 10 milyar dolardan daha fazladir. 1996 yilinda,
1320 firmayla yapilan bir arastirmaya gore; katthmectlarin %7871 giivenligin
kirlmasindan dolayr para kaybettiklerini, %063t virtislerden dolayt zarara
ugradiklarini ve 20 kullanict da en az 1 milyon § zarar ettiklerini belirtmislerdir
(Singh ve Frolick, 2000:58).
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Internet tzerinden gerceklestirilen ticari faaliyetlerde karsilasabilecek
guvenlik sorunlar sunlar olabilir (Adam vd., 1999:124):

- Giris yetkisi verilmeyen ag kaynaklarina giris,

- Bilgi ve ag kaynaklarini imha etmek, zarar vermek,

- Bilgiyi degistirmek, karistirmak veya bilgiye yeni seyler eklemek,

- Yetkisiz kisilere bilginin iletilmesi,

- Bilgi ve ag kaynaklarinin ¢alinmasi,

- Alinan hizmetleri ve génderilen veya alinan bilgiyi inkar etmek,

- Ag hizmetlerinin kesilmesine ve bozulmasina neden olmak,

- Almadigi veya gondermedigi bilgileri aldigini veya gonderdigini iddia etmek.

Elektronik ticarette glivenlik sorununa Onerilen ¢ozimler i¢ grupta
incelenebilir:

Guvenlik Duvarlari

Guvenlik duvart (Firewalls), korunmus aglara veya sitelere yalnizca belirli
Ozelliklere sahip dis kullanicilarin girmesine izin veren yazilim veya donanim
olarak tanimlanabilir. Kullanicilar, kullanict ad, sifre, internet IP adresi veya alan
adint kullanarak sisteme girebilirler. Giivenlik duvari, sirket agiyla, dis internet
arasinda bir engel olusturur. Yetkili olmayan kisiler, dogrudan olarak ag
icerisindeki bilgisayarlara giremez. Fakat yetkili i¢ kullanicilar, ag disindaki
internet hizmetlerinden yararlanmaya devam eder (Kalakota ve Whinston,
1997:126). Giivenlik duvart ag disindan izinsiz girisleri 6nlemek amaciyla
kullanilabilecegi gibi isletme icinde calisanlarin gizli veya stratejik bilgilere
ulagsmasint engellemek i¢in de kullaniabilir.

Sifreleme ve Islem Giivenligi

Ozellikle bilginin kanallar {izerinden iletilmesi sirasinda, calinma ve
degistirilme riski olmadan alictya gonderilmesi biiyik 6nem arz etmektedir.
Bunun i¢in gesitli kriptografi yontemleri ve araglarnt gelistirilmistir. Kriptografi
veya kriptoloji (cryptology), glivenli bilgi iletisimi ve/veya saklanmast icin
sifreleme ve sifre ¢6zme yontemlerini tiireten, gelistiren ve inceleyen bir bilim
dalidir (Elektronik Ticaret Terimler Sozlugi, 2001). Sifreleme islemiyle,
gonderilen  bilgi anlamsiz  sayisal veriye donustirilmekte ve aliciya
gonderilmektedir. Alict ise yine anahtar sifreyi kullanarak, anlamsiz sayisal veriyi
Ozgin haline donistirmektedir. Farkli sifreleme yontemlerine ve  sifre
altyapilarina  sahip kriptografi tiirleri vardir. Bunlar, farkli matematiksel
modelleri, sifreleme ve sifre ¢6zme amaciyla tasarlanmis farkll yazilim ve
donanim sistemleri kullanmaktadir. Guntumizde yaygin olarak kullanilan
kriptografi tutleri, actk-anahtarli kriptografi ve tek/gizli anahtath kriptografi
olmak tzere iki gesittir (Adam vd., 1999:126). Gizliligi ve givenligi saglamak
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amactyla bu yontemlerde kullanilan araglar; dijital sertifikalar, dijital ve elektronik
imzalar ve onay kurumlandur.

World Wide Web Giivenligi ve Internet Giivelik Protokolleri

Elektronik ticarette, kullanicinin kimligini karsi tarafa bildirmesi, karst
tarafin da  kendi kimligini kullaniciya bildirmesi énemlidir. Ozellikle internet
tzerinden aligveris yapilmasinda ve internet Uzerinden elektronik 6deme
sistemlerinde glivenligi saglamak amaciyla gesitli internet giivenlik protokolleri
gelistirilmistir. Bunlardan yaygin olarak kullanilan SET ve SSL protokolleridir.
Bunlarin disinda, PGP (Pretty Good Privacy) S/MIME (Secure/Multipurpose
Internet Mail Extensions), PPTP (Point —to-point Tunneling Protokol) ve
SOCKSS gibi giivenlik uygulamalari da mevcuttur (Adam vd., 1999:1306).

Teknolojinin gelismesiyle, internet tizerinden yapilan 6demelerde ve veri
iletiminde, daha giivenli sistemler gerceklestirilecektir. Internet, kullanicilarin
zannettigi kadar givensiz degildir ve bu gercegin kullanicilara anlatilmasi ve
kullanicilarin diistincelerinin degistirilmesi gerekmektedir.

E-TICARETTE VERGILEME SORUNU

Globallesme ve teknolojinin gelismesiyle birlikte ortaya ¢ikan sorunlarin
basinda vergileme sorunu gelmektedir. Sermaye ve emegin yiiksek vergilerin
bulundugu tlkelerden daha distk tlkelere kaymasinin kolaylagsmasi, ¢cok uluslu
sirketlerin tretimlerini birden ¢ok tilkede parga parca gerceklestirmeleri, internet
ve elektronik ticaretin gelismesiyle birlikte sanal sirketlerin ortaya ¢tkmasi, bu
sirketlerin yerinin kesinlik géstermemesi, sirket ve musterilerin farkli tlkelerde
olmast ve dolayisiyla farkli vergi dizenlemelerine tabii olmasi gibi faktorler
vergileme sorununa yol acan nedenlerden sadece bazilaridir.

E-ticarette vergi idaresi ve denetimi konusunda iki potansiyel soruna dikkat
cekilmektedir. Bunlardan birincisi, internetin bilgiye erisimi kolaylastiran ve
béylelikle vergi denetimini zorlastiran bir yapist oldugudur. Ikinci sorun ise ticari
islemleri gerceklestirenin  gercek kimliginin  ve yerinin = saptanmasindaki
gucliklerdir (E-Ticaret Raporu, 1999).

Gelirler tzerinden alinan vergilerde, gelirin kaynagt ve ikametgah
konularinda, tartismalar devam etmektedir. Bu konuda ABD hikumeti ve
OECD farkli gorisleri savunmaktadir. ABD Hazine Bakanligi yayinladigt bir
raporda, ikametgah esasina dayall vergilendirmenin daha iyi bir yéntem
olduguna dikkat ¢ekmistir. Raporda, cografi unsurlara (6rnegin servis
saglayictnin bulundugu yere) atif yapilmak suretiyle gelirin kaynagint belirlemeye
calisan yaklasimlarin temelindeki mantigin iletisim  teknolojilerindeki son
gelismeler karsisinda zayifladigt belirtilmistit. OECD Elektronik Ticaret Vergi
Arastirma  Grubunca hazirlanan rapora gore; ikametgah esasina  dayalt
vergilendirmenin o kadar kolay olmayacag: ifade edilmis, bunun yerine uluslar
arast bir uzlasmanin gerekliligi vurgulanmistir (Dénmez, 1999:437).
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Harcamalar izerinden alinan vergilerle ilgili ¢ ana egilimden s6z
edilmektedir. Ilk gorise gore, internette yapilan alisverisler vergi dist
tutulmalidir. Tkinci goriis, mevcut vergilerin internet {izerinden yapilan
aligverislere de uygulanmasini ancak yeni vergiler konulmamasini 6nermektedir.
Son goris, oOzellikle bilgisayar aglari tizerinden satist yapilan sayisal trtinlerin
vergilendirilmesiyle ilgilidir. “Bit vergisi” olarak adlandirilan bu vergi icerikten
bagimsiz olarak vergilendirme yaptig1 icin elestirilmektedir (E-Ticaret Raporu,
1999).

OECD, bunyesinde yapilan arastirmalar sonucunda, etkin ve uygun bir
internet  vergilendirmesi icin dikkate alinmasi gerekli ilkeleri asagidaki gibi
stralamistir (Ekin, 1998:119).

- Sistem adil olmalidir : Ayni durumdaki vergi 6deyenler benzer islemleri
yaptiklarinda ayni sekilde vergilendirilmelidir.

- Sistem basit olmalidir : Vergi otoritelerinin yonetim masraflart ve itiraz
masraflart dustik tutulmalidir.

- Kurallara agiklik getirmelidir : Bir islemin vergi sonucu, 6nceden bilinmeli,
vergi veren neyin vergilendirildigini ve bu vergiyi nerede o6deyecegini
bilmelidir.

- Sistem etkin olmalidir: Vergi kayiplari asgariye indirilmelidir.

- Ekonomik  sapmalardan = kaginilmalidir :  Sirket  kararlart  vergi
yaklagimlarindan ziyade ticari amaglarla verilmelidir.

- Sistem yeterli 6l¢ide esnek ve dinamik olmalidir : Vergi kararlan teknolojik
ve ticari gelismeleri izlemelidir.

ABD, Ekim 1998de Internet Vergi Kanunuwnu (Internet Tax Freedom
Act)  ckarmistir.  Bu  kanun, internet Uzerinden satilan  mallarin
vergilendirilmesine yasak getirmemistir. Sadece, internet islemlerine dayali yeni
vergilerin ¢tkarilmasinda, t¢ yilligina federal, eyalet ve yerel makamlardan olusan
moratoryumunun kurulmasini kararlastirmistir. ABD’de, elektronik ticaretten
kaynaklanan yillik vergi kaybinin 4 milyar § oldugu one sirilmektedir. Buna
karsilik Ernest&Young firmasi, yaptgt arastirmalarda vergi kaybinin, toplanan

vergilerin ancak %/1’ini olusturan 170 milyon § oldugunu belirtmektedir
(Waltner, 1999:116).

Elektronik ticaretin bu potansiyelini goren devletler, internet islemlerinin
vergilendirilmesinde, vergi kaybina neden olmayacak fakat cifte vergilendirme
veya haksiz vergilendirmeye de yol agmayacak dizenlemeleri gerceklestirmek
icin ¢alismalarina devam etmektedirler. Burada belirtmemiz gereken 6nemli bir
husus, bu tiir calismalarin diger devletlerle birlikte yuritilmesi ve soruna uluslar
arast ortak bir ¢6ztimiin bulunmasi gerektigidir.
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ELEKTRONIK ODEMELERDE ORTAYA CIKAN SORUNLAR

Nakit, kredi kartt ve satis noktasindan fon transferi (EFT/POS) gibi
geleneksel 6deme sistemleri, gunimizde, tam kullanish olmamakta, giivenlik
veya sistemlerin yeteri kadar etkin olmamasi nedeniyle yetersiz kalmaktadir.
Internet gibi giivenilirligi yaygin kabul edilmemis ortamlarda, &demelerin
guvenligi ve bugtinkii 6deme sistemlerinin yliksek islem maliyeti gibi problemleri
¢6zmek icin yeni 6deme sistemleri gelistirilmektedir. Genis anlamda, elektronik
O0deme sistemleriyle, bir 6deme isleminde yer alan alici, satict ve banka
arasindaki fon transferinin elektronik cihazlar tizerinden yapilmast kastedilirse
de, aslinda elektronik 6deme sistemleri, elektronik para, smart kart ve benzer
araclarla yapilan 6demelerdir. Dijital para, elektronik ctizdan, akilli kart,
elektronik para gibi duydugumuz yeni kavramlar, elektronik 6deme sistemlerinin
birer parcasidir.

Elektronik 6deme sistemlerinin gelistirilmesinde ve uygulanmasinda, tam
¢6ziime kavusturulamamus; givenlik, gizlilik, kimlik belitfleme, koti amaglarla
kullanilabilme olasiligt gibi bazi sorunlar mevcuttur (Crocker ve Stevenson,
1998:329-332).

Elektronik 6deme  sistemlerinin  gelismesi, elektronik ticareti de
gelistirecektir. Clunki, e-ticaretin hizli gelisiminin karsisindaki en buyik engel
olan, giivenli 6deme sorunu ¢6zilmis olacaktir.

GIZLILIK SORUNU

Tuketicilerin, internet tizerinden islem yapabilmeleri icin 6ncelikle, kisisel
bilgilerin ve mahremiyetin korunmasi ve sistemin gvenli olmasi gerekmektedir.
Kisisel bilgilere rahatlikla ulasiimasi ve gizli kalmasi gerekenlerin agigt ¢ikmast,
hem tiiketicilerin zarara ugramasina hem de sisteme givensizligin dogmasina
neden olmaktadir. Bu nedenle, kisilerle ilgili bilgilerin bilisim sistemlerine
yetlestirilmesi ve islenmesiyle ilgili esas ve usullerin diizenlenmesi, bunlara
uymayanlar hakkinda cezai yaptirimlarin getirilmesi, kisilik haklarinin korunmast
ve yasal giivencelerin saglanmast zorunlu bulunmaktadir.

Internette bircok web sitesi, sitelerinde bulunan formlarin cesitli amaclarla
doldurulmasini istemektedir. Ornegin, bazi sitelere kayit olurken, aligveris
yaparken veya online hesap actirirken, kullanicilardan birgok kisisel bilgi
istenmektedir. Tartisilan konu ise, alman bu bilgilerin glvenligi ve hangi
amaclarla kullanilacagi ile ilgilidir.

Amerika Federal Ticaret Komisyonu (Federal Trade Commission-FTC),
kisisel bilgiyi iki kategoriye ayirmistir. Birinci grup bilgiler; isim, posta veya e-
mail adresi gibi misteriyi tanimlamada kullanilan bilgilerdir. Tkinci grup bilgiler;
yas, cinsiyet, gelir diizeyi, hobiler ve ilgi alanlari gibi demografik ve 6zel
bilgilerdir. FTCye gore, demografik ve 6zel bilgiler, miusteri profilinin
ctkarilmasi veya pazar analizi gibi tanimlanmamis amaglar icin kullanilmamahdir
(Online Brokerage, 1999:87).
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Misteriler, web sitesi tarafindan istenen bu bilgileri vermeden dnce, web
sitesinin gizlilik politikasina, bilgilerin nigin istenildigine, bilgilerin hangi amacla
kullanilacagina ve bu bilgilerin giivenliginin nasil saglanacagina bakmalidirlar.
Eger, stipheleri varsa kisisel bilgilerini vermemelidirler (Spitzer, 2001:1).

Baz1 web siteleri, kullanicilart hakkinda bilgi toplayan yazilimlara sahiptir.
“Cookies” denilen bu yazilimlar, kullanicinin bilgisayarina yerlestirilir ve sadece
web sitesinin snucusu tarafindan okunabilir. Bazi siteler, kullaniciya bunlari
reddetme imkani vermekte veya kullanicinin bilgisayarina ytiklenilmeden o6nce
uyarmaktadir (Spitzer, 2001:2). Bircok kisi, kisinin 6zel yasamina miidahale
edildigi icin bu yazilimlart elestirmektedir.

Kisisel bilgilerin kotiye kullanilmasint 6nlemek icin, bilginin toplanmasi,
bilginin tird, bilginin paylasilmasi, bilginin giivenligi gibi konularda standartlar
olusturulmali ve bunlar vyasal dizenlemelerle desteklenmelidir. Yapilan
dizenlemelerin, hem elektronik bilgi altyapisint kullananlarin hem de hakkinda
bilgi toplanan kisilerin  ¢ikarlarint  koruyacak bir diizenleme olmast
gerekmektedir.

TESLIMAT VE GUMRUKLERDE YASANAN SORUNLAR

E-ticaretin gelismesinde ve ekonomiye etkisinde, iki 6nemli lojistik sorun
vardir. Bunlar, 6deme ve dagiimdir. ABD’de, online aligveris yapan kisilerle
yapilan bir anketin sonuclarina gore, ankete katllanlarin %90’u, eger mallar
zamaninda ulastirilirsa tekrar ayni satictidan mal satin alabileceklerini ve ilk
harcamaya goére %50 daha fazla harcama yapabileceklerini soylemislerdir
(Dismantling the Barriers to Global Electronic Commerce, 2000:21).

Koli paketlerinin ucuz, rahat ve zamaninda teslimi konusunda, koli
dagitimi ve gimrik misaadesi islemleri ana engel olarak gériilmektedir (Finans
Calisma Grubu Raporu, 1999:4/9). Bu sorunun temelinde, su faktotler vardir:
Uluslararast koli teslimati , ulusal rekabetci bir pazar igerisinde makul bir
uzakliga yapilan teslimata gére daha pahali, daha yavas ve daha az elverislidir. Bu
da formalitenin fazlaligindan, vergi toplama gugcliklerinden ve mallarin
iadesindeki glicliklerden kaynaklanmaktadir.

Gumrik misaadesi islemleri nedeniyle paket basina 6nemli maliyetler
Ustlenilmektedir. Birbirini izleyen uluslararasi ticaret muzakereleri, gimrik
vergilerinde 6nemli indirimler saglamaktadir fakat vergi toplamadaki idari
prosediiriin hala reforma ihtiyact vardir. Bu sorunun asilmast icin, mallar siparis
edildiginde, saticinin tim vergileri ve teslimat tcretlerini miisteriden topladigt ve
bunlart dogrudan ithalatgt tlkeye Odedigi tek-duraklt alisveris fikri 6ne
surtilmektedir. Boyle bir sistem, sevkiyatin 6nceden karst tlkeye beyant ve bu
tlke tarafindan onaylanmasi, gecikmeleri 6nleyebilir ve maliyetleri azaltabilir
(A’dan Z’ye E-Ticaret Rehberi, 2000:45). Baska bir alternatif ise, belli kriterlere
haiz ticari tagtyicilara, belli degerin altindaki mallara uygulanan vergileri toplama
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izni  vermek suretiyle, gimrik musaadesi slrecinin  bir bolimina
ozellestirmektir.

Uriiniin fiziksel varliginin olmadigt ve ag tizerinden dogrudan kullanictya
ulastigr durumda, ilgili vergilerin toplanmasi daha da sorunlu hale gelmektedir.
Burada urunin gimrik kontroliinden ge¢memesi ve sorumluluk verilebilecek
bir tastyicinin  mevcut olmamast gercegi ile karst karsiya kalinmaktadir. Buna
getirilecek ¢oztimlerden biri, dogrudan teslim edilen sayisal triinlerde s6z
konusu vergilerin kaldirilmasidir. Bir baska ¢6zim ise, sorumluluk verilecek
kuruluslarin (finans kuruluslari, onay kurumlari gibi) belirlenmesidir.

Elektronik ticaretin 6ntndeki lojistik problemlerin giderilmesi konusunda,
Diinya Giimrik Orgiiti’niin calismalart devam etmektedir. Ulkemizde de
gumriik modernizasyonu ve otomasyonu icin gereken ¢alismalar yapilmaktadir.
Gumrik otomasyon projesi kapsaminda, taraflar (ithalat¢i, ihracatg,
komisyoncu, tasima sirketi) ve gumritk idaresi arasinda, ulusal ve uluslararasi
kuruluslar arasinda, gtimrik idaresi ile bankalar arasinda elektronik veri degisimi
amaclanmistir.  Boylelikle, taraflar beyanname ve manifesto bilgilerini,
giimriiklere  biirolarindaki bilgisayardan ulastirabileceklerdir. Islemler hiz
kazanacak ve kolaylasmis olacaktir. Bu amagla bir pilot bolge secilmis ve
calismalar devam etmektedir.

TUKETICILERIN KORUNMASI SORUNU

Elektronik ticarette tiiketicinin korunmasindan soz ederken iki konu g6z
onunde bulundurulmalidir. Birincisi; elektronik ticaret iki farkli islem
kategorisini icerir. Bunlardan ilki, fiziki mallarin secimini, siparisini ve hatta
O6demesini internet araciligl ile yapmay: icerir. Bu tur ticarette, esas itibariyle
internet bir posta yoluyla siparis vasitast olarak kullanilmakta, Griin teslimi ise
postayla paket teslimi gibi geleneksel yolardan yapilmaktadir. Dolaysiyla, bu
isleme iligskin tiketici sorunlari posta veya dogrudan satis yoluyla yapilan alis
verislerde karsilasilan sorunlarin ¢éziimiine benzer yollarla ¢oziilebilir. Ikinci
kategorideki islemler ise, sayisal mallar denilen mallarin , 6rnegin; yazilim, muzik
ve film benzeri mallarin ticaretini kapsamaktadir. Bu mallarin se¢imi, siparisi,
bedelinin 6denmesi ve urtin teslimi tamamen sanal ortamda yapimakta ve
geleneksel yol ve yontemler kullanilmamaktadir. Bu tiir ticari islemler yeni ve
farklt sorunlar icermektedir.

Goz 6ntunde bulundurulmast gereken ikinci konu, elektronik ticaretin sinur
tantmamasidir. Aynt tlke icinde yapilan elektronik ticarette karsilasilan titketici
sorunlari, diger yollarla yapilan ticarette karsilasilan sorunlara benzer yontemlerle
cOziilebilir. Fakat, tiiketici ile saticinin farklt tlkelerde bulundugu durumlarda
titketici sorunlarinin ¢éziiminde ciddi problemletle karsilasilmaktadir.

Mevcut e-ticaret uygulamalarinda, hileli ve aldatict davranslarin orant
gittikce artmaktadir. Tahminlere gore, e-ticaret islem hacminin %10’u hileli
davranis seklinde gerceklesmektedir (Online Brokerage, 1999:85). Bu da
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gostermektedir ki, tiketicilerin elektronik ticaretle hayatlart kolaylastigr gibi,
zarara ugrama riskleri de artmaktadir.

Internet araciligt ile ticaretin kendine has 6zellikleri ve sinir Gtesi yapist
nedeniyle ttketicileri hileli ve aldatict davranislara karst korumak da o derece
zorlasmaktadir. Saticinin, tiiketicinin bulundugu tlke disinda bulunmasi halinde,
tiiketici satict hakkinda gerekli bilgilere sahip olamamaktadir. Tiketici saticinin
tlkesindeki titketiciyi koruma mevzuatint bilse bile, 6rnegin, uluslararas: telefon
gorusmelerinin, dava agma ve takip etmenin maliyeti, dil problemleri ve baska
nedenlerden dolayt hak arama konusunda engellerle karsilasmaktadir.

Tiketicilerin karsilastigt 6nemli problemlerden biri de, triind iade etmek
istediklerinde, saticinin nerede oldugunun tespit edilememesidir. Fiziki mallarda
bu sorunla fazla karsilasilmamaktadir. Cinki siparis edilen mal nakil vasitalarr ile
fis, fatura gibi belgelerle alictya ulastigindan, bu belgelerden saticinin kimligini ve
adresini tespit etmek kolaydir. Fakat, sayisal mallarda, tGriin tiketiciye online
ulastigindan, satictyr tespit etmek zorlasmaktadir. Ayipli malin tazmininde,
geleneksel triin  sorumlulugu sistemi yeterli olmayacaktir. Bazi ilkelerde,
Ozellikle kredi kartiyla yapilan oOdemelerde tiketicinin ayipli mala karst
korunmasi bakimindan, bir geri 6deme (chargeback) sistemi benimsenmekte ve
bu sistemin temel prensipleri OECD biunyesinde belitlenmeye calisiimaktadir.
Bu sistemin Ozelligi, 6deme kartt veren kuruluslarin belirli kosullarin varlig
halinde, ayiplt maldan dolay: tiiketicilerin 6dedigi parayt geri 6demeyi kabul
etmesi seklinde 6zetlenebilir.

Bu sorunlarin  ¢6ziiminde o6ncelikle, tiketicileri koruyucu yasal
duzenlemelerin hazirlanmasi, hileli ve aldatict davranislarla miicadele edilmesi, is
cevrelerinin ve kamuoyunun bilgilendirilmesi ve egitilmesi, sektoriin kendi ig
denetim ve kontrol mekanizmalarint olusturmasinin  tesvik  edilmesi
gerekmektedir.

Ulkemizde 1995 yilinda yiiriirliige giren Tiketiciyi Koruma Kanununda,
online ticaretle ilgili kavramlar yer almamaktadir. Online satslar, kapidan yapilan
satislar icinde degerlendirilebilir. Fakat bunlar yeterli olmamakta, kanunun
yeniden gézden gecirilmesi gerekmektedir.

ELEKTRONIK KAYITLARIN iSPAT GUCU

Elektronik kayitlarin ispat glicii ile ilgili olarak uluslararast calismalar
yaptlmaktadir. Ulkemizde, degeri 20 milyonun iizerinde olan hukuki islemler
sadece kesin delillerle (ikrar, kesin hitkiim,senet ve yemin) ispat edilebilmektedir.
20 milyonun altindaki islemler icin senetle ispat zorunlulugu bulunmadigindan,
bu islemlerde elektronik kayitlarin, takdiri delil olarak kabul edilmesi miimkin
gorinmektedir.

Vergi kanununa gore, ticari defterlerin elektronik ortamda tutulmasina izin
verilmemektedir. Teknolojik gelismelere paralel olarak, ilgili kanunlarda
degisiklik yapilmast yoluyla, gerek mikrofilm veya mikrofis gerekse, bilgisayar
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kayd: seklinde tutulan kayitlara, hukuk sistemimizde yer verilmeli ve bu tir
kayitlarin tutulmasina iliskin standartlar getirilmelidir.

YARGISAL SORUNLAR

Elektronik ticaret, uluslararasi ticaret icin isletmelere ve ulkelere yeni
firsatlar sunmustur fakat ayni zamanda, ticari islemlerle ilgili anlagsmazliklarda,
kanunlarin  uygulanmasinda yeni sorunlar ortaya ¢ikarmistir. Yapilan
aragtirmalar,  sinir-Otesi  aligverislerde  miusteri  sikayetlerinin = arttigini
gostermektedir. Bu sorunlarin ¢6ziimu, saticinin yerinin tespiti, hangi tarafin
kanunlarinin uygulanacagy, dil ve maliyet gibi nedenlerle uzun zaman almaktadir
(De Zwart, 1998:7). Baz1 islemlerde sozlesme yapilmamakta, bazi s6zlesmelerde
ise yaniltmalar veya eksiklikler olabilmektedir.

Elektronik ticarette ortaya ¢ikan sorunlarda, hangi ilke kanunun
uygulanacagr biyiik sorun olusturmaktadir. Bazi gorislere gore, satict tlkenin
ticaret hukuku uygulanmalidir. Bazi gorisler ise, alict ilkelerdeki hukuk
kurallarinin  gegerliligini savunmaktadir. Bir hukuki uyusmazlikta, uluslararasi
sozlesme veya kurallar olmadigr siirece taraflar, kendilerinin hazirladig
s6zlesmede bu belirsizliklere ¢6ziim tretmekte serbesttirler (Ekin, 1998:121).
Fakat karmasikliga birden fazla uygulamaya meydan vermemek icin uluslararasi
ticaret icin standartlar gelistirilmelidir.

ENTELEKTUEL SERMAYENIN KORUNMASI

Internet {izerindeki ticaret, ayni zamanda entelektiiel sermayenin lisansin
ve satisint da igcermektedir. Bu ticareti gelistirmek icin, saticilar entelektiiel
sermayelerinin ¢alinmayacagindan emin olmalidirlar ve alicilar, trtnlerin ofjinal
oldugunu bilmek zorundadirlar.  Copyright, patent ve ticari markanin
calinmasint  veya kopyalanmasini  Onlemek icin uluslararast sozlesmelerin
dizenlenmesine ihtiya¢ vardir. Sifreleme yontemleri gibi teknolojik gelismeler,
korsanligr ve hileciligi Onlemeye yardim etse bile, entelektiiel sermayenin
korunmast veya bununla ilgili bir sorun ¢iktig1 zaman ¢6ztlebilmesi icin, etkili
bir yasal altyapinin olusturulmast zorunludur (A Framework for Global
Electronic Commerce, 1997:8).

Entelekttel sermaye haklar, fikir ve kaltiirel faaliyetlerin gelistirilmesinde
ve ticaretinde, Onemli bir yere sahiptir. Teknolojik gelismeler, bilgilere
ulastlmasint ve bunlarin kopyalanmasini kolaylastirmistir. Yine aynt zamanda,
yeni teknolojiler, bunlara karst onlem almayt da kolaylastirmaktadir. Bazi
olaylarda, 6zel sektor, yeni multimedya trtin ve hizmetlerde, entelektiiel sermaye
haklarinin korunmast i¢in ortak standartlarin uygulanmast konusunda ilerleme
saglamistir. Uluslar arast kuruluslar yaninda, hiikimetler de, ortak standartlarin
belirlenmesi konusunda calismalarint strdirmektedirler. Elektronik ticaretin
gelismesi icin, Ulkelerin bu sozlesmeleri acilen ulusal yasalarinda uygulamaya
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baslamalar1 gerekmektedir (Dismantling the Barriers to Global Electronic
Commerce, 2000:21).

Copyright/Telif Haklar1

Internet; film, mizik ve kitap gibi bilgi ve eglence riinleri icin diisiik
maliyetli bir dagitim kanalidir. Video, compact disk veya kitap gibi bazi tiriinlerin
tiziksel dagitimi yerine internetten indirilmesi (download edilmesi) daha kolay ve
ucuzdur. Bu gibi nedenlerle izin ve telif hakki alinmayan triinlerin internet
Uzerinden satist hizla yayilmaktadir (Dismantling the Barriers to Global
Electronic Commerce, 2000:21).

Bunu onlemek icin  ulusal ve uluslararast alanda  calismalar
surduralmektedir. Cogu tilkede, bu amaca yonelik kanunlar bulunmaktadir fakat
bunlar sorunun ¢oéztiminde yeteri kadar etkili olamamaktadir.

Telif haklarinin korunmasi gunimiizde giderek 6nem kazanmaktadir.
Ozellikle bu alnanda “Edebiyat ve Sanatsal Calismalari Koruyan” Bern
Sozlesmesi (Bern Convention for the Protection of Literary and Artistic Works)
dikkat cekmektedir. Bu sozlesme cercevesinde her tlke telif haklarinin
korunmasint giivence altina alacagini ifade etmektedir. Aralik 1996 yilinda,
“Dinya Entelekttiel Sermaya Organizasyonu” (the World Intelectual Property
Organization-WIPO), Bern sozlesmesini  gelistirerek  koruyucu  yeni
dizenlemeler getirmistir. Organizasyon, dijital iletisimin sagladigt ticari
olanaklarin, telif haklarina zarar vermemesi i¢in ilkeler gelistirmektedir.

Patent ve Ticari Marka Haklar

Patent haklarinin korunmasi teknoloji, bilgisayar, donanim ve yazilim ile
iletisim araglarindaki gelismelerin strdirtlmesi agisindan son derece 6nemlidir.
Internetteki ticari gelismelerle ortaya ¢tkan patentlenebilir yeniliklerin tesvik
edilmesi ve korunmast elektronik ticaretin gelecegi acisindan son derece
6nemlidir. Bu hedeflere uygunluk acisindan, “Amerikan Patent ve Tescil
Birosu” (US Patent and Trade Mark Office-PTOJ) 6zel sektorle patent
haklariin ~ korunmast  igin  igbirligini  gelistirmeye dontk —¢alismalaring
surdirmektedir. Biro aymi zamanda, patent haklari ile ilgili egitim yaninda
konuyla ilgili yayinlart da yapmaktadir. Biiro, patent haklart konusunda su ilkeleri
benimsemektedir:

- Elektronik ticarete iliskin guvenli bir g¢erceve yaratmak amaciyla, patent
sozlesmelerinin gelistirilmesi,

- Patent sahibinin izni olmadan hikimetlerin miiddahalelerden kacinmast,

- Ulkelerin patent haklarini korumalart konusunda etkin ve adil koruma
mekanizmalart gelistirmeleri yontnde tesvik edilmesi,

- Patent hakkinin korunmast i¢in uygun uluslararas: standartlarin gelistirilmesi.

Diger taraftan, ticari marka haklari, farkl tilkelerde taraflarca sahip olunan
benzer mal ve hizmetler i¢in benzer ticari markalarin kullanimasi nedeniyle
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ciddi bir sorun alani olarak ortaya cikmaktadir. Ulkeler, bu konuda farkls
standartlar uygulamaktadirlar. Catismalar 6zellikle internette benzer veya ayni
ismin tescil edilmesi durumlarinda ortaya cikmaktadir. Internette bir ticari
marka, taninma fonksiyonunu yerine getirmektedir. Genelde adres gibi
tanimlamalar entelektiiel sermayeyi korumamaktadir. Buna karsilik, bu isimlerin
korunmasi ¢ok 6nemlidir ve mahkemeler son dénemlerde bu konuya 6zel bir
onem vermektedirler. Bugiine kadar ticari isim haklar ile ticari mulkiyet haklari
arasindaki uyusmazliklar, miizakereler ve mahkemeler yoluyla ¢6ziimlenmistir.
Kuskusuz sozlesme temeline dayalt olarak isim hakki kullanimu ile ticari marka
kullanim1 arasinda potansiyel uyusmazliklart ¢6zecek kendi kendine isleyen bir
mekanizma olusturabilir. Béylece mahkemelere gitmeye gerek kalmaz. Aslinda
béyle bir durum internette daha istikrarlt bir is hayatt ¢cevresi yaratabilir (Ekin,
1998:120).

YASADISI YAYINLAR

Internette, yasa dist ya da zararlt igerige sahip yaymlarin bulunmasi da bir
sorun teskil etmektedir. Burada konusma o6zgurligi ile giivenligin korunmasi,
insan ahlaki ile benzeri degerler arasinda bir celiski gozlenmektedir. Bazi
bilgilerin internette yer almamasi konusunda cesitli yazarlar goris birligine
varmaktadirlar. Ornegin, bomba yapimi bunlar arasinda sayilabilir (Ekin,
1998:123). Internet tizerinden bilgi akist serbest olmali ve kati denetime tabi
tutulmamalidir. Geleneksel araglara gore, internet, kullanicilara kendilerini veya
cocuklarint  istemedikleri iceriklerden daha fazla korumalarina imkan
vermektedir. Ornegin, aileler, c¢ocuklarinin bazi bilgilere ulasmasini veya
onaylanmayan web sitelerine girislerini engelleyebilir. Filtreleme teknolojileri
giiniimiizde mevcuttur. Igerik diizenlemeleri radyo ve televizyonlarda da vardir
fakat ayni dizenlemelerin internet icin de getirilmesi, internetin buylmesini ve
yayginlasmasini engelleyecektir. Onun i¢in, bu konuda fazla kati diizenlemeler
yaplmamali, endistrinin  kendi-kendini  diizenlemesi, rekabet¢i sistemin
adaptasyonu ve kullanimi kolay teknik ¢6ziimlerin (filtreleme teknolojileri ve yas
dogrulama sistemleri gibi) kullanilmast desteklenmeli ve tesvik edilmelidir (A
Framework for Global Electronic Commerce, 1997:7).

Cocuklarin yasadist ve sakincali web sitelerine girislerini 6nlemek ve
cocuklardan toplanan bilgilerin gizliligini ve glvenligini saglamak amaciyla,
ABD’de Nisan 2000’de, “Cocuklarin Gizliligini Koruma Kanunu” cikarilmistir
(How to Comply With The Children’s Online Privacy Protection Rule, 2001).

E-TICARET ICIN TEK TICARET KODU OLUSTURULMASI

Genellikle, taraflar, tzerinde anlasmaya vardiklart sartlarda, internet
tzerinden birbirleriyle is yapabilirler. Fakat, ulusal ve wuluslararast ticari
islemlerde bir standardizasyon saglayabilmek icin, ilkelerin ve isletmelerin
tzerinde anlagsmaya vardigt ortak bir yap1 olusturulmalidir.
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Amerikan htuktimeti, eyaletler arasindaki farliliklart gidermek ve uluslararasi
birliktelik saglamak icin ¢alismalarini strdirmektedir. Uluslararasi alanda,
UNCITRAL, e-ticarette, ortak uluslararast sozlesmelerin ticari kullanimini
destekleyen bir kanun tasarist tizerindeki ¢alismalarint tamamlamistir. Bu kanun
tasarist; elektronik ortamda sézlesmelerin tanimlanmast ve onaylanmast,
elektronik  sozlesmelerin  bicimlerinin  belirlenmesi, gecerli  elektronik
yazismalarin ve orijinal dokiimanlarin 6zelliklerinin belirlenmesi, elektronik
imzanin sekil ve kabul sartlarini ve mahkemelerde veya sorun ¢Ozim
sureclerinde bilgisayar kanitlarinin  kabul edilmesi gibi konulara aciklik
getirmektedir (A Framework for Global Electronic Commerce, 1997:7).
Uluslararast e-ticaretin kurallarint olustururken; taraflar, kendi aralarindaki ticari
islemlerin sartlarini belirlemede serbest olmalidir, kurallar, teknolojik gelismelere
uyumlu ve esnek olmalidir.

ALTYAPI SORUNLARI

Elektronik ticaretin temeli, iletisim alt yapilarina ve bilgi teknolojilerine
dayanmaktadir. Gelismemis veya gelismekte olan tlkelerde, iletisim maliyetleri
yuksek olmakta, teknolojik donanim yetersiz olmakta ve saglanan hizmetler
elverissiz ve giivenilmez olmaktadir. Bilgi akisinin saghkli yapilabilmesi igin,
telefon hatlarinin yaninda, fiber optik kablolar, uydular veya kablolu TV gibi
yeni sistemler kullanabilir. Fakat bunlarin kullanilmasinda karsimiza cikan en
onemli sorun maliyettir.

Iletisim maliyetlerinin yiiksek olmast da e-ticarette karsilasilan sorunlardan
birisidir. Fiyatlandirma konusunda farkli gorisler vardir. Buna gore, fiyatlar;
altyapinin  yetersizligi, isletme maliyeti ve yatirtm maliyeti dikkate alinarak
dizenlenmelidir. Cok ucuz ve farklilastirilmamis fiyatlandirmalar, gereksiz
kullanimlara neden olabilir. Bu nedenle, belli saatlerde daha yitksek tcretler
saptanarak sikistkliklar  Onlenebilir. Piyasada rekabet olup olmamas:t da
fiyatlamay1 etkilemektedir. Ozellikle altyapt rekabetinin olmadigi iilkelerde,
ortalama olarak altyapinin oldugu tlkelere gére maliyetler ikiye katlanmakta ve
kullanict sayist %20 gerilemektedir (Ekin, 1998:134).

Internetin uzun dénemli basarisi i¢in, elektronik 6demeler, gtivenlik, telif
hakki, iletisim teknolojileri gibi konularda teknik standartlarin belirlenmesi
gerekmektedir. Bu standartlar, rekabeti tesvik etmeli ve global piyasada
belirsizligi azaltmalidir. Ozellikle bunlar uluslararast standartlarla uyum iginde
olmalidur.

SONUC

Gunumiuzde elektronik ticaretin gelismesinin karsisindaki en biyiik engel
guvenlik olarak gorilmektedir. Giivenli 6deme sistemlerinin  gelistirilmesi,
saytsal imzanin kabul, onay kurumlarinin kurulmas: ve yasal bosluklarin
tamamlanmasi elektronik ticaretin gelisimini hizlandiracaktir. Elektronik ticarete

30



Adem Anbar

iliskin, fikri milkiyet haklarinin  korunmasi, vergilendirme, tuketicilerin
korunmasi, elektronik ortamda gerceklestirilen islemlere ve kayitlara yasal
gegerlilik kazandirilmasi ve bilgi butinligi ve guvenliginin saglanmast gibi yasal
tartisma alanlarinin biran once agikliga kavusturulmasi gerekmektedir. Teknik
altyapidan kaynaklanan sorunlar, acik aglara erisimi, dolayisiyla e-ticareti 6nemli
olctide kisitlamaktadir. Hizli, glivenilir, ucuz ve herkesge erisilebilir bir agik ag
altyapist olmaksizin e-ticaretin gelismesi mimkiin degildir. Bununla birlikte,
kullanicilarin erisecegi alan isimlerinin tahsis edilmesi, bunlarin daha sonraki
kullanimlari kolaylastirmak amaciyla siniflandirilmast ve bunlarin da uluslar arasi
normlara uygun olmasi gerekmektedir. E-ticaretin gelismesi icin alinacak
Onlemler esas itibariyle ulusal olmakla birlikte, internetin actk bir ag olmasi
Ozelliginden dolay, temel ilke ve prensiplerde uluslararast uzlasma saglanmalidir.
Uluslar arast ilke, norm ve standartlara uygun olmayan ulusal tlke uygulamalart
basarili olamayacaktir.

E-ticaret, internet uzerinden gergeklestirildiginden, internet aginin
genisletilmesi, aga bagl bilgisayarlarin sayisinin artirilmasit ve en 6nemlisi
baglanma maliyetlerinin azaltlmast gerekmektedir. Son olarak, bireysel
kullanicilar  ve Ozellikle kucik isletmeler elektronik ticaret konusunda
bilgilendirilmeli ve bilinclendirilmelidir. Gelecegin bilgi iscilerini yetistirmek icin
egitim sistemi yeniden gbzden gegcirilmelidir.
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