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KISISEL VERI GUVENLIGI VE KULLANICILARIN
FARKINDALIK DUZEYLERININ INCELENMESI

PERSONAL DATA SECURITY AND DETERMINATION OF ITS
USERS' AWARENESS LEVEL

Hakan CETIN!
oz

Diinya capinda kiiresel bir agin olusmasi, tretilen ve kullanilan bilginin
tirlerini ve sekillerini  degistirdigi gibi olusabilecek risk tirlerini de
farklilastrmistir.  Kisisel verilerin bagka kisilerin eline ge¢mesi bu risk
turlerinden birisidir. Kisisel verilerin korunmasi konusunda hem devletlere
hem de kisilere disen gorevler bulunmaktadir. Calisma kisisel veri glivenligi
tzerinde gergeklestirilmis olup kisilerin bilgi guvenlik algilart, kullandiklari
elektronik cihaz tirleti ve cihazlardaki bilgi gtivenligi adina aldiklari 6nlemler
ve kullandiklart yontemler incelenmistir. Kisisel veri glvenligini 6lgmek
amactyla literatiir taramast ve kisiler ile yliz ylize gérigsmelerden elde edilen
sorulardan  olusturulan “Kisisel Veri Guvenligi Farkindaligi” anketi
gelistirilmistir. Gelistirilen anket Antalya ilinde 526 kisiye uygulanmis ve 501
tanesi degerlendirmeye uygun gorilmistir. Katlimeilara ait  verilerin
analizinde t testi, fakt6r analizi ve varyans analizi kullanilmistir. Analiz
sonuglarna  gore; katthmedarin  bilgi  glivenligi noktasinda farkindalik
diizeylerinin ortalamanin ustiinde oldugu belirlenmis, kisisel veri paylagimi
farkindahik diizeyinin diger farkindahk dizeylerine gore en yitksek oldugu
tespit edilmistit.

Anahtar Kelimeler: Kisisel 1Veri Giivenligi, V'eri, Bilgi, Bilgi Giivenligi, 1 eri
Giivenligi Farkindaligy, Teknoloji

ABSTRACT

The occurrence of a global network all around the world not only
changed the types and forms of the produced and used data, but also
differentiated the risk types that might occur. Acquisition of the personal
data by other people is one of these risks types. There are duties for people
as well as state for the protection of personal data. This study which was
carried out on the protection of personal data, investigated the people’
perception of information security, types of electronic device they use and
the precautions taken for information security on devices and methods they
used. A questionnaire of “Awareness of Personal Data Protection” was
developed with the aim of measuring personal data protection with
questions obtained by literature review and face to face interview with
people. The questionnaire was applied to 526 people in Antalya and 501 of
them has ben considered for the evaluation. T test, factor analysis and
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variance analysis were used in the analysis of data belonging to participants.
According to results; awareness level of participants about information
security was determined as higher than average and awareness level of
personal data sharing was found the highest among other awareness levels.

Key Words: Personal Data Protection, Data, Information, Information Security,
Awareness of Data Protection, Technology

GIRIS

Ginimiizde egitim hayatindan, ¢alisma hayatina kadar her asamada
aktif olarak bilgi ve iletisim teknolojileri kullanilmaktadir. Sartlar itibari ile
kisilerin bilgi ve iletisim teknolojilerini dogru tanimlanmalari teknolojiden
verimli sekilde yararlanidmasini saglamaktadir. Buna bagli olarak bilgi ile
iliskili tim kavramlarin, yontemlerin ve stratejilerin 6neminin de aynt oranda
anlagilmast ve kavranmast gerekmektedir (Canbek ve Sagiroglu, 2006:69).

Internetin hayatimizi kusattig1 giniimiizde her tirli kisisel veriler
clektronik cihazlarda tutulmaktadir. Banka bilgileri, ¢alisma hayatindaki
bilgiler, 6devler hatta giinliik ruh hali elektronik cihazlar vasitast ile anlk
olarak depolanmakta ve internet kullanilarak istendigi zaman bagka kisiler ile
paylasiimaktadir. Internetin giderek hayatimizin vaz gecilmez bir parcast
olmastyla birlikte siber saldirt sayist artmustir. Buna bagli olarak da bilgi
givenliginin saglanmasi zorlagmustir (Karaarslan, 2013). Kisisel verilerin
dijital ortamdan gelen tehditlere ve saldirilara karst korunmasi icin bilgi
giivenliginin olduke¢a 6nemli oldugu yadsinamaz bir gercekliktir. Kisisel veri
giivenligi sadece kisinin kendisini degil ¢alistigt kurumu da ilgilendirmektedir.
Kurumlar bilgi givenligini saglayabilmek icin yitksek miktarda paralar
Odeyerek koruma tedbitleri almaktadirlar. Bu Ust seviyede alinan 6nlemler
bilgi giivenliginin yiizde yiiz saglandigt anlamina gelmemektedir (Sahinaslan
vd, 2009).

Bilgi glivenligi tizerinde yapilan calismalarda teknoloji ve insan
faktorinin bilgi giivenligine etkisinin  %50’lerde oldugu gorilmektedir
(Sahinaslan vd, 2009). Bu orandan da anlasiddigt gibi kisisel veri giivenligi ve
givenlik farkindalk diizeyinin yiksekligi kisisel olarak kendi djjital
givenligini  saglarken  calistig  kurumunda  giivenligini  sagladigini
gostermektedir.

Kisisel veri giivenligi kavramindan sadece bilgisayar giivenligi
anlasilmamalidir. Giderek kullanict sayisi artan tablet pc ve akilli telefon diye
adlandirilan tasinabilir cihazlarda veri givenligi icerisinde
degerlendirilmektedir. Tirkiye Istatistik Kurumu ve Bilgi Teknolojileri
Kurumunun 2014’tn ikinci ¢eyreginde yayinlamis oldugu raporlarda Hane
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Halk: Bilisim Teknolojileri Kullaniminda 16-74 yas arasi kisilerde internet
kullanimi  %53,8’¢ (40 Milyon), hane oraninin ise %060’1ara ulastig
belirtilmistir. Ttrkiye’de yaklasik %93,81 penetrasyon oranina karsilik gelen
toplam 71.908.742 mobil abone sayisinin oldugu ve tasinabilir cihaz sayisinin
artigina bagl olarak Tablo 1’de goriildiigii gibi mobil internet kullaniminin
%37lere (31.104.046 abone) ulastigt belirtilmektedir (TUIK, 2014, BTK,
2014). 2014 yih dginch ceyrekte 3G abone sayist 56.780.787’¢ ulasirken,
toplam mobil internet kullanim miktart 89.940 TByte olarak gerceklesmistir
(BTK, 2014)

Tablo 1. Tiirkiye’deki Toplam Internet Abone Sayisi

Ceyrek Yillik
Biiyiime Biiyiime
Orani Orani
(20142  (2013-3
2014-3)  2014-3)

2013 2014 2014
3. Ceyrek 2. Ceyrek 3. Ceyrek

DSL 6.662.999  6.655.076  6.721.902 1,0% 0,88%
Mobil 1.742.995  1.379.300  1.277.070 -7,4% -26,73%
Bilgisayardan

Internet

Mobil Cepten  21.099.677  27.066.363  29.826.976 10,2% 41,36%
Internet

Kablo 483.046 496.038 514.965 3,8% 6,61%
Internet

Fiber 967.309 1.330.922 1.393.614 4,7% 44.07%
Diger 120.159 105.103 103.165 -1,8% -14,14%
Toplam 31.076.185 37.032.802 39.837.692 7,6% 29,19%

Kaynak: BTK, 3.Ceyrek Pazar Veri Raporu 2014:38

Artan abone ve cihaz sayist veri dolastm hizint ve miktarin
artirmustir. Verilerin dijital ortamda yer almalari kot niyetli kisileri de bu
ortamlara yoneltmis ve kullanicilar icin tehdit orant artmistir. Bu kapsamda
calisma kisisel veri giivenliginin Onemi Uzerinde durmus bilgi ve bilgi
givenligi kavramlarint actklamistir. Bilgi Guvenligi farkindaligi tzerinde
yapilan calismalarin yazin taramast gerceklestirilmis ve son bolimde ise
gelistirilen “Kisisel Veri Guvenligi Farkindalig’” anketinden elde edilen
bulgular tizerinde durulmustur.

1. Bilgi, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi

“Information”  kelimesinin ~ Tirk¢e karsihigt olarak  bazen
“enformasyon” bazen “bilgi” kavramlari kullanidmaktadir. Cogu kimse
“bilgi” terimini kullandigt zaman “information” ya da “knowledge” ayrimi
gozetmemektedir. Knowledge ve Information terimleri aslinda kullaniis
sekilleri olarak farklilik arz etmektedir. Myers (1996) bu iki terim arasindaki
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farki su sekilde ifade etmektedir. Information (Enformasyon) islenmis ve
anlam kazanmus veri, bilgi ise deger kazanmis enformasyondur.

Bilgi ait oldugu alana ve elde edilis sekillerine gore literatiirde teknik
bilgi, akademik bilgi, teorik bilgi, tarihi bilgi, dini bilgi, bilimsel bilgi vb. gibi
farklt bicimlerde arz edebilmektedir. Bilginin yonetimi agisindan literatiirde
en yaygin olarak kullandan bilgi tirleri 6rtiili-acik bilgi ve bireysel-sosyal
bilgidir (Zaim, 2005:74). Buckland (1991:1) “bilgi” terimini t¢ ayr1 anlamda
tanimlamaktadir:

e  Siirec olarak bilgi
e  Bilgi olarak bilgi
e Nesne olarak bilgi

Stires Olarak Bilgi, yeni bir seyler 6grenildiginde bunu mevcut bilgiler
ile degistirme veya karsilastirma islemiyle bu bilgilerin bagkalarina aktarilmast
veya sOylenmesi siirecine “siire¢ olarak bilgi” adt verilmektedir. Kisacast bu
strece bilgilenme siireci de denilmektedir.

Bilgi Olarak Bilgi, stre¢ icerisinde karsi tarafa aktarilan degere ise
“bilgi olarak bilgi” ad1 verilmektedir.

Nesne Olarak Bilgi, “Bilgi” terimi bilgilendirici, bilgi tastyict nesneler
(kitap, dergi, film, belge, vd.) i¢in de kullanilmaktadir. Bu anlamda yapilan
bilgilendirme islemlerine “nesne olarak bilgi” denilmektedir.

“Barnatt’in ifadesi ile bilgi, islenmis, derlenmis, organize edilmis,
yorumlanmig, karar alabilmede kullanilabilmek icin bir islem siirecinden
gecirilerek, anlamlt ve degerli hale dontistirmis, kararlart ve davranslan
etkiyen degerdir” (Tutar, 2010:23).

Bilgi giivenligi kavrami ise bilginin tehditlere karst uygun sekillerde
korunmast anlamina gelmektedir. Canbek ve Sagioglu (2006:72) bilgi
givenligini  “Bilginin bir wvarlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirld
ortamda, istenmeyen  kisiler tarafindan elde edilmesi  olarak”
tanimlamaktadir. Bilginin korunmasinda dikkat edilmesi gereken noktalar
bulunmaktadir. Bilginin korunmasinda gizliligin gézetilmesi, butinligin
saglanmasit  ve istenildigi zaman ulasilabilmesi Ozelliklerinin - olmast
gerekmektedir.

Bilgi gizliliginin gozetilmesi; Bilginin  sadece izin verilen kisi veya kisiler
tarafindan kullaniabilir olmast gizlilik 6zelligini tanimlamaktadir. Bilginin
sadece yetkili kisiler tarafindan erisilebilir durumda olmasi, (Clarke, 2011)
yetkisiz kisilerin erisiminin engellenmesidir.

Bilginin biitiinlig; Bir bilginin kismen bozulmus veya kismen degistirilmis
olmast bitinliginin bozulmast anlamina gelmektedir (Dulaney, 2010). Bilgi
biitiinligiinin saglanabilmesi icin; Iceriginin dogru, giincel ve gecerli olmast,
yetkisiz kisiler tarafindan degistirilmemis olmasi gerekmektedir.
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Bilginin erisilebilirligi; Gizlilikten farks, kimlerin bilgiye erisebildiginden ¢ok,
bilginin erisilebilit olup olmamast ile ifade edilmektedir (Dulaney, 2010).
Bilginin olmast gereken yerde ve gerektiginde kullanima hazir oldugunun
glivence altinda tutulmasidit.

Bilgi giivenliginin saglanmasi bilgi ve iletisim teknolojilerinin kullaniminin
artmast ile birlikte giderek zorlasmaktadir. Saldirt sayist artmakta her glin
farklt zararll yazilim tiirleri agda gezinir hale gelmektedir. Riskin bu kadar
artifl ortamda kisisel verilerin korunmast temel bir hak olmaktadir
(Kalkinma Bakanhgt, 2013:12).

Kisisel verilerin korunmasina yonelik olarak Turkiye Cumhuriyeti ilk
calismasina 1989 yilinda kanun tasarist hazithgr ile baglamustir. Tasart
calismalart 2006 yilina kadar stirmuis ve 2008 yilinda Turkiye Buytk Millet
Meclisine sevk edilmis fakat yasalasamadan hikimstz saylmistir. 2012
yiinda tasari tekrar bagbakanliga gonderilmis ve halen kisisel verilerin
korunmast kanunun yasalasmast beklenmektedir.

2. Kigisel Veri Giivenligi Tehditleri ve Onlemler

Bilisim teknolojilerinde yasanan gelismeler bircok yeniligin ve
gizelligin yaninda bilgisayar aglarini ve sistemlerini bir saldir1 aract haline
getirmis ve kullanilan sistemler de actk birer hedef haline gelmistir (Johnson,

2000).

Turkiye’de 2005 yilinda Kog.net tarafindan yapilan c¢alismada
internet kullanictlarinin %065’nin  givenlik duvari kullanmadigl, %30’nun
casus yaztlimlara karsi korunmadigi, web sunucularinin %43’intn giivenlik
zaafi gosterdigi ve Alan adi hizmeti saglayan sunucularin %22’sinin giivenlik
ac181 oldugu tespit edilmistir (Kog.net, 2005:5).

Kisisel Veri Giivenligini tehdit eden unsurlar; Isletim Sistemi
agiklary, Kullanict hesap agiklari, Paylasimlar ve hizmetler, Web tarayici
aciklari, VirGsler, trojan’lar, truva atlari, casus yazilimlar, spam, exploit ve
keylogger gibi zararlt yazilimlar ile korsanlar seklinde ifade edilebilir (Zeydan,
2000).

Kisisel verilerin korunmasinda kullanilan yontemleri Sahinaslan ve
arkadaglart (2009) bes temel yapida Vacca (2009) ise ii¢ ana bolimde
Ozetlemistir.

Sabinaslan ve arkadaglarima gire;

Cibaz Sistemr Gipenlggi: Kullanllan Grlin ister sabit bir masaiisti
bilgisayar isterse taginir bir cihaz olsun bu tip sistemlerde glvenligin
saglanabilmesi icin Oncelikle sisteme bir giris sifresi konulmalidir. Sistem
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gincellemeleri strekli yapdmali sistem giincel tutulmalidir. Sistemde
paylasima agtk bir klasér veya dosya olup olmadigi kontrol edilmeli var ise
kapatilmalidir. Givenilirligini  bilemedigimiz ~ yazilimlar  sisteme
kurulmamalidir. Ayrica sunucu hizmetleri olan ftp ve telnet gibi portallar
kapalt tutulmalidir.

Zararl Y azgelon Giivenligi: Virts, Trojan, gibi casus yazilimlar ile spam,
keylogger gibi zararli yazilimlardan sistemi koruyabilmek i¢in antiviiriis ve
anti-spyware tipi programlar kullanimali ve sitrekli glincelleme yaparak
yazilmin yeni tehlikelere karst diri kalmasi saglanmalidir. Ayrica isletim
sisteminin giivenlik risk diizeyi en st seviyeye getirilmelidir. Internet
aracthi@y ile sisteme gelen zararli yaziimlarin bulagsma yontemleri kullanict
tarafindan iyi bilinmeli ve zararh yazilim yakalayan yazilimlarin arka planda
sturekli ¢alismast saglanmalidir.

Kigsisel Giivenlik Duvar:: Firewall olarak da ifade edilen giivenlik duvar
sistem tizerinden gecen trafigi denetleyerek kural tablosu tizerinde yazilt olan
kurallara gére saldirganlarin  yada zararll yazihimlarin  engellenmesini
saglamaktadir.

Erisim Giivenligi: Sistemden bagka noktalara erisim saglarken gizlilik,
glvenilirlik ve kullanilabilirlik kriterleri dikkate alinarak islem yiriitilmelidir.
Kullanici erisim giivenligini saglarken sanal 6zel ag olarak ifade edilen VPN
programlarint kullanmalidir. Internet kullanilarak baglanti saglanan web
sayfalarinda SSL sertifikali https protokoliine sahip sitelere giivenmelidir.
Dosya sistemleri sifrelenerek yetkisiz erisime karsi koruma saglanmalidir.
Kablosuz iletisimde sifre rutin olarak degistirilmeli ve WPA2 sifreleme
seviyesi kullanilmalidir. Sistemi eger bir ¢ocuk kullaniyor ise ebeveyn
kontroliinde kullanmalidir (Sahinaslan vd., 2009).

Sosyal Aglar: Kullanim Giivenligi: Sosyal paylasim sitelerinde kisiler
kendileri ile ilgili 6nemli ve kritik bazt bilgileri paylasabilmekteditler.
Paylasilan bilgiler gerekli 6nlemler alinmazsa kotl niyetli sahislar tarafindan
kullanilmakta ve kullanicilar bir anda hedef haline gelebilmektedir.
Kullanicilar sosyal paylagim sitelerinde kart bilgileri, sigorta bilgileri, niifus
ctizdan bilgileri, kurum bilgileri vb. kritik bilgileri kesinlikle paylasmamalidir.

Vacca’ya (2009) gére ise;

Mantiksal Giivenlif: Uygulama ve Altyap: gliveligi olmak tizere iki ana
yapidan  olusmaktadir.  Sistemi  tasarlayan  yazilmcilarin  uygulama
gelistirmeden kaynaklanan hatalar ile sistemin kullandig1 iletisim aglarindan
gelebilecek  tehditlerin - 6nlenmesi  i¢in  almnan glvenlik  dnlemlerini
icermektedir (Tan ve Aktas, 2011:34).
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Fiziksel Giivenlik: Donanimsal kaynaklarin korunmast icin gerekli
olan 6nlemlerdir.

Cevre Giivenligi: Donanimin veya iletisim aginin genel gtvenligini
icine alan sistemi tehdit edebilecek etkilerden korunmak icin almnan genel
onlemlerdir.

3. Bilgi Giivenligi Farkindaliginin Onemi ve Literatiir Taramast

Internet teknolojisinin gelismesi ve diinyanin kiiresel bir kdy haline
dontsmesi farkli demografik 6zelliklere sahip bireylerin  yagamlarint
kolaylastirmustir. Mesafeler ortadan kalkmis islem stiresi olabildigince
kisalmistir. Bunca degisimin yasandigi diinyamizda da hursizhik, saldirt ve
savunma teknikleri de degisime ugramistir.

Bilisim teknolojileri ile birlikte bilgilerimiz sanal ortama tasinmis ve
bitiin bilgiler sanal ortamda dolasir hale gelmistir. Bu noktada bilgi giivenligi
ve iletisim teknolojileri bir biitin olarak distiniilmeye baslanmustir. Bilisim
teknolojilerini uygunsuz kullanma, bireylerdeki risk algisinin zafiyeti, bilgi
givenligi tehditlerinden habersizlik bir takim olumsuzluklart ve telafisi giic
bilgi glivenligi risklerini de biinyesinde barindirmaktadir. Yapilan arastirmalar
bilgi giivenligi risklerini gidermede insan faktSrint g6z ardi ederek
olusturulacak sistemlerin ¢ok etkili ve yararh olmadigini gdstermektedir
(Mart, 2012).

Insan faktoriiniin arka plana atilmast bilgi giivenligini riske atacak ve
bilgilerin uygun bir sekilde korunmamasinin yolunu agacaktir. Bilgilerin
duiizgiin sekilde korunamamasi su riskleri dogurabilecektir (Sayart, 2009);

e Kuruma ait gizli ve hassas bilgiler ile kurumun islerligini saglayan
bilgi ve stiregler bagka rakiplerin eline gecebilecektir.

e  Kurumun ismi, giivenilirligi ve itibari toplum géziinde zarar
gorebilecektir.

o Ulke cikarinin zarar gérmesi s6z konusu olabilecektir.

e s siirekliliginin aksamasina sebebiyet verebilecektir.

e  Misteri magduriyeti ve memnuniyetsizligine sebep olabilecektir.

®  Yasal yaptirimlara ve tazminatlara maruz kalmalar olabilecektir.

Bilgi giivenligi politikast ¢alismalarina kaynak olusturulmasi amactyla
Turkiye Milli Egitim Bakanlhiginin 2012 yilinda 7484 calisant tizerinde yapmis
oldugu calismada kisilere bilgi giivenligi farkindalik anketi uygulanmistir.
Analizler sonucunda katilimcilarin Bilgi ve sistem giivenligini 6nemli olarak
gordikleri belirtilmistir. Sifre glivenligi acisindan anketi yanitlayan kisilerin
%42,22’s1  sifre guvenligi icin gerekli olan kriterlere uygun = sifre
belirlemedikleti ve %15,71’inin de unutmamak icin tim sifrelerini tek bir
sifre olarak belirledikleri tespit edilmistir. Bilgisayarlarinda kullandiklar
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sifrelerin  paylasiminda %065,37lik  kesim  sifrelerini  hi¢ kimse ile
paylasmadiklarini  ifade etmislerdir. Ayrica arastirmada su bulgulara
rastlanmistir; Katihmeilarin - %67,92’si  bilgisayarinda antiviriis  yazilimi
bulundurmadigini, %7,91’nin kaynagt bilinmeyen e-posta ekinde gelen
dosyalari kesinlikle agmadigint ve derhal sildigini ifade etmektedir. (MEB,
2013).

Eurobarometer (2011) tarafindan Avrupa Birligi tyesi tlkelerde
gerceklestirilen aragtirmada katthmeilarin %107luk kesiminin ginliik hayatta
kimlik  bilgilerini,%50’lik kesiminin sosyal bilgilerini, %90’1da hassas
bilgilerini paylasmadiklarini ifade etmektedir. Ayni arastirmada % 707lere
varan oranda kisilerin verilerini verirken tedirgin olduklari, verilerinin
kullantmi noktasinda izin alinmasi gerektigi ve kullanilmasindan endiseli
olduklart paylagilmaktadir. (Avrupa Komisyonu, 2011)

Zeydan’in (2006) yapmus oldugu calismada internete bagh olan
bilgisayarlarin bircok tehdit ile karst karsiya oldugunu belirtmistir. Bu
tehditlere karst antiviris, giivenlik duvari, anti casus gibi yazilimlarin
bilgisayarlarda yikli olmasini ve kullanilan her turlli yaziimin glincel
strtimlerinin bulundurulmast gerektigi vurgulamustir.

Ketizmen ve Ulkiiderner (2012) belirli sartlar altinda kamu ve &zel
sektoriin kigisel verileri kaydetmesi gerektigini belirtmekteditler. Kisisel
verilerin kaydedilmesi bunlarin bagkalar tarafindan elde edilmesi olasiligin
da ortaya cikardigindan dolayr kisisel verilerin giivenliginin saglanmast
devletin gerekli calismalari yiiriitmesi ile saglanacagi ifade edilmistir.

Sahinaslan  vd. (2009) yaptigt ¢alismada kurumlarda bilgi
givenliginde sadece teknik Onemlerin alinmasinin yeterli olmayacagt en
o6nemli faktSriin insan oldugu ve bilgi giivenligine yonelik olusabilecek
risklerin  Onlenmesinin  farkindalik diizeyinin artirlmast ile miimkiin
olabilecegi belirtilmistir. Bu kapsamda calismada bilgi gtivenligi farkindalig
olusturma yontemleri ele alinmistir.

Turkiye’de bilgi giivenligi sorunlart ve ¢6zim Onerileri Uzerine
Eminagaoglu ve Goksen’in (2009) yapmis olduklart calismada  bilgi
givenliginde yapilan en yaygin hatalar ortaya konulmus ve hatalara karsi
alinabilecek 6nlemler ile ¢6zim 6nerileri Gzerinde durulmustur.

4. Yontem
4.1. Evren ve Orneklem

Arastirma  evrenimizi Antalya il merkezinde yasayan bireyler
olusturmaktadir. Arastirma kapsaminda uygulanacak anketin evren icin
maliyeti yitksek olacagindan O6rnekleme alma yoéntemine gidilmis ve
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Orneklem rassal olarak belitlenmistir. Calismanin 6rneklemini 503 kisi
olusturmakta olup 2 kisinin hi¢bir cihaz kullanmadigini ifade etmesinden
dolay1 501 kisi iizerinden siirdiiriilmiistiir. Orneklem secilirken, farkli sosyal
aglar ve e-mailler ile ulagilan bireylerden arastirmaya katilmaya istekli
olmalari dikkate alinmustir. Arastirma bilgisayar teknolojisini kullanan
kisiletle kisitlanmistir.  Ornekleme iliskin - demografik bilgiler bulgular
kisminda yer alan Tablo 4 de gosterilmistit.

4.2. Veri Toplama Araci

Bu arastirma Antalya’da yasayan bireylerin kisisel veri giivenligi
farkindalik diizeylerinin tespitine yoneliktir. Bu ama¢ dogrultusunda gerekli
literatiir calismalart ve konu ile ilgili anketler incelenerek “Kisisel Veri
Guvenligi Anketi” hazirlanmistir. Anketin kapsam gecerligi icin uzman
goristinden faydalanilmis, alanda ¢alisan 2 uzman ile 1 Slgme degerlendirme
uzmani tarafindan anket incelenmistir. Incelemeler sonucunda gerekli
duiizeltmeler yapilarak ankete son hali verilmistir. Anket 20 ¢oktan se¢meli ve
22 tane 5’1 likert tipinde dereceleme 6lgegi ile hazirlanan (1:Kesinlikle Evet,
2:Evet, 3:Bazen, 4:Hayir, 5:Kesinlikle Hayir) toplam 42 sorudan
olusmaktadir. Gelistirilen anket Antalya ilinde yagayan farkli yaslara sahip
katitimeilara uygulanmustir. Kattimeilardan elde edilen cevaplar veri setimizi
olusturmaktadir.

4.3. Yap1 gegerligi ve giivenirlik analizi

22 maddeden olusan veri toplama aracina iliskin faktSr yapisinin
ortaya ctkarilmasi icin agimlayict faktor analizi (AFA) gerceklestirilmistir.
Fakt6r analizi yapilirken temel bilesenler analizi teknigi kullantlmistir. KMO
(Kaiser Meyer Olkin) degeri .754 bulunmus ve Bartlett kiresellik testi
sonucu istatistiki olarak anlamli ¢tkmustir (x> =1985,86 SD=136 p<0.01).
Field (2000) KMO icin alt sirmn 0,50 oldugu ve faktér analizi icin
KMO’nun 0,50’nin tizerine olmast gerektigini ifade etmektedir. Elde edilen
sonug veri setinin faktor analizi icin uygun oldugunu géstermektedir. Analiz
sonucunda yedi faktdriin Ozdegerinin 1’den yiiksek oldugu gdrilmustiir.
Faktor sayisint kontrol etmek icin yigilma egrisi (Scree Plot) incelenmis, 5
noktadan sonra egrinin diizlesmeye basladigt ve bu baglamda 5 faktdre
dondiirme isleminin yapilmast gerektigi ortaya cikmustir. Ayrica faktorlere
yiklenen maddelerin faktér yikleri incelendiginde bazt maddelerin
belirlenen 6lgiitten (40) daha distik oldugu ve bazi maddelerin de birbirine
cok yakin faktSr yukleriyle birden fazla faktére ylklendiginden dolayt bu
Ozelliklere sahip 5 maddenin Ol¢me aracindan ctkartilmasina  karar
verilmistir. Daha sonra faktor analizi gert kalan maddelerle birlikte 5 faktorlia
yapi i¢cin Varimax déndirme teknigi kullanilarak yeniden gerceklestirilmistir.
Bu 5 faktoriin toplam varyansi agiklama orant %57,21°dir. Maddelerin faktor
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yukleri ve yiklendikleri fakt6rler Tablo 2’de yer almaktadir. Faktorler
isimlendirilitken o faktSre yilklenen maddelerin ortak 6zellikleri dikkate
alinmustir.

Tablo 2. Kisisel Veri Guivenligi Faktér Analizi Yitk Dagihm Sonuglar

Maddeler Faktorler ve Faktor
Yukleri

1 213|415

Umuma agcik yerlerdeki bilgisayarlardan internet
bankaciligint kullanmam.

869

Umuma acik yerlerdeki bilgisayatlardan internet

. ,869
aligverisi yapmam.

Kendime ait olmayan bilgisayarlardan sifrelerimden her

hangi birisini kullanarak islem yapmam. /18

Ozel iglerimi kurumdaki bilgisayarimdan yapmam. 487

Sosyal Paylasim sitelerinden gelen gizli icerikli

. ,740
mesajlara cevap vermem.

Internette tyelik gerektiren sitelere glivenlik

kriterlerine dikkat etmeden tiye olmam. 55

Sosyal Paylagim sitelerinden gelen arkadaslik tekliflerini

kabul etmem. 539

Gizli bilgi iceren evrakimi ag tizerinde paylasmam. 535

>

Kaynagi bilinmeyen e-posta ekinde gelen dosyalart
acmam.

510

Dijital bilgilerimi yedeklerim. 652

Mail, Sosyal Ag (Facebook, twitter,...) gibi tim

hesaplarimda farkls sifreler kullanirim. 041

Kullandigim sifrelerde biiyiik kiigiik harf, noktalama

isareti veya Ozel karakter kullanirim. 630

USB veya harici diske gizli/6nemli verileri sifreleyerek

saklarim. 602

Bilgisayarimi iglemlerim bittiginde mutlaka kapatirim. 854

Bilgisayarimi strekli actk birakmam. ,843

>

Internetten alisveriste kredi kart numarami verirken
cekinirim.

863

>

Internetten alisveriste TC kimlik numarami verirken

cekinirim. B33
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Maddeler arasindaki i¢ tutarliii gbsteren Croncbah’s Alpha
glivenirlik katsayist i¢in SPSS yardimiyla giivenirlik analizi gerceklestirilmistir
ve 6lcme aracinin tiimiine ait i¢ tutarlilik katsayist .782’dir. Oleme aracinin
alt 6lceklerine ait glivenirlik kat sayilart Tablo 3’de verilmistir.

Tablo 3. Alt 6lceklere ait aritmetik ortalama, standart sapma ve gtivenirlik
katsayilari

Faktotler Aritmetik | Standart | Cronbach’s
Ortalama | Sapma Alpha

Fakt6r1 | Kendine ait olmayan 2,0758 ,89240 769
bilgisayarlardan islem
yapma farkindaligs

Fakt6r2 | Kaynagi belirsiz ileti 1,9143 ,62156 .612
farkindaligt

Fakt6r3 | Kisisel ve yedekleme ve 1,9081 97444 .750
sifreleme farkindaligi

Faktor4 | Bilgisayar giivenligi 2,3960 ,78819 571
farkindaligi

Faktorb | Kisisel veri paylagimi 1,8465 97315 785
risk farkindaligi

Faktorl: “Kendine ait olmayan bilgisayarlardan islem yapma
farkindaligi” faktorii kisilerin - kendilerine ait olmayan bilgisayatlardan
internete baglandiklarinda sifre ve kigisel bilgilerini kullanmadiklarint ifade
eden maddelerden olusur. Faktdr; “Umuma actk yerlerdeki bilgisayarlardan
internet bankaciigini kullanmam”, “Umuma agtk yerlerdeki bilgisayarlardan
internet aligverisi yapmam”, “Kendime ait olmayan bilgisayarlardan
sifrelerimden her hangi birisini kullanarak islem yapmam”, “Ozel islerimi
kurumdaki bilgisayarimdan yapmam” maddelerinden meydana gelmektedir.
Bu faktoriin Cronbach’s Alpha i¢ tutarlilik katsayist .769’dur.

Faktor2: “Kaynag belirsiz ileti farkindaligi faktori gerek elektronik
posta gerekse sosyal aglardan gelen internet kaynakli iletilere karsi nasil
davranildigini ortaya koyan maddelerden olusmaktadir. Faktor; “Sosyal
Paylasim sitelerinden gelen gizli igerikli mesajlara cevap vermem”,
“Internette tyelik gerektiren sitelere giivenlik kriterlerine dikkat etmeden tiye
olmam”, “Sosyal Paylasim sitelerinden gelen arkadaslik tekliflerini kabul
etmem”, “Gizli bilgi iceren evragimi ag uzerinde paylasmam”, “Kaynag
bilinmeyen e-posta ekinde gelen dosyalari agmam” maddelerinden meydana
gelmektedir. Bu faktériin Cronbach’s Alpha ic tutarlilik katsayist .612°dir.

Fakt6r3: “Kisisel ve yedekleme ve sifreleme farkindaligr” faktorii
kisisel verilerin yedeklenmesi ve korunmasinda 6n planda olan sifreleme
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islemi ve sifre belitleme farkindalik dizeyini ortaya koyan maddelerden
meydana gelmektedir. Faktor; “Dijital bilgilerimi yedeklerim”, “Mail, Sosyal
Ag (Facebook, twitter,...) gibi tim hesaplarimda farkl sifreler kullanirim”,
“Kullandigim  sifrelerde biiytik kiicitk harf, noktalama isareti veya Ozel
karakter kullanirim”, “USB veya harici diske gizli /onemli verileri sifreleyerek
saklarim” maddelerinden olugmaktadir. Bu faktriin Cronbach’s Alpha ig¢
tutarlilik katsayist .750°dit.

Faktor4: “Bilgisayar glvenligi farkindalig’” faktéri givenlik
aciklarindan  birisi olan kisisel bilgisayarin isi olmadigt halde acik
birakilmasinin - kontroliintin yapilarak bilgisayar giivenlik farkindaliginin
Olctlmesini saglamaktadir. Faktor; “Bilgisayarimi islemlerim bittiginde
mutlaka kapatinm”, “Bilgisayarimi stirekli agtk birakmam” maddelerinden
olusmaktadir. Bu faktériin Cronbach’s Alpha i¢ tutarlilik katsayist .571°dir.

Faktor5: “Kisisel veri paylagimi risk farkindahgr” faktorii internet
ortaminda kisisel verilerini paylasitken hissettigi risk diizeyini tespit
etmektedir. Faktor; “Internetten alisveriste kredi kart numarami verirken
cekinirim”, “Internetten alisveriste TC kimlik numarami verirken cekinirim”
maddelerinden meydana gelmektedir. Bu faktoriin Cronbach’s Alpha i¢
tutarlilik katsayist .785°dir.

4.3. Verilerin Analizi

Gelistirilen anket 526 katilimciya uygulanmustir. Katihmeilarin 23
tanesinin anketi tek dize doldurmasindan iki kisinin de herhangi bir cihaz
kullanmiyorum cevabindan dolayi analize dahil edilmemistir. 501 denekten
elde edilen veriler sayisallastirilarak SPSS 17.0 paket programina yiiklenerek
istatistiki analizler gerceklestirilmistir. Istatistiksel analizlerde verilere frekans
analizi, bagimsiz iki 6rneklem T Testi, faktor analizi ile tek yonli varyans
analizi uygulanmus gerekli gorilen yerlerde veriler tablolastirlmis ve
yorumlanmustir.

5. Bulgular
5.1.Kisisel Bilgilere Iligkin Bulgular

Tablo 4de gosterilen katitimcilarin demografik bilgilerine gore;
arastirmanin  %53,3’untd  (267) erkekler, %46,7’sini (234) ise kadmnlar
olusturmaktadir. Egitim dizeylerine bakildiginda %12,2’sini  (61) lise
mezunu, %12,8’ini (64) On Lisans mezunu, %57,7’sini (289) Lisans mezunu
ve %17,4ntn (87) de Lisanslisti mezunu olusturmaktadir. Arastirmaya
katilanlarin yas dagihimina bakidiginda 16-20 yas arast 157 kisi (%29,3), 21-
25 yas aras1 112 kisi (%22,4), 26-30 yas arast 84 kisi (16,2), 31-35 yas arast 57
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kisi (%11,3), 36-40 yas arast 48 kisi (%9,6), 41-50 yas arast 43 kisi (%8,6) ve
51 yas ve tzeri ise 10 kisiden (%2) olugsmaktadir. Arastirmaya katilanlarin
medeni durumlarina bakildiginda %46,7’sinin (234 kisi) Evli, %53,3 niin
(267 kisi) bekar oldugu gorilmektedir. Aylik gelir dagiliminda 1000 TL ve
altt olan kisi sayist 213 (%42,5), 1001 ve 1500 TL aras1 olan 54 (%10,7), 1501
ve 2000 TL arast olan 32 (%06,3), 2001 ve 3000 TL arast olan 79 (%15,7),
3001 ve ustil olan ise 123 (%24,5) kisidir. Yartya yakin bir oranmin gelir
dizeyinin 1000 TL ve altt ¢tkmasindaki etken calismaya katilanlarin bir
kisminin hala egitim hayatina devam ediyor olmasindan kaynaklanmaktadir.

Tablo 4. Katihimcilarin Demografik Verileri

Egitim Kisi Frekans Cinsiyet Kisi Frekans

Durumu Say1s1 (%) Sayis1 (%)

Lise 61 12,2 Erkek 267 53,3

On Lisans 64 12,8 Kadin 234 46,7

Lisans 289 57,7

Lisanststi 87 17,4

Yas Gelir

Durumu Dagilim

16-20 157 29,3 1000 TL ve 213 42,5
altt

21-25 112 224 1001-1500 54 10,7
TL

26-30 84 16,2 1501-2000 32 6,3
TL

31-35 57 11,3 2001- 79 15,7
3000TL

36-40 48 9,6 3001 TL ve 123 245
tzeri

41 ve usta 104 20,2

Toplam 501 100 Toplam 501 100

Arastirmaya katilan kisiler tarafindan verilen bilgilerde elektronik
cihaza sahip olma durumlari sorusuna sadece 2 kisi hicbir elektronik cihaz
kullanmadigini beyan etmistir. 501 kisinin elektronik cihaz kullanimi ile ilgili
dagilimi ise Tablo 5°de gosterilmistir.

Tablo 5%e gore akilli cep telefonuna sahip olan katilimer sayist 403
kisi, Standart cep telefonuna sahip olan 106 kisi, bilgisayara sahip olan 380
kisi ve tablete sahip olan ise 120 kisidir. Tekil olarak akilli cep telefonu
kullanict sayst 80 kisidir. Akillt cep telefonu, Standart cep telefonu, bilgisayar
ve tablet cihazlarinin tlimine birden sahip olan katilimei sayist ise 12’dir.
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Tablo 5. Elektronik Cihaz Sahip Olma Durumu

Akallr Cep Standart Cep Bilgisayar  Tablet Kisi

Telefonu Telefonu Sayis1
N 80
\/ 25
\ 12
\ 2
Iki cihaza sahip olanlar
N N 203
\ \ 12
\/ \ 51
v \ 2
Ug cihaza sahip olanlar
N N 10
\/ \ x/ 86
\ \ \ 6
Tiim cihazlara sahip olanlar
\ \ \ 12
Toplam: 403 106 380 120

5.2. Kullanicilarin Cihaz Giivenligi Verileri

“Kullanilan cihazlarda antiviris programi yiikli miidiir? sorusuna
verilen cevaplarda toplam 403 tane Akilli cep telefonu kullaniimasina
ragmen sadece 175 (%44) tanesinde antiviiris programi yuklidir.
Katiimeilarin 380 tanesi bilgisayara sahip olduklarii ifade etmektedir.
Bilgisayarlardaki antiviiris programunin bulunma durumu ise 366 (%96,3)
gibi yiiksek bir orana sahiptir. Tablet cihazlarinda ise 120 kisiden 58 (%048,3)
tanesi cihazlarinda antiviiriis programinin yikli oldugunu belirtmislerdir.
Kullandiklar: hi¢bir cihazda antiviiriis programi olmadigint belirten kisi sayist
ise 67°dir.

Standart cep telefonu kullanan ve antiviriis kullanmayan toplam 92
kisi disinda kalan katilmecilarin  “cihazlarinda  kurulu  olan  antiviris
programlarinin  kategorilerilerine”  bakiddiginda  %42,1’inin (172 kisi)
Ucretsiz tam siirim ile en 6nde oldugu, ikinci sirada %31,8 ile (130 kisi)
Tam strim (Lisansli) kullandigi tespit edilmistir. Yasal olmayan sekilde
kirlarak kullanilan antiviiriis programini ise %13,9’u (57 kisi) kullanmakta,
geriye kalan %012,2’si (50 kisi) ise deneme stirimiinin yiikli oldugunu beyan
etmektedir.
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Katiimet “cihazlarinin giivenlik duvarlarinin agik olup olmadigr”
yonindeki soruya katihmcilarin %56,7’si Evet cevabi verirken, %18,4’4
Hayir cevabi vermistir. %25,2’si ise bilmiyorum secenegini isaretlemistir.

5.3. Bilgi giivenligi diizeyi ve genel bakis

Aragtirtmaya katilan katiimecilarin  “Bilgi  Giivenligi benim  igin
onemlidir” genel sorusuna %75,9luk kismi “kesinlikle evet” derken,
%20,4lik kismi ise “evet” yamtt vererek %096,3’lik gibi biytik bir cogunluk
bilgi givenliginin 6nemli oldugunu ifade etmistir.

Kullanicilarin tehdit kavramlar farkindaligina bakildiginda 446 kisi
ile Antiviriis kavrami bilinirlikte en 6n sirada yer almaktadir. Tkinci sirada
367 kisi ile Spam kavrami gelmektedir. Strastyla 275 kisi Truva ati, 193 kisi
Firewall, 179 kisi Worm, 127 kisi Veri Sizintisi, 84 kisi Program Ekme, 65
kisi Oltalama ve 58 kisi Backdoor kavramlarint bildiklerini belirtmislerdir.

“Cihazlarinizi tehdit eden son tehlikelerden haberdar misiniz”
sorusuna verilen cevapta 243 kisi (%48,5) haberdar oldugunu ifade ederken
258 kisi (%51,5) ise haberdar olmadigini ifade etmektedir. Kisisel bilgi
gtivenligi konusunda egitim almak isteyenlerin orant ise %074,3’ttr. (372 kisi)
Egitim alinmak istenen ortamlara bakildiginda %41,9 (156 kisi) ile yiizyiize
egitim  en 6n sirada yer almaktadir. %211 (78 kisi) tim belirtilen
ortamlardan egitim almak istedigini ifade ederken, %21,2 (79 kisi) ise sadece
Internet sitelerindeki makalelerden egitim almak istediklerini ifade etmistir.
%15,9 (59 kisi) oraninda ise kisiler uzaktan egitim ile kisisel veri givenligi
bilgisini alabileceklerini belirtmislerdir.

“Bilgi gtivenligi ihlali oldugunda olayr ilk kime haber veririsiniz”
sorusuna arastirmaya katilan katithmeilarin %2871 nereye bildirecegi ile ilgili
bir disiincesinin olmadigint ifade etmektedirler. Strastyla %144 Internet
Servis Saglayicisina, %13,4’4 Aileme ve Arkadaglarima, %12,6’s1 hi¢ kimseye,
%11,5%1 Polise, %10,5’1 Yazilimin tedarik edildigi firmaya ve %9,9u ise bilgi
islem grup bagkanligina bildirecegini bildirmektedir.

5.4. Sifre Belirleme ve E-Posta Verileri

“Katithmctlarin  elektronik cihazlarint vermis oldugu sifreyi nasil
belirledigine” yonelik sorulan soruda en 6nemli belirleme davraniglarinin
%350, 1’ile Icinde biiyiik, kiiciik harf, rakam ve simge gibi farkli karakterlerden
olusan bir dizilimi tercih ettikleri, %17,2’si Unutmamak i¢in tim sifrelerimi
aynt yapiyorum, %15,8’1 Unutmamak icin akilda kolay kalan bir sifre
belirliyorum, %11,7’si Sifrelerimi en az altt karakterden olusturuyorum.

“Sifrenizi ne siklikla degistiriyorsunuz” sorusuna katiimcilarin
%40,9 gibi orant Sifremin birisinin eline gectiginden stUphelenirsem
degistiriyorum  demiglerdir.  %19,5li1  kismu  ise  sifrelerini  hig
degistirmediklerini ifade etmektedir. %17,5’1 Sifremi birisine vermek
zorunda kalirsam degistiriyorum. Derken %010,3’0 ise Sifremi alti aydan daha
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kisa stirede degistiriyorum demistir. %3,5 ile Sifremi ¢ok stk degistiriyorum
en az orana sahip olan degiskendir.

Kendiletine ait olan elektronik cihazlarin sifresini katthmetlar %57
(278 kisi) oraninda hi¢ kimse ile paylasmadiklarini ifade ederken, %028,7’si
(140 kisi) de aile fertlerinden birisiyle paylastigint ifade etmektedir. %12,9’u
(63 kisi) ise arkadast ile sifresini paylagabilecegini belirtmektedi.

Bankanizdan gbénderilmis bir e-posta mesajinda sizden bir baglantiyt
(linki) tiklayarak kisisel bilgilerinizi giincellemeniz istendigine kullanicilarin
vermis olduklari yanitlarda %39,9 ile “E-posta mesajint gérmezden gelirim”
ve %31,9 ile “Bankay1 arayip génderilen e-posta konusunda bilgi alirim” en
6nde gelmektedir. %015,2 ile “E-posta mesajindaki bankanin logosu adresi ve
diger bilgileri dogru ise istenilen bilgileri veririm” secenegi yer almaktadir.
Aynt soruya ne yapacagini bilmeyen kisi orani ise %7,6’d1r.

Katilimcilarin karsilagtiklart tehdit unsurlarindan en dikkat cekicileri;
%36,7 ile Spam ve %12,5 ile Solucan (Worm) olmustur. Aynt soruda higbir
tehdit ile karsilasmadim diyen kisilerin orani ise %044,2’dir.

Tablo 6. Cinsiyet degiskenine gére bagimsiz iki 6rneklem t-testi analiz
sonuclart

Aritm
- etik Standart
Cinsiyet N Ortala Fark Sapma t P
ma
Kendine ait Erkek 264 2,101 ,8471
olmayan
bilgisayarlardan 0,0548 ,681 ,496
islem yapma Kadimn 231 2,046 29425
farkindaligs
I{aynagl belirsiz Erkek 264 2,003 0195k 56453 3431 001
ileti farkindaligt Kadin 231 1,813 ’ ,5781 ’ ’
Kisisel verileri Erkek 264 2,054 1,0418
yedekleme ve 0,314 3628 000
sifreleme Kadin 231 1740 : 8633 ’
farkindaligs
Bilgisayar Erkek 264 2314 ;7736
guvenligi -0,174%* osc -2,474 014
farkindahg Kadin 231 2,489 ;7959
Kisisel veri Erkek 264 1,960 () gz 1,0222
paylasimi risk " o 2,800,005
farkindalig Kadin 231 1,716 8985
* 1 0.10 yanilma diizeyinde anlamlt

*k 1 0.05 yanilma diizeyinde anlaml
*#%:0.01 yanilma diizeyinde anlaml

Test sonucunda elde edilen sonuglar Tablo 6 incelendiginde
Kendine ait olmayan bilgisayarlardan islem yapma farkindaligi faktSriinde
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cinsiyet yoninden bir farkhihigin olmadigi sonucuna ulasilmustir [t(493) =
,681, p > 0.05].

Kaynagt belirsiz ileti farkindaligi faktSriinde cinsiyete gore yapilan
analizde kadinlarin erkeklere gbre internet tizerinden gelen kaynagi belirsiz
iletilere karst daha duyarlt olduklari sonucuna varilmistir [t(493) = 3,431, p <
0.05].

Kisisel verileri yedekleme ve sifreleme farkindaligr faktSriine iliskin
cinsiyet karsilastirmasi yapildiginda kadimnlarin kisisel verilerini sifrelemede ve
sifrelerini belirlerken géstermis olduklar farkindaligin erkeklerden daha
yitksek oldugu tespit edilmistir [t(493) = 3,628, p < 0.05].

Bilgisayar gtivenligi farkindaligi fakt6rii  kisisel bilgisayatlarin
gereksiz yere acik birakilarak glivenlik riski olusturulmama farkindaliginin
cinsiyet degiskenine gbre yapilan analiz sonucunda erkeklerin kadinlara gore
farkindalik dizeylerinin yliksek oldugu tespit edilmistir [t(493) = -2,474, p <
0.05].

Kisisel veri paylasgimi ve risk farkindaligi faktSriinde internetten
alisveris esnasinda istenen bilgilerin kiside hissettirdigi risk Ol¢ilmistir.
Analiz sonucunda kadinlarin erkeklere gére daha cok riski hissettikleri tespit
edilmistir [t(493) = 2,800, p < 0.05].

Fakt6r analizi sonucunda elde edilen alt faktorler tizerinde egitim
durumu acisindan fark olup olmadigini anlamak icin tek yonli varyans
analizi  gerceklestirilmistir. ~ Sonuglar  istatistiksel ~ olarak  anlamsiz
bulundugundan faktdrlerde fark gbzlemlenmemistir. Ayni  sekilde yas
degiskeni acisindan karsilastirma yapidiginda hicbir alt faktoére iliskin
istatistiki anlamli fark gézlemlenmemistir.

SONUC

Arastirma kapsaminda katithmecilara uygulanan anket sonucunda
katitlmecilarin cihaz kullaniminda en 6n sirada akilli cep telefonu ve bilgisayar
cihazt yer almaktadir. ki cihaz birden kullanan kisi sayist ise 203 tiir.
Standart cep telefonu kullanan kisi sayist cihazlar arasinda en az kullanilan
cihazdir. Bu sonuglar kisilerin degisen teknolojiye hizli adapte oldugunu
gOsteren verilerdendir.

Kullanilan cihazin givenitliliginin artirlmasinda buyiik bir etken
olan antivirlis programi kullanimi katihmer bilgisayarlarinin hemen hemen
tamaminda yukld iken akilli cep telefonu ve tabletlerinin yartya yakininda
yuklidar. Yukld olan antiviris programlarinin kategorilerinde kullanicilarin
yartya yakint ticretsiz tam surim kullanirken ticte bir katihimer ise lisansh tam
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siriim kullanmaktadir. Kullanilan cihazlarin giivenlik duvart agikliginda
katilimcilarin  yarist  glvenlik  duvarint  aktif olarak kullanitken  yarist
kullanmamaktadir. Katiimeilarin  kisisel bilgisayarlarinda bilgi glivenligi
saglama adina gerceklestirilen adimlardan bir tanesi olan antiviriis kullanimi
oraninin yiksek oldugu fakat cep telefonu ve tablet gibi cihazlarda bu
Onlemin yeterli dizeyde alinmadigt gérillmektedir.

Katilmcilann bilgi glivenligi dizeylerine bakildiginda buyik bir
cogunlugunun bilgi giivenliginin 6nemli oldugunu belirtirken, yatisinin bilgi
giivenligi ile ilgili son tehlikelerden haberdar olmadigr belirtilmistir. Herhangi
bir bilgi giivenligi tehlikesi oldugunda ise katithmeilarin dértte birinden fazlast
nereye haber verecegini bilmemektedir. Bu dogrultuda katihimcidarin biiyiik
cogunlugu bilgi giivenligi konusunda egitim almak istediklerini de beyan
etmislerdir.

Veri giivenliginin  saglanmasinda 6nemli bir etken olan sifre
belirleme isleminde katilimecilarin yarisinin farkindahiginin oldugu ve sifre
verme kriterlerine uygun sifre drettiklerini belirtmektedirler. Kaynagt
bilinmeyen bir E-posta aldiklarinda ise temkinli yaklastiklarini ifade
etmektedirler.

Kisisel veri giivenliginde kisilerin kendine ait olmayan cihazlardan
islem yapma farkindah@inda katthmecilar arasinda her hangi bir fark
gOrillmemis olup genel ortalama olarak katilimcilarin farkindalik dizeyinin
ortalamanin dstinde oldugu tespit edilmisgtir.

Kaynagi belirsiz ileti farkindaligi, kisisel verileri yedekleme ve
sifreleme farkindaligy, kisisel veri paylasimi risk farkindalig: faktorlerinde
katilimcilar arasinda farkindalik diizeyinin genel ortalamanin tGstiinde oldugu
ve kadmnlarin farkindalik diizeylerinin erkeklere gére daha yuksek ciktigi
tespit edilmigtir. Erkeklerin kadinlara gore farkindalik diizeyinin ytksek
gkt tek faktdr bilgisayar givenligi farkindaligidir. Analizler sonucunda
kisisel veri paylasimi risk farkindaligi en yiiksek farkindalik diizeyi olarak
ortaya ctkmistir.
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