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2018 yilinda yiiriirliige giren Genel Veri Koruma Tiiziigii’niin elektronik haberlesme alanindaki ayagi olan E-
Gizlilik Tizigi, Avrupa Birligi'nde 2017 yilindan bu yana siiren c¢aligmalara ragmen yiirlrliige
konulamamistir. Ancak taslak iizerinde yapilan tiim tartismalar ve degisiklikler dikkate alindiginda, bu
Tiizigiin gergevesi ana hatlartyla tespit edilebilmektedir. Bu tespit neticesinde yapilacak karsilastirmali bir
inceleme ise Tiirk hukuk mevzuatinm, elektronik haberlesme sektoriinde kisisel verilerin gizliligi bakimindan,
Avrupa Birligi (AB) hukuku uygulama ve mevzuatinin gerisinde kaldigini géz 6niine sermektedir. Nitekim
yuriirlikteki mevzuatimiz, dogrudan elektronik haberlesmede e-gizliligin  korunmasi amaciyla
hazirlanmamistir. Veri akisinin 6nemli Olgiide arttigi ve dijitallesmenin ¢1g gibi biiyiidiigii diinyada,
Tiirkiye’nin AB basta olmak {izere tiim iilkeler ile saglam ve siirdiiriilebilir ekonomik ve politik iliskiler
kurabilmesi igin elektronik haberlesme alanindaki ulusal mevzuatin en kisa siirede ¢agin gereklerine uygun
olarak giincellenmesi gerekmektedir.
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A Review of Protection of Privacy of Electronic Communications
under Turkish Law in the Light of the Draft E-Privacy Regulation

ABSTRACT

E-Privacy Regulation, which is part of the reform of the personal data protection legislation in the
European Union (EU), has not been finalized since 2017 despite all efforts in the European Union.
Nevertheless, the framework of the Regulation can be determined from all discussions and changes made
to the draft. Based on this framework, a comparative review between the E-Privacy Regulation and Turkish
legislation gives remarkable insights. The Turkish legislation does not directly focus on personal data
protection in electronic communications. Issues vital for the regulation of e-privacy, such as cookies, are
also not included in the scope of the Turkish legislation. Therefore, legislation lags behind EU legislation
in terms of the privacy in the electronic communication sector. In a world where data flow is increasing
significantly, and digitalization is growing like an icefall, Turkish legislation in the field of electronic
communication must be updated in accordance with the requirements of the digital world for Turkey in
order to establish robust and sustainable economic and political relations with all countries, especially the
EU.
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GIRIS

2018 yilinda Genel Veri Koruma Tiiziigii'niin (GVKT) yiriirliige girmesi ile kisisel verilerin
korunmasi alaninda reform yapan Avrupa Birligi (AB), bu reformun elektronik haberlesme alanindaki
ayagi olan E-Gizlilik Tiiziigi’'nii (Tiiziik) 2017 yilindan bu yana siiren ¢aligmalara ragmen yiiriirlige
koyamamugtir. Nitekim, telekomiinikasyon alaninda gizliligi koruyan, 2002 tarihli E-Gizlilik
Direktifi’nin (Direktif) teknolojik gelismeler karsisinda kendisinden beklenen korumayi saglayamadigi
gerekgesiyle, bu Direktifin yerini almak iizere ilk olarak 2017 yilinin Ocak ayinda yayinlanan E-
Gizlilik Tizik taslagi, o tarihten bu yana yapilan ¢ok sayida degisiklige ragmen nihai halini
alamamustir.

E-Gizlilik Tiiziighi’niin ylrirlige girebilmesi i¢in Avrupa Komisyonu, Avrupa Parlamentosu ve
Avrupa Konseyi’nin ii¢li mutabakati gerekmektedir. Bununla birlikte, AB’nin yetkili karar
organlarinin E-Gizlilik Tiizigii’niin metni lizerinde yakin bir tarihte anlagmaya varmalar1 ve Tiiziigiin
yirlirliige girmesi, bu c¢alismanin kaleme alindigt Mayis 2020 tarihi itibariyle ¢ok olasi
gozilkkmemektedir. Bu ¢ercevede, Tiiziigiin yiiriirliige girmeden once kag degisiklikten daha gececegi
belirsiz oldugundan, bu calisma, Tiiziikte yer alan somut diizenlemeleri degerlendirme amact
gitmemektedir. Bununla birlikte, E-Gizlilik Tizigl konusundaki calismalarin yillardir 1srarla
stirdiiriilmesi, Tiiziige olan ihtiyacin boyutunu ve AB’nin Tiiziigii yiiriirlige koymaktaki kararliligin
ortaya koymaktadir. Ayrica, taslak iizerinde yapilan tiim tartigmalar ve degisiklikler dikkate
alindiginda, nihayetinde yiiriirliige girecek olan Tiizligiin ¢ergevesinin ana hatlartyla tespit edilebilmesi
mimkiindiir. Bu ¢alismada, E-Gizlilik Tiizligli’ne olan ihtiyag, Tlziigiin amaci, kapsami ve baslica
ozellikleri irdelenecek ve ozellikle Tiirk Hukukuna olast yansimalar: tespit edilmeye ¢aligilacaktir.
Keza, veri koruma hukuku perspektifinden, elektronik haberlesme alanindaki ulusal mevzuatin ¢agin
gereklerine uygun olarak gilincellenmesine yonelik onerilerde de bulunulacaktir.

E-GiZLIiLIK DIREKTIiFi’NDEN E-GIiZLILiK TUZUGU’NE: ELEKTRONIK
HABERLESMEDE KiSiSEL VERILERIN KORUNMASI

Elektronik Haberlesme Alaminda Kisisel Verilerin Korunmasina iliskin Ozel Nitelikli Mevzuat
Ihtiyac1 ve E-Gizlilik Direktifi

1990l yillarin basindan itibaren, teknolojik gelismeler, dijitallesme ve Internet (Web 2.0) gibi
teknolojilerin Avrupa iilkelerinde yayginlasmasinin etkisiyle, AB’de liberallesme ve globallesme
politikalarma hiz verilmistir (Avrupa Komisyonu, 1988). Bu degisim ile birlikte, teknolojik tarafsizlik,
rekabetin saglanmasi ve korunmasi gibi ilkeler bu donemde gerceklestirilen diizenlemelere hakim
ilkeler olarak 6n plana ¢ikmustir (Avrupa Komisyonu, 2001). Ayrica, AB’de benimsenen bu yeni
yaklagim, pek ¢ok sektorii de temelinden etkilemistir. Bu baglamda, liberallesme ve globallesme
temelli politika degisikliklerinden en c¢ok etkilenen sektorlerden biri olan telekomiinikasyon
sektoriinde, inovasyonun siirekli hale getirilmesinin yaninda Amerika ve Asya endiistrisi ile gii¢lii bir
rekabetin tesis edilmesi amaciyla bir dizi diizenleme paketi yiirtrlige konmus ve telekomiinikasyon
sektorii ¢cehre degistirmistir (Avrupa Komisyonu, 2001).

AB’deki liberallesme ve globallesme odakli bu yeni yaklasim, yalnizca telekomiinikasyon sektoriinde
faaliyet gosteren tesebbiisleri degil, telekomiinikasyon sirketleri ile dogrudan veya dolayli bir sekilde
iligki icinde bulunan tiim gercek kisileri de etkilemistir. Bu c¢ergevede, dijitallesme ve inovasyon ile
dogru orantili olarak veri iiretimi de artig gostermis ve ¢ogu zaman veri toplama faaliyetinin farkinda
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dahi olmayan kisiler, yeni donemde olabildigince ¢ok veriye sahip olma yarisina giren sirketler
karsisinda korunmasiz hale gelmislerdir. Bu yilizdendir ki, telekomiinikasyon sektdriine yonelik olarak
yapilan diizenlemelerin temelinde, pazarda tekellesmenin ortadan kaldirilmasi ve serbest rekabetin
tesis edilmesi ilkelerinin yam sira; AB’de gecmisten giiniimiize taginmis olan 6zgiirliilk, demokrasi,
insan haklari, hukukun tstiinliigii gibi ortak degerler de yerini almistir. Bu tiir diizenlemelerin belirgin
orneklerinden bir tanesi ise 2002/58/EC sayili “E-Gizlilik Direktifi”dir.

Direktif, “2002 Diizenleme Paketi”nin bir parcast olup 95/46/EC sayili Veri Koruma Yonergesi'ni
tamamlayici nitelikte olan ve Avrupa’da telekomiinikasyon sektoriinde veri koruma kurallarini
diizenleyen 97/66/EC sayili “Telekomiinikasyon Veri Koruma Yo6nergesi'ni miilga etmek suretiyle, 12
Temmuz 2002 yilinda Avrupa Topluluklar1 Resmi Gazetesi’nde yayimlanarak yiiriirliige girmistir
(Garzaniti, O’ Regan, 2010). Bu baglamda, Direktif’in yiiriirliige girmesiyle birlikte, 97/66/EC say1li
Telekomiinikasyon Veri Koruma Direktifi'nde yer alan kavramlarin ¢ogu modernize edilmis ve
genisletilmistir”.

Direktif’in kapsam ve amag¢ maddesi incelendiginde, iiye devletlere, elektronik haberlesme sektoriinde
islenen kisisel verilere iliskin olarak kullanicilarin temel hak ve oOzgirliiklerinin, o6zellikle o6zel
yasamin gizliligi hakkinin korunmasinin saglanmasi ile verilerin ve elektronik haberlesme ekipman ve
servislerinin topluluk sinirlar1 i¢inde serbest dolagiminin tesis edilmesi Odevlerinin yiiklendigi
goriilmektedir (E-Gizlilik Direktifi m. 1).

Direktif dort ana baslik iizerinde yogunlagmaktadir. Bunlar; (i) veri isleme giivenligi (m. 4), (ii)
iletisimin gizliligi (m. 5), (iii) veri saklama (m. 6, 9 ve 15) ve (iv) kullanicinin rizasi olmaksizin
gerceklesen iletisim (spam) (m.13) olarak ifade edilebilir. Ayrica, Direktif’in gerek¢esinde tanimlanan
ve m. 5/3 kapsaminda ele alinan “gerez” (cookies) uygulamalar1 kargisinda kisilerin gizlilik haklarinin
korunmas: hususu da AB e-gizlilik kurallar1 agisindan onemli bir yere sahiptir. Nitekim cerez
uygulamalari, 2002 yilindan gilinlimiize kadar gecen siirede dijital pazarlama, profilleme, davramssal
hedefleme gibi teknoloji hukukunun yakindan ilgilendigi konularin merkezinde yer almistir (Garzaniti,
O’ Regan, 2010).

Yiirirlige girmesinden 7 yil sonra, 2009 yilinda, E-Gizlilik Direktifi’nin kimi maddelerinde
2009/136/EC sayili Direktif ile degisiklik yapilmistir. Bu degisikligin baslica sebepleri, dijitallesme ile
teknolojik gelismelerin hiz kazanmis olmasi1 ve 6zellikle elektronik ticaret, dijital pazarlama, sosyal
medya gibi uygulamalari toplumda yaygin hale gelmesidir. Elektronik iletisim sektoriinde gizliligin
ve kigisel verilerin korunmasini giiclendirmeyi amaglayan bu degisiklik neticesinde, (i) elektronik
haberlesme servisi saglayicilart (6rnegin, telekom saglayicilar1 ve ISS'ler) bakimindan kisisel veri
ihlallerine iliskin bildirimde bulunma zorunlulugu getirilmis, (ii) spam uygulamalarma ydnelik
onlemler genisletilmis ve (iii) cerezler bakimindan kisisel verilerin korunmasini ve 6zel hayatin
gizliligini giiclendirecek nitelikte degisiklikler yapilmistir. Bu baglamda, cerezlere yonelik “opt-out”
(kullanicinin  yapacagi islemle cerez uygulamalarmi reddetmesi) rejimi terk edilerek “opt-in”
(kullanicidan ¢erez uygulamalar1 bakimindan aktif riza alinmasi) uygulamasina baslanmasi, énemli bir
degisiklik olarak 6n plana ¢ikmaktadir. Ayrica, ¢erezlere yonelik yiikiimliiliikler, telekom sektoriindeki
sirketlere ek olarak tiim internet sitesi operatorlerini de kapsayacak sekilde genisletilmistir.

En son 2009 yilinda “gilincellenen” E-Gizlilik Direktifi’'nde son 11 yilda herhangi bir degisiklik
yapilmamus olmakla birlikte, gecen siire igerisinde dijitallesme ve teknolojik gelismeler carpan
etkisiyle artis gostermeye devam etmistir. Ozellikle OTT (Over The Top — Sebekte Ustii Hizmet)
servis uygulamalarinin yayginlasmasi, anlik mesajlasma ve videolu goriisme uygulamalarinin artmast,
profilleme ve veri gozetim faaliyetlerinin 6nemli sirket faaliyetleri haline gelmesi gibi gelismeler
karsisinda, E-Gizlilik Direktifi kendisinden beklenen hukuki ¢oziimleri sunamaz hale gelmistir
(Buttarelli, 2017). Bunun yani sira, AB’de ve tiim diinyada meydana gelen 6nemli gelismeler de
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Direktif’in ¢aga ayak uyduramamasima yol agnustir. Ornegin, “Dijital Tek Pazar” politikast AB yasa
yapicilarmin en énemli gliindem maddelerinden birisi haline gelmis; verinin “yeni petrol” hatta “yeni
para birimi” olarak degerlendirildigi bir diinya diizeninin olugmasi ile kisisel verilerin korunmasi
meselesine 2000’li yillarin basina gore ¢ok daha fazla 6nem atfedilmeye baslanmustir (Marcus,
Petropoulos, Yeung, 2019). Bu gelismeler karsisinda atilan en 6nemli hukuki adimlardan biri olan,
kisisel verilerin korunmasi konusunda onciil diizenleme olarak kabul edilebilecek olan “Genel Veri
Koruma Tiizigli” (GVKT) de yine bu doénemde yiirlirlige girmistir. Yine, e-gizlilik kurallarini
dogrudan ilgilendiren Elektronik Haberlesme Yasas1 (2018/1972 sayili Direktif)® hazirlanmis olup bu
diizenleme elektronik haberlesme kavraminin tanimimi genisletmesi sebebiyle e-gizlilik kurallar
bakimindan ¢ok oOnemli goriilmektedir. Keza, tim bu gelismeler E-Gizlilik Direktifi’nin
glincellenmesini de zorunlu hale getirmis ve boylelikle E-Gizlilik Tiiziigl taslaginin hazirlanmasina
giden yol acilmistir.

E-Gizlilik Direktifi ve Genel Veri Koruma Tiiziigii ile iliskisi

Kanimizca, Avrupa’da kisisel verilerin korunmasi hukukunun gecirdigi degisimin asamalari
irdelenmeksizin E-Gizlilik Tiiziigi’ne duyulan ihtiyaci anlayabilmek miimkiin degildir. Nitekim, 1995
yilinda AB Veri Koruma Direktifi yiiriirlige girdikten sonra teknoloji hizla gelismis ve mevcut
mevzuat kisisel verileri korumak bakimindan yetersiz kalmistir. Kisisel verilerin ve 6zel yasamin
sektorel bazda ozel olarak korunmasi ihtiyaci dnce E-Gizlilik Direktifi’nin yiiriirliige sokulmasini,
ardindan GVKT’nin kabul edilmesini gerektirmistir.

GVKT ve E-Gizlilik Direktifi arasindaki iligkinin 6zellikleri ve bu diizenlemelerin “ilgili kisiler”
bakimindan sagladiklar1 temel hak ve oOzgirliikler, hem dijital yasamda kendi verileri {izerinde
kontrolleri énemli dlglide azalan “ilgili kisiler” i¢in tiglincii kisilere karsi 6nemli bir koruma kalkani
saglamis hem de E-Gizlilik Tiiziigii taslagma agilan kapiyr aralamugtir. Nitekim, devam eden
teknolojik gelismeler nedeniyle E-Gizlilik Direktifi’nin de kendisinden beklenen islevi saglayamaz
hale gelmesi, E-Gizlilik Tiiziigii’ne duyulan ihtiyaci meydana getirmistir. Bu ihtiyacin ortaya
konulabilmesi i¢in 6ncelikle E-Gizlilik Direktifi ve GVKT arasindaki iligki ele alinmalidir.

Hem E-Gizlilik Direktifi hem de GVKT, AB vatandaslarinin dijital gizliliginin saglanmasina yonelik
diizenlemelerdir. Ancak sdz konusu iki diizenleme islevleri bakimindan birebir ortiismemektedir.
Direktif'in iki temel islevi bulunmaktadir. Bunlardan ilki, daha fazla aciklik ve Ongoriilebilirlik
getirerek, GVKT'de benimsenen ilkelerin iletisim alaninda da uygulanabilirligini saglamaktir. Ikinci
olarak Direktif, temel haklar arasinda sayilan haberlesme 6zgiirliigline anlam kazandiran AB yasal
diizenlemesidir (Naranjo, 2017).

E-Gizlilik Direktifi, AB elektronik haberlesme sektdriine yonelik olarak cok ¢esitli konularda
(faturalandirma islemleri [m. 7] gibi) diizenlemeler igermekte ise de temelde kisilerin dijital gizliligini
korumaya yonelik insan haklari1 temelli bir icerik sunmaktadir. Direktif’in tamaminda bu yaklagimin
yansimalarint gérmek miimkiindiir. “Haberlesmenin gizliligi” baglikli, Direktif m. 5 ve 2009
degisikligi kapsaminda igerigi genisletilen ¢erez uygulamalarina yonelik diizenlemeler, bu konuda
verilebilecek en iyi Orneklerdir. Bu yaklasim, farkli Avrupa Birligi Adalet Divanm1 (ABAD)
kararlarinda da goériilebilir (6rn. Planet 49 Karari, 2019; Irlanda Dijital Haklar Karari, 2014; Tele2
Karar1, 2016)°.

GVKT ise Avrupa’da kisisel verilerin korunmasina dair diizenlemelerin ¢agin gereklerine uyarlanmasi
ihtiyaciin bir sonucu olan Veri Koruma Reformu’nun bir tirliniidiir. S6z konusu reform, dijital cagda
kisilerin temel hak ve 6zgiirliiklerinin daha etkin sekilde korunmasi ve Avrupa Dijital Pazari’ndaki
isletmelerin faaliyet gostermelerini kolaylastirmak bakimindan atilan 6nemli bir adimdir (Avrupa
Komisyonu, 2017). Ayrica, kisisel verilerin korunmasina yonelik diizenlemeler konusunda AB iiye
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tilkelerinde bir yeknesaklik bulunmamasi ve bu durumun iilkeler arasmda uygulama farkliliklarina
sebebiyet vermesi de GVKT’nin hazirlanmasindaki en biiyiik etkenlerden biri olmustur (Lambert,
2017). Oyle ki, 6zellikle “Schrems Karar1” ve “Irlanda Dijital Haklar Kararr” gibi kararlar, 95/46/EC
sayili Direktif ve bu direktifi tamamlayici nitelikteki diizenlemelerin, AB toplumu igin artik yeterli
olmadigimi ve Avrupa’da, bireylerin kigisel verilerine iligkin haklar1 agisindan endise duyulmaya
baslandigin1 ortaya koymustur (Diilger, 2019). Bu gelismeler neticesinde, Avrupa Parlamentosu
tarafindan 24 Mayis 2016 tarihinde iki yillik bir gecis siiresi de dngoriilerek GVKT onaylanmis ve
yiirlirliige konulmustur.

Direktiften farkli olarak, bir tliziik olan GVKT, AB fiiye iilkeleri bakimindan dogrudan uygulanir
niteliktedir. Boylelikle, Avrupa Birligi iiye iilkelerinin, kisisel verilerin korunmasi hususunda hukuki
acidan tamamen uyumlu hale gelmesi amaglanmistir. Gergekten de GVKT nin yiiriirliige girmesi ile
birlikte veri koruma politikas1 iiye {lilkeler arasinda yeknesak bir sekilde uygulanmaya baglanmis ve
kigisel verilerin serbest dolagimi konusundaki problemler biiylik 6l¢iide ortadan kaldirilmustir (Voigt,
Von Dem Bussche, 2017). GVKT araciligiyla, dijitallesmeye uygun degisiklikler ve diizenlemeler
getirilmis ve Avrupa’da veri koruma alaninda adeta yeni bir ¢cag baglamigtir.

E-Gizlilik Direktifi ile GVKT arasindaki benzerlikler nedeniyle, ilk bakista her iki diizenlemenin
birbiriyle kesistigini sdylemek miimkiin olabilir (Avrupa Veri Koruma Kurulu, 2019). Ancak, bu
durumu bir ¢atigma olarak degerlendirmek dogru olmayacaktir. Zira, Avrupa Veri Koruma Kurulu’nun
(EDPB) s6z konusu iki diizenleme arasindaki iligki konusunda hazirlamis oldugu raporda, Direktif ve
GVKT arasindaki iliskinin bir “biitiinlesme” olarak degerlendirilmesi gerektigi ve her iki
diizenlemenin birbirini tamamlayict nitelikte diizenlemeler oldugu ifade edilmistir (Avrupa Veri
Koruma Kurulu, 2019).

Kisisel verilerin korunmasi amacina yonelik bu iki diizenleme, birbirini tamamlayici nitelikte ve
aralarinda lex specialis-lex generalis (6zel kanun — genel kanun) iliskisi bulunan diizenlemelerdir
(Avrupa Veri Koruma Kurulu, 2019). GVKT’nin odaginda genel olarak kisisel verilerin korunmasi yer
alirken, Direktif buna kiyasla daha dar kapsamli ve 6zel bir meseleyi diizenlemektedir. Nitekim
Direktif’in yoneldigi koruma, dijital gizlilik ve iletisim Ozgiirligliniin saglanmasini amaglayan ve
elektronik haberlesme sektorii odakli bir korumadir. Yine, kisisel verilerin korunmasimi amaglayan
GVKT kapsamindaki diizenlemeler ise yalmizca elektronik haberlesme sektorii veya servislerine
yonelik degil; tiim sirketlere, organizasyonlara, kurumlara, kisaca veri sorumlusu olarak
tanmimlanabilecek tiim gergek ve tiizel kisilere yoneliktir. EDPB raporunda bu durum, “GVKT genel
hususlara deginirken, E-Gizlilik Direktifi ise konuyu sektor ozelinde ayrintilandirmakta ve
ozellestirmektedir.” seklinde ifade edilmektedir.

Direktif ve GVKT birbirlerini tamamlayici nitelikte olsalar da yiiriirliige girdikleri donem ve hazirlik
gerekeeleri dikkate alindiginda Direktif, GVKT nin diizenlemis oldugu pek ¢ok konuda hiikiim ihtiva
etmemekte ve dijital ¢cagin yeni sorun ve ihtiyaclarina cevap verememektedir. Bu sebepledir ki,
ozellikle Dijital Tek Pazar politikalarinin hiz kazandigi 2015 yilindan sonra, Direktif’in ¢agin
gereklerine yanit verebilecek sekilde giincellenmesi zorunlulugu ortaya ¢ikmustir. Boylelikle, 2017
yilinin ocak ayinda E-Gizlilik Tiiziigi taslagi yaymlanmustir.

S6z konusu Tiiziik taslagi ile GVKT arasindaki iliski de tipk1 E-Gizlilik Direktifi ve GVKT arasindaki
iliskiye benzemektedir. Daha acik bir ifadeyle, E-Gizlilik Tiiziik taslagi elektronik haberlesme
sektoriinde gizliligin saglanmasina yonelik diizenlemeler icermekte olup, bu baglamda GVKT ile
arasinda 6zel kanun-genel kanun iligkisi bulunmaktadir.
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E-Gizlilik Tiiziigii Taslagimn Hazirlanmasi ihtiyacim Doguran Sebepler

25 Ocak 2012 tarihinde Avrupa Komisyonu, dijital gizlilik hakkinin gii¢lendirilmesi ve Avrupa dijital
ekonomisine ivme kazandirilmasi amaciyla 95/46/EC  sayilhi Direktifi  6zelinde reform
gerceklestirilmesini teklif etmistir’. 2012 yilinda yapilan bu teklif ile baslayan siirecte, AB’deki veri
koruma diizenlemeleri 6nemli Olgiide degisiklige ugradigi gibi, bu reform “Dijital Tek Pazar”
politikalarinin mihenk taslarindan birisi olmustur. En nihayetinde, 2016 yilinin Nisan ayinda, GVKT
yiriirlige girmis ve E-Gizlilik Direktifi’nin goézden gegirilerek “Dijital Tek Pazar” politikalarina
uyumlu bir elektronik haberlesmenin gizliligi diizenlemesinin gerekli oldugu Avrupa yasama organlari
tarafindan dile getirilmeye baslanmustir.

6 Mayis 2015 tarihli “Dijital Tek Pazar” stratejisi, AB’nin son on yilda belirledigi en 6énemli politik
stratejilerinden biri olup temelde ii¢ amag tlizerine kuruludur. Bunlar: tiiketicilerin ve isletmelerin
Avrupa sinirlari iginde ¢evrimigi mal ve hizmetlere daha hizli ve verimli erisiminin saglanmasi, dijital
aglar ve hizmetler i¢in dogru kosullarin olusturulmasi ve Avrupa dijital ekonomisinin biiyiime
potansiyelinin en st seviyeye ¢ekilmesidir (Avrupa Komisyonu, 2015). Verilerin serbest dolasimi ve
kigisel verilerin korunmasi da bu amaglarn en Onemli pargalarindandir. Keza, E-Gizlilik
diizenlemeleri de bu strateji ile dogrudan ilintilidir. Nitekim, Avrupa Komisyonu tarafindan
yayinlanan “Avrupa icin Dijital Tek Pazar” strateji raporunda, E-Gizlilik Direktifi dahil olmak {izere
veri korumaya iliskin diizenlemelerin ¢agin gereklerine uygun olmadigi ifade edilmis ve Usti kapali
bir sekilde E-Gizlilik Direktifi’nin de yeniden gbézden gegirilmesi gerektigi belirtilmistir (Avrupa
Komisyonu, 2015).

E-Gizlilik Direktifi, elektronik haberlesme servisi saglayan geleneksel telekomiinikasyon sirketlerini
dikkate alarak hazirlanmigtir. Ancak, Direktif’in son kez giincellendigi 2009 yilindan Dijital Tek Pazar
stratejisinin yayinlandigi 2015 yilina kadar gegen siirede, diinya, teknolojik gelismeler bakimindan
bliyiik bir degisiklige ugramustir. Bununla ilintili olarak, s6z konusu dénemde elektronik iletisim
servisleri de dnemli ol¢iide degismistir. Ornegin, tiiketiciler ve isletmeler iletisim kurma yontemi
olarak anlik mesajlasma (WhatsApp, Telegram), IP iizerinden goriisme (SkypeOut, Google Hangouts)
ve web tabanli e-posta (Gmail) uygulamalar1 gibi internet tabanli servisleri yaygin olarak tercih
etmeye baslamislardir. Mevcut e-gizlilik kurallar1 bu uygulamalar1 kapsamadigindan, bu durum
kullanicilarin gizlilik ve veri koruma haklar1 bakimindan biiyiik bir tehlike yaratmistir. Bu ¢ergevede,
Dijital Tek Pazar stratejisinin onemli bir hedefi olan, Dijital Tek Pazar'da serbest veri dolasimin
saglanmas1 ve veri gilivenliginin gii¢lendirilmesi amact dogrultusunda, E-Gizlilik Tiiziigi taslag:
olusturulmustur. Yine bu donemde, e-gizlilik diizenlemeleri ile dogrudan ilintili olan GVKT ve
Elektronik Haberlesme Yasas1 (2018/1972 sayili Direktif) gibi diizenlemeler de yiiriirliige girmis olup,
e-gizlilik diizenlemelerinin s6z konusu yeni mevzuatla uyumlu hale getirilmesi kacinilmaz bir hal
almustir.

E-Gizlilik Tiiziigi taslaginin hazirlanmasindaki bir diger 6nemli sebep de E-Gizlilik Direktifi’nin, AB
Hukuku sistematiginde, direktif niteligi tasimasindan kaynaklanan sorunlardir. E-Gizlilik Direktifi’nin
iiye devletler bakimindan dogrudan uygulanabilir niteligi® bulunmamasi sebebiyle, Direktif i¢indeki
diizenlemelerin tiye ilkelerin i¢ hukuklarma gecisi saglanirken sikintilar yasanmustir (Avrupa
Komisyonu, 2019, a ). Sonug itibariyle, AB iginde yeknesak bir e-gizlilik politikasi olusturulmasi tam
anlamiyla ve istenen seviyede s6z konusu olamamustir.

E-Gizlilik Tiziigi’ne duyulan ihtiyacin altinda yatan sebeplerden bir digeri ise genel veri koruma
kurallarmi belirleyen GVKT’nin, elektronik haberlesme sektoriine yonelik ozel diizenlemeleri
icerisinde barmndirmamasidir. Bu durum, elektronik haberlesme servisleri sunan sirketlerin veri
koruma uyumluluk faaliyetleri bakimindan sorunlar ve kafa karisikliklar1 dogurmustur. Ancak, GVKT
kargisinda lex specialis olan E-Gizlilik Tiziigii’'nde diizenlenmeyen pek ¢ok konunun GVKT’de
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diizenlenmis oldugu hususu da gozden kagirilmamalidir. Bu baglamda, E-Gizlilik Direktifi’nde
bulunmayan hususlar bakimindan, elektronik haberlesme servisi saglayicilart GVKT’ye de tabi
olmaktadir. Ornegin, GVKT (m. 25) ile diizenlenen baslangictan ve tasarimdan itibaren veri korumasi
(“privacy by default” ve “privacy by design”) gibi ilke ve kurallar, tipki su anda oldugu gibi E-Gizlilik
Tiiziigh niin yiirirliige girmesinin ardindan da elektronik haberlesme servisleri bakimindan gegerli
olacaktir. Ote yandan, GVKT nin, “2002/58/EC sayil1 Direktif ile Iliski” bashkli 173 sayili gerekcesi
incelendiginde, GVKT’nin kigisel verilerin iglenmesi bakimindan temel hak ve Ozgirliiklerin
korunmasina iliskin tiim meselelere uygulanmakta oldugu; ancak E-Gizlilik Direktifi kapsaminda
diizenlenen sektor spesifik diizenlemeleri kapsamadigi, GVKT ile E-Gizlilik Direktifi arasindaki
iliskiyi acik hale getirebilmek i¢in Direktif’in buna gore giincellenmesi ve GVKT kurallar1 ile uyumlu
hale getirilmesi gerektigi ifade edilmektedir.

Yukarida sayilanlara ilaveten, elektronik iletisim servisleri sunan sirketlerin haberlesme faaliyetine
yonelik olarak isledikleri verilerin diizenlenmesi bakimindan, GVKT isabetli ¢oziimler
sunamamaktadir. Ozellikle, “veri gozetimi (data surveillance)” faaliyeti yiiriiten sirketlerin sayis,
yapay zeka teknolojisinin gelismesi ve otomatik veri isleme sistemlerinin yayginlagmasi ile artig
gostermis olup, GVKT bu is modellerini layikiyla diizenlemek bakimindan yetersiz kalmakta ve bu
sebeple de elestirilmektedir (Hildebrandt, 2008; Custers, 2018). Hatta, elektronik haberlesme servisi
saglayan sirketlerin GVKT’deki veri koruma kurallarina tabi olmasinin haksizlik teskil ettigi ve
ekonomik agidan siirdiirilemez bir durum oldugu dahi ifade edilmektedir (Buttarelli, 2018). Bu
gergevede, bu tip faaliyetler gerceklestiren isletmelerin yapisini ve ihtiyaglarini da gbéz Oniinde
bulunduran giincel ve sektérel bir diizenlemeye ihtiyag vardir.

Tiim bu gelismeler ve nedenler 1518inda, 2017 yilinin ocak ayinda E-Gizlilik Tiiziigi’niin ilk taslagi
yayimlanmis ve elektronik haberlesmeye yonelik islenen verilerin gizliliginin saglanmasi ve korunmasi
bakimindan AB’de énemli bir adim atilmustir.

E-GIiZLIiLiK TUZUGUNUN AMACI, KAPSAMI VE BASLICA OZELLIiKLERi

Asagida, E-Gizlilik Tiiziigii’niin amaci, kapsami ve baslica oOzellikleri agiklanacaktir. E-Gizlilik
Tizigi’ne duyulan ihtiyag, elektronik haberlesmede kisisel verileri koruyan mevcut AB
diizenlemelerinin dijital ¢agin gereklerine yeterli dlglide cevap verememelerinden kaynaklanmaktadir.
O nedenle Tiiziiglin amaci, kapsami ve baslica ozelliklerinin irdelenmesi; E-Gizlilik Tiizigi’ niin
yiirtirliige girmesi halinde doguracagi baslica sonuclar1 tespit edebilmek ve Tiirk Hukukuna iligkin
ongorii ve onerilerde bulunabilmek bakimindan gereklidir.

Amaci

E-Gizlilik Tuzigi, elektronik haberlesme alaninda gizliligi korumayi amaglamaktadir (Buttarelli,
2017). Bu baglamda, haberlesmenin gizliligi kisisel verilerin korunmasi ile sinirli olmayan, bundan
daha genis kapsamli bir meseledir (Buttarelli, 2017). Ornegin, bir kimsenin bilgisayarma veya diger
terminal cihazina gerez yerlestirilmesi, ilk asamada kisisel veriler ile iliskili olmasa dahi o kisinin 6zel
yasamiyla ilgilidir. Zira, yerlestirilen cerezler vasitasiyla kullanic1 davraniglarinin takip edilebilmesi,
kisinin profilinin ¢ikarilmasi ve bu profilin ¢esitli amacglarla kullanilmas1 miimkiin olabilecektir
(Ascroft, 2020). Bu nedenle, E-Gizlilik Tuzigi, kisisel verilerin korunmasini degil, teknoloji
vasitastyla, bireylerin gizlilik hakkinin ihlal edilmemesinin saglanmasini amaglamaktadir.

Kisisel verilerin korunmas1 ve elektronik haberlesme alaninda gizliligin korunmasi, birbiriyle iligkili
olmakla birlikte iki farkli mesele oldugundan, GVKT ve E-Gizlilik Tiziigli, Avrupa Birligi Temel
Haklar Bildirgesi’nin farkli maddelerine dayanir. Ger¢ekten de GVKT, Avrupa Birligi Temel Haklar
Bildirgesi’nin kisisel verileri koruyan 8(1) maddesi ile iliskilidir®. Buna karsilik, E-Gizlilik Tuzigu,
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aym Bildirgenin 7. maddesinde diizenlenen 6zel ve aile yasamina saygi hiikmii ile baglantilidir’.
Nitekim, bu maddeye gore “Herkes, ozel ve aile yagsamina, konutuna ve haberlesmesine saygi
gosterilmesini isteme hakkina sahiptir.” Bir kimsenin iletigiminin gizliligi de bu hakkin esasl bir
uzantisi oldugundan, kisinin 6zel yasam alanin korunmasi, elektronik haberlesme dahil olmak tizere
iletisimin her tiiriinde saglanmalidir.

Kapsam

E-Gizlilik Tiizigii’nlin kapsami, bu diizenlemenin kimler arasindaki ve hangi tiir meselelere
uygulanacagi sorusuna iliskindir. Ancak, bu sorunun yanitlanabilmesi i¢in Tiiziigiin kapsamu ikili bir
ayrima tabi tutularak degerlendirilmelidir. Bu baglamda, Tiizligiin hangi konular1 kapsadigi meselesi
asagida “maddi kapsam” bashigi altinda ele alinacak; bu diizenlemenin hangi cografyada faaliyet
gosteren kisiler bakimindan hiikkiim ve sonu¢ doguracagi ise “bolgesel kapsam” basligi altinda
degerlendirilecektir.

Maddi Kapsam

Bilindigi lizere, GVKT vyalnizca ger¢ek kisilere iligkin kisisel verilerin korunmasini konu
edinmektedir. Buna karsilik, E-Gizlilik Tuzigi, yukarida da ifade edildigi tizere elektronik
haberlesmenin gizliligini korumay1 amaglamaktadir. S6z konusu amag farkliligin belki de en énemli
sonucu, E-Gizlilik Tiiziigi niin kisisel veri niteligi tasimayan veriler ile tiizel kisilere iligkin verileri de
kapsamina almasidir (Voss, 2017; Gonzalez, De Hert ve Papakonstantinou, 2020). Bu baglamda,
gercek kisilere ilaveten, ticari isletmeler arasindaki haberlesmeler de E-Gizlilik Tiiz{igi niin
kapsamima girmektedir. Bu ac¢idan bakildiginda, E-Gizlilik Tiiziigli, halihazirda yiiriirliikkte olan E-
Gizlilik Direktifi ile benzerlik gostermektedir. Bununla birlikte, Direktif klasik anlamda telekom
operatorlerinin faaliyetlerini konu edindiginden zamanin ihtiyaglarmi karsilayamamaktadir.

Direktif’in klasik anlamda telekom operatérlerinin faaliyetlerini diizenleyen dar kapsamina karsilik, E-
Gizlilik Tiiztigii, online iletisim saglayicilarii da geleneksel iletisim saglayicilari ile es deger kabul
etmektedir. Bu husus, Avrupa Komisyonu’nun kiyaslanabilir nitelikteki dijital hizmetlerin aym veya
benzer kurallara tabi olmalar1 gerektigi goriisii ile de uyumludur (Avrupa Komisyonu, 2016). Bu
cercevede, Gmail, Skype, Facebook Messenger ve WhatsApp gibi uygulamalarin da kullanicilarinin
veri glivenligini geleneksel iletisim saglayicilari ile esit diizeyde temin etmeleri gerekmektedir. Keza,
dogrudan pazarlama, cerezler, makineler arasi iletisim ve nesnelerin interneti de E-Gizlilik
Tiiziigi niin kapsamina giren baslica konulardandir.

Bolgesel Kapsami

Tipki GVKT gibi E-Gizlilik Tizigli de bolgesel kapsamu itibariyle AB simurlar1 disinda
gerceklestirilen kimi veri isleme faaliyetlerini de kapsamaktadir. Bu baglamda, AB’de bulunan
kullanicilara sunulan elektronik haberlesme hizmetleri kapsaminda islenen her tiirli veri, isleme
faaliyeti AB diginda gergeklesse dahi E-Gizlilik Tiiziigii’ne tabi olacaktir. O nedenle, AB pazarinda
faaliyet gostererek AB’de bulunan kisilerin elektronik iletisim verilerini isleyen veya AB’de bulunan
kisilere dogrudan pazarlama amach materyal gonderen tiim isletmeler, merkezleri AB disinda bulunsa
dahi E-Gizlilik Tiiziigii’niin kapsamina gireceklerdir.

Baslhica Ozellikleri

AB’nin yetkili karar organlari, E-Gizlilik Tiizligii taslagi iizerinde heniiz uzlagamadiklar1 gibi,
Tiiziigiin yakin bir gelecekte yiiriirliige girme ihtimali de ¢ok yiliksek goriinmemektedir. Buna karsilik,
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Direktif’in ¢agin ihtiyaclarim karsilayamadigi ve er ya da ge¢ yerini yeni bir diizenlemeye
birakacagina kesin goziiyle bakilabilir. Bu ¢ergevede, Tiiziiglin taslaklari {izerinden yapilan tartismalar
ve bu tartismalarin kiimelendigi meseleler, AB’de kabul edilecek nihai diizenlemenin hangi eksende
yer alacagini biiyilik 6l¢iide g6z Oniine sermektedir. Bu baglamda, oncelikli olarak ele alinan basglica
meseleler: ¢erezler; {ist verilerin (metadata) korunmasi; ve dogrudan dijital pazarlama faaliyetleridir.

Cerezler

Internet kullanicilarmin, cep telefonu, bilgisayar ve tablet gibi terminal cihazlarina gerez yiiklenerek
bu kisilerle ilgili verilerin toplanmasi yeni bir uygulama degildir. Nitekim, bu uygulama dikkate
alinarak 2009 yilinda Direktif’te degisiklik yapilmis olup bu degisikligin ardindan Direktif, “Cerez
Kanunu” olarak anilmaya baglanmigtir. Zira, s6z konusu degisiklikler neticesinde, web sitelerince
kullanicilarin cep telefonu, tablet, bilgisayar ve benzeri elektronik cihazlarina gerez yiiklenebilmesi
icin kullanicilardan onay alinmasi gerektigi kabul edilmistir.

Ashinda, 25 Mayis 2018 tarihinde GVKT’nin yiirlirliige girmesi ¢erez kullanimlarimi belli dl¢lide
sinirlandirmigtir. Yapilan ¢aligmalar, haber sitelerinde yer alan reklam ve pazarlama amagl tiglincii
taraf gerezlerin, Nisan ve Temmuz 2018 aylar1 arasinda %14 oraninda azaldigini ortaya koymaktadir
(Libert, Graves ve Nielsen, 2018). Bununla birlikte, ziyaretgilerinin terminal cihazlarma gerez
yiiklemek isteyen isletmeler ise bu faaliyetlerini GVKT’ye uygun sekilde gergeklestirmek zorunda
kalmiglardir. Bu baglamda, ihtiva ettigi yilikiimliiliklerin ihlali halinde agir yaptirimlar 6ngoren
GVKT’nin de yiriirliige girmesi ile birlikte, ¢erez ve benzeri takip teknolojilerinin kullanilabilmesi
bakimindan kullanicilarin rizasini almak zorunda olan web siteleri, ziyaretgilerine, ¢erez politikalarini
kabul edip etmediklerini sormaya baglamislardir.

Cerez kullanimina iliskin olarak, internet kullanicilarmin siklikla karsilastiklart onay taleplerinin
kullamicilarda “riza yorgunlugu” (consent fatigue) yarattifn ifade edilmektedir (Gonzalez ve
arkadaslari, 2020). Nitekim ziyaretgiler, karsilarina ¢ikan onay kutucuklarini, ¢ogunlukla okumadan ve
anlamadan tiklayarak, cihazlarma ¢erez yiiklenmesine onay vermektedirler®. E-Gizlilik Tiiziigi, bu
sorunun ¢dziime kavusturulabilmesi amaciyla birtakim diizenlemeler getirmektedir. Ornegin,
kullamicilarin, ¢erez ayarlarini internet tarayicilarimi heniiz daha yiiklerken ileride ziyaret edecekleri
tim web siteleri bakimindan gegerli olacak sekilde yapabilmeleri Ongoriillmektedir. Ayrica, bu
ayarlarin kullanicilar tarafindan istenildiginde tekrar degistirilmesi miimkiin olacaktir. Boylelikle,
kullanicilar internette gezinti yaparken- hemen hemen her sayfada karsilarina ¢ikan ve ¢ogu kez
icerigini okumadiklari- ¢erez kullanimina iliskin riza metinlerine maruz kalmayacaklardir.

Cerezlerle ilgili olarak E-Gizlilik Tiizigli’ niin 6nceki taslaklarinda sikca tartisilan bir diger husus ise,
“cerez duvarlar’nin yasaklanmasi gerekip gerekmedigine iliskindir. Cerez duvarlari, cihazlarina gerez
yerlestirilmesine izin vermeyen kullanicilarin girislerine izin vermeyen web sayfalarmi ifade
etmektedir. GVKT ye gore, kisisel verilerin iglenmesine iligkin rizanin “6zgiir bir sekilde” verilmis
olmasi gerektiginden, bir web sayfasinin, kullaniciya sunulan hizmet karsiliginda iicret 6deme veya
cerez kullanimina izin verme seceneklerini sunmasinin GVKT’nin aradigi bu sartin saglanmasi
bakimindan yeterli olup olmadigi tartisilmaktadir. Tiim bu tartismalar devam ederken, Avrupa Veri
Koruma Kurulu 4 Mayis 2020 tarihinde yayinladigi tavsiye kararlarinda, ¢erezlerin kullammina iligkin
rizanin, bir web sayfasina giris igin sart kosulamayacagmi ifade etmistir (Avrupa Veri Koruma
Kurulu, 2020).

Ust veriler (Metadata)

“Veri hakkinda veri” seklinde ifade edilen iist veriler (metadata), bir bilgi kaynagini tanimlayan,
aciklayan, onun yerini ortaya koyan veya onu elde etmeyi, kullanmay1 ya da yonetmeyi kolaylastiran
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yapisal bilgilerdir (National Information Standards Organization, 2004). Ornegin, bir e-postanin
gonderilmesi halinde, postanin konusu ve metni “igerik” olarak kabul edilirken, génderici ve alicinin
kim oldugu bilgileri {ist veridir (Gonzalez ve arkadaslari, 2020).

E-Gizlilik Tizigl, tst verilerin de tipki iletisimin igerigini olusturan veri ile es deger diizeyde
korunmasi gerektigi esasini benimsemektedir. Boylelikle, iletisimin igeriginden bagimsiz olarak,
konum, iletisim zamani ve iletisim kurulan kisiler hakkindaki verilerin de -kural olarak- yalnizca riza
ile iglenebilecegi esas1 kabul edilmektedir. Zira, konum verileri nerede yasadigimizi, ¢alistigimizi,
aligveris yaptigimizi ve benzeri bilgileri ortaya koymakta, kimlerle, hangi siklikta mesajlastigimiz
veya konustugumuza iliskin veriler ise sosyal konumumuzu ifsa etmektedir (Buttarelli, 2018).
Ornegin, bir kimsenin haftanm belli giinleri diizenli olarak bir ibadethaneye gitmesi halinde, konum
verileri kullanilarak o kiginin dini inanci tespit edilebilir (Gonzalez ve arkadaslari, 2020). Konum ve
trafik verileri, Avrupa Adalet Divani’nin 2014 tarihli “Digital Rights Ireland and Seitlinger and
Others” karar1 (C:293/12) ile 2016 tarihli “Tele2 Sverige AB v Post- och telestyrelsen (C:203-15) ve
Secretary of State for the Home Department v Tom Watson, Peter Brice, Geoffrey Lewis (C:698-15)
kararma da konu olmustur. Mahkeme, her iki kararinda da bu tiir verilerin, verinin iliskin oldugu
bireylerin 6zel yasamlar1 hakkinda kesin sonuglar ¢ikarmayi miimkiin kildigini ifade etmistir.

Bu ¢alismanin hazirlandigi dénemdeki giincel tasari ile getirilen ve 6nemli tartismalara sebep olan bir
diger mesele ise, kullanicilarin rizasi aranmaksizin, servis saglayicilarin “mesru menfaatlerinin”
gerektirmesine dayanilarak iist verilerin islenebilmesinin veya kullanicilarin terminal cihazlarina gerez
ve benzeri teknolojiler yerlestirmenin miimkiin olup olmayacagna iliskindir. Zira giincel tasari, mesru
menfaat sebebiyle yapilacak bu tiir veri isleme faaliyetlerine, ¢esitli simirlar ve istisnalar ¢er¢evesinde
izin vermektedir. Ancak, Avrupa Veri Koruma Kurulu’nun 25 Mayis 2018 tarihli agiklamasi ile
celisen bu diizenlemenin nihai metinde yer alip alamayacagi tartismalidir. Zira, bu agiklamada Kurul,
E-Gizlilik Tiizigi’niin, “mesru menfaat” gibi agik uglu dayanaklar ile elektronik haberlesmelerin
icerigini ve st verileri islenmesine izin vermemesi gerektigini ifade etmistir (Avrupa Veri Koruma
Kurulu, 2018).

Dogrudan Dijital Pazarlama Faaliyetleri

E-Gizlilik Tuziigl, elektronik iletisim aglar1 kullanilarak gergeklestirilen dogrudan pazarlama
faaliyetleri bakimindan da ilgili Kisilerin lehine olmak tizere, Direktif’in aradigindan daha sik1 kosullar
ongdrmektedir. Bu baglamda, e-posta, SMS ve telefon dahil olmak iizere, her tiirli iletisim kanali
iizerinden dijital pazarlama faaliyetlerinin gergeklestirilmesi kullanicilarin rizasina baglanmaktadir. Bu
cercevede, riza kosuna iliskin istisnalar ve isletmelerin, mesru menfaat basta olmak iizere, kullanicinin
rizast disindaki veri isleme sartlarina dayanarak reklam ve tanitim mesajlar1 gondermesine izin verilip
verilmeyecegi meselesi Onemli tartismalara sebep olmaktadir. Keza, Tiiziiglin eski tasarilari
incelendiginde, Direktif’ten farkli olarak, isletmeler arasinda gerceklestirilecek (B2B) dogrudan dijital
pazarlama faaliyetlerinin de Tiizik kapsamina alinmasmin degerlendirildigi goriilmektedir. Zira, bu
gibi hallerde kigisel verilerin islenmesi s6z konusu olmadigindan, gergeklestirilen veri isleme
faaliyetleri GVKT ye de tabi olmayip hukuki diizenlemeden yoksundur.

E- GIZLILiK TUZUGU’NUN DOGURACAGI SONUCLAR
Genel Olarak

E-Gizlilik Tizigi’'nlin yirirliige girmesi halinde hem gerg¢ek kisilerin hem de tiizel kisilerin
elektronik haberlesme alanindaki gizliliginin, i¢cinde bulundugumuz dijital ¢agin ihtiyaclarina daha
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uygun sekilde korunacagini sdylemek miimkiindiir. Bununla birlikte, Tiiziiglin tiim taslaklari,
kimilerince mahremiyeti yeterince koruyamayacak kadar yumusak olmakla suglanirken, kimilerince
de tesebbiislerin menfaatlerini goz ardi ettigi gerekcesiyle elestirilmektedir.

E-Gizlilik Tiiztigii, elektronik haberlesme alaninda faaliyet gosteren tesebbiislere Onemli
yiikkiimliiliikkler yliklemekte ve bu yikiimliiliklere aykir1 hareket eden isletmelere, GVKT ile uyumlu
sekilde yiiksek para cezalar1 kesilmesi ongoriilmektedir. Bu nedenle, Tiiziigiin maddi ve bdlgesel
kapsamina giren tesebbiislerin, faaliyetlerini Tiiziik ile uyumlu hale getirmeleri kaginilmazdir. Ancak
bu durum agir elestirileri de beraberinde getirmektedir. Zira, bu mevzuata tabi olarak faaliyet gosteren
tesebbiislerin, bu mevzuata tabi olmaksizin hizmetlerini yiiriiten tesebbiisler ile rekabet etme giiciinden
mahrum kalacaklar1 savunulmaktadir.

E-Gizlilik Tiizigii’'ne yoneltilen bir diger elestiri, E-Gizlilik Tiizigi’'niin teknolojik gelismenin
oniinde engel teskil edebilecegidir’. Tiiziigiin, ozellikle gerezlere iliskin hiikiimlerinin yiiriirlige
girmesi ile birlikte kullanicilar hakkinda bilgi toplamak ve onlara kisisellestirilmis reklamlar sunmak
gliclesecektir. Bu baglamda, reklama dayali olarak, bdylelikle de kullanicilardan herhangi bir iicret
talep etmeksizin hizmet sunan tesebbiis ve uygulamalarin akibetinden endise edilmektedir™.

E-Gizlilik Tilizigh’ niin ¢ocuk pornosu, ¢ocuk istismari ve diger suglarla miicadele iizerindeki olasi
etkisi de 6nemli tartismalara yol agmaktadir. Ornegin, Ekim 2018'de Facebook, ¢ocuk istismar1 teskil
eden 8.7 milyon gorselin, sirketin kullandig1 6zel bir yazilim sayesinde tespit edilerek silindigini
bildirmistir. Gelistirilen yazilim, séz konusu fotograflarin %99'unu, herhangi bir kullanici tarafindan
rapor edilmeksizin tespit etmistir’’. Ancak, rizaya dayali sistemi benimseyen Tiiziigiin yirirlige
girmesi halinde, cocuklarin cinsel istismarint teskil eden gorselleri tarayan ozel yazilimlarin
kullanilmasimin &niiniin kapanacagindan endise edilmektedir®,

Kanimizca, GVKT’nin Kkisisel verilerin korunmasi odakli bir diizenleme olmasi, E-Gizlilik
Direktifi’nin ise elektronik haberlesme alanindaki teknolojik gelismeler ile bunlardan kaynaklanan
sorun ve ihtiyaclara uzak olmasi nedeniyle yeni bir yasal diizenleme yapilmasi gerektigi aciktir. Keza,
bu diizenlemenin her bir maddesinin, ¢agin gerektirdigi ihtiyaglar goz oniinde tutularak kaleme
alimmas1 ve AB iliye iilkeleri arasindaki uygulama farkliliklarinin 6niine gegilebilmesi amaciyla tiiziik
seklinde yapilmasi da son derece faydali olacaktir. Yukarida anilan endise ve elestirilerin ise
tamaminin haklilik pay1 bulunmaktadir. Ancak, Tiiziik metni hala taslak halinde olup tiim bu elestiriler
dogrultusunda gelistirilmeye aciktir. Ortaya c¢ikacak sonug, 0Ozii itibariyle kisilerin elektronik
haberlesme alanindaki gizliligini korurken, diger yandan tesebbiis 0Ozgilirliigli inovasyonu da
baltalamamalidir. Nitekim, AB’nin yetkili karar organlarinin yillardir siiren ¢aligmalara ragmen E-
Gizlilik Tlzigi’'ni yirirliige sokamamalarmim sebebi de -elde edilmesi son derece gii¢ olan- bu
dengenin saglanmasina iligkin 1srarl gayretleridir.

Tiirk Hukuku Bakimindan

E-Gizlilik Tiziigi’'niin Tirk hukuku bakimindan doguracagi sonuclari iki temel baslik altinda
gruplamak miimkiindiir. Ik olarak, Tiiziigiin smir otesi etkisi, Tiirkiye’de kurulu olarak faaliyet
gosteren bircok tesebbiisiin veri isleme politikalarmi AB mevzuati ile uyumlastirmalarint zorunlu
kilacaktir. Ikinci olarak, ¢agin gerisinde kalmamasi icin, elektronik haberlesme alanindaki Tiirk
mevzuatinin, Tiiziik’te yer alan diizenlemeler de dikkate alinarak giincellenmesi gerekecektir. Bu
cergevede Tiiziik, Tirk mevzuatinin eksiklerine 151k tutacak ve yol gosterici bir nitelik tagiyacaktir.
Bununla birlikte, Tiiziik heniiz taslak halinde oldugundan, bu béliimde Tiirk mevzuatinin Tiiziik ile
uyumlastirilmasina iligkin detayli onerilerde bulunulmayacaktir. Bunun yerine, Tiiziige iliskin
calismalarin 15181nda, dijital cagin gereklerine ayak uydurabilmek bakimindan, Tiirk mevzuatinda
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diizenlenmesi gereken kimi meseleler ortaya konulacaktir. Bu meselelerin her birinin ne sekilde
diizenlenmesi gerektigi ise ayr1 bir ¢aligma konusudur.

E-Gizlilik Tiiziigii’niin Simr Otesi Etkisinin Doguracag Sonuclar

Kisisel veri igleyen tesebbiislere onemli yiikiimliiliikler yiikleyen ve bunlarm ihlali halinde agir
yaptirimlar 6ngéren GVKT nin yiirlirlige girmesiyle, merkezi AB smirlar1 diginda bulunan pek ¢ok
kurulus da faaliyetlerini GVKT ile uyumlu hale getirmek zorunda kalmistir. Nitekim, GVKT madde
3/2 incelendiginde, Tiiziigiin, merkezi AB’de bulunsun veya bulunmasin, AB vatandaslarina hizmet
sunan veya bu kapsamda AB vatandaslarini dijital olarak izleyen sirketlerin, bu amaglarla isleyecekleri
kisisel veriler bakimindan GVKT’nin kapsamina girecekleri ve GVKT altinda sorumlu olacaklar
diizenlenmektedir. Bu baglamda, GVKT hiikiimleri Avrupa Birligi disindaki iilkelerde gergeklesen
faaliyetlere de uygulanabilir niteliktedir (Kiss ve Szoke, 2014)".

GVKT’nin smir Otesi etkisi, diizenlemenin yirirlige girdigi 2016 yilindan itibaren tiim diinyada
etkisini gostermis olup bu diizenleme ile birlikte, AB, veri koruma alaninda 6ncii toplum haline
gelmistir. Oyle ki, GVKT diizenlemelerinin izdiisiimlerini, diinyadaki pek c¢ok iilkenin
diizenlemelerinde ve ictihatlarinda gérmek miimkiindiir. 1 Ocak 2020 tarihinde yiiriirliige giren ve
ABD’nin kisisel verilerin korunmasi konusundaki bakis agisim1 bastan asagi yenileyen Kaliforniya
Tiketici Gizlilik Yasasi, bu etki kapsaminda verilebilecek en giizel 6rneklerdendir. Yine, Kisisel
Verileri Koruma Kurumu’nun vermis oldugu bazi kararlarda GVKT’ye atifta bulundugu veya GVKT
diizenlemeleri ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu’ndaki bosluklar1 doldurdugu
goriilmektedir™.

GVKT yalnizca iilkelerin kanuni diizenlemelerini etkilememis; AB’de kurulu olmayan ancak GVKT
m. 3/2 kapsaminda degerlendirilebilecek sirketlerin faaliyetlerini de degistirmistir. Bu diizenleme
kapsamina giren Tiirk sirketler de dahil olmak tizere, diinyamin farkli iilkelerinde kurulu pek ¢ok
sirket, sirket i¢i veri koruma politikalarint GVKT ile uyumlastirmistir. Bu etkiyi, sirketlerin web
sitelerinde, sirket faaliyetlerinde veya gizlilik politikalarmnda gérmek miimkiindiir.

Tipki GVKT gibi, E-Gizlilik Tiiziigi’ niin de sinir 6tesi etkisi olmasi planlanmaktadir. GVKT nin sinir
Otesi Ozelliginin yarattigi sonuclar dikkate alindiginda, E-Gizlilik Tiziigi’niin yiriirlige girmesi
halinde elektronik haberlesme sektoriinde (OTT’ler ve elektronik ticaret faaliyetinde bulunan sirketler
de dahil olmak tizere) benzer bir etkinin meydana gelmesi olas1 goziikmektedir. Daha agik bir ifadeyle,
E-Gizlilik Tiiziigi’ niin yiiriirliige girmesi ile birlikte, diinyanin gesitli iilkelerinde faaliyet gosteren
bircok sirketin politikalarin1 Tiiziik ile uyumlu hale getirmek zorunda kalacagi kesindir. Ayrica,
Tirkiye dahil olmak lizere AB digindaki iilkelerin de Tiiziikte yer alan diizenlemelerden etkilenerek, i¢
hukuklarinda benzer diizenlemeler yapma yoluna gitmeleri olas1 goriinmektedir.

Elektronik Haberlesmeye liskin Mevzuat ve Yeni Diizenleme ihtiyaci

Tirk hukukunda, dogrudan ve 6zel olarak elektronik haberlesmede dijital gizliligin saglanmasi ve
kisisel verilerin korunmasini konu alan bir diizenleme bulunmamaktadir. Nitekim, bu konuda, Tiirk
hukuku bakimindan en ilgili diizenlemeler, 5809 sayili Elektronik Haberlesme Kanunu ve ikincil
mevzuaty, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve 6563 Sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun ile Ticari Iletisim ve Ticari Elektronik {letiler Hakkinda
Yonetmelik’tir. Ancak, hicbir diizenleme 06zel olarak elektronik haberlesmede dijital gizliligin
saglanmasi ve kisisel verilerin korunmas1 hedefine yonelmemistir.

5% KVKK KiSiSEL VERILERi KORUMA DERGISI 22) 12



AKSOY ve HALICIOGLU; E-Gizlilik Tiiziigii Calismalar: Isiginda Tiirk Hukukunda Elektronik Haberlesmenin
Gizliliginin Korunmasi

Elektronik Haberlesme Kanunu ve Ikincil Mevzuat

5809 sayili Elektronik Haberlesme Kanunu’'nun “Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmas1” baslikli 51. maddesi altinda, elektronik haberlesme sektorii bakimindan iglenen kisisel
verilerin gizliliginin saglanmasina yonelik diizenlemeler bulunmaktadir. Esasen, 2010 yilinda
Anayasa’da yapilan ve kigisel verilerin islenmesine iligkin hususlarin kanunla diizenlenmesinin
anayasal bir prensip olarak kabul edilmesine ydnelik degisiklikten sonra, 5809 sayili Elektronik
Haberlesme Kanunu’nun 51. maddesi ve 4, 6, 12. maddelerine dayanilarak, “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yonetmelik” hazirlanmis
ve 24/07/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanarak yliriirliige girmistir. Ancak,
Danistay idari Dava Daireleri Kurulu’nun 5809 sayili Elektronik Haberlesme Kanunuun 51 inci
maddesinin iptaline ve ylrirliigiinin durdurulmasma iligkin olarak Anayasa Mahkemesi’ne
basvurmasi ve Anayasa Mahkemesi’nin 2013/122 Esas ve 2014/74 Karar numarali ve 09/04/2014
tarihli karari ile ilgili maddenin iptaline karar verilmistir (Anayasa Mahkemesi, 2014). Bu karar
sonrasinda, “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik” maddeleri de hiikiimsiiz hale gelmistir.

Ilgili Anayasa Mahkemesi kararini takiben, Elektronik Haberlesme Kanunu’nun 51. maddesi yeniden
diizenlenmis ve elektronik haberlesme sektoriine 6zgii kisisel verilerin iglenmesi ve gizliliginin
korunmasina yonelik hususlara iligkin ¢erceve yeniden olusturulmustur. Her ne kadar hazirlanan
kanun maddesi, Direktif ve Tiiziik diizenlemesi i¢eriginde de bulunan trafik verileri, konum verileri ve
terminal cihazlarda bulunan verilerin gizliligini kapsamakta ise de gerezler, iist veri isleme ve veri
gozetleme faaliyetleri ile spam uygulamalari gibi hususlar karsisinda kullanicilarin  gizliliginin
saglanmasina iliskin olarak AB standartlarinda bir diizenlemenin varhigindan s6z edilemez. Dijital
diinyada bu hususlara yonelik olarak kullanicilarin kisisel verilerinin korunmasi ve gizliliginin tesis
edilmesi bir zorunluluktur. Bu baglamda, Elektronik Haberlesme Kanunu’nun 51. maddesi, AB
diizenlemeleri ile karsilastirildiginda eksiktir.

Bu siirecte, ikincil diizenleme olarak Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmas1 Hakkinda Yonetmelik yeniden hazirlanmis ve s6z konusu yonetmelik
04.12.2020 tarihinde yiiriirliige girmistir. Ilgili Yonetmelik de tipki Elektronik Haberlesme
Kanunu’nun 51. Maddesi gibi, konum verilerine ve saklama siirelerine iliskin belirli diizenlemeler
icermekte ise de bu yonetmelik, E-Gizlilik Direktifi ve E-Gizlilik Tiziigii taslaginda yer alan,
kullanicinin rizas1 olmaksizin gerceklesen iletisim (‘spam') ve gerezler gibi 6nemli konu basliklarinda
herhangi bir diizenleme barindirmamaktadir. Kanmmizca bu onemli bir eksikliktir. Tirk hukuk
mevzuati, e-gizlilik kurallar1 agisindan AB diizenlemesinin gerisinde kalmaya devam etmektedir.

Son olarak, 30224 sayil1 ve 28 Ekim 2017 tarihli Resmi Gazete’de yayinlanan Elektronik Haberlesme
Sektoriine iliskin Tiiketici Haklar1 Yonetmeligi de elektronik haberlesmede gizlilik hakkinin temini
kapsaminda degerlendirilebilecek ikincil bir diizenlemedir. Ancak, bu diizenleme de elektronik
haberlesme sektoriinde tiiketici hak ve menfaatlerini korumaya yonelik usul ve esaslar1 belirlemeyi
amacladigindan, 6zel olarak gizliligin korunmasi amacina yonelik diizenlemeler ihtiva etmemektedir.

Kisisel Verilerin Korumasi Kanunu

Tiim diinyadaki teknolojik gelismelere paralel olarak, iilkemizdeki veri isleme faaliyetleri de 6zellikle
2000’11 yillardan itibaren hiz kazanmakla birlikte, bu denetimden uzak ve kontrolsiiz veri akisi, veri
isleme siirecinde kisisel verilerin korunmas1 agisindan biiyiik bir giivenlik zafiyetine sebep olmustur.
Bununla birlikte, kisisel verilerin bir temel hak olarak korunmasi diisiincesi; e-ticaret ve diger
ekonomik etkinlik ve eylemde iilkemizin geride kalmamasi amaci ve ekonomi digindaki sektorlerde de
kisisel verilerin korunmasina duyulan ihtiyag¢ ile birlikte, Tiirkiye’de kisisel verilerin korunmasina
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yonelik olarak kapsayici ve daginik olmayan bir kanuni diizenleme yapilmasi zorunlu hale gelmistir
(Kiizeci, 2018). Yine, kisisel verilerin korunmasindaki eksiklik sebebiyle AB iiye devletleri arasinda
bilgi akisinda da aksakliklar yasanmis olup bu hususta diizenleme yapma zorunlulugu iilkemizin AB
tiyelik siireci bakimindan da bir gereklilik halini almistir (Kiizeci, 2018). Bu gelismelerin sonucunda
ve 2010 Anayasa degisikligine uygun olarak, “6698 sayili Kisisel Verilerin Korunmasi Kanunu”
(KVKK), 07.04.2016 tarihi itibariyle yiiriirliige girmistir. Ancak, KVKK da tipki GVKT gibi genel
anlamda kisisel verilerin korunmasini diizenleyen bir kanun olup elektronik haberlesme sektorii
6zelinde herhangi bir diizenlemeyi ihtiva etmemektedir.

6563 Sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ile Ticari fletisim ve Ticari
Elektronik letiler Hakkinda Yonetmelik

6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ile Ticari Iletisim ve Ticari
Elektronik Iletiler Hakkinda Yonetmelik, ticari iletisime iliskin temel esaslari, hizmet saglayicilar ile
araclt hizmet saglayicilarin sorumluluklarini, elektronik iletisim araglari vasitasiyla kurulan
sozlesmeleri, elektronik ticaret kapsaminda s6z konusu olan bilgi verme yiikiimliiliiklerini ve bu
yiikkiimliiliikklerin ihlali durumunda uygulanacak yaptirimlar1 diizenlemektedir. Bu baglamda, kisisel
verilerin korunmasi hususu, bu diizenlemelerin ilgili maddelerine de sirayet etmis olup bu
diizenlemelere gore gerek hizmet saglayici gerekse araci hizmet saglayici, faaliyet ve hizmetleri
gergevesinde elde ettigi verilerin korunmasindan ve bu koruma igin gerekli tedbirlerin alinmasindan
sorumludur. Ayrica, bu kapsamda elde edilen kisisel verilerin {i¢iincii kisilerle paylasilabilmesi ve elde
edilme amaci1 disindaki amaglarla kullanilabilmesi de ilgili kisinin onayina tabidir.

Genel anlamda kisisel verilerin korunmasina iligkin bu diizenlemeler de tipki Kisisel Verilerin
Korunmas1 Kanunu gibi dogrudan dogruya elektronik haberlesmede gizliligin korunmasi amaci
tasimamaktadirlar. Oysa daha 6nce de ifade ettigimiz iizere, elektronik haberlesmede kisisel verilerin
korunmasi ile gizliligin korunmasi farkli meselelerdir. Genel olarak hizmet saglayicilarin
yiikiimliiliiklerini konu alan bu diizenlemelerde, ozellikle ¢erez uygulamalarma yonelik kapsamli
hiitkiimler bulunmamaktadir.

E-Gizlilik Tiiziigii Isiginda Tiirk Hukukunda Yeni Bir Diizenlenme Yapilmasi ihtiyaci

Kisisel Verilerin Korunmasi Kanunu basta olmak {izere, yukarida aciklanan ¢esitli yasal diizenlemeler,
elektronik haberlesme servisleri kapsaminda islenen kisisel verilerin gizliligini de konu alan hiikiimler
ihtiva etmektedir. Bu baglamda, s6z konusu mevzuatta, E-Gizlilik Direktifi’nin i¢eriginde yer alan (i)
veri igleme giivenligi, (ii) iletisimin gizliligi, (iii) veri saklama ve (iv) trafik ve konum verilerinin
islenme usulleri gibi konularin diizenlendigi anlasiimakta ise de bu diizenlemelerin giincel AB
diizenlemeleri ve dijitallesmedeki yeni akimlar dikkate alindiginda pek ¢ok eksik yoniiniin bulundugu
goriilmektedir.

Ilk olarak, bu diizenlemeler kapsaminda, kullanicinin rizas1 olmaksizin gergeklesen iletisimler (spam)
ve ¢erezler bakimindan agik ve ayrintilt hitkiimlere yer verilmemis olmasi, Tiirk elektronik haberlesme
sektoriinde kisisel verilerin gizliliginin saglanmasi agisindan biiyiik bir eksikliktir. Bununla birlikte,
Kigisel Verileri Koruma Kurulu (Kurul), Amazon Tirkiye’ye 1.200.000 TL idari para cezasi
uyguladigi 27/02/2020 tarihli ve 2020/173 sayili kararinda, kullanicilara bilgi verilmeksizin ve izinleri
alinmaksizin web sitesine girisle birlikte ¢erezler vasitasiyla kisisel verilerin islenmeye baslanmasini
hem isleme faaliyetindeki agik riza sartina hem aydinlatma yiikiimliiliigiine aykir1 bulmustur™®. Her ne
kadar soz konusu para cezasinin yalnizca 100.000 TL’lik kismu gerezlerle ilgili aydinlatma
yikiimliiliiklerinin yerine getirilmemesi nedeniyle verilmis ise de bu karar, ¢erez kullanimini
konusunun Kurul’un radarma girdigini ve bu meselenin giderek daha fazla 6nem kazanacaginm
gostermektedir. Tiirkiye’deki internet kullanici sayisiin niifusa oranla yiiksek oldugu®™ da dikkate
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alindiginda, ne kadar fazla kisinin elektronik haberlesme servisi saglayicilar1 ve/veya internet sitesi
operatorleri tarafindan siklikla bagvurulan bu uygulamalardan etkilendigi de géz oOniine serilecektir.
Yine bu nedenle, kullanicinin rizasi olmaksizin gergeklesen iletisimler ile ¢erezler konusunda ayrintili
yasal diizenlemelere ihtiyag vardir.

Ikinci olarak, yiiriirlikteki mevzuatta bulunan “elektronik haberlesme” kavraminin, teknolojik
gelismelere bagli olarak giincellenmesi ve AB’de kisa siire Once yiiriirlige giren Elektronik
Haberlesme Yasasi’ndaki (2018/1972 sayili Direktif) tamma uygun olarak ve anlik mesajlasma, IP
lizerinden goériisme ve web tabanli e-posta uygulamalarindaki haberlesmeyi (“Sebekeler Ustii
Hizmet”) de kapsayacak sekilde yeni bir tanimin olusturulmasi isabetli olacaktir. Ayrica, Tiirkiye’de
elektronik iletisim servisleri sunan girketlerin “veri gozetimi” (data surveillance) faaliyetleri ve
otomatik veri isleme yontemleri kullanimi da son yillarda artis géstermis olup yukarida ifade edilen
kanuni diizenlemeler, bu is modellerinin dogurduklar riskleri bertaraf etmek bakimindan da yetersiz
kalmakta ve kullanicilarin kisisel verileri yeterli diizeyde korunamamaktadir.

Ugiincii olarak, 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’un 6(2) maddesi ile
Yonetmeligin ise 6(3) maddesi, esnaf ve tacirlerin elektronik iletisim adreslerine, kendilerinden
onceden onay alimmaksizin ticari iletiler gonderilebilecegini ifade etmektedir. Bu baglamda, s6z
konusu kuralinin E-Gizlilik Tiiziigii’ne iliskin tartismalar dogrultusunda gézden gecirilmesi faydali
olabilir.

Son olarak belirtmek gerekir ki, mevcut kanuni diizenlemeler, elektronik haberlesme servisi saglayan
geleneksel haberlesme servisi saglayicilar1 dikkate alinarak kaleme alinmis diizenlemelerdir. Ancak,
pek ¢ok iilkede oldugu gibi Tiirkiye’de de elektronik iletisim servisleri dijitallesme ile birlikte 6nemli
Olglide degismistir. Anlik mesajlasma, IP tizerinden goériisme ve web tabanli e-posta uygulamalar,
Tirkiye’de de kullanicilar tarafindan yaygin olarak tercih edilen ve siklikla kullanilan uygulamalardir.
Mevcut diizenlemeler, bu uygulamalar1 kapsar nitelikte hiikiimler ihtiva etmemektedir.

Tim bu sebeplerle, Tiirk hukukundaki mevcut diizenlemelerin, elektronik haberlesme servisleri
kapsaminda gergeklestirilen kisisel veri isleme faaliyetleri bakimindan ilgili kisileri etkin bir sekilde
koruyabilecek nitelikte diizenlemeler olmadig1 goriilmektedir. Ozellikle degisen elektronik iletisim
yontemleri ve bu alanda AB hukukundaki giincel gelismeler dikkate alindiginda, bu eksiklik AB’ye
uyum siirecini de olumsuz yonde etkilemekte olup bu husus, Avrupa Komisyonu’nun hazirlamis
oldugu ilerleme raporunda da ayrica ifade edilmistir (Avrupa Komisyonu, 2019b). Bu baglamda, Tiirk
hukukunda, dogrudan e-gizliligi konu alan bir yasal diizenlemeye ihtiya¢ oldugu da agiktir. Nitekim,
Tirkiye Cumhuriyeti Cumhurbagkanhigi Strateji ve Biitce Bagkanligi’nin “On Birinci Kalkinma Plani
(2019-2023)” ve Bilgi Teknolojileri ve Iletisim Kurumu “2019-2023 Stratejik Plami”nda, dijital
doniisiim ve teknolojik gelismelere 6zel olarak yer verilmis olmasi da e-gizlilik kurallar1 bakimindan
giincel bir diizenleme yapilmasinin 6nemini ortaya koymaktadir. Ayrica, Bilgi Teknolojileri ve
[letisim Kurumu “2019-2023 Stratejik Plan”nin dérdiincii alt baghginda ifade edilen 5G, yapay zeka,
makineler arasi haberlesme ve nesnelerin interneti gibi teknolojilere yapilacak yatirimlarin artacagi ve
bu alandaki gelismeleri Tiirkiye’nin de takip edecegi dikkate alindiginda, ulusal mevzuatin
glincellenmesi ihtiyaci bir zorunluluk haline doniismektedir. Keza ilgili Stratejik Plan’da, yakin
gelecekte tiiketicilerin dijital anlamda gizlilik haklarinin ve diger tiiketici haklarinin korunmasi ve
gliglendirilmesi i¢in mevzuatin siirekli olarak yenilenmesi ve yeni ihtiyaglara gore sekillendirilmesinin
onem arz ettigi acikca ifade edilmistir (Bilgi Teknolojileri ve Iletisim Kurumu, 2018; Tiirkiye
Cumhuriyeti Cumhurbagskanlig1 Strateji ve Biitge Baskanligi, 2018).
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SONUC

Tiirk mevzuati, elektronik haberlesme sektoriinde gizliligin korunmasi bakimindan AB mevzuatinin
gerisinde kalmustir. Kisisel Verileri Koruma Kurumu ve Bilgi Teknolojileri ve Iletisim Kurumu
kararlari ile, elektronik haberlesme sektoriinde kisisel verilerin korunmasi ile ilgili diinyadaki modern
diizenleme ve uygulamalar takip edilmeye calisilmakta ve Tirk hukuku uygulamasi diinyadaki
benzerlerine yaklastirilmaya c¢alisilmaktaysa da gerekli ve nitelikli mevzuat degisikliginin
yapilmamasi durumunda, bu ¢abanin etkili bir sonu¢ dogurmasi giic goziikkmektedir. Bu baglamda,
Tiirk hukukunda, dogrudan elektronik haberlesme sektoriinde gizliligi korumaya yonelik diizenlemeler
yapilmalidir. Bu degisiklik, veri akiginin 6nemli 6lglide arttigi ve dijitallesmenin ¢1g gibi biyiidigi
diinyamizda, Tiirkiye’nin AB ve diger diinya iilkeleri ile saglam ve siirdiiriilebilir ekonomik ve politik
iligkiler kurabilmesi agisindan zorunlu olup Tiirkiye’ nin stratejik planlar1 da bu degisimin aciliyetini
gozler Oniine sermektedir.
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EK NOTLAR

1. Apyrica, ¢alismamiz bakimindan 6nem arz eden “konum verileri”’ne yonelik diizenlemeler de Direktif ile
diizenlenen konular arasindadir.

2. Soz konusu direktif ile “elektronik haberlesme servisi” tanimi degistirilmis ve anlik mesajlasma, IP {izerinden
goriisme ve makineden makineye iletisim servislerinin tamanu da bu kavrammn altma almmustir. Uye
iilkelerin, ilgili direktif diizenlemelerini i¢ hukuk diizenlerine aktarmalari i¢in son tarih 21 Aralik 2020 olup
bu tarih itibariyle direktifin tiim hiikiimleri iiye iilkelerin i¢ hukuklarina aktarilmis olacaktir. (Ayrintili bilgi
icin bkz. https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:32018L1972&from=EN, E.T:
11.04.2020)

3. ABAD’in s6z konusu kararlariyla, kisilerin elektronik haberlesme sektoriindeki gizlilik ve kisisel verilerin
korunmasi haklar1 giiclendirilmis ve insan haklar1 odakli kararlar AB’nin konuya iliskin igtihatlarinda hakim
kilimmustr.

4. Avrupa Komisyonu’nun ilgili teklifine dair ayrintili bilgi i¢in bkz. Commission proposes a comprehensive
Reform of Data Protection Rules. (https://ec.europa.eu/commission/presscorner/detail/en/IP_12_46 , E.T.:
01.04.2020)
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5. Avrupa Birligi'nde gergeklestirilen yasama tasarruflarma iliskin ayrintili bilgi i¢in bkz. Regulations,
Directives and other acts. (https://europa.eu/european-union/eu-law/legal-acts_en ) [E.T.: 16.03.2020]

6. Bkz. GVKT Gerekge 1.

Bu husus, E-Gizlilik Tiiziigii’niin gerekce kismi dahil olmak iizere ¢esitli maddelerinde ifade edilmektedir.

8. Avrupa Adalet Divani, 1 Ekim 2019 tarihinde yayinladigi ve gerez kullanimina iliskin kullanici rizalarim:
Direktif acisindan ele aldig1 Planet49 kararinda (C-673/17), bu rizalarin, 6nceden isaretlenmis halde sunulan
kutucuklar yoluyla alinamayacagini ifade etmistir. E-Gizlilik Tiizligii’niin 6nceki tarihli taslaklar1 hakkindaki
diisiinceler ve ozellikle riza kavramina iliskin bilgi ve degerlendirmeler icin bkz. (Keser Berber, Atabey ve
Mert, 2019)

9. Ayrintih bilgi i¢in bkz. https://www.enpa.eu/news/cross-industry-open-letter-e-privacy-europe-cannot-
afford-miss-data-revolution

10. Ayrintili bilgi igin bkz. https://siteimprove.com/en/gdpr/eprivacy-regulation-rethinks-cookies/

11. Ayrmtili bilgi i¢in bkz. https://www.bbc.com/news/technology-45967301

12. Ayrmtili bilgi igin bkz. https://www.ecpat.org/wp-content/uploads/2018/12/L etter-to-EU.pdf

13. GVKT’nin bu 6zelligi, “smir 6tesi” etki olarak tanimlanmakta olup bu perspektiften bakildiginda, GVKT nin
bazi kaynaklarda “bulasici bir hastalik” olarak tanimlandig1 goriilmektedir (Kiss ve Szoke, 2014).

14. Ornegin, “Spor salonu servisi sunan veri sorumlularmin, iiyelerinin giris-gikis kontroliinii biyometrik veri
isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81 Sayili Karar ve
31/05/2019 Tarihli ve 2019/165 sayili Karar Ozeti”. Bu karar hk. ayrintil bilgi igin bkz.
“https://www.kvkk.gov.tr/Icerik/5496/2019-81-165” (E.T: 16.03.2020); Ayrica, Kurum’un 10.04.2020
tarihinde yayinlamis oldugu ve kisisel verilerin yurtdigina aktarmmina iliskin “baglayici sirket kurallar1”ni
diizenleyen belgede de bu etkiyi gérmek miimkiindiir. Bu belge hk. ayrintili bilgi igin bkz.
“https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-BAGLAYICI-
SIRKET-KURALLARI-HAKKINDA-DUYURU” (E.T: 11.04.2020)

15. Kigisel Verileri Koruma Kurulu’nun ilgili “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru ile ilgili Kisisel Verileri Koruma Kurulu’nun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti”.
Bu karar hk. ayrintili bilgi i¢in bkz. “https://www.kvkk.gov.tr/Icerik/6739/2020-173” (E.T: 08.05.2020)

16. Internet Diinya Istatistikleri raporuna gore Tiirkiye’de 46,282,850 kisi internet kullanmakta olup bu rakama
Tiirkiye toplam niifusunun yaklasik %60’ma denk gelmektedir. Tiirkiye’de internet kullanic1 sayisina dair
istatistikler i¢in bkz. https://internet.btk.gov.tr/istatistikler (E.T: 08.04.2020)
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