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Kablosuz Algilayict Aglar (KAA), giinlimiizde IoT sistemlerin kullanimlarinin artmasi ile birlikte 6nem kazanan konulardan
birisi haline gelmistir. KAA’y1 olusturan diigiimlerin sinirli kaynaklara sahip olmasi ile birlikte kablosuz ortamin saldirilara agik
olan dogasi, bu aglarda gesitli giivenlik sorunlarini da beraberinde getirmektedir. Veri paketinin kaynaktan hedefe dogru
yonlendirilmesi asamasinda iceriden yapilan saldirilarda kriptolojik ve/veya kimlik dogrulama tabanli ¢ézlimler bagarili
olamadiklar1 i¢in bu saldirilara yonelik farkli ¢éziimlerin tiretilmesi gerekmektedir. Bu caligmada, gergek zamanli KAA’da ¢ikis
deligi, kara delik ve segici yonlendirme saldirilarini igeren bir grup yonlendirme saldirilar test ortami iizerinde modellenmistir.
Son yillarda literatiirde popiiler bir yonlendirme mimarisi olan CTP protokolii iizerinde 3 ¢esit yonlendirme saldirisinin gergek
zamanl olarak modellenmesi ve ardindan komsu izleme tabanli bir saldir1 tespit sisteminin gercek zamanli olarak tasarlanarak
test edilmesi bu ¢aligmanin yenilik¢i yoniinii olusturmaktadir. Ayrica bu ¢alismanin, CTP {izerinde saldirilarin gergek zamanlt
davranis modellerini sekillendirmesi agisindan gelecekte tasarlanacak olan saldir1 tespit ve saldirt yanit sistemleri igin temel
olusturacagi diistiniilmektedir.
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Abstract

Nowadays, Wireless Sensor Networks (WSNs) have become one of the important issues with the increasing usage of 10T
systems. The nodes having limited resources in WSNs and the nature of wireless environment, which is vulnerable to attacks,
bring along various security problems. Since cryptologic and / or authentication-based solutions are not successful for insider
attacks during the travelling of data packet from source to destination, different solutions should be proposed. In this study, a
group of routing attacks, including sinkhole, black hole and selective forwarding attacks in real time WSNs, are modelled and
analysed on testbed. The contributions of this study are real-time modelling of 3 different types of routing attacks on CTP
protocol, which is a popular routing architecture in literature in recent years, and the design and testing of a real time neighbour
tracking-based intrusion detection system from these attacks. Besides, this study is thought to be the basis for future intrusion
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detection and intrusion response systems that will be designed in the future in terms of shaping real-time behaviour models of

attacks on CTP.

Keywords: Wireless Sensor Networks, Collection Tree Protocol, Routing Attacks, Real Time Testbed.

1. GIRIiS

Kablosuz Algilayict Aglar (KAA), fiziksel ortamdan
algiladiklar1 veriyi kablosuz ortam araciligiyla genel bir
merkeze ileten ¢ok sayida kii¢iik algilayict diigiimden olusur.
Diisiik giicte galisan ve diisiik islem kapasitesine sahip bu
kiiciik diigiimlerin, diisiik maliyet ile uygulama kolaylig:
KAA’nin  bilim ve teknolojinin birgok alaninda
kullanilmasina olanak tanir. KAA, saglik hizmetleri ve
askeri gozetleme gibi, bireylerin aktivite ve davranislarindan
bilgi toplanmasi; deprem, hava kirliligi, su kalitesi gibi
cevresel olaylarin takip edilmesi; bina giivenligi, imalat
makine performansi gibi endiistriyel tesislerin izlenmesini
iceren oldukca genis bir yelpazede kullanim alanina sahiptir
[1]. Bununla birlikte, kablosuz kanalin tiim dinleyicilere agik
olmasi, algilayici diigiimlerin kisitli kaynaklara sahip olmasi
ve genelde sabit bir altyapr olmaksizin zor kosullar altinda
konumlandirilmast KAA’y1 digsaridan ve igeriden gelecek
saldirilara kargi savunmasiz hale getirir. Bu nedenle bu
aglarda giivenlik, ¢oziilmesi gereken onemli bir problem
halini alir [2].

KAA konusunda yapilan aragtirma ve gelistirmeler
kapsamly, tekrarlanabilir ve dogrulanabilir bir degerlendirme
stirecini gerektirir. KAA alaninda yapilan en eski ¢aligmalar,
degerlendirme amaciyla kullanilacak olan ara¢ ve
platformlarinin  eksikliginden dolayr genellikle teorik
analizler iizerine yogunlagsmaktadir. Ancak, giliniimiizde
KAA isletim sistemleri, gelistirme araglari, benzetim
platformlar1 ve hatta ger¢ek zamanli donanimlar mevcuttur.
Giliniimiizde KAA {izerine yapilan ¢aligmalarin biiyiik bir
cogunlugu kolay bir yontem olmasi nedeniyle simiilasyon
yontemini tercih etmektedir. Bununla birlikte, teorik
analizlerin ve simiilasyon ortaminin belirgin ve giivenilir
olmasi, gercek KA A uygulamalarinin giivenilmez ve belirsiz
dogas1 ile Ortisgmemektedir. Ayrica dagitik uygulama
mantiginin, paylasilan bir ortam tizerinden gevresel ve radyo
iletisimi gibi problemlerin birebir benzetiminin yapilmasi
olduk¢a zordur. Sonu¢ olarak teorik analizler ve
simiilasyonlar sadece bir bakis agist sunan yaklasimlar
olabilirler. Bu sebeplerden dolay1 son yillarda KAA’nin
gergek zamanli test ortamlari tizerinden degerlendirilmesi
popiiler hale gelmistir [3].

Gergek zamanli KAA’da giivenlik problemlerine karsi
sunulan ¢dziimlerin bir kismi kriptolojik ¢6ziimlerdir [4-8].
Disaridan gelen saldirilara karst agi korumada basarili olan
kriptolojik ve kimlik dogrulama yaklagimlari, ele gegirilen
ve iceriden saldirmaya baglayan diiglimlerde maalesef etkili
olamamaktadir. I¢ saldirilar, o6zellikle yonlendirmeyi
bozmaya yonelik olduklarinda verinin kaybi ve bozulmasi
gibi zararlara neden olmaktadir [9]. I¢ saldirilara karsi
yapilan caligmalar temelde iki grup altinda toplanir: saldirt
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tespit sistemleri ve giliven tabanli yol kurma. Saldir1 tespit
sistemlerinde amag, saldirilarin yakalanmast ve agdan
uzaklastirilmasi iken; gilivenli yol kurulumunda, saldir
tespiti yerine verinin giivenilir bir yol iizerinden hedefe
ulagsmasi amaglanir. Zhan ve arkadaslart [10], yonlendirme
mesajlarinin tekrarlanmasi yoluyla yapilan ¢ikis deligi,
solucan deligi ve sahte baz istasyonu ataklarina kars1 giiven
tabanli bir yol kurulmasi dnerisinde bulunmustur. Sultana ve
arkadaglar1 [11] ise saldirilarin gerceklesmeden Once
Onlenmesi  ve  yakalanan  saldirilarin  sistemden
uzaklastirilmasi i¢in gesitli ¢oziimler sunmustur. Onerdikleri
algoritmalar1 veri degistirme, se¢ici yonlendirme ve ¢ikis
deligi saldirilari i¢in gercek zamanli olarak test etmiglerdir.
Bir bagka calismada ise [12], kiimeleme mimarileri igin
saldirt tespit mekanizmasi onerilmis ve gesitli yonlendirme
ataklarina kars1 gergek zamanli olarak test edilmistir.

KAA’nin test ortammda ger¢eklenmesinin  zorlugu
nedeniyle literatiirde az sayida bulunan gergcek zamanlh
giivenlik ¢aligmalar1, genellikle 6nerdikleri algoritmalari test
etmek amaciyla literatiirde tanimi yapilmis olan bir veya
birkag saldir1 ¢gesidini modellemislerdir [9, 10, 12]. Ancak bu
caligmalarda saldirilarin ne sekilde modellendigi konusunda
ayrmtili ve agik bir bilgi yer almamaktadir. Gergek hayattaki
uygulamalarda ise savunma sistemleri, saldirilarin
gerceklesmesinin ardindan gelistirilir. Bu nedenle giivenlik
sistemi tasariminda saldirilarin ne sekilde modellendigi,
davraniglarinin ne oldugu olduk¢a 6nem arz eder.

Bu calismada son yillarda popiiler olan CTP ydnlendirme
protokoliinii kullanan ger¢ek zamanli bir KAA yapist
iizerinde cesitli yonlendirme saldirilar1 modellenmistir. Bu
saldirilarin tanimlarindan yola ¢ikilarak ¢esitli modeller
olusturulmus; tasarlanan her bir model i¢in sistemin aldigi
zararlar analiz edilmis ve bu analiz sonuglar1 gergevesinde
komsu tabanli izleme sistemi {izerine kurgulanmis bir saldirt
tespit sistemi Onerilmistir. Yapilan bu ¢aligmanin gelecekte
tasarlanacak olan savunma sistemlerine 1s1k tutmasi
amagclanmaktadir.

Bolim 2°de literatiirde CTP ig¢in gelistirilen giivenlik
onlemleri; Bolim 3’te ise yonlendirme mimarisinin
tanitilmasi, test ortaminin agiklanmast ve modellenen
saldirilarin tanimlart yer almaktadir. Deneysel ¢alisma ve
elde edilen bulgular Bolim 4°te tartisilmig, Bolim 5°te ise
komsu tabanli saldir1 tespit sistemi tasarimi gergeklenmistir.
Caligmanin son boliim olan B6liim 6’da makalenin sonuglart
yer almaktadir.

2. BILIMSEL YAZIN TARAMASI

Literatiirde CTP iizerinde yapilan giivenlik ¢aligmalarinin
¢ogu simiilasyon yontemini kullanmaktadir.
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Peter vd. [13], TOSSIM simiilatorii kullanarak CTP ve 1siya
dayanikli modiiller igeren algilayict diiglimler igin
gelistirilen giivenli-CTP protokoliiniin performans analizini
yapmuslardir.  Stetsko  vd.[14], simiilasyon yOntemi
kullanarak CTP protokolii iizerinde modelledikleri segici
yonlendirme, tagma saldirist ve yayin bozma saldirilari igin
komsu izlemeye dayali saldir1 tespit sistemi gelistirmislerdir.
Liu vd. [15], gercek zamanli KAA i¢in hatali calisan
diigtimleri (61i veya saldirgan diigiimleri) agdan izole etmeyi
amagclayan, zaman senkronizasyonuna dayali, giivenlik is
birligi toplama agac1 protokolii (SC-CTP) adinda bir model
onermiglerdir. Udhayavani vd. [16] yaptiklari ¢aligmada
enerji verimli ve giiven tabanli bir model &nerisi sunmus ve
modelin simiilasyon sonuglarini paylagmislardir. Caligmada
yonlendirme protokolii olarak CTP’ye iligkin sonuglar da yer
almaktadir. Almon vd. [17], CTP iizerinde yayin bozma ve
kara delik saldirilarinin davranislarini lojistik regresyon ile
test etmisler ve bolgesel bir saldir1 tespit sistemi
gelistirmiglerdir. Cui ve Yang [18], analitik model
kullanarak davramigini analiz ettikleri segici yonlendirme
atag1 icin reaktif bir yonlendirme semasi gelistirmislerdir. Bu
semay1 simiilasyon yontemi kullanarak CTP iizerinde
modellemislerdir. loannou ve Vassiliou’nun [19] yaptiklar
calisma, bu makaleye konu ve kapsam olarak en ¢ok
benzeyen c¢alismadir. Ag katman saldirilarinin KAA
iizerindeki  etkilerini incelemek amaciyla TelosB
diigiimlerinin modellendigi COOJA simiilatorii kullanilarak
cikis deligi, kara delik ve segici yonlendirme saldirilari
modellenmistir. Yonlendirme alt yapist olarak
Agirliklandirlmis En Kisa Yol (Weighted Shortest Path
(WSP)) algoritmasi kullanilmastir. Yonlendirme
saldirilarinin  davraniglart  ve modelleri, yo6nlendirme
mimarisine dogrudan baglh oldugu igin bu ¢alisma, CTP
protokolii i¢in uygun degildir. Ayrica COOJA simiilatori her
ne kadar gercege yakin bir emiilatér olsa da fiziksel
fenomenlerin modellenmesinde yetersiz kalmaktadir [20].
Bu nedenle ancak gergek zamanli uygulamalar iizerinde
saldirilarin = modellenmesi ile dogru sonuglar elde
edilebilecektir.

3. MATERYAL VE YONTEM
3.1. Yonlendirme Mimarisi

Bu ¢aligmada, yonlendirme altyapisi olarak, literatiirde son
yillarda ger¢ek zamanli KAA’da popiiler olan Toplama
Agac1 Protokolii (Collection Tree Protocol- CTP) [21]
kullanilmistir. CTP, agda yer alan dugiimleri en diisiik
maliyet ile aga¢ hiyerarsisi lizerinden baz istasyonuna
baglar. Agdaki her bir diigiim Beklenen iletim Sayist
(Expected Transmission Count, ETX) olarak adlandirilan bir
parametre iizerinden kendisi ve baz istasyonu arasindaki
rotanin maliyetini hesaplar [22].

ETX, belirli bir siirede gonderilen ve iletilen paket sayilari
ile sonraki paketler icin hesaplanan bir basari olasilik
degeridir. ETX degerlerinin belirlenmesinde, 6ncelikle agac
hiyerarsisinin en tepesinde yer alan baz istasyonuna Esitlik
(1)’de goriildiigii iizere sabit bir deger verildikten sonra
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(ETXks1) (varsayilan olarak sifir), baz istasyonuna komsu
olan diigimler (agacin 1.seviye yapraklari) baglantilarinin
kalitesine gore kendi ETX degerlerini Esitlik (2)’ye gore
hesaplar. Ardindan aga¢ hiyerargisinde yer alan diger
diigiimler kendi ETX degerlerini (ETXauzam) hesaplarken
hiyerarside ebeveyn adi verilen bir {ist seviyede yer alan
komsularimin ETX degeri ile (ETXebeveyn) kendisi ve ilgili
komsusu arasindaki baglantinin maliyetini (ET Xpagianti)
toplar. Bu sekilde ETX hesaplamasi agacin alt kademelerine
dogru ilerler. Bir diiglimiin ETX degerini hesaplayabilmesi
icin st seviye komgularinin ETX degerlerini bilmesi
gerekir. Bu amagla CTP, diigiimlere ETX degerlerini isaret
cergevesi igerisinde kapsama alanina yaymlamasini 6nerir.
Boylece hiyerarside alt seviyelerde yer alan diigtimler kendi
ETX degerlerini hesaplayabilirler.

ET Xusx=0 1)

ET Xaigim=ET Xepeveynt ET Xbaglanti (2)

Komsu sayisinin fazla olmast durumunda diigtimler,
sececekleri glizergahlari belirlerken en disiik ETX ile
baglant1 kurabilecekleri komsuyu secerek ETX degerlerini
minimize etmeye calisirlar.

3.2. Yonlendirme Saldirilar:

Cikis deligi saldirisinda (sinkhole attack) saldirgan diigiim,
yonlendirme paket trafigini kendi iizerinden gegirmek igin
sahte kontrol paketleri yayarak etrafindaki siradan diigiimleri
aldatir [23]. Saldirgan bu yontem ile paketlerin izlenmesi,
degistirilmesi ve iletimi konularinda yetki kazanmis olur.

Kara delik saldirisinda (blackhole attack) saldirgan diigiim,
kendisine iletilmek iizere gonderilen paketlerin tamamini
bloke ederek bir sonraki diigiime iletimini engeller ve
boylece agda veri kaybina yol agar [24].

Seg¢ici yonlendirme saldirisinda (selective forwarding attack)
saldirgan diigiim, kara delik saldirisindan farkli olarak
kendisine gelen paketlerin belli bir boliimiiniin sonraki
diigiime iletilmesini saglarken bir kismini bloke eder [25].
Bu saldirida da kara delik saldirisina benzer sekilde veri
kayiplar1 yasanmaktadir.

3.3. Test Ortamm

Bu ¢alismada MEMSIC firmasi tarafindan iiretilen 2.4 GHz
IEEE 802.15.4 IRIS algilayici diigiimleri kullanilarak gercek
zamanli bir KAA yapis1 olusturulmustur. Kullanilan diigiime
ait bilesenler, ana modiil, algilayict modiili ve ag gegidi
olmak tizere 3 parcadan olugsmaktadir.

IRIS Ana Modiilii, Sekil 1°de goriildiigii tizere diigiimiin ana
bilesenlerinin {izerinde bulundugu modiildiir. Modiil
iizerinde Atmel ATmega 1281 8 bit mikrodenetleyici
bulunmaktadir. Kullanilan diigiimlerin teknik 6zellikleri
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Tablo 1°de verilmistir. Diistik gii¢ tiiketimine sahip olan bu
modiil 2.4 GHz IEEE 802.15.4 kablosuz bilegenini de kendi
izerinde barmdirmaktadir. Modiil, 2xAA pil haricinde farklt
yontemlerle de beslenebilmektedir.

Sekil 1. IRIS Ana Modiilii

Sekil 2’de goriilen algilayict modiilii bir gelistirme modiilii
olup sicaklik, 1s1k vb. algilayicilarin ana modiile eklenmesini
saglamaktadir.

a L s nau Y ” .
Sekil 2. IRIS Algilayict Modiilii

Ag gecidi modiili (Sekil 3), ana modiiliin programlanmast
ve USB lizerinden seri haberlesme gibi ihtiyaglarin
kargilanmast amaciyla kullanilmaktadir. Bu ¢alismada
Raspberry Pi 3 Model B+ Plus isimli iki mini bilgisayara
Linux tabanli Raspbian Stretch Lite isletim sistemi kurulmus
ve Java tabanli uygulamalar ile baz istasyonu olarak
kullanilan diigiim ve 1. seviye diigiimden ag gecidi modiilii
ile alinan veriler SQLite veri tabaninda zaman bilgisi de
kullanilarak depolanmustir.

Sekil 3. IRIS Ag Gecidi Modiilii

3.4. Sistem Paketleri

CTP yonlendirme protokoliinde; Sekil 4°te ve Sekil 5°te veri
paketi, Sekil 6’da ise yonlendirme paketi olmak tizere iki
tirde paket yapis1 bulunmaktadir [21].
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Tablo 1. 2.4 GHz IEEE 802.15.4 IRIS Digiim Teknik
Ozellikleri

islemci/Radyo | XM2110CA Aciklama

Kart1

Islemci Performansi

Program Flash | 128K bayt

Bellegi

Seri Flash 512K bayt 100.000 Ol¢iim

RAM 8K bayt

Konfigiirasyon | 4K bayt

EEPROM

Seri Iletisim UART 0-3V iletim
seviyesi

ADC 10 bit ADC 8 kanal, 0-3V giris

Diger Digital

Arayiizler 1/0,12C,SPI

Cekilen Akim | 8 mA /8 pA Aktif mod / uyku

modu

RF Alci-Verici

Frekans Band1 | 2405 MHz - | ISM bandi

2480 MHz
Veri  Iletim | 250 kbps
Oram
RF Giicii 3 dBm (typ)
Ahct -101 dBm (typ)
Hassasiyeti
Komsu Kanal | 36 dB + 5 MHz kanal
Reddi 34 dB araligi

- 5 MHz kanal
arali1

Dis Mekan | >300 metre Y4 dalga dipole
Kapsama anten, LOS
Alam
ic Mekan | >50 metre Y dalga dipole
Kapsama anten, LOS
Alam
Cekilen Akim 16 mA Alict Modu

10 mA TX,-17 dBm

13 mA TX, -3dBm

17 mA TX,3dBm
Elektromekanik
Batarya 2X AA pil
Harici Gii¢ 27V -33V
Kullanici 3 LED Kirmizi, Yesil ve
Arayiizii Sar1
Boyut (mm) 58 x32x7

Agirhik (gram) | 18 Batarya hari¢

0|1 2[3'4'5]6[7 8|9|0[1|2|3|4|5

Rezerve Alan THL

ETX

Kaynak

Sira No | Protokol ID

Veri Paketi..

Sekil 4. CTP Veri Paketi Cercevesi
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Veri paketi gergevesi, verinin sonraki diigiime iletilmesi i¢in
kullanilan bir paket formudur. Bu paket formu igeriginde;
“P” adi1 verilen yonlendirme bitini; “C” ad1 verilen tikaniklik
bitini; “THL” olarak adlandirilan yasam siiresini; “ETX”
olarak adlandirilan rota maliyetini; “Kaynak™ adi verilen
iletimi yapan diigiimiin kimlik bilgisini; “Sira No” olarak
adlandirilan kaynagin sira numarasini, “Protokol ID” adi
verilen protokol tanimlayicisint ve “Veri Paketi” olarak
diigiimiin géndermek istedigi veri blogunu igermektedir.

Veri paketi igerigi istege bagli olup ihtiyaglara uygun sekilde
tasarlanabilmektedir. Bu c¢alismada algilayic1 digiimiin
yapmis oldugu 6l¢iim degerlerinin yani sira baz istasyonuna
iletilmek istenen ¢esitli bilgiler de Sekil 5°te gortildiigii iizere
bu paketin igerigine eklenmistir.

Baz istasyonuna iletilmek istenen paket iceriginde yer alan
“Hedef”, iletilecek diigiimiin kimlik bilgisini; “Kaynak”,
gonderici diigiimiin kimlik bilgisini; “Paket No”, gdnderilen
paketin benzersiz sira numarasini; “ETX”, génderim i¢in
secilen diigiimiin rota maliyetini; “Gii¢”, batarya giiciinii;
“Sicaklik”, algilayici ile dlgiilen ortam sicaklik degerini ve
“Isik Siddeti” ise algilayict ile dlgiilen ortam 151k siddeti
degerini temsil etmektedir.

o[i[z[z]z[s[e]7[s[s]0]1]2]3]s]=

Hedef

Kaynak

Paket No
ETX

Giig
Sicakhik
Isik Siddeti

Sekil 5. Veri Paketi Icerigi

Son olarak Sekil 6’da goriilen yonlendirme paketi
igerigindeki P ve C bitleri ve rezerve alan kismi, veri paketi
cergevesi ile ayni amagla kullanilmaktadir. ETX bilgisi ve
hedef diigim bilgisi de yonlendirme cercevesine dahil
edilmistir.

o|1|2[3[4]5]|6|7[8]|9]|0[1[2]3]4]5
C Rezerve Alan Hedef
Hedef ETX
ETX

Sekil 6. CTP Yonlendirme Paketi Cergevesi
4. DENEYSEL SONUCLAR

Bu makalede CTP’nin isleyisini engellemeye yonelik olarak
icerisinde ¢ikis deligi, kara delik ve segici yonlendirme
saldirilarin1 da igeren bir yonlendirme saldir1 kiimesinin
modelleme calismasi yapilmistir. Oncelikle saldirilarm
literatlir tanimlarindan yola ¢ikilarak, ger¢ek zamanli CTP
iizerinde farkli modeller tasarlanmustir.
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Deneyde kullanilan topoloji; Sekil 7°de goriildiigii gibi 3 ara
digiim, 1 algilayici diigiim ve 1 baz istasyonu olmak iizere
toplam 5 kablosuz algilayici ag aygitindan olusmaktadir. Bu
aygitlar, bir bina i¢inde farkli odalarda nceden belirlenmis
noktalarda birbirlerine 6-10 metre arasi mesafe olacak
sekilde konumlandirilmigtir.  Konumlar  belirlenirken
topolojiye uygun olarak diigiimlerin birbirlerinin kapsama
alani icerisinde yer almasi saglanmistir. Tiim diigiimlerin
konumlart sabittir ve ag siiresi boyunca degismemektedir.
Algilayict diigiimiin veri iletiminde, iki seviyeli diigiim
gegisi lizerinden baz istasyonuna ulagilmasi hedeflenmistir.
1. seviyede yer alan ara diigiim, algilayici diiglimden aldig1
ve baz istasyonuna iletilmek istenen veriyi 2. seviyeye
aktarmaktadir. 2. seviyede yer alan iki ara digim ise
kendilerine iletilen veriyi baz istasyonuna ulastirmakla
gorevlendirilmistir. Her seviyede yer alan diiglimler, bir
onceki ve bir sonraki seviyede yer alan diigiimlerin
komsusudur (yani kapsama alani i¢erisinde bulunmaktadir).

3. Seviye

2. Seviye

1. Seviye

0. Seviye

Sekil 7. Test Ortam1 Diiglim Yerlesimi

Yapilan deneylerde; temel olusturmasi agisindan tasarlanan
saldirisiz modele ait istatistikler, sistemin yaklasik olarak 10
dakika (600 veri paketi igin) ¢alistirilmas: sonucunda elde
edilmistir. 0. seviyede yer alan algilayici diiglim yapmus
oldugu sicaklik, 151k siddeti vb. 6l¢iimleri saniyede 1 kez veri
paketi olarak 1. seviyede yer alan diigiime iletmektedir. 1.
seviyeye iletilen paketler veri yolu Kkalitesi dikkate alinarak
2. seviyeye, oradan da baz istasyonuna iletilmektedir.

4.1. Saldiri-1: Cikis Deligi + Secici Yonlendirme

Deneyde kullanilan topolojide 2. seviyede yer alan
yonlendirici diigiimlerden birinin saldirgan olarak gorev
yapmasi saglanmigtir. Bu diigiim; ilk olarak ¢ikis deligi
saldiris1 diizenleyerek diigiimiin gercek ETX degerini daha
diisiik bir sahte degerle degistirir ve bdylece 2. seviyeye
iletilen trafigin kendi lizerine alinmasii saglar. CTP’de
sistemde dongii olugsmamasi i¢in her seviye gegisinde ETX
degeri belirli bir minimum esik degerinin iizerinde
artmaktadir. Tasarlanan sistemde bu deger 10 olmasina



I ABASIKELES TURGUT-

ragmen, saldirgan diigiim bu say1y1 1 gostererek trafigi kendi
tizerine ¢ekmeyi bagarir. Ardindan trafigi olusturan paketler,
onceden belirlenen sabit bir oranda, bir sonraki diigiime
iletilerek secici yonlendirme saldirist planlanmistir. Bu
modellemede saldirganin iletim orant %50 olarak
belirlenmis ve saldirgana gelen paketlerin yarisinin 3.
seviyeye gegisine izin verilirken, diger yarisinin bloke
edilmesi saglanmistir.

Yapilan deneylerde sistem 20 dakika boyunca
calistirilmistir. Burada her 10 dakikalik siire, yaklasik 600
adet veri paketinin baz istasyonunda toplanma siiresidir.
Deneyin ilk 10 dakikasi saldirmin olmadig1 normal durumu,
ikinci 10 dakikast ise saldirinin eklendigi durumu temsil
etmektedir. Saldiri-1’in gergeklestirildigi deneyin sonunda
elde edilen algilayic1 diigiimde iiretilen paket sayisi, baz
istasyonunda toplanmasi gereken paket sayisi ve gercekte
toplanan paket sayilar1 Sekil 8’de goriilmektedir.

600
600 600 600
400
298
200
0 —

Saldinh

Paket Sayisi

Normal
Sensorde Uretilen Paket Sayisi M Bazda Toplanmasi Gereken Paket Sayisi
Bazda Toplanan Paket Sayisi
Sekil 8. Normal ve Saldiri-1 oldugu durumda algilayici
diigiim tarafindan {retilen, baz istasyonu tarafindan
toplanmasi beklenen ve baz istasyonu tarafindan toplanan
paket sayilar

Sekil 9’da yonlendirme protokolii tarafindan segilen 2.
seviye diigiimler ve aktif olduklart siireler goriilmektedir.
Algilayic1 diigiimden iletilen 600 paketin tamami baz
istasyonuna iletilmistir (Sekil 8). Deneyin ikinci yarisinda
saldirgan diiglim devreye girmis ve yonlendirme
protokoliiniin kendisini se¢mesini saglayarak tiim trafigi
iizerine ¢cekmistir (Sekil 9). Algilayici diigiimde tiretilen 600
paketin tamamu saldirgan diigiime iletilmistir. Saldirgan
digim kendisine gelen paketlerin seg¢ici yonlendirme
saldiris1 ile %50 sini baz istasyonuna iletmek iizere
programlandig1 i¢in baz istasyonunda toplanan toplam paket
sayis1 298 adet olmustur (Sekil 8).

4.2. Saldir1-2: Cikis Deligi + Kara Delik Saldirisi

Bir onceki saldirtya benzer sekilde Saldiri-2’de saldirgan
diigim once ¢ikis deligi saldirisini diizenleyerek veriyi
kendisine ¢ektikten sonra kara delik saldirisini gergeklestirir.
Kara delik saldirisi, secici yonlendirme saldirisindan farkli
olarak paketlerin higbirisinin baz istasyonuna iletimine izin
vermemektedir.
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Sekil 9. Normal ve Saldiri-1 oldugu durumda yonlendirme
protokolii tarafindan secilen diigiim ve aktif olduklari siire

Saldir1-2’nin gergeklestirildigi deneyin sonunda elde edilen
veriler; algilayict diigiimde iretilen paket sayisi, baz
istasyonunda toplanmasi gereken paket sayisi ve gercekte
toplanan paket sayilari olarak Sekil 10°da goriilmektedir.
Sekilde goriildiigii lizere baz istasyonu tarafinda yapilan
analizlerde, saldir1 siiresince hicbir veri paketinin baza
ulagmadig1 tespit edilmistir. Bu siire zarfinda beklenildigi
gibi yonlendirme algoritmasi, diigiim se¢imlerinin kontrolii
ile ilgili herhangi bir islem yapmamis ve trafigin saldirgan
iizerinden akmasina izin vermistir.

Elde edilen sonuglar, modellenen kara delik ve segici
yonlendirme saldirilarimin = amaglarina  ulasarak baz
istasyonunda beklenilen veri kayiplarini yasattigim1 ve buna
bagl olarak bu saldirilar1 tespit edecek veya giivenli yollar
iizerinden veriyi aktaracak algoritmalarinin tasarlanmasimin
bu aglar igin olduk¢a 6nemli oldugunu gostermektedir.

600
600 600 600

400

0 — o —

200
Saldinh

Paket Sayisi

Normal
Sensérde Uretilen Paket Sayisi M Bazda Toplanmasi Gereken Paket Sayisi
Bazda Toplanan Paket Sayisi
Sekil 10. Normal ve Saldiri-2 oldugu durumda algilayici
diigiim tarafindan {retilen, baz istasyonu tarafindan
toplanmasi beklenen ve baz istasyonu tarafindan toplanan
paket sayilari

5. KOMSU iZLEME TABANLI SALDIRI TESPIiT
SISTEMi

Bir onceki bolimde yer alan analiz sonuglar1 géz Oniine
alindiginda paket iletiminin izlenmesine dayali bir saldirgan
diigim tespit sisteminin tasarlanmasinin  miimkiin
olabilecegi agikca goriilebilmektedir. Bu nedenle ¢aligmanin
bu boliimiinde komsu izleme tabanli bir saldir1 tespit sistemi
gergeklenmistir. Sekil 11°de goriildiigii tizere 0.seviyede yer
alan algilayic1 diiglim veri paketini 2.seviyede yer alan baz
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istasyonuna ulastirmak igin 1. seviyede yer alan araci
digimii  (Sekilde kirmizi ile gosterilen  diigiim)
kullanacaktir. Bu iletisimde araci diigiimiin saldirgan olmast
durumunda algilayict diigiimiin verisi baz istasyonuna
ulagsmayacak ve sistemde paket kayiplar1 yasanacaktir.

Saldirgan diigiimii tespit etmek amacryla mevcut mimari
tzerinde araci diigimiin yer aldifi 1.seviyeye izleyici bir
diigiim yerlestirilmistir. Izleyici diiglim hem algilayict hem

de l.seviye araci digimii izleyebilecek sekilde
konumlandirilmigtir. Bu diigiim veri iletigiminin disindadir
ve tek gorevi kapsama alanindaki paket iletimini

dinlemektir. Komsu diigiimlerin aldiklart ve ilettikleri
paketleri takip ederek kara delik ve segici yonlendirme
saldirilarinin tespiti amaglanmustir.

Yapilacak deneylerde ger¢ek zamanli olarak algilayict
diigiim tarafindan gonderilecek olan toplam 600 adet veri
paketi iki farkli siire aralig1 i¢in degerlendirilecektir. ilk 300
adet veri paket 1 sn. araliklarla gonderilecek iken kalan veri
paketleri 0.5 sn. araliklarla gonderilecektir.

w
®
<
b
o

- Seviye

Sekil 11. Komsu izleme Tabanl Saldir1 Tespit Sistemi I¢in
Test Ortami Diigiim Yerlegimleri

Izleyici diigiim, kapsama alani icerisinde yer alan (baz
istasyonu haric) diiglimlere gonderilen ve bu diigiimlerden
iletilen veri paket sayilarini (paket imzasi tabanli olarak)
dikkate alarak farkin 100 olmasi durumunda tetikleme
sinyali retecek ve ilgili diiglimin fark sayacim
sifirlayacaktir.

Sekil 12°de saldirisiz durum i¢in diigiimlere iliskin veri paket
trafigi istatistikleri goriilmektedir. Grafikten de anlasilacagt
iizere izleyici diiglimiin kapsama alani sinirlarina yakin bir
bdlgede yer almasi sebebi ile 6zellikle 0.5 saniyelik periyot
icerisinde %3 liik bir paket kayb1 yasadig1 goriilebilmektedir.
Paket kaybr miktarinin belirlenen sinirlar altinda olmasi
tetikleme sinyalinin iiretilmemesine neden olmustur. 300.
paket iletiminin sonrasinda grafiklerde olusan egim, birim
zamanda goOnderilen paket sayisinin (1 saniyeden 0.5
saniyeye diismesi) artmasi sebebi ile ortaya ¢ikmistir.
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Sekil 12. Saldirmin olmadig1 ortamda diigiimlerin ilettikleri
paket sayilari

Sekil 13 ‘te goriildiigii iizere saldirgan diigiim veri trafigini
kendi lizerine gekerek Kara delik saldirisi diizenlemistir. Bu
saldir1 sonucunda saldirgana iletilen hicbir paketin baz
istasyonuna iletilmedigi grafik lizerinden de
goriilebilmektedir. Algilayict diiglimden gonderilen ve
saldirgan diigiime gelen paket sayilarmin esit olmasi
iletisimde paket kaybinin olmadigmi gdstermektedir.
Izleyici diigiim, gercek zamanh iletim ortam sebebiyle
algilayici diiglimden gonderilen paketleri yaklasik olarak %9
kayip ile takip edebilmis ve tetikleme sinyalinin daha geg
aktif olmasina sebep olmustur.
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Sekil 13. Kara delik saldirist yapilan ortamda diigiimlerden
iletilen paket sayilar1

Sekil 14’te saldirgan diiglim veri trafigini kendi iizerine
alarak secici yonlendirme saldirisi gergeklestirmistir. Bu
saldirida toplam paketlerin sadece %50’si baz istasyonuna
iletilmistir. Izleyici diigiim, gercek zamanli iletim ortami
sebebiyle algilayict diigiimden gonderilen ve saldirgan
digiim tarafindan iletilen paketleri yaklasik olarak %1 kayip
ile takip edebilmistir. Esik degerini gegen fark sonucunda
iiretilen tetikleme sinyalinin, algilayicidan génderilen ve baz
istasyonuna iletilen paket sayilari ile dogru orantili oldugu
goriilebilmektedir.
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Sekil 14. Segici yonlendirme saldirist yapilan ortamda
diigiimlerden iletilen paket sayilar1

Izleyici diigiimiin kapsama alani igerisinde bulunan ve bu
nedenle trafiklerini izledigi digiimlere iliskin tespit
edemedigi/isleyemedigi veri paketlerin neden olacagi
tetikleme sinyali yanlis alarm {iretebilmektedir. Tetikleme
sinyalinin iretiminde kullanilacak olan bir esik degeri ile
(zamanlayict veya paket sayisina gore ile sifirlanan) bu tiir
hatalar goz ardi edilebilir. Ayrica kullanilan ydnlendirme
protokoliinde, verilerin aktarimi sirasinda iletimde olan aract
diigiimler disinda geriye kalan tiim diigiimler birer izleyici
diigtim olarak kabul edilebilir. Boylece ayni trafigi izleyen
birden fazla izleyici diigiim sistemde yer almig olacaktir.
Saldir1 yanit sisteminin tasariminda bir¢ok izleyici diigimiin
¢ogunluk karar1 dikkate alinarak gerekli siiregler
yiriitiillebilir. Gelecekteki ¢aligmamizda daha fazla diigiim
say1si igceren farkli bir topoloji lizerinde 6nerilen sistemin test
edilerek, sisteme alarm {liretme mekanizmasinin eklenmesi
ve saldir1 yanit sisteminin tasarlanmasi amaglanmaktadir.

6. TARTISMA

Bu calismada, ger¢ek zamanli KAA icin yaygin olarak
kullanilan CTP yonlendirme protokolii iizerinde cesitli
yonlendirme ataklari modellenmis ve modellenen saldirilar
icin gercek zamanli bir saldirt tespit sistemi Onerilmistir.
Oncelikle, igerisinde kara delik, secici yonlendirme ve ¢ikis
deligi ataklarmi igeren bir atak kiimesi literatiirdeki
tanimlarindan yola ¢ikilarak CTP iizerinde modellenmis ve
sistemin bu saldirilara kars1 verdigi tepkiler ile aldig1 zararlar
raporlanmistir. Ardindan bu raporlardan faydalanilarak
sisteme yerlestirilen bir izleyici diigiim sayesinde komsu
paket iletimleri takip edilmis ve gergeklestirilen saldirilarin
gercek zamanli olarak yakalanmasi saglanmuistir.

Oncelikle, saldirmin olmadigi sistem 10 dakika boyunca
calistirllmis ve baz istasyonuna gelen yaklagik 600 paket
daha sonra yapilacak analizlerde kullanilmak tzere
kaydedilmistir. Saldirilar modellenirken ilk olarak g¢ikis
deligi saldiris1 kullanilmistir. Bu saldir1 sayesinde paketlerin
saldirgan lizerinden akmasi saglanmis ve ardindan kara delik
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saldiris1 ile tamami; segici yonlendirme saldirist ile
gonderilen paketlerin yaris1 iletilmeyerek veri akisi
engellenmistir. Yapilan deneyler sonucunda, sistem 10
dakika boyunca calistirilmis ve beklenildigi gibi sistemde
alternatif rotalar olmasina ragmen bunlarin kullanilmadigi ve
buna bagli olarak baz istasyonunda veri kayiplarinin
yasandig1 izlenmistir.

Bu c¢aligmada onerilen komsu izleme tabanli saldiri takip
sistemi sayesinde CTP’deki giivenlik zafiyetinin giderilmesi
amacglanmistir. Ag trafigine dahil olmayan bir diigiimiin,
izleyici diigiim olarak ger¢ek zamanli trafigi izlemesi ve
saldirt  tespiti aninda tetikleme sinyali iiretmesi
hedeflenmigtir. Caligmada, tekil bir izleyici diigim ile
izlenen ag trafigi, izlenen diigiimlere olan uzaklik vb.
faktorler sebebi ile tolere edilebilir bir miktarda kayiplh
olarak takip edilebilmistir. Kara delik saldirisinda algilayict
diigiimiin gondermis oldugu paketlere iliskin trafik, ger¢ek
zamanli olarak %91 basarim ile izlenebilmistir. Segici
yonlendirme saldirisinda ise algilayici diigiimden gonderilen
paketler ile saldirgan diigiimiin ilettigi paketlere iligkin trafik
%99 basar1 orani ile izlenebilmistir. Saldirgan diigiimiin
iletmis oldugu fakat izleyici diigiimiin tespit edemedigi paket
trafigi sebebi ile tetikleme sinyali beklenenden daha erken
retilmistir.

Elde edilen sonuglar 1s18inda yapilacak sonraki gercek
zamanli ¢alismalarda, izleyici diiglim sayisinin arttirilarak
ortak bir karar mekanizmasi ile trafigin daha yiiksek
dogruluk oranlarinda izlenebilmesi saldir1 takip sisteminin
basarimini  arttiracaktir.  Sonraki ¢alismalarda, olusan
tetikleme sinyallerine uygun bir saldir1 yamt sisteminin
modellenmesi ile saldirganin ag trafigi disinda birakilmasi
amaglanmaktadir.
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