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Toplumsal Cinsiyete Dayali1 Siddetin Yeni
Yiizii: Dijital Siddet

The New Face of Gender-Based Violence:
Digital Violence

Merve SARISIN®

Ozet

Kadina yonelik siddet, temelde bir insan haklar1 ihlali ol-
makla birlikte aym1 zamanda toplumsal cinsiyet esitsizliginin ye-
niden tretildigi bir alan ve erkeklerin hakim konumlarim1 koru-
yup stirdirmede bagvurdugu, kadinm ikincil konuma iten her tirli
eylemler bitinudir. Kadina yonelik siddet bi¢cimleri, toplumlarin
gecirdigi demografik, politik ve ekonomik degisiklikler ya da sos-
yal ve kiiltiirel degisimlerle ortaya ¢ikabilmektedir. S6z konusu
degisimlerden biri yeni iletisim teknolojilerinin devreye girmesiyle
yasanmigtir. Bu kapsamda ortaya c¢ikan dijital siddeti, yeni ileti-
sim teknolojilerinin sagladig olanaklar yoluyla gerceklestirilen ve
soz konusu imkanlar yoluyla viral hale gelebilen bir risk olarak
tanimlamak mumkiindir. Kadina yénelik siddetin heniiz iizerine
tartisilmayan ve herhangi bir politika gelistirilmeyen bicimi olan
dijital siddeti konunun taraflariyla birlikte ele alip gériiniir kilmak
son derece 6nem arz etmektedir. Bu ¢calismada da tizerine yapi-
lan ¢aligmalarin heniiz simirh oldugu, magdurlar: tarafindan ¢ogu
zaman farkina varillamayan ve tanimlanamayan kadina yonelik
dijital siddet tizerine bir degerlendirme yapilarak bu konuda kav-

ramsal bir gerceve olusturulmustur.
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Anahtar Kelimeler: Toplumsal Cinsiyet, Kadina Yonelik
Siddet, Dijital Siddet, Yeni Medya
Abstract

Violence against women is a violation of human rights. It is
also an area where gender inequality is reproduced, and all kinds
of actions that men resort to in maintaining their dominant po-
sitions and pushing women to a secondary role. Violence against
women can occur with demographic, political, economic, social and
cultural changes. With the emergence of the digital age, and in-
creased access to media and digital devices, so to has the potential
for violence towards women increased in this sphere of technology.
In this context, it is possible to define the emerging digital vio-
lence as a risk realized through the opportunities provided by new
communication technologies that can become viral. It is essential
to discuss and make digital violence, a form of violence against
women that has not yet been discussed, visible. No policy has been
developed, together with the parties of the issue. The studies in
this area are still limited and often unrecognized and unidentified
by the victims. In this study, a conceptual framework has been cre-

ated by evaluating digital violence against women.

Keywords: Gender, Violence Against Women, Digital Vio-

lence, New Media
Extended Abstract

There is no doubt that violence against women is the phenom-
enon in which gender discrimination is most apparent, and the
distinction between the two sexes makes itself felt the most deeply.
While violence against women violates human rights, it is also an
area where gender inequality is reproduced. It is a set of actions
that include all kinds of physical, psychological, verbal, economic,
sexual, and digital violence that men resort to preserve and main-

tain their dominant position pushing women to a secondary role.

Although the roots of violence against women are rooted in
gender inequality in all societies and cultures around the world,
the way in which it occurs within a specific social, economic, cul-
tural, and political context can differ. Violence against women can
occur with demographic, political, economic, or social and cultur-

al changes. One such change that has been experienced in recent
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years is the introduction of information and communication tech-

nologies.

The development of new communication technology has been
brought to the instrumental level of computers, smartphones,
tablets, etc. Usage, and the internet and social networks at the
connection level increase daily, bringing with it advantages and
disadvantages. With the transfer of many habits to the virtual en-
vironment, the place in which violence can occur has undoubtedly
changed and it has become more visible in the digital environment.
When we look at the current statistics of smartphone, computer,
and internet usage worldwide, it is seen that digital violence will

be a risk indicator as much as physical violence.

It is possible to define digital violence as a risk realized
through the opportunities provided by new communication tech-
nologies, which can become viral through these opportunities. In
particular, it refers to all kinds of threats, harassment, blackmail,
and othering discourses carried out against a person or a group
through the various devices with which they can interact, such as
phone, computer, tablet, and environments such as SMS, e-mail,

social media, blogs or digital games.

The rapid increase in internet access has also increased the
rate of digital-based violence in direct proportion. However, with
the social isolation created by and experienced during the Covid-19
pandemic, internet use has increased by 50 percent to 70 percent
worldwide. With the epidemic, the shift of daily practices to the on-
line environment by changing, the widespread use of the internet,
the increase in the rate of owning digital tools, and the efficiency
in the use of these tools have accelerated the incidence of digital

violence, which is already a risk.

In this case, women, who are the other of the patriarchal
structure, need a safe environment in digital and offline areas. In
addition to the advantages it provides, it is essential to analyze the
current situation in the light of the studies on violence, which is
an area where existing structural inequalities are reproduced and
continue its existence with digital codes in the new media in terms
of opening a new door on “digital violence”, which has just recently
begun to be studied.
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The main problem of dealing with digital violence is that
while users frequently experience it, there is no common concept
or definition of the experience in the literature, it is still not visible,
meaningless, and has not been problematized. The fact that digital
violence is not visible or not known or ignored by the victims and
the parties to the issue also reinforces the dominance of the patri-
archal structure over technology. Of course, the party exposed to
digital violence can also be male in terms of gender. Still, it is pos-
sible to say that women encounter digital violence more frequent-
ly with the pre-acceptance that digital violence is an extension of
offline violence because men are less likely than women to be the
subject of any violence because of their gender. It is obvious that
women who frequently experience many types of violence offline,
such as physical violence, sexual abuse, harassment, stalking, and
threats, are exposed to similar forms of violence online with an

equal frequency.

Considering the rate of people’s use of social networks today,
it is thought that digital violence should be evaluated separately
from cyberbullying in terms of the size and diversity of the target
audience, and it should be disseminated as a type of violence on its
own in the literature. In this context, many studies have been con-
ducted on women’s violence both in the international and national
literature, but it can also be seen that the number of studies based
on the digital dimension of violence against women is limited. This
study it is aimed to create a basic framework by evaluating digital
violence against women on which the studies on it are still limited,
and the victims are often not noticed. In this context, with the con-
ceptual background of violence and gender violence against women
and, in particular, digital violence, its forms, national and interna-
tional studies in this field have been evaluated. It is at the point
of being visible and raising awareness of digital violence which is
often not noticed even though it is frequently experienced by its
victim’s suggestions on what to do.
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Giris

Toplumsal cinsiyet esitsizligi, ilkel donemlerde baglayan ig bolimi
sonrasinda olusan ataerkil toplum yapisi ile kendini gostermeye basla-
mistir. Kadinin dogurganhigi, ev isleri vb. sebeplerle belirginlesen ka-
musal ve 6zel alan ayrimi sonucu kadin ve erkek arasindaki toplumsal
farkin acilmasi, erkegin disarida kendine yeni bir etkinlik alani olustu-
rarak kamusalin hakimiyetini elde etmesine, ayrica giic kavraminin da
erkek cinsi ile birlikte anilmasina neden olmustur.

Siddetin de temelde gii¢ bulundurma potansiyeli sonucu ortaya
cikan eylemler biitiini oldugu (akt. Eksi ve Yaman, 2010, s.11) gori-
stinden hareketle toplumsal cinsiyet esitsizligini, ataerkil toplum ya-
pisinin beraberinde getirdigi ayrimci ve Gtekilestirici mantalite olarak
tanimlamak miimkiindiir. Bu noktada kadina yonelik siddet de ataerkil
yap1 temelinde biiyiiylip gelisen, cinsiyetler arasi esitsizligin belirgin
bir gostergesi ve siiphesiz ki en sorunlu alanlarindan biridir. Temelde
bir insan haklar: ihlali olan ve kiiresel bir salgin olarak nitelendirilen
kadina yonelik siddet fiziksel, psikolojik, cinsel, ekonomik ya da sembo-
lik olabilmekte ve higbir sekilde ortam ayirt etmemektedir. Dolayisiyla
yeni medyanin geligimiyle birlikte siddet kendine sanal uzamda da yer
bulmustur. Dijital siddet olarak adlandirilan bu siddet tira gin gegtik-
ce etkinligini artirmaya devam etmektedir.

Kadina yonelik dijital siddet, yeni iletisim teknolojilerinin sagla-
dig1 olanaklar dolayimiyla gerceklestirilen ve soz konusu imkanlar yo-
luyla viral hale gelebilen bir risktir. Ozelde ise telefon, bilgisayar, tablet
gibi etkilesim kurabilecegi donanimlar ve SMS, e-posta, sosyal medya,
bloglar ya da dijital oyunlar gibi etkilesime girebilecegi ortamlar yolu
ile bir kisiye yahut gruba kars: gerceklestirilen tehdit, taciz, santaj ve
otekilestirici soylemlerin tiimiinii ifade etmektedir.

Var oldugu her dénemde erkegin “6tekisi” olarak goriillen kadinin
bu konumu medya ile percinlenmekte, yeni medyanin gelisimi ile yay-
ginlagmakta ve bu sayede kadina yonelik toplumsal onyargilar yeniden
insa dongiisiine girebilmektedir. Toplumsal cinsiyet kalip yargilarinin
sanal uzamda siirekli dolasima sokulmasi kadina yonelik dijital sidde-
tin de cevrimici ortamlarda goriilme ihtimalini artirmaktadir. Bu du-
rumda dijital siddet de -tipki geleneksel siddette oldugu gibi- ataerkil
diizenin, cinsiyet rollerinin ve kadinin tizerindeki hakimiyetin siirdii-
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riilmesi ve giiglendirilmesi istegine aracilik etmektedir. Bununla birlik-
te kadina yonelik dijital siddet, Birlesmis Milletlerin 2030 yilina kadar
erigilmesini planladig cinsiyet esitligi (United Nations, 2018) noktasin-
da cevrimdis: siddet gibi giderek biiyiiyen ve cinsiyetler arasi ugurumu
giin gectikce artiran bir risk halini almaktadir.

Diinya genelinde 6nemli ve kapsamli dijital veriler sunan We Are
Social 2021 Ocak Raporu verileri 7,83 milyar diinya niifusunun %66’s1-
nin mobil telefon, %59,5’inin internet ve %53,6’sinin da sosyal medya
kullanicisi oldugunu gostermektedir (We Are Social, 2021). Bu veriler
1s181nda diinya niifusunun yarisindan fazlasinin internet kullanicisi ol-
masi1 ve bu oranin her gegen giin artmasi, kullanicilarin yasadis1 ve za-
rarli icerige maruz kalma riskini de artirmakta ve bunun kontrol altina
alinmasi neredeyse imkansiz hale gelmektedir. Dolayisiyla dijital siddet
de yeni medya ve toplumsal cinsiyet iligkisi diizleminde ele alinmasi ve
uzerine politika gelistirilmesi gereken 6nemli bir sorunsal olarak ken-
dini gostermektedir.

Literatiirde farklh kavramlarla tanimi yapilan® dijital siddetin
esas sorunsali magdurlar tarafindan siklikla deneyimlenmesine rag-
men hala goriiniir olmamasi, tanimlanamamasi ve sorunsallastirilma-
masidir. Bu calismada da tizerine yapilan aragtirmalarin heniiz sinirh
oldugu ve magdurlar: tarafindan ¢ogu zaman farkina varilmayan ka-
dina yonelik dijital siddet {izerine bir degerlendirme yapilarak bu ko-
nuda kavramsal bir cerceve olusturmak amaclanmistir. Bu kapsamda
siddetin ve toplumsal cinsiyetin kavramsal artalani ile birlikte kadina
yonelik gsiddet ve 6zelde ise dijital siddet, goriilme bicimleri, bu alanda
yapilan aragtirmalar degerlendirmeye alinmis; ayrica magdurlar tara-
findan sik¢a deneyimlenmesine ragmen ¢ogu zaman farkina varilmayan
djjital siddetin goriiniir olmasi ve farkindalik olusturulmasi noktasinda
neler yapilabilecegine dair 6nerilere yer verilmistir.

Kavramsal Diizlemde Siddete Bakis

Insanlik tarihi kadar eski olan siddeti, hicbir cografya ya da kiiltii-
re 6zgi olmayan ve temelinde gii¢c bulundurma potansiyelinin oldugu,

! Dijital siddet kimi ¢aligmalarda siber zorbalik (Kowalski ve Limber 2007; Li, 2010;
Patchin ve Hinduja, 2006), baz1 ¢alismalarda siber siddet (Council of Europe Cybercrime
Convention Committee, 2018; EIGE, 2017) bazilarinda cevrimici siddet (UNESCO, 2020),
bazi ¢alismalarda teknolojinin kolaylagtirdig: toplumsal cinsiyet temelli siddet (Internatio-
nal Center for Resarch on Women, 2018) kavramlar: ile tanmimlanmaktadir.
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kisi ya da gruplari baski altinda tutmay: hedefleyen davranmg kaliplari-
nin tiimi olarak nitelendirmek miimkiindiir.

TDK Sozligi'ne gore siddet “bir hareketin derecesi, hiz, duygu
ve davranigta agirilik, bir hareketten dogan giic ve karsit goriiste
olan kisilere karsi kaba kuvvet kullanma ve kaba gii¢” olarak
tanmimlanmaktadir (Tiirk Dil Kurumu, t.y.). Diinya Saglik Orgiitii de
siddeti, fiziksel giiciin ya da iktidarin kasitl bir tehdit veya gerceklik
seklinde bir bagkasina uygulanarak maruz kalan kiside yaralanma,
oliim ve psikolojik zarara yol agmasi ya da agma olasiliginin bulunmasi
olarak tanimlamaktadir (World Health Statistics, 2012, s. 12).

Hicbir olgunun tarihsel ve toplumsal baglamindan ayri degerlen-
dirilemeyecegi goriisiinden hareketle siddet de var oldugu toplumun
sosyal, kiiltiirel, siyasal ve ekonomik yapis: ile birlikte distiniilmesi
gereken bir olgudur. Bu baglamda Ayan’in siddete yonelik ifadeleri de
bu distinceyi destekler niteliktedir. Ona gore siddet 6nceleri kendini
vahset veya eziyet seklinde gosterirken devletin olusmaya baslamasi
ile degisime ugramis ve uygarlasarak dolayl yollardan ifade edilmeye
baslamigtir (2010, s. 9).

Sosyolojiden biyoloji ve genetige kadar genis bir disiplin yelpazesi-
nin arastirma konusu olan giddetin yalmzca fiziksel bir eylem olmadi-
ginin, pek cok farkli formda goriilebildiginin bu noktada altini ¢izmek
gereklidir. Yapilan literatiir taramas: sonrasinda siddetin fiziksel, psi-
kolojik, cinsel, ekonomik ve dijital olarak genelleyebilecegimiz bigimle-
rinin oldugu goriilmiistiir. Ozel veya kolektif olarak uygulanabilen sid-
det; maruz kalan hedef kitle baglaminda ise kadinlara, kiz ¢cocuklarina,
yaslilara, hayvanlara ve engellilere yonelik olarak gerceklesebilmekte
ve herhangi bir ortam ayirt etmemektedir.

Elbette bu ¢alismanin kapsami geregi siddete, maruz kalinan kitle
baglaminda kadinlar ve maruz kalma bi¢imi olarak da dijital siddet et-
rafinda bir gerceve cizilecektir. Bu noktada 6nce kiiresel bir sorun olan
kadina yonelik siddete ve bunun temelindeki sebep olarak goriilen cin-
siyetci toplum yapisina deginmek yerinde olacaktar.

Kadina Yonelik Siddet

Toplumsal cinsiyet esitsizliginin en belirgin sekilde goriuldigi ve
cinsler arasindaki ayrimin kendini en derin hissettirdigi alan hi¢ stp-
hesiz kadina yonelik siddettir. Temelde bir insan haklar1 ihlali olan
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kadina yonelik siddet, ayn1 zamanda toplumsal cinsiyet esitsizliginin
yeniden uretim alani ve erkegin hakim konumunu koruyup siirdiirmede
basvurdugu, kadim ikincil plana iten her tirli fiziksel, cinsel, psikolo-
jik, ekonomik ve dijital siddeti kapsayan eylemler biitiintdiir.

“Kadinlara Kars1 Her Tiirlii Ayrimeiligin Onlenmesine Dair Soz-
lesme”nin (CEDAW) 35 No’lu Genel Tavsiye’ sinde kadina yonelik siddet
toplumsal cinsiyete dayali bir siddet olarak tanimlanmaktadir. “Kadina
yonelik toplumsal cinsiyete dayali siddet” ifadesinin yer aldig1 sozles-
mede siddetin kadinlarin 6limiine yol actigina, aynm1 zamanda bu sid-
detin “kiiltiirel, ekonomik, ideolojik, teknolojik, dini, sosyal ve cevresel
faktorlerden etkilendigine ve giderek arttigina” dikkat cekilerek “bu
faktorlerin ‘6zel alan’ meselesi olarak sayilmasina ve cezasiz birakilma-
sina izin verilmemesi gerektigi’ne vurgu yapilmistir (CEDAW, 2017).

“Kadina Yonelik Siddet ve Aile I¢ci Siddetin Onlenmesi ve Bunlarla
Miicadeleye Iliskin Avrupa Konseyi Sozlesmesi (Istanbul Sozlesmesi)”
ne gore kadina yonelik siddet “... bir insan haklar: ihlali ve kadinlara
yonelik ayrimciligin bir bicimi olarak anlasilmaktadir ve ister kamusal
alanda ister 6zel alanda meydana gelsin, kadina fiziksel, cinsel, psiko-
lojik ve ekonomik ac1 veya 1stirap veren veya verebilecek olan cinsiyete
dayali her tiirli eylem ve bu eylemlerle tehdit etme, zorlama veya keyfi
olarak 6zgurliikkten yoksun birakma anlamina gelmektedir” (Council of
Europe, 2011). Yapilan bu tanimlar kadina yonelik siddetin, en temelde
bir insan haklari ihlali oldugunu ve toplumsal cinsiyet ayrimciligina yol
acan her tirli davranig bicimi oldugunu gostermektedir. S6z konusu
davranig bicimleri ile farkli siniflandirmalar: yapilan kadina yonelik
siddetin istatistiklerini ele almak bu tanimlarin eylemsel diizeydeki bi-
langosunu ortaya koymak acisindan 6nem tasimaktadair.

Diinya Saghk Orgiitii tarafindan 2019’da yayinlanmis “Diinya
Saghk Istatistikleri Raporu™na gére diinya genelinde yaslar1 15-49
arasinda olan her 3 kadin ve kiz ¢ocugundan 1’i yasamlar1 boyunca
fiziksel ve cinsel siddete ugramaktadir. Cogunlukla o6zel alanda
yasanan siddet tanidik kisilerce gerceklestirilmektedir. Partner siddeti
olarak da adlandirilan bu siddet bi¢cimi kadin cinayetini, cinsel siddeti,
asit saldirilarin1 ve kadin ticaretini icermektedir (World Health Orga-
nization, 2019, s. 37).

Avrupa Birligi Temel Haklar Ajansi1 tarafindan yapilan kadina
yonelik giddet aragtirmasinin sonuclarina bakildiginda ise kadinlarin
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%33 intn (bu oran 62 milyon kadina karsilik gelmektedir) 15 yasindan
beri fiziksel ya da cinsel siddete maruz kaldiginin verilere yansidig: go-
rilmektedir (FRA, 2014). Birlesmis Milletler’in verileri de diinya gene-
lindeki kadinlarin %35’inin eglerinin, sevgililerinin veya tanidiklarinin
fiziksel ve psikolojik siddetine maruz kaldigini1 gostermektedir (United
Nations, 2018).

Tirkiye’de ise kadina yonelik siddet konusunda Bagbakanlik Ka-
din Statiisii Genel Mudiirligii ve Hacettepe Universitesi Niifus Etiitleri
Enstitiisiit Genel Mudirlugu is birligi ile yapilan “Tirkiye’de Kadina
Yonelik Aile I¢i Siddet Arastirmasi”na gore hayatinin bir déneminde
fiziksel siddete maruz kalan kadinlarin orami %36, cinsel siddet ora-
n1 %12, duygusal siddet orani ise %44, ekonomik giddete maruz kal-
ma orani %30’dur. Bununla birlikte yapilan bu arastirma ile her 10
kadindan 3’tiniin 1srarli takibe maruz kaldig1 gorilmustir (Hacette-
pe Universitesi Niifus Etiitleri Enstitiisii, 2014). Bu arastirma verile-
ri hem Tirkiye’de kadina yonelik siddet iizerine yapilan en kapsaml
calisma olma ozelligi ile hem de icerisinde dijital siddet baglaminda
degerlendirilebilecek 1srarl takip verileri barindirmasi nedeniyle 6nem
arz etmektedir.

Yeni Medya ve Getirdigi Bir Risk Olarak Dijital Siddet

Iletisim teknolojilerinde gerceklesen devrimler, getirmis oldugu
pek ¢ok yeniligin beraberinde, iletisimin genel karakterini de degisime
ugratmigtir. Medyanin gelisimi ile yiiz ytize olma 6zelliginden siyrilan
iletisim mekéansal anlamda déntisiime ugramis, yeni medya ile birlik-
te ise zaman ve mekan sinirlamasinin olmadig1 dolayimli bir etkilesim
halini almigtar.

Dijk’in “dijital devrim” (2006) adinmi verdigi bu donemde teknolojik
gelismelere bagli olarak iletisim araclarinin degisimi de devam etmekte-
dir. Bununla beraber bilgisayar ve internet temelli sistemler ile birlikte
pek cok alanda yapisal doniisiimler yaganmaya baslamigtir. S6z konusu
alanlardan biri olan medya, internetin gelisimi ile ciddi bir dontstime
ugramig ve degisen ortamlar yeni medya olarak anilmaya baglamistir.

Yeni medya, gelenekselin aksine etkilesimin oldugu, interneti ve
sosyal aglari iceren, bilgi iletisim teknolojileri ile bununla iligkili cihaz-
lar1, bu cihazlarin kullanimi ile geligen iletisim pratiklerini ve s6z konu-
su cihazlarla pratikler etrafinda bigimlenen diizenlemeleri kapsamak-
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tadir (Binark, 2015, s. 15). Ozellikle tek yonlii bilgi akiginin oldugu Web
1.0 teknolojisinden gelismiglik olarak farkli olan ve etkilesim temelli
gelistirilen Web 2.0 dénemine gecilmesiyle birlikte bloglar, wiki’ler, po-
dcastler, fotograf, video ve ses igerikli ¢oklu ortamlar, dijital oyunlar ve
sosyal ag platformlar: ortaya ¢gikmistir.

Etkilesimselligin esas oldugu sosyal aglarin, kullanicis1 en yogun
olan platformlarindan biri de stiphesiz ki sosyal medyadir. We Are So-
cial 2021 Ocak ay1 Raporu’na gore diinya niifusunun %56,6’s1 aktif sos-
yal medya kullanicisidir. Rapor’a gore diinya ¢apindaki kullanicilarin
internette gecirdikleri siire giinlitk 7 saat, sosyal medyada gecirilen
siire ise gunliik ortalama 2,5 saattir (We Are Social, 2021).

Bu veriler 1s181nda, zaman ve mekan sinirlarinin bulaniklagtig,
kullanicilarin da yerel diizlemin 6tesine gecerek kiiresel vatandasa do-
nistigi ag toplumunda pek ¢ok olanagin yam sira ¢evrimici risk hali-
ne gelebilen bircok durumun da séz konusu olabilecegini soylemek ge-
reklidir. Bu baglamda yeni medyay1 6zellikleri ile birlikte ele almak ve
bu 6zelliklerin dijital siddete nasil etkisi oldugunu agiklamak yerinde
olacaktir. Rogers yeni medyanin ozelliklerini etkilesim, eszamansizlik
ve kitlesizlestirme olarak aciklarken (Yanik, 2016, s. 902); Manovich
(2001, s. 49-65), sayisal temsil, modiilerlik, otomasyon, degiskenlik ve
kod donitigtiirme ile tanimlamakta, van Dijk (2006, s. 6-13) ise dijital
kod, interaktiflik ve entegrasyon olarak kategorilendirmektedir. Binark
ve Loker de yeni medyanin 6zelliklerini “dijitallik, etkilesimsellik, hi-
permetinsellik, yayilim ve sanallik, multimedya bicemselligi ve kullani-
c1 turevli igerik tiretimi” olarak siniflandirmaktadir (2011, s. 9).

Djjitallik, tiim yeni medya nesnelerinin dijital kodlardan ve bu
medya nesnelerin sayisal temsillerinden olustugunu ifade etmektedir
(Manovich, 2001, s. 49). Etkilesimsellik 6zelligi ise yeni medyay1 gele-
neksel medyadan net bir gekilde ayiran bir 6zelliktir. Etkilesim ile kul-
lanicilarin iletigsim siirecindeki roli degismis (Binark, 2007, s.21), ay-
rica mesaj icerigi oznelleserek kullanicinin katilimi artmistir (Yengin,
2012, s.127). Cevrimigi ortamdaki bir metnin/icerigin bagska metin/ice-
riklerle iligkisini ifade eden hipermetinsellik 6zelligi ise araytizdeki bir
metinden baska metinlere kolaylikla gecilmesi, bu metinler arasinda
dolagilmasin ifade etmektedir. Yeni medyanin multimedya 6zelligi ses,
metin, veri ve gorunti iceren uygulamalarin tek bir cihazda entegre
edilebilmesini ifade etmektedir. Dolayisiyla multimedya ile tek bilginin
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farkli gekillerde tasvir edilmesi s6z konusudur (van Dijk, 2006, s.56).
Yayilim 6zelligi de kullanicinin iiretmis oldugu bir icerigin, ag tizerin-
deki farkli mecralarda dolagima girerek genis kitlelere yayilmasiyken
kullaniciya orada olma duygusunu veren sanallik 6zelligi, arayiiz ile
kullanic1 arasindaki iletisimin niteligini aciklamaktadir (Binark ve Lo-
ker, 2011, s.12).

Yeni iletigsim teknolojilerinin gelisimiyle bireylerin aktif kullanici
olmasi etkilesimin hizim1 ve yayilimimi artirmigtir. Yeni medyanin bu
kullanic: tirevli icerik tiretimi 6zelligi ile birlikte hem igerik tireticisi
hem de tiretilen igerigin tiiketicisi konumunda olan kullanicilarin ¢ev-
rimici ortamdaki 6zgurliikleri pek ¢ok riski de beraberinde getirmek-
tedir. Yeni medyanin, 6zellikle sosyal medyanin artan kullanimi nefret
soyleminden 6zel yasamin ihlaline, dijital gézetimden yasal olmayan
icerik uretimine kadar pek cok etik problemi beraberinde getirmistir.

Yeni medyanin yukarida siralanan o6zellikleri birbiri ile baglantili
bir yapidadir. Bundan dolay: dijital siddetin de yeni medyanin soz ko-
nusu ozellikleri araciligiyla ortaya ¢ikan bir risk oldugunu séylemek
gereklidir. Bu baglamda yeni medyanin geligimi ile doniisiime ugrayan
siddet de bu kapsam beraberinde degerlendirilmesi ve ele alinmasi ge-
reken bir olgudur.

Kullanicilarin Cevrimici Magduriyeti: Dijital Siddet

Yeni iletisim teknolojisinin gelisimi aragsal diizeyde bilgisayar,
akilli telefon, tablet vb. kullanimini, baglant1 diizeyinde ise internetin
ve sosyal aglarin kullanim oranini her gecen giin artirmakta bu durum
da beraberinde avantajlarin yani sira dezavantajlari getirmektedir. Pek
cok aligkanligin sanal ortama tasinmas ile stiphesiz ki siddet de mekan
degistirerek dijital ortamda goruniir olmustur. Diinya genelinde tele-
fon, bilgisayar ve internet kullaniminin giincel istatistikleri (Digital,
2021), dijital siddetin de fiziksel siddet kadar risk gostergesi olacagini
acik bir gekilde gostermektedir.

Dijital siddet, yeni iletisim teknolojilerinin getirdigi imkéanlar do-
layimiyla gerceklestirilen ve bu imkanlar yoluyla viral hale gelebilen
bir risk olarak tanimlanabilir. Ozelde ise kisinin etkilesim kurabilecegi
donanimlar (cep telefonu, bilgisayar, tablet vb.) ve ¢evrimigi ortamlar
yoluyla (sosyal medya, bloglar, dijital oyunlar vb.) bir kisiye veya gruba
kars1 gerceklestirdigi taciz, tehdit, santaj ve nefret icerikli soylemlerin
timinu kapsamaktadir.
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Ilgili alanyazin incelendiginde dijital siddetin siber zorbalik, siber
siddet, sanal zorbalik, cevrimici siddet ve teknolojinin kolaylastirdig:
siddet gibi adlandirmalarla amildig goriillmektedir. Bu alanda yapilan
caligmalarin yeni olmasi, tek bir kavramda hemfikir olunamamasinin
sebeplerinden biri olarak degerlendirilmektedir. Ulusal ve uluslararasi
alanyazina bakildiginda siklikla kullanilan kavramin ise siber zorba-
lik oldugu anlagilmaktadir (Kowalski ve Limber, 2007; Slonje vd. 2013,
Patchin ve Hinduja, 2006). Bu kavram dahilinde yapilan calismalar
incelendiginde siber zorbalik kavraminin ilkégretim, ortadgretim ve
universite 6grencilerini kapsayan calismalarda kullanildigi (Bayram ve
Sayli, 2013; Basturk Akca, 2014), ayrica bu kavramin akran zorbaligi-
nin yeni iletigim teknolojileri dolayimiyla gergeklestirilen bir tiirii ola-
rak kabul edildigi sonucuna ulasilmistir. Elbette “siber zorbalik” kavra-
mi kullanilarak yetiskinler tizerinde yapilmig aragtirmalarin varhig -az
da olsa- s6z konusudur (Bauman, 2015; Dikmen ve Tuncer, 2017; Bak
ve Esidir, 2019).

Aragtirilan kitleye gore kullanilan kavram cesitlilik gosterse de
gerek siber zorbalik gerek siber siddet gerekse dijital siddet kavramla-
rinin temelde ayni seyi ifade ettigini soylemek miimkiindiir. Soyle ki, si-
ber zorbalik kavrami; anlik mesajlagma, e-posta, web sitesi ya da cep te-
lefonuna gonderilen mesajlar yahut da gorintiiler yoluyla ortaya ¢ikan
(Kowalski ve Limber, 2007), magdur tarafindan ¢ok kez tecriibe edilebi-
len ve fail tarafindan da siirekli tekrari olan, gii¢c dengesizligi temelinde
geligen -gii¢ dengesizligi ile iletisim teknolojilerini kullanma yetkinligi
ve anonimlik kastedilmektedir- (Slonje, Smith ve Frisén, 2013), kas-
ten yapilan ve tekrar edilebilen zarar verici eylem ve davraniglarin ti-
miidiir (Patchin ve Hinduja, 2006). Ote yandan dijital siddetin de siber
zorbalik kavrama ile ayni anlami tagidigi gérilmektedir. Burton ve Mu-
tongwizo (2009), dijital siddeti, bir kisi ya da grup tarafindan elektronik
cihazlar ve sosyal aglar dolayimiyla gerceklestirilen kasith ve saldirgan
davraniglarin tiimi olarak tanimlamaktadir.

Farkli aygitlar (bilgisayar, cep telefonu, tablet vb.) ve mecralar
(SMS, e-posta, sosyal medya, oyunlar, bloglar vb.) araciligiyla gercek-
lestirilebilen dijital siddet, goriilme bicimi olarak da farkliliklar gos-
termektedir. Yaygin bir gekilde goriilen dijital siddet tirleri ise taciz,
nefret soylemi, asagilama, kimlige biriinme, ifsa etme, diglama, hile,
siber takiptir (Li, 2010).
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Dijjital siddeti, ti¢ farkli rol grubuna gére siniflandiran Hu-
ang ve Chou’ya gore bu rol gruplar1 magdur, failler ve izleyicilerden
olusmaktadir. Magdurlar ve failler tarafindan en sik bildirilen dijital
siddet bi¢imleri tehdit/ taciz etmek, eglenmek ve dedikodu yaymaktir.
Izleyiciler tarafinda ise bu siralama ilk olarak eglenmek, ardindan
tehdit veya taciz etmek ve dedikodu yaymak seklindedir (2010).

Toplumsal Bilgi ve Iletisim Derneginin “Dijital Siddet ile Miica-
dele” projesi kapsaminda gerceklestirilen Turkiye’de Dijital Siddet
Aragtirmasi’nda da 3 bin 346 kisinin biyiik bir kisminin ¢cogunlugun
hakaret, kiifiir, tehdit (%50); taciz (%39) ve 1srarh takibe (%35) maruz
kaldig1 ortaya konmustur (TBID, 2021).

Dijital siddetin 6zellikleri:

Dijital Alanlardan Sesler: Kadinlara Kars1 Teknolojiyle Ilgili
Siddet” adli calismada (Fascendini ve Fialova, 2011, s. 26-27) djjital sid-
detin ozellikleri asagidaki gibi siralanmistir:

Anonimlik: Dijjital siddete maruz kalan kisi, yeni medya kullani-
cilarinin anonim kalabilme 6zelliginden dolayi, failini tamimayabilmek-
tedir.

Eylem Mesafesi: Yeni iletisim teknolojileri failin diinyanin her-
hangi bir yerinden baska bir yerinde yasayan Kkisiye taciz icerikli me-
sajlar gondermesine izin verir. Bu da failin tespit edilmesini ve bunun
uzerine harekete gec¢ilmesini zorlastirmaktadir.

Otomasyon: Teknoloji dolayimiyla gerceklestirilen gozetleme, ta-
ciz ve kontrol etme gibi eylemler daha az zaman gerektirmektedir. Do-
layisiyla yeni iletisim teknolojilerinin sagladigi otomasyon o6zelligi de
failin partnerlerinin sosyal ag hareketlerini, tarayici gecmislerini veya
cep telefonlarini kontrol etmelerine olanak tanimaktadir.

Satin Alinabilirlik/Ulasilabilirlik: Bilgi tiretimi ve yayiliminin
zorlugunu ve maliyetini azaltan bilgi iletisim teknolojisi ile pek ¢ok tek-
noloji failler icin kolay erisilebilir hale gelmistir.

Yayilma ve Siireklilik: Taciz icerikli metin ve goriuntiiler uzun
siire internet ortaminda kalabilmekte, bu durum da failin izini siirmeyi
ve iceriklerin yayiliminin durdurulmasini zorlagtirmaktadir.



270 KADEM KADIN ARASTIRMALARI DERGISI

Dijital siddetin goriilme bicimleri:

Rai’ye gore kadina yonelik siddetin yeni yiizii siber taciz, 6zel bilgi-
lerin ifgasi, rizaya dayali olmayan internet pornografisi, itibarin zede-
lenmesi, kimlik hirsizlig: ve ¢cevrimici saldir: gibi eylemlerden olusmak-
tadir (2017, s. 961). Bu noktada kadina yonelik gergeklestirilen dijital
siddetin ¢evrimici ortamda hangi bigimlerde goriindigiine deginmek
yerinde olacaktir. Avrupa Cinsiyet Egitligi Enstitiisiiniin “Kadin ve Kiz
Cocuklarina Yonelik Siber Siddet” calismasinda dijjital siddet siber ta-
kip, siber taciz ve siber somiirii olarak ti¢ farkl tiurde ele alinmaktadir
(EIGE, 2017):

Siber takip, magdurun metin mesajlari, e-posta, ya da ¢cevrimigi uy-
gulamalar yoluyla takip edilmesi, bir bagka deyigle “stalk”lanmasidair.
Tekrarlanabilir 6zellik gosteren siber takip, magdurda sikinti, korku ve
endise yaratan zararli veya zararsiz davramiglardir. Bu davramglarin
siber takip olabilmesi i¢in magdura tehdit edici ve saldirgan icerikli
SMS, e-posta veya anlik mesaj gonderilmesi; cep telefonu ya da internet
araciligiyla magdurun fotograf veya videolarinin paylasilmasi gerek-
mektedir.

Siber taciz ise, cinsel icerikli e-posta, metin mesaji veya cevrimici
mesajlari, bu ortamlar tizerinden fiziksel veya cinsel siddet tehdidini;
sohbet odalari, dijital oyunlar vb. ortamlardaki saldirgan davraniglari;
kiginin dinini, 1rkini, fiziksel 6zelliklerini veya cinsel yonelimini hedef
alan agagilayic1 ve tehditkar soylemleri icermektedir.

Siber somiirii ya da intikam pornosu (intikam pornosu kavrami,
failin deneyimini tanimladig1 i¢in tartismali bir kavramdir), kisinin
rizas1 diginda fotograf veya videolarinin ¢evrimici ortamda dagitimini
kapsamaktadir, s6z konusu goriintiler magdurun kisisel hesaplarina,
bilgisayarina veya cep telefonuna girilerek elde edilebilmektedir. Siber
somiiri eyleminde magdurun 6zel goriintiilerinin fail tarafindan misil-
leme ve intikam amagli kullanilabilirken bunu gerceklestiren fail eski
es veya partner olabildigi gibi hi¢ taninmayan bir yabanci da olabilmek-
tedir.

Diger yandan dijital siddetin gériilme bicimleri Internet Yonetisim
Forumu tarafindan hazirlanan “Toplumsal Cinsiyete Dayali Siddet ve
Cevrimici/Online Istismar Raporu”nda gizlilik ihlalleri, gozetim ve iz-
leme, itibara zarar verme, taciz, dogrudan tehdit ve siddet ile topluluk-
lara yonelik hedefli saldirilar olarak bagliklandirilmistir (IGF, 2015):
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Gizlilik ihlalleri kisiye 6zel verilerin izinsiz kullanilmasi, degis-
tirilmesi veya yayilmasim (sifrelerin kirilmasi, kigisel hesaplarin ¢a-
linmasi, kimliklerin kullanilmasi) icermektedir. Ayrica kiginin istegi
disinda fotograf/video ¢ekilmesi, bu goriintiilere erisim saglanmasi, kul-
lanilmas1 ve manipiile edilmesi; kiginin rizas1 olmadan goriintii, ses ve
video gibi ozel iceriklerin paylasilmasi; uluslararas: literatiirde doxing
olarak ifade edilen, kisiyi gercek hayatta utandirmak, ifsa etmek ya da
hedef almak icin kisi hakkindaki 6zel bilgilerin arastirilmasi, manipiile
edilmesi ve yayinlanmasi da gizlilik ihlalidir.

Kisinin cevrimici ve cevrimdisindaki faaliyetlerinin izlenme-
si olarak tanimlanan gozetim ve izleme, kullanicilarin izni diginda
klavye kaydedicileri veya casus yazilimlarin kullanilmasi gseklinde
gerceklesebildigi gibi kadinin hareketlerini izinsiz olarak izlemek
amaciyla GPS gibi konum belirleme yazilimlarini kullanilmasini da
icerebilmektedir.

Itibara zarar verme ise kisinin rizasi olmadan e-postalarinin veya
iceriklerinin goénderilmesi, silinmesi, degistirilmesi; kullanicilarin
itibarina zarar vermek amaciyla kisi adina sosyal medya hesaplari,
cevrimi¢i hesaplar veya reklamlarin olusturulmasi ve paylagimai;
gercek digs1 fotograf ve video olusturulmasi; kisi adina paylagim
yapilmasi, kimlik hirsizlign veya kimlige birinme; itibara zarar
vermek amaciyla 6zel olan ve kiiltiirel bakimdan hassas/ tartismal
olan bilgilerin yayilmasi, yine kiginin itibarina zarar vermek amaciyla
kisi hakkinda hakaret, iftira icerikli kii¢iik diisiiren veya yanlis olan
cevrimici yorumlarin yapilmasi ya da gonderilerin yayinlamasi seklinde
gerceklesebilmektedir.

Kisinin istenmeyen mesajlar yoluyla, tekrarh bir sekilde taciz edil-
mesi, cinsel/fiziksel gsiddet tehditlerinin de dahil olabildigi siddet tehdit-
leri, kiifiir icerikli yorumlarin yapilmasi, cinsel i¢erikli materyallerin
alinmasi ya da gonderilmesi, fiziksel siddete tesvik edilmesi, cinsiyet
ya da cinselligi hedef alan nefret icerikli soylemler, kadini cinsel bir
nesne gibi gosteren cevrimigi icerikler, insanlarla ayni fikirde olmadig:
icin ve ayni zamanda cinsel teklifi reddetmesi tizerine kadini taciz eden
gortuntiiler yayinlanmasi, bir grup insan tarafindan zorbalik, taciz ya
da mobbing yapilmasi da taciz bashg: altinda degerlendirilmektedir.
Bununla birlikte Rapor’da cevrimigi ortamda gerceklesebilen bu taciz
bicimlerinin ayni zamanda cevrimdis: tacizle birlikte goriilebilecegine
dikkat cekilmektedir.
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Kadinlar ¢evrimici ortamda dogrudan siddet ve tehdidin de hedefi
olabilmektedir. Teknoloji kullanimi yoluyla magdur sec¢imi (planlanmig
bir cinsel saldir1 veya kadin cinayeti), cinsellestirilmis gasp veya santaj;
kimlik, mal ya da para hirsizlig1 ve fiziksel saldir1 ile sonuglanabilen
kimlige biriinme de dijital siddetin goriilme bigimlerine 6rnek teskil
etmektedir.

Kadina yonelik dijjital siddet yalmzca bireysel degil topluluklara
yonelik olarak da gerceklesebilmektedir. Bu durum kurum/kurulus-
larin ve topluluklarin e-posta bilgilerinin, sosyal medya hesaplarinin
veya web sitelerinin kirilmasi; faaliyetlerin topluluk tiyeleri tarafindan
gozetlenmesi ve izlenmesi, topluluk tiyelerine yonelik dogrudan siddet
tehditleri ya da gizli bilgilerin ifsasi (siginma evleri gibi) gibi sekillerde
gerceklesmektedir.

Teknoloji dolayimiyla gerceklestirilen dijital siddetin cegitli go-
riilme bi¢cimlerinin bulundugu gorilmektedir. Arag ve baglant1 diizle-
minde ele alinabilecek dijital siddet sahip olunan araclar yoluyla (akil-
1 telefon, bilgisayar, tablet vb.), ag tizerinde varlik gosteren cevrimigi
platformlarda (sosyal aglar, bloglar, dijital oyunlar, sohbet odalar1 vb.)
goriilebilmektedir. Bununla birlikte dijital siddeti, sadece cevrimigi
ortamlarda goriilen bir siddet tiru olarak nitelendirmek dogru olma-
yacaktir. Zira dijital siddet, cep telefonlarinin baglh oldugu operatorler
tarafindan saglanan arama ve mesaj gonderme ozelligi ile de gercekles-
tirilebilmektedir.

Dijital siddetin goriilme bicimleri ve kullanilan arag¢ teknolojisinin
yani sira magdurlarin deneyimi ve faillerin dijital siddet gerceklestirme
motivasyonlarinin ne olduguna, ayrica dijital siddetin magdurlar uze-
rinde ne gibi etkilere yol actigina kisaca deginmek yerinde olacaktir.
Uluslararas1 Kadin Aragtirma Merkezi'nin yapmis oldugu “Teknoloji-
nin Kolaylastirdigi Toplumsal Cinsiyet Temelli Siddet” adli calismada
dijital siddetten en ¢ok etkilenen grubun kadinlar ve kiz ¢ocuklar: ol-
dugu belirtilmektedir. Ayrica teknolojinin kolaylastirdigi bu siddetin
magdurlar tizerinde statii kaybi, duygusal sikinti ve intihar gibi ciddi
etkilerinin olabilecegine vurgu yapilmaktadir (ICRW, 2018). Calisma,
toplumsal cinsiyete dayali dijital siddeti failin amag, davranig ve moti-
vasyonu; magdurun ise lizerinde biraktig1 etki ve bununla basa ¢itkma
yontemleri ile detayli bir gekilde ele alan ve bunu tablo halinde sunan
bir calisgma olmasindan dolay1 6nem arz etmektedir. S6z konusu tablo
asagida verilmigtir:
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Tablo 1. Teknolojinin Kolaylagtirdigi Toplumsal Cinsiyet Temelli Siddet, Uluslara-
ras1 Kadin Arastirma Merkezi (ICRW 2018).

Teknolojinin Kolaylastirdig1 Toplumsal Cinsiyet Temelli Siddet
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Kadinlar ¢evrimici mecralarda bir kisi ya da bir grup istismarci
tarafindan farkli amaclar igin farkli bicimlerde magdur edilmekte ve
magduriyet sekilleri de degiskenlik gostermektedir. Kadinin maruz
kaldig1 dijital siddetin sebebinin ise ideoloji, meslek, medeni durum,
cinsellik, kullanilan dil veya irk temelli olabildigi goriilmektedir. Buna
ek olarak dijital siddeti uygulayanlarin sadece erkekler olmadigini,
erkeklerin de dijital siddet magduru olabildigini belirtmek gereklidir.
Ayrica kadinlar da hem cinslerine kars: nefret veya intikam amach ya
da ideolojik farkliliklardan dolay: dijital siddet uygulayabilmektedirler
(Halder ve Jaishankar, 2009, s. 12).

sse

Dijital Siddete Toplumsal Cinsiyet Esitsizligi
Penceresinden Bakmak

Toplumsal cinsiyet ayrimciliginin en net gostergelerinden biri olan
siddet; fiziksel, duygusal cinsel ya da ekonomik olarak; 6zel yahut ka-
musal alanda, eg, yakin arkadas veya bir yabanci tarafindan gercekles-
tirilmektedir. Yeni iletisim teknolojilerinin kullaniminin arttigi gini-
miizde, siddet de mekan degistirmis ve cevrimici ortamda etkinligini
giderek artirmaya baglamigtir. Dijital siddet olarak kavramsallastiri-
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lan bu siddet bigimi, geleneksel siddette oldugu gibi siber uzamda da
toplumsal cinsiyet esitsizligini yeniden tireten ve mesrulastiran kiiresel
bir sorun olarak varlik géstermeye devam etmektedir. Sener de (2013)
djjital iletisim teknolojilerinin erkegin egemen konumunu koruyan ve
stirdiiren yeni bir ara¢ oldugunu belirtmektedir.

Birlesmis Milletler Ozel Raportoriiniin insan haklar1 savunucu-
larinin durumuna iligkin raporunda kadinlar, kendilerine gelen teh-
ditlerin ve 6liim tehditlerinin siklikla cep telefonlari, kisa mesajlar
veya e-postalar yoluyla hak savunucularina iletmistir (United Nations,
2010). Bu noktada yeni medya kadin haklarinin savunuldugu ve top-
lumsal cinsiyet esitliginin saglanmasi hususunda kadinlarin seslerini
duyurabildikleri bir alanken ayni zamanda toplumsal cinsiyet egitsizli-
ginin 6zelde ise kadina yonelik siddetin yeniden tiretimine aracilik eden
bir alan olabilmektedir.

Uzerinde heniiz bir uzlasmaya varilan tek bir terminolojisi olmayan
kadina yonelik dijital siddet, Avrupa Konseyi Siber Suc¢lar Komitesinin
“Siber Siddet Uzerine Haritalama Calismasi”nda su sekilde tanimlan-
mastir. “... fiziksel, cinsel, psikolojik veya ekonomik zarar veya istirap
veren veya verebilecek olan; bireyin kosullarinin, 6zelliklerinin veya sa-
vunmasizliginin istismar edilmesi; bireyin kosullarinin, 6zelliklerinin
veya giivenlik aciklarinin tehdit edilmesi ve bunun i¢in bilgisayar sis-
temlerinin kullanilmasidir.” (Council of Europe, 2018).

Bununla birlikte Kadinlara Kars1 Her Tiirli Ayrimeiligin Kaldiril-
mas1 Komitesi’'nin (CEDAW) “Kadinlara Yonelik Toplumsal Cinsiyete
Dayali Siddete Iligskin 35 sayili Genel Tavsiye’nin 20'nci maddesinde
dijital siddete yer verildigi goriilmektedir:

Kadina yonelik toplumsal cinsiyete dayal siddet, 6zel ya da kamu-
sal alanda insan etkilegsiminin oldugu tiim yer ve mecralarda gorilmek-
tedir. Bunlar, aile, toplum, kamusal alan, igyeri, bos vakitler, siyaset,
spor, saglik hizmetleri, egitim ortamlarini ve siddetin internet ve dijital
ortamlarda ortaya ¢ikan modern tiirleri gibi teknoloji aracilikli ortam-
larda yeniden tamimlanmis sekillerini kapsar (CEDAW, 2017).

Dijital siddeti “teknolojinin kolaylastirdigi toplumsal cinsiyet te-
melli giddet” olarak tanimlayan Uluslararasi Kadin Arastirma Merke-
zine gore dijital siddet, bir veya birden fazla kisinin baskalarina cin-
sel yonelimleri veya kimlikleri nedeniyle, zararli cinsiyet normlarinin
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uygulandig1 ve kisiye zarar veren eylemlerin tiimiidiir. Internet veya
mobil teknoloji araciligiyla gerceklestirilebilen bu eylem cinsel taciz, ta-
kip, hakaret, zorbalik, istismar ve nefret séylemini icermektedir (ICRW,
2018).

Arastirmalar Temelinde Kadina Yonelik Siddetin
Goriilme Siklig:

Internet erigsimi ve sosyal medya kullaniminin yayginlasmasi
kadinlara ve kiz cocuklarina karsi gerceklestirilen dijital siddetin
giderek artmasina sebep olmusg, halihazirda da olmaya devam
etmektedir. Avrupa Cinsiyet Esitligi Enstitiisii, diinyadaki her 10
kadindan 1'i dijital siddeti deneyimledigini belirtmektedir (EIGE, 2017).

Kadinlar dijital siddeti, kadini hedef alan her tiirlii davranig bigimi
(cinsiyetcilik, 1irke¢ilik, homofobi gibi) seklinde deneyimleyebilmektedir.
Uluslararas1 Af Orgiitiiniin 18-55 yas araliginda aktif sosyal medya
kullanicisi olan 4 bin kadin ile yapmis oldugu arastirma sonuclarina
gore kadinlarin %23’ dijital siddete maruz kaldigini ve %17’si de bu-
nun sosyal medyada yasandigini ifade etmistir. Dijital siddet magduru
kadinlarin %41’i bu cevrimici deneyimin fiziksel giivenliklerini tehdit
ettigini hissettirdigini soylemistir. Ayrica dijital siddet magduru kadin-
larin %46’s1 bu siddetin cinsiyet¢i ve kadin diismani oldugunu, %58’
de cinsiyetcilik, irkcilik, homofobi ya da transfobiyi iceren soylemlerden
olustugunu séylemistir. Bununla birlikte dijital siddet magduru kadin-
larin %59u bu siddete tamamen tanimadiklar: insanlar tarafindan ma-
ruz kaldiklarini belirtmistir (Amnesty International, 2017).

Diger yandan dijital siddetin goriilme bi¢cimlerinden olan siber ta-
ciz uzerine gerceklestirilen arastirmalarda kadinlarin cevrimdisinda
oldugu kadar ¢evrimici ortamlarda da cinsel tacize ugrayabildigi ortaya
konmusgtur. Avrupa Birligi Temel Haklar Ajansi’nin kadina yonelik sid-
det tizerinde 42 bin kadin ile yapmis oldugu en kapsamli anket sonucla-
r1 AB’deki 18-29 yag aras1 genc¢ kadinlarin %20’sinin siber cinsel tacize
maruz kaldigini gostermektedir (FRA, 2014).

Pew Aragtirma Merkezi tarafindan ¢evrimici tacize iligkin yapilan
aragtirmada dijital siddetin yayginligi ve hangi bicimlerde gerceklestigi
ortaya konulmustur. Amerika’da 4 bin 248 yetiskinin olusturdugu or-
neklem grubu tizerinde yapilan anket sonuclar: su sekildedir:
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Katilimcilarin %41’i ¢evrimici taciz olarak nitelendirilebilecek dav-
raniglara maruz kalmis ve %66’s1 baskalarina yonelik gerceklestirilen
bu davraniglara tanik oldugunu belirtmistir.

Ankete katilanlarin %18’i cevrimici mecrada fiziksel tehdit, cinsel
taciz ya da uzun stireli taciz agir taciz bicimlerini deneyimlemistir.

Katilimeilarin %14’u siyasi goriislerinden dolay1 cevrimici tacize
maruz kaldiklarini belirtirken %9u fiziksel goriintisiinden, %81 irkin-
dan, cinsiyetinden ya da etnik kokeni dolay: hedef alindigini ifade etmig-
tir (Pew Research Center, 2017).

Tirkiye’de kadina yonelik dijital siddet calismalarinin izleri siiriil-
digiinde 2014 yilinda gerceklestirilen ve en kapsaml arastirmalardan
biri olan “Kadina Yénelik Aile I¢i Siddet Arastirmasi’nda dijital siddetin
“israrh takip” baghg: altinda ele alindig1 goriilmektedir. Aragtirma so-
nuglarina bakildiginda 10 kadindan 3’ti en az bir kez 1srarli takibi dene-
yimlemistir. Kadinlarin maruz kaldiklar: 1srarh takip bigimleri ise %19
oram ile siirekli telefonla arama; %8 oram ile kisa mesaj veya e-posta
gonderme; %6 orani ile sosyal medya yoluyla takip etme ve %6 oramn ile
kadinin yasadig1 veya calistig1 yere gelerek rahatsiz etme seklindedir.
Bununla birlikte 1srarh takip magduru kadinlarin %52’si yabanci kisiler
tarafindan rahatsiz edildigini ifade etmis, %17’si de eski es veya erkek
arkadag: tarafindan 1srarl takibe maruz kaldigini belirtmistir (Hacette-
pe Universitesi Niifus Etiitleri Enstitiisii, 2014).

18-75 yag arasinda 550 kadin katilimce ile anket calismasinin yapil-
digr “Toplumsal Cinsiyete Dayali1 Siddetin Bagka Bir Bi¢imi: Siber Sid-
det” adl yiiksek lisans tezi ile dijital siddet magduru kadinlarin oraninin
%59,8 oldugu sonucuna ulagilmistir. Ayrica kadinlarin en sik deneyimle-
digi dijital siddet tiirleri ise istenmeyen mesajlar, cinselligi iceren medya
icerikleri ve profillerinin takip edilmesi seklindedir. Bununla birlikte ka-
dinlar maruz kaldiklar djjital siddete olay1 unutmaya calisma ya da ofke
gibi tepkiler vermistir (Temur Simsekcan, 2018).

Sosyal medya tizerinde kadinlarin maruz kaldiklar: dijital siddetin
derinlemesine goriisme ile arastirildig: “Sosyal Medyada Kadinlara Yo-
nelik Dijjital Siddet” isimli yiiksek lisans tezinin sonucuna gére goriis-
meye katilan tniversite 6grencisi kadinlarin ¢ogu dijital siddete maruz
kalmigtir. Calismaya gore kadinlarin en ¢cok maruz kaldig: dijital siddet
bicimi ise yakin ¢evre tarafindan 6zel alana miidahale edilmesi ve yaban-
cilar tarafindan istenmeyen mesaj alinmasi olmustur (Yildirim, 2019).
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Toplumsal Bilgi ve Iletisim Derneginin “Dijital Siddet ile Miicade-
le” projesi kapsaminda KONDA ile birlikte gerceklestirmis oldugu ve di-
jital siddetin boyutlarini ortaya koymay: amaclayan “Tiirkiye’de Dijital
Siddet Arastirmasi”na gore Tiirkiye’de her 5 kigiden 1’inin dijital siddete
maruz kaldig1 sonucuna ulagilmistir. 73 ilden 3 bin 346 kadin ve erkek
katilimc1 ile gerceklestirilen ankette kadinlar cinsiyetleri ve fiziksel
gortiinumlerinden dolayi, erkekler ise siyasi goriisleri nedeniyle dijital
siddete maruz kaldiklarini belirtmistir. Arastirmaya gore kadinlarin
%51’1 dijital mecralarda sesli, yazili ya da goriintiilii taciz mesajlar al-
mis, %46’s1 1srarh takibe ugramistir. Bununla birlikte katilimcilar en
cok yabancilar tarafindan dijital siddete maruz kalmigtir. Ayrica dijital
siddetin en cok gerceklestigi sosyal aglar %53 orani ile Instagram, %35
ile Facebook ve %19 ile Twitter olarak verilere yansimistir (TBID, 2021).

Dijital siddeti photolurking (uzun siire boyunca kullanicilarin fo-
tograflarina bakmak) baglaminda ele alan bagka bir calismaya gore ka-
din bir influencer’in Instagram tizerinden maruz kaldig: dijital siddet
aragtirilmisgtir. Calismaya gore kadin influencer’in paylasmis oldugu
fotograflarin altina yapilan yorumlar icerik analizi ile incelemeye alin-
migtir. Incelenen yorumlarda yogunlukla anonim hesap kullanicilar:
tarafindan nefret igerikli ve agresif yorumlarin yapildigi; bu yorumla-
ra ise begeni ile destek verildigi gorilmiistir (Esen ve Yengin, 2021).
Dolayisiyla dijital bir hastalik olarak nitelendirilebilecek photolurking
davraniginin, kullanicinin kendini doyuma ulastirma ve maruz kalan
bireyi ise psikolojik baglamda olumsuz anlamda etkileme noktasinda
onemli bir dijital siddet 6rnegi oldugunu soylemek mimkiindiir.

Kadina yonelik dijital siddetin sosyal hizmet temelinde ele alindig1
bir derleme calismasinda da kadinlarin dijital siddete dijital oyunlar, si-
ber taciz, siber savag, internet dolandiriciligi sosyal medya platformlari,
akilli telefon uygulamalari, e-makaleler araciligiyla maruz kaldig: be-
lirtilmekte ve bu noktada sosyal hizmetin “stratejik sosyal hizmet yone-

tim” seklini benimsemesi gerektigine vurgu yapilmaktadir (Ozsungur,
2021).

Dijital siddetin 6nemli sorunsallarindan biri de siklikla deneyim-
lenmesine ragmen maruz kalan bireyler tarafindan farkina varilama-
masidir. Bu kapsamda kadin akademisyenlerle gerceklestirilen bir
calismada video miilakat yontemi ile dijital siddet icerikli gériintiler
izletilmistir. Goriismeciler, izledikleri icerigin siddet barindirdigin



278 KADEM KADIN ARASTIRMALARI DERGISI

belirtseler de dijital siddet kavramsallastirmasini kullanmamiglardir
(Karakug Umar, 2020).

Covid-19 Dijjital Siddeti Nasil Etkiledi?

2019 yilinin Aralik ayinda Cin’de baslayan ve hizli bir sekilde tim
diinyaya yayilan Covid-19 salgim kisa siirede pandemiye doniismiistir.
Salgin ile birlikte kiiresel diizlemde pek ¢ok 6nlem alinmaya baglanmaisg,
salgina kargi alinan en etkin 6nlem ise karantina uygulamasi olmustur.
S6z konusu kapanmalar sonucunda insanlarin pek cok alandaki
etkilegsim ihtiyaclari internet aglar: tizerinden giderilmeye baglanmisgtir.
Sosyal izolasyon siirecinde internet kullanimi tiim diinyada %50 ila
%'70 oraninda artig gostermistir. Salgin ile birlikte giindelik pratiklerin
degisim gostererek cevrimigi ortama kaymasi, internet kullaniminin
yayginlagsmasi, dijital araclara sahip olma oranimin ve bu araclarin
kullanimindaki etkinligin artmasi, halihazirda bir risk olusturan dijital
siddetin goriilme sikligim1 hizlandirmigtir.

Birlesmis Milletler Toplumsal Cinsiyet Esitligi ve Kadinin Giiclen-
dirilmesi Birimi tarafindan hazirlanan “COVID-19 déneminde kadin ve
kiz cocuklarina yonelik dijital siddet ve BIT yoluyla siddet” icerikli bilgi
notuna gore sosyal izolasyon siirecinde kadina yonelik siddet artmistir.
Bununla birlikte salgin ile birlikte daha da yayginlasan kadin ve kiz ¢o-
cuklarina yonelik dijital siddet bu dénemde kendini internet aglar: iize-
rinden 1srarh takip, izinsiz bir sekilde Zoom goriigsmelerine giris, tehdit,
cinsel icerikli paylasimlar seklinde gostermistir (UNWomen, 2020).

Covid-19 salgim1 boyunca ve 6ncesinde Hindistan’daki kullanicila-
rin dijital siddeti nasil ve ne dl¢iide deneyimlediklerini aragtiran bir
calismada salgin sirasinda ve éncesinde dijital siddet oranlari arasin-
da belirgin farklar gozlemlenmistir. Aragtirmaya gore salgin 6ncesi do-
nemde Twitter’da gerceklestirilen dijital siddet oran1 %26 iken bu oran
salgin sirasinda %74’e yiikselmis ve iki donem arasindaki fark yaklasik
3 katina cikmistir. Arastirmada Instagram, Facebook, Twitter ve You-
Tube gibi sosyal mecralarda toplumsal cinsiyete dayali siddeti siirdi-
ren igeriklerin paylasildigi gozlemlenmis ve kadinlar bu platformlarda
en cok trolleme ve cinsel taciz ile karsilagsmigtir. Cinsel taciz eylemleri,
gonderilere yapilan istenmeyen yorumlar, uygun olmayan igerikte fo-
tograf gonderimi ve kadinlara ait hesap bilgilerinin izinsiz paylasilmasi
olarak goriilirken kadinlarin cinsiyeti s6z konusu oldugunda trollenme
oraninin arttigi sonucuna ulagilmigtir (Quilt.AI ve ICRW, 2021).
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Diger yandan Ingiltere’de hiikiimetin siber sémiirii magdurlar icin
kurmus oldugu “Revenge Porn Helpline” yardim hattina ve web sitesine
yapilan bagvurular Covid-19 siirecinde iki katina ¢ikmigtir. Bunun yani
sira yardim hattina arayan insanlarin ¢ogunlukla kendilerine zarar
vermeyi veya intihar1 distindigini belirtmistir (BBC, 2020).

Ingiltere’deki Glitch ve Kadina Kars1 Siddete Son Koalisyonu’nun
tarafindan yapilan Covid-19 dénemi ¢evrimigci istismar ¢alismasinin so-
nuclar katilimcilarin -%98’i kadin ve %2’si ise kendini cinsiyetsiz ola-
rak tanimlayan kisiler- %46’sinin salgin doneminde cevrimigci istismar
yasadigimi gostermektedir. Katilimcilarin %84’ ¢cevrimici ortamda ug-
radiklar1 tacizin bilinmeyen hesaplar ya da yabancilar tarafindan ger-
ceklestigini belirtmistir. Bununla birlikte katilimcilar ¢ogunlukla ana
akim sosyal medya platformlar: tizerinden magdur edilmistir (Twitter
%65, Facebook %29, Instagram %18). Arastirmanin dikkat ceken bul-
gularindan biri, toplumsal cinsiyete dayali ¢evrimici istismara maruz
kaldiginmi belirten katilimeilarin %48’inin maruz kaldiklar: ¢cevrimigi is-
tismarin nedenini “cinsiyet” olarak ifade etmesidir (Glitch and the End
Violence Against Women, 2020).

Pennsylvania’da yapilan bir calisma g¢evrimici ortamdaki tacizin
2019 ‘a gore %700 oraninda arttigini1 gostermis; Avusturalya’da zorba-
Iik ve ¢cevrimigi istismar artis orani %50 olarak verilere yansimis; Bir-
lesik Krallik’ta ise salgin siirecinde mahrem goriinti istismar oraninin
artmasiyla yardim hatlarinin aranma orani salgin oncesi doneme gore
iki kat artmigtir (UNWomen, 2020). Yine Covid-19 siirecinde Endonez-
ya’da yapilan bir aragtirmada da salginin toplumsal cinsiyet odakl di-
jital siddeti daha da artirdig: ortaya konmustur (Jatmiko, Syukron ve
Mekarsari, 2020).

Salgin oncesi donemde internete erigsimi gorece az olan kadinlarin
sosyal izolasyon ile birlikte ¢evrimici ortamlardaki varliginin arttigini
ifade eden Mohammadi (2020), bunun sonucunda kadinlarin giddet teh-
didi, cinsel taciz, manipiile etme ve trolleme ile karsilagsma olasiliginin
artirdigimi belirtmektedir. Bununla birlikte Mohammadi dijital siddet
magduru olan kadinlarin bu siddete maruz kaldigindan haberdar olma-
digina ve magduriyet halinde siddet olaylarini nereye bildireceklerini
bilmediklerine vurgu yapmaktadir.
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Sonuc ve Oneriler

Alanyazinda heniiz ortak bir kavram birligine varilamayan dijital
siddetin esas problematigi kullanicilar tarafindan siklikla deneyimlen-
mesine ragmen hala gériiniir olmamasi, farkina varilamamasi, anlam-
landirilmamasi ve sorunsallastirilmamasidir. Dijital siddetin gorinir
olmamasi magdurlar1 ve konunun taraflarinca bilinmemesi veya gor-
mezden gelinmesi stiphesiz ki ataerkil yapinin teknoloji tuzerindeki
hakimiyetini daha da percinlemektedir. Elbette dijital siddetin magdur
potansiyeli tim yeni medya kullanicilaridir. Fakat dijital siddetin de
cevrimdisi siddetin bir uzantisi oldugu 6n kabuliiyle kadinlarin dijital
siddet ile daha sik kargilastigimi s6ylemek mimkiindir. Zira erkeklerin
cinsiyetlerinden dolay1 herhangi bir siddet tiiriiniin 6znesi olma ihtima-
li kadinlara gore azdir. Cevrimdisinda fiziksel giddet, cinsel istismar,
taciz, israrh takip ve tehdit gibi pek ¢ok siddet tiiriinu sikca tecriibe
eden kadinlarin ¢evrimiginde de benzer siddet tiirevlerine benzer sik-
Iikta maruz kaldig1 ve kalacag: asikardir. Bu durumda erkek egemen
yapinin 6tekisi konumuna itilen kadinlarin ¢cevrimdigsinda oldugu kadar
cevrimici alanlarda da giivenli bir ortama ihtiyaclari oldugunu séyle-
mek gereklidir.

Kadina yonelik gerceklestirilen geleneksel siddetin yeni yiizi
olan ve cevrimici ortamlardan beslenerek biiyiiyen, toplumsal cinsiyet
esitsizligini yeniden iireten ve cevrimdis: siddete doniigsmesi olasi olan
djjital siddetin hangi sekillerde deneyimledigini, bu siddetin magdur-
larinin ne sekilde etkilendigini, dijital siddete karsi nasil direnildigini
ve buna karsg: nasil miicadele edildigini goriiniir kilarak dijital siddete
yonelik bir durum analizi tablosu sunmak ve bu noktada toplumsal far-
kindalik olusturmak son derece 6nem arz etmektedir.

Bu diisiinceden hareketle 6ncelikle kadina yonelik siddetin hentiz
uzerine tartigilmayan ve herhangi bir politika gelistirilmeyen bi¢imi
olan dijjital siddetin bilangosunu ortaya koymak i¢in durum analizi ¢a-
hismalarina agirlik vermek, bununla birlikte dijital siddeti taraflariyla
birlikte ele alip goriiniir kilmak, gerek politika yapicilar ve sivil toplum
kuruluglar: gerek medya gerekse hizmet saglayicilar: iizerinde farkin-
dalik olusturmak, yapilacak ¢alisma ve arastirmalarin oncelikli hedef-
leri arasinda yer almalidir.
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Ote yandan dijital siddet kavramsallagtirmas1 noktasinda tek
bir terminolojide mutabik kalinmasi1 hem dijital siddet eylemlerinin
ve failin tespit edilmesi hem de alan yazinin tiim arastirmalarina
ulagilmasi agisindan elzemdir. Ayrica internet hizmet saglayicilarinin
dijital siddet faillerinin tespiti noktasinda sistemsel diizenlemeler
yapmasi ve bu konuda hem politika yapicilar ile hem de sivil toplum
kurulusglan ile is birligi icerisinde olmas: farkindaligin artirilmasinda
bir ¢oziim yontemidir.

Yine, sivil toplum kuruluslarinin gerceklestirecekleri ¢caligsmalarla
gerek kadinlara gerekse kiz cocuklarina yonelik dijital siddet tizerine
yasa hazirlamasi hususunda politika yapicilara destek olmasi gerek-
mektedir. Bununla birlikte diinya genelindeki sosyal medya istatistik-
leri g6z 6ntinde bulunduruldugunda sosyal aglarda kargilasilan dijital
siddete yonelik sikayet butonlarinin daha aktif olmas: ve sikayetlerin
incelendigi uzman bir grubun bulunmasi gerekmektedir. Ayrica, sosyal
aglarda metin temelli iceriklerde (fotograf alt1 yorum gibi) yer alacak
kifur, santaj, hakaret, taciz ve nefret igerikli kelimelerin uygulama ta-
rafindan olusturulacak algoritmalar ile direkt silinmesi de dijital sid-
detin yayiliminin azaltilmasinda etkili olabilecek yontemlerden biridir.

Tum bu 6nerilerin yani sira 6zellikle ilk6gretimden baslayarak 6g-
rencilere toplumsal cinsiyet ve yeni medya okuryazarhig: dersi kapsa-
minda dijital siddet egitimi verilmeli; kirsal ve kentsel bélgelerde yasa-
yan kadinlarin farkindaliklarin artirilmas: noktasinda ilgili kurum ve
kurulusglarca gerekli bilgilendirmeler yapilmali; konunun taraflarindan
biri olan kolluk kuvvetleri dijital siddet konusunda egitilmeli ve konu
ile ilgili olarak tiim taraflar bilgilendirilmelidir. Bununla birlikte ulasi-
labilirligin daha hizli ve etkin olmasi adina kadina yonelik dijital sidde-
tin farkindaligina ve bu konuda alinacak 6nlemlere yonelik geleneksel
ve yeni medyada bilgilendirici igeriklerin siirekli dolagimda olmasi ge-
rekmektedir.
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