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Ozet

Giinlimiizde duyulan en biiyilik ihtiyaclardan birisi “bilginin dogru ve
giivenli bir sekilde saklanip, gerektigi yer ve zamanda ilgili kisiler
tarafindan” kullanilmasidir. Bu kapsamda karsimiza “Kripto” yani
“Sifreleme” ¢ikmaktadir. Sifreleme en eski tarihten beri kullanilan bir
sistemdir. Tarihte sifrelemeyi ilk kullanan bilinen kaynaklarda Sezar’dir.
Sifreleme; verinin, bilginin her sartta istenilen kisilere verinin gilivenli
bir sekilde iletilmesi i¢in kullanilmaktadir. Sifreleme islemi yaparken
kullandigimiz temel algoritmalar ise kriptosistemi olusturur ki, bu
algoritmalar kriptosistemin temel yapi taslaridir.

Bu kullanilan algoritmalar ise; anahtar, sifreleme algoritmasi, sifreli
metin ve acik metinden olusmaktadir. Gelisen teknoloji ile birlikte
kullanilan modern sifreleme algoritmalar1 ii¢ gruba ayrilmaktadir.
Bunlardan birincisi, blok sifreleme algoritmalarinin da i¢inde bulundugu
simetrik sifreleme algoritmalaridir. Bu grup algoritmalar sifrelemede
ve sifre ¢ozmede (desifreleme) ayni anahtar kullanilir. Bu kullanilan
anahtara ise “gizli anahtar “ denir. Sifreleme algoritmalarinin ikincisi
karma sifreleme algoritmalar1 ve lglinciisii ise liclincilisli ise asimetrik
sifreleme algoritmalaridir. Asimetrik sifreleme algoritmast da simetrik
algoritmalar gibi “gizli anahtar” kullanirken desifreleme i¢in ise agik
anahtar kullanmaktadir. Bu saydigimiz sifreleme algoritmalar1 6zellikle de

I e-mail: fsahinl976@yahoo.com

23



Modern Blok Sifreleme Algoritmalar

modern blok sifreleme algoritmalari, giiniimiizde kullanilan kriptografide
basrol gorevi iistlenmektedir. Kullanilan blok sifreler giivenlik acisindan
diisiiniildiiginde ¢ok onemli bir Slgiittiir. Sizlere sunulan bu calismada
AES (Advenced Encryption Standard, Gelismis Sifreleme Standarti),
DES (Data Encryption Standard, Veri Sifreleme Standarti) ve 3DES
algoritmalarini inceleyerek bilgi sunulmustur.

Anahtar Kelimeler: DES, 3DES, AES, Blok Sifreleme

Abstract

One of'the greatest needs nowadays is “keeping the information correct and
secure and that it is used by the respective people when and where needed”.
In this respect we encounter the term “Crypto”, i.e.the “Ciphering”.
Ciphering is a system which is used since the ancient history. According to
sources, Caesar is known to be the one who used the cipering first. Cipering
is used for transmitting the data and information to the required people
in a secure manner under all circumstances. The basic algorithms which
we use while performing the cipher process,constitute the cryptosystem.
These algorithms are the basic units of the cryptosystem.

These used algorithms consist of key,cipher algorithm, ciphered text and
public text. Modern cipher algorithms which are used with the developing
tecnology, are divided into theree groups. First one is the symmetric
sipher algorithms. The same key is used for ciphering and for decoding
(deciphering) the algorithms in this group. This key is called as the “secret
key”. Second one is hybrid ciphering and the third one is asymmetric
cipper algorithms. The asymmetric cipher algorithms use “secret key” as
the symmetric algorithms, however it uses a “public key” for deciphering.
These above mentioned ciphering algorithms and especially the modern
block cipher algorithms, play the leading role in the cryptography currently
used. Used block ciphers are very important criteria from the point of
security. Within this work which is presented to you, AES (Advanced
Encryption Standard), DES (Data Encryption Standard ) and 3DES
algorithms are examined and information are offered.

Keywords: DES, 3DES, AES, Block Ciphering.
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1. Giris

Giiniimiizde kullanilan sifreleme ve desifreleme teknikleri her tiirli
verinin iletisimi ve bu verilerin saklanip depolanmasinda, bu bilgilerin
gilivenligini saglanmasinda kullanilmaktadir. Biitiin bunlarin arasinda en
¢ok kullanilan ve yaygin olan uygulamalarin basinda internette kullanilan
bilgiler gelmektedir. Bu verilerin giivenli bir sekilde aktarilmasi ise
sifrelemenin gorevidir ve kullanilan sifreleme islemleridir [1,2].

Sifreleme denildiginde aklimiza verilen verinin veya metnin sifrelenmesi
ve sifresinin agilmasi gelmektedir. Sifreleme; iletmek istedigimiz metnin
igeriginin bagka bir metne doniistiiriilmesi islemidir. Doniistiirme islemi ise
bizim olusturdugumuz veya taraflarca bilinen bir anahtar ile gerceklestirilir.
Kullanilan teknige gore ya ayni anahtar kullanarak ya da farkli anahtar ile
bu metni agabiliriz.

Sifreli metin ve verileri agarken bir kisim uygulamalar 6zel donanima gerek
duymaktadir. Ulusal giivenlik konularinda ve ekonomisi biiytiik sirketlerde
bu donanimlar1 gormekteyiz. Donanim ve sifreleme tekniklerinin ayni anda
kullanilmasiin baslica sebepleri ise; giivenlik ihtiyact, hiz ve kullanim
kolayligidir. Kullanilan bu 6zel tiretim donanimlar, kullanicilara yazilimin
yanisira daha fazla ve hizli olanak saglayarak sifreleme yaptirmaktadir.
Kullanilan yazilimlara kotii niyetli insanlar tarafindan zararl yazilimlar
ile miidahale edilebilecegi i¢in, 6zel tasarlanmis bu donanimlar ve entegre
devrelerle daha 1yi fiziksel bir giivenlik saglamaktadirlar.

Yazilim ile birlikte donanimin da kullanilmast kapsaminda yapilan

inceleme kapsaminda sifreleme algoritmalarinin karsilagtirilmas: Sekil
1’de verilmistir [3].
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Sekil 1. AES Algoritmasinmin Degisik Platformlarda Performans Grafigi.

Sekil 1’ de goriildigl lizere modern sifreleme algoritmalarinin giicti
kullanilan anahtarlarin uzunluguna, algoritmanin yapisi ve dongii sayisina,
kriptanaliz ve sisteme yapilacak saldirilari yontemlerine karsi direnci
Oonem arzetmektedir.

Gilinlimiizde kriptografide giivenlik kriterleri diislintildiglinde blok
sifreleme algoritmalari, hem giivenlik hem de hiz hususlar1 olarak deger
kazanmaktadir. Blok sifreleme algoritmalarina DES (Data Encryption
Standard) [4], AES (Advanced Encryption Standard) [5,6,] 6rnek olarak
verilebilir. Caligmamizda gliniimiizde yaygin kullanilan modern sifreleme
algoritmalar arastirilmistir.

2. Sifreleme Algoritmalari
Sifrelemede kullanilan anahtarlarin 6zelliklerine ve kullanilan algoritmanin
cesitlerine gore incelendiginde ii¢ ana gruba ayrilmaktadir. Bunlar;

1. Simetrik sifreleme algoritmalari,

2. Asimetrik sifreleme algoritmalari,
3. Anahtarsiz (Karma) Sifreleme Algoritmalari,
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2.1. Asimetrik Sifreleme Algoritmalari

Ik kez 1976 yilinda Stanford Universitesinden arastirmaci olarak gorev
yapan Diffie ve Hellman ‘a gore sifreleme sisteminde kullanilan iki farkli
anahtar vardir. Bu aragtirmacilar sifrelemede (private key) ayri, desifreleme
icin ise ayr1 (public key) anahtar kullanmislardir. Bu anahtarlar birbirinden
bagimsiz olarak tiretilirler.

Asimetrik sifreleme algoritmalarinin boliimleri:
Ac¢ik Anahtar Dagitim Semas:: [letilecek bilginin giivenli bir sekilde
degistirilmesinde kullanilir.

imza Semasi: Sayisal imza elde etmek igin kullanilir. Burada kullanilan
“gizli anahtar” imzay1 liretmek i¢in kullanilirken, “acik anahtar” ise imzay1
dogrulamak i¢in kullanilir.

Acik Anahtar Semasi: Bilgiyi sifrelemede kullanilir. Kullanilan “acik
anahtar” gonderilen mesajlar1 sifrelerken, “gizli anahtar” da gonderilen
mesajlar1 desifrelemede kullanilir.

2.1.1. Asimetrik Sifreleme Algoritmalarinin Avantajlari:

e Sifrelerin kirilmasi nispeten daha zordur,

e Kimlik dogrulama, biitiinliik ve gizlilik ilkelerini ger¢eklestirmek igin
giiveli bir yoldur,

e Kullanilacak olan anahtar1 kullanici kendisi belirleyebilir,

e Sifreleme icin kullanilan private-keylerin karsilikli aktarilmasi gerekli
degildir,

e Desifreleme i¢in kullanilan public keylerin internetteki bir sunucu
tarafindan dagitilabilir,

e Sifrelemede iki anahtar kullanildigi icin sayisal imza ile inkar
edememeyi saglar.

2.1.2. Asimetrik Sifreleme Algoritmalarinin Dezavantajlari:

e Sifreler uzundur, bundan dolay1 algoritmalar yavas calisir,

e Anahtarlar uzun oldugundan bit sayilar1 da uzundur.

Asimetrik sifreleme algoritmalar1 asagidaki gibidir;

1. Diffie Helman
2. RSA (Ronald L.Rivest, Adi Shamir ve Leonard Adleman)
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3. DSA (Digital Signature Algorithm)
4. Eliptik Egri Algoritmasi (ECC)

2.2, Simetrik Algoritmalar

Simetrik sifreleme algoritmalarinda, sifreleme ve desifreleme i¢in sadece
bir tane gizli anahtar kullanilmaktadir. Kullanilan anahtar gizlidir ve
sifreleme yapan ile sifrelemeyi ¢ozecek (desifreleme yapacak olan) kisiler
arasinda kullanilan ortak bir anahtardir. Gonderilecek gizli metinle birlikte
gizli anahtar da metinin iistiinde eklenerek 6nceden koordine edilmis olan
aliciya birlikte, aynm1 anda gonderilir. Sifre ¢6zme islemi de bu anahtar
kullanilarak gergeklestirilir. Islem siiresinin hizl1 olmasi simetrik sifreleme
algoritmalarinin en 6nemli avantajlarindandir. Diger sifreleme algoritmalari
ile kiyaslandiginda simetrik algoritmalar hiz konusunda diger sifreleme
algoritmalarina karsi oldukca basarilidir. Ayrica simetrik algoritmalarda
kullanilan basit islemlerden dolay1 donanimlarda ve elektronik cihazlarda
kullanilabilirligi ve uygulanabilirligi ¢cok daha basittir. Bunun yaninda
simetrik algoritmalarda kullanilan anahtarin uzunlugu ve anahtarin bit
sayis1 yine diger algoritmalara gore ¢cok daha kiigiiktiir ve daha az yer
kaplarlar. Simetrik sifreleme algoritmalari; dizi (akis) ve blok sifreleme
algoritmalar1 olmak iizere ikiye ¢esittir.

Kuvvetli Taraflari;

e Diger algoritmalara nazaran daha hizlidir,

e Ozel donanimla birlikte kullanilabilir,

e “QGizlilik” konusunda ve giivenlik konusunda daha basarilidir,

e Bit sayis1 diisiik oldugundan dolay1 anahtarin boyu nispeten daha
kiictiktiir.

Zayif Taraflari;

e Anahtarlarin giivenli bir sekilde dagitimi zordur,

e Kapasitesi sinirhdir,

e Biitiinlik ve kimlik dogrulama hizmetlerini glivenli bir sekilde
gerceklestirmek zordur.
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Anahtarlan_uret _.,| ciphertext<—S8ifreleme_Fonksivonu(plaintext) |

Siftel ‘ byte []sifrelenecek_parca_asci=new(ASCIEncoding()). GetBytes(sifrelenecek_parca)
eleme
Fonksivonunun ¢
16 Karakterlerin barstr dizisi | bnrstr dirisindeld byte formatmdald | |l]k_gonderﬂecek_Pa.rcala.ri_Be].i.de
ficindeld verleri degistinilir _'I her bir eleman bitlerine aynhr |—"| (brstr)
Sifreli_parca[0..31]=R[0..31] Parcalari_Farkli_Anahtar
Sifreli_parcayi_vaz(Sifreli _pa.rca}|4— ifreli_parca[32 63]=L[32.63] | lasla_XORla
| plaintext<—Desifreleme_Fonksivonu{ciphertext) |4_|ﬂa.rla.ri_u.ret -
"lSifre]i_mel:in_pa.rcasiniSon.—\nahta.rdm_ byte [| anahtar_ascii_degererr<—
Degifreleme Tersine_Dogru_XORla {new_ASCIEncoding). GetBytes{anahtar string)
Fonksiyonunun ‘
15 K aralterlerdelik arisiidiziDuzelt anahta.r_ascii_degerle.r.i=ka.rakter¥eri_karisti.r
- (anahtar_ascii degerleri)
anahtar_sol[ij=anahtar asciili] Anahtattar uretifiyor
anahtar_sag=anahtar asciifi+4] . Fonksivonunun igi
dkez
telrarlryor l

anahtar_ascii[ij=byte({anahtar_sag[i] anahtar solfi]}%127))

anahtar_ascii[i]=byte((~anahtar_sag[i+4] ~anahtar_sol [i(+4])%c127))

1 T . -
| Bitlerin_Yerlerini_degistir(bnrstr) I—-;Anahtm,nﬁbxte,Dusur[bmsv}| Ibnr_-l-S[i]=bantr_i6[(int}Pennutatinn[i]-1]
L
1
| Anzhtari_Shift_Et(bnrstr) ¢—| _—\nahtari_—lﬂbite_Dusu.r[bﬂrstr}| AnahtariS-Boxla_32bitVap
E-Boxla48bitYap

Anahtari 48bite Dusur
Fonksivonunun ici

Sekil 2. Algoritmanin Sematik Gésterimi [7]

Simetrik Sifreleme Algoritmalar1 Cesitler;

1. IRON

2. IDEA (International Data Encryption Algorithm)

3. DES (Data Encryption Standard- Veri Sifreleme Standarti)

4. 3DES (Triple DES)

5. AES (Advanced Encryption Standard- Gelismis Sifreleme Standarti)
6. Blowfish

7. Twofish

8. RC4
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9. MDS5 (Message-Digest Algorithm 5)
10. SHA (Secure Hash Algorithm — Giivenli Ozetleme Algoritmasi)

2.3. Karma Sifreleme Algoritmalari

Gilinlimiizde bilginin giivenli bir sekilde kullanilmasi, iletilmesi ve
saklanmasinin yani sira mesajin seri ve hizli bir sekilde gonderilmesi
de 6nem kazanmistir. Bundan dolayida simetrik ve asimetrik algoritma
sistemleri birlikte kullanilmaya baslanmistir. Bu gibi (melez sistemlerde)
karma sistemlerde avantaj ve dezavantajlar1 géz ontine aldigimizda; anahtar
sifreleme, sayisal imza gibi islemler asimetrik sistemlerle yapilirken;
kiime (y1g1n) veri islemleri ve veri biitiinligli koruma islemleri de simetrik
algoritma sistemleri kullanilarak yapilmaktadir.

3. Blok Sifreleme Algoritmalan

Adindan da anlasilacagi lizere Blok Sifreleme Algoritmalari, veriyi/bilgiyi
bloklar halinde islemektedir. Bloklar halinde islerken de bazen birbirinden
bagimsiz, bazense birbirine bagimli olarak sifrelemektedir. Bu sistemde,
blok sifreleme bilgiyi sifrelenecek bloklara ayirir (genellikle 64 bit) ve
kullandig1 tek anahtar ile secilen fonksiyonu kullanarak bilgi blogunu
boyutunu degistirmeden baska bir bloga doniistiiriir. Bu algoritmalarin
hafizas1 olmadigi i¢in “hafizasiz sifreleme” de denilmektedir. Dolayisiyla
biitlinliikk ihtiyac1 gerektiren uygulamalarda genellikle blok sifreleme
algoritmalar1 tercih edilmektedir.

Blok sifreler [8], Shannon’un 6nerdigi karistirma (confusion) ve yayilma
(diffusion) tekniklerine dayanmaktadir. Bu tekniklerden karistirma;
gonderilecek olan agik metin ile alinan sifreli metin arasindaki baglantiy1
gizlemek icin kullanilir. Yayilma teknigi ise; gonderilecek agik metindeki
geride biraktig1 izleri iletim ortamindaki sifreli metinde anlasilmamasini
saglar. Yerdegistirme ve lineer transformasyon islemleri karistirma teknigi
ve yayillma tekniklerini gerceklestirmek icin kullanilir. Bu kapsamda
karsimiza iki temel blok sifreleme yapis1 karsimiza ¢ikmaktadir. Bunlar:
Yerdegistirme-Permiitasyon ve Feistel aglaridir. Bunlarda yine lineer
transformasyon ve yerdegistirme tekniklerini kullanirlar. Bunlar, {iriin
sifreleme i¢in kullanilan mimarilerdir. Bagka bir deyisle; sifreleme islemi
yaparken birden ¢ok islemin birlesmesidir. Sifreler tekrar kullanirken {iriin
sifrelerini kullanirlar ve bu sifreleme adimlarina da dongii denmektedir.
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Anlasilacagi tizere her bir dongii bir¢ok sifreleme adimindan olusur. Bu
dongiiler tekrarlanirken herbiri ayr1 anahtar kullanirlar. [9]

3.1. Blok Sifreleme Algoritmalarinin Ozellikleri

3.1.1 Anahtar

Blok sifrelemede kullanilacak anahtarin uzunlugu veya bit sayisinin
secimindeki dikkat edilecek husus; giiclii bir sifre se¢ilmesidir. Yani,
saldirganlarin temel saldiris1 olan genis anahtar arama saldirisina karsi
giiclii segilmeli ve kaba kuvvet (brute-force) saldirisina karsi kirilabilirligi
de zor olmalidir. [10] Ornek olarak DES sifreleme algoritmalar1 56-bit
anahtar kullanirken, AES algoritmas1 ise 128 bit, 192 bit ve 256 bitlik
anahtar secgenekleri ile DES algoritmalarina goére daha avantajlidir.
Kullanilan anahtar random bir sekilde olmasi ise diger bir 6zelligidir.

3.1.2 Dongii Sayisi

Dongii sayist blok sifreleme algoritmalarinin se¢imindeki en Onemli
husustur. Sifrenin karmasikliginin arttirilmasinda lineer transformasyon ve
yerdegistirme islemleri 6neli bir husustur. Dongti sayisinin hesaplanmasinda
herhangi bir standart olmamasina ragmen Lars Knudsen’e bir formiil ile
dongii sayisini hesaplamstir;

r>=dn/w (1)

Burada “r” dongii sayisini, “d” yerdegistirme durumuna bir word’i
almak icin gerekli maksimum dongii sayisini, “n” blok genisligini, “w”
ise tiim sifrede yerdegistirme durumuna giren minimum word genisligini
gostermektedir. (1) de yayilma teknigi ihmal edilmistir.,, Lars Knudsen’e
gore algoritmalarin dongii sayilarinin neler olmasi gerektigi Tablo-
3gosterilmektedir. [6]

Tablo-3. Bazi Sifreleme Algoritmalari igin Dongii Sayilart

Algoritma Dongii sayisi (1)’e gore olmasi gereken
dongii sayisi

DES 16 21

IDEA 8 8

BLOWFISH 16 16

AES(Rijndael) 10 16
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3.1.3 S-Kutulari (Substitution Box)

Blok sifreleme algoritmasinin en 6nemli elemanlarindan birisi S-kutularidir.
Clinkii algoritmadaki tek dogrusal olmayan elemandir. Bu 6zelliginden
dolayr S-kutular1 kullanilacak sifrenin karmasikligini dolayisiyla da
algoritmanin giiclinii  olusturur. S-kutularinin (S-Kutular1 lineerligi
engellerler) belirlenmesinde lineer kriptanaliz, diferansiyel kriptanaliz ve
Davies saldirilaridiri 6nemli yer tutmaktadir. [11] Bunlar;

SAC (Strict Avalance Criteria); Herbir giris bit’inin degismesi sonucunda
¢ikis bitinin degisme olasilig1 2 olur.

S-kutularinin genisligi; S-kutunun biiytikligi saldirilardan korunmamiza
dogru orantili olarak yansimaktadir. Sitemi hangi tiir kriptanaliz
saldirilarindan korunacagimizi belirlemek onemlidir. Eger diferansiyel
saldirilardan korunmak istiyorsak, algoritmada biiyiik sayida ¢ikis bit’leri
kullanmaliy1z. Eger lineer saldirilardan korunmak istiyorsak da bu sefer
giris bit’lerini biiylik sayida kullanmaliy1z.

S-kutusu gereksinimleri; Cikislarin dagilimlar1 Davies saldirisina karsin
kontrol edilmeli, ¢ikislar girise gore lineer olmamali, S kutusunun her
sirasindaki degerler tek olmalidir. Daha gii¢lii S kutular1 yaratmak i¢in
cesitli calismalar da yapilmistir [12,13,14,15].

4, AES (Advanced Encryption Standard- Gelismis Sifreleme
Standarti) ALGORITMASI

Blok sifreleme algoritmalarinda en yaygin olarak kullanilan algoritma
simetrik sifreleme algoritmasidir. 2002 yilinda sifreleme algoritmalari
arasinda kendisine yer bulmustur. AES’in Rijndael adiyla anilmasi ise
bu algoritmanin gelistiricileri olan Vincent Rijmen ve John Daemen’nin
adlandirmasidir. AES 128 bit uzunlugundaki blok ile, uzunlugu 128 bit, 192
bit ya da 256 bit anahtar alternatiflerini kullanir. Bayt’larin yer degistirmesi
ve kullanilan tekniklerden bazilari, 4x4° liikk matrisler tizerindeki metinin
satirlarina yapilan kaydirma islemidir. SPN algoritmasinin genis bir
cesididir. Bu kullanilan sifreleme algoritmalarinin yaninda Square [16] ve
Crypton [17] sifreleri AES tarz1 sifrelerdir. Kullanilan anahtar uzunluguna
gore dongii sayist degismektedir. Sifrelemede, 10 dongii i¢in 128 bit
anahtar kullanirken, 192 bit anahtar i¢in 12 dongii ve 256 bit anahtarlar
icin de 14 dongii ile sifreleme islemini gerceklestirmektedir.
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4.1. AES Dongii Yapisi

AES algoritmasinda her dongii dort katmandan olusur. AES algoritmasinin

genel yapisinda giris, ¢ikis ve matrisler 128 bitliktir. Bu matrisler 4 satir ve

4 siitun (4%4) olmak tizere 16 bélmeden meydana gelir. Olusan bu matrise

‘durum’ denilmektedir. Durumun herbir bélmesinde birer byte veri vardir.

Sifrelemede ilk once 128 bitlik veri 4x4 byte’lik matrise dontistiiriiliir.

Sonrasinda sirasiyla her dongiide;

e Byte’larn yerdegistirmesi,

e Satirlarin 6telenmesi,

e Siitunlarin karistirilmasi ve

e Planlanan anahtar i¢in o dongiiniin anahtar1 XOR’lama islemleri
yapulir.

Byte’lar yerdegistirirken olusturulan 16 byte 8 bit’1 giris ve 8 bit!i de
cikis olmak tizere S kutusuna gonderilir. S-kutusundaki degerler, Galois
cisminde (Galois Field-GF) GF (28 ), 8 bitlik polinom i¢in ters alindiktan
sonra lineer bir doniisiimle olusturulmustur. Satirlarin  Gtelenmesi
isleminde ise 16 boliimden olusan matrisdeki satirlar 6telenir ve siitunlarin
karistirilmasi igleminde siitunlar kendi i¢inde karistirilir. Son asamada ise
olusturulan dongii anahtar1 XOR’lama yapilarak islem sonlandirilir. (XOR
veriler anahtar bilgiler ekler)

Dan

Anahtar

Son

Sekil 4. AES sifreleme algoritmasinin genel yapisi.
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Tablo-2’de sifrelenecek metin ve kullanilan anahtar uzunluklarina gore
algoritmanin girecegi dongii sayilar1 verilmistir.

Tablo-2. AES de metin ve anahtar uzunluklari ile dongii sayilari.

Iletin | Anahtar uzunlugu
Uzun. | 128 | 182 | 256
128 [0 [ 12 | 14 |
1592 12 12 14
256 14 14 14

= Diéngi salan

-

5. DES (Data Encrytion Standard - Veri Sifreleme Standarti)
ALGORITMASI

DES algoritmasi blok sifreleme (block cipher) mantigina gore ¢alisir, yani
veriler bir anahtar yardimiyla bloklar halinde sifrelenir. Anahtar ne kadar
uzunsa sifreyi ¢ozmekte o kadar zor olacaktir. DES algoritmasinda anahtar
uzunlugu 56 bittir. Bu anahtar 6zellikle giiniimiiz islemci hizlar1 goz oniine
alindiginda, brute force (kaba kuvvet) saldirilarina belli bir stire dayanabilir.
Kisaca DES; sifrelenerek gonderilecek olan acgik metni bloklara ayirarak
olusan biitiin pargalar1 ayr1 ayir sifreler. Sonugta sifrelenmis kapali metni
tekrar acabilmek i¢in ise islemi tekrar ederek yine ayrilmis olan bloklar
iizerinde bagimsiz ve ayr1 ayr1 yaparak ¢ozer. Olusturulan bloklarin 64 bit
uzunluguna sahiptir. DES sifreleme islemini metin boyutu sabit olan bloklar
olarak olusturur. IBM tarafindan gelistirililen DES, “Federal Register”
tarafindan 1975 yilinda yayinlanarak diinyaya duyurulmustur. Bu yayida
bilinen Feistel Ag1 kullanilmis ve sifreleme islemi desifreleme islemi ayni
sekilde kullanilmistir. Fakat DES algoritmasindaki anahtar uzunlugunun
64 bit olmasina ragmen, 56 bit’lik simetrik kriptolama teknigini kullanir.
Her defasinda o kullanima mahsus farkli bir anahtar olusturmasi DES
algoritmasinin avantajli tarafi olup, modern teknolojide yavas ve kullandig1
56 bit’lik anahtarinin giivenlik ihtiyacinm1 karsilayamamasi da DES’in
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dezavantajl tarafidir. Bu zayif yonii dolayisiyla da giiniimiizde itibarini
kaybetmistir ve yerini Triple DES” veya “3DES” olarak da adlandirilan
yeni ve daha giivenlikli bir algoritmaya birakmistir. 3DES algoritmasi; DES
algoritmasinin arka arkaya 3 kere tekrar edilmesi suretiyle calismaktadir.
Bu sebepten dolay1 DES algoritmasina gore 3 kat daha yavas calismaktadir.
3DES algoritmast DES algoritmasinin aksine sifreleme i¢in 24 bayt’lik
anahtar kullanir. Bu algoritmada kullanilan herbir bayt’in bir (1) eslik
biti vardir ve bu da anahtarin uzunlugunu 168 bit yapmaktadir. 3DES
algoritmasi da zamanla DES algoritmas1 gibi giiniimiiz teknolojisine ayak
uyduramadigindan ve yavas kaldigindan yerini, kendisine gore 6 kat daha
hizli ¢alisan AES sifreleme teknigine birakmustir. [18]

5.1. DES Algoritmasinin Calisma Prensibi

DES sifreleme algoritmasinin ¢alismasi prensibi su sekildedir.[19]

a. Ilk olarak data baslangic permutasyonu olan IP (Initial Permutation)
de calistirilir,

b. 64 bit’lik veri 32 bit’lik iki esit pargaya ayrilir. Bunlar L (Left) ve R
(Right) olarak adlandirilirlar. Baslangi¢ dongiisti oldugundan bu esit
parcalar LO ve RO diye adlandirilirlar.

c. Bu dongii icin olusturulmus alt anahtar f fonksiyonu kullanarak
dongiiye sokulur, ve bu dongii 16 kere tekrarlanir.

16 dongii sonrasinda ayrilmis olan L ve R pargalar1 yerdegistir.

e. Son olarak da dongiliye sokulmus olan 64 bitlik dataya IP’nin ters

islemi uygulanarak algoritma tamamlanir.
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5.2. DES Sifreleme Algoritmasinin Genel Blok Diyagrami

64 Bitlik Acik Metin

f_____/\___ —,

EBEaslangic

Permutasyonu

64

—

64 Bitlik Anahtar
A

Ly

Permuiasyon
Secimi (1) Tahlosu

56

Kl 48

Sola Dingiisel
Kaydirma

e Permutasyon
Mo BT Segimi (2) Tablosu
64
2. Dingii — 54 Permuiasyon

&56

Secimi (2) Tahlosu

Y

o Sola Dingiisel
Kayduma

K3 48
16. Dingii Permutasyon
Secimi (2) Tablosu

56

Kar

Sola Dingiisel )
ydirma

32 Bitlik Blok
Degigimi

Basglangig
Permutasvonunun Tersi

-

'\,_____\‘/___ _—
64 Bitlik Fifreli Metin

6. 3Des Sifreleme Teknigi

3DES algoritmasi, DES algoritmasinin ardarda ii¢ kez calistirilmasi ile elde
edilmigstir. Dolayisiyla DES algoritmasina gore daha giivenlidir. 3DES iki
ayr1 anahtar kullanarak iiglii sifreleme yapmaktadir. Ug degilde iki anahtar
kullanmasinin nedeni ise Brute Force (Kaba Kuvvet) saldirilarina karsi
yeterli olmasindandir. 3DES algoritmas1 DES algoritmasia gore 2 kat
daha fazla giivenlik saglamaktadir ki bu da; 112 bitlik bir anahtara karsilik
gelmektedir. Ve bu gilivenlik biitiin sifreleme islemi boyunca da orantil

olarak artmaktadir.

6.1. 3DES Sifreleme Tekniginin Ozellikleri

o Sifrelenmis bilgi tekrar ¢oziilebildiginden iki yonlii calisabilmektedir.
o DES sifreleme algoritmasinin 3 kez arka arkaya calistiriimasiyla

olusur.
o DES sifrelemesine nazaran 3 kat agir isler.
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e DES algoritmasinin aksine sifreleme i¢in 24 bayt’lik anahtar kullanir.
Bu algoritmada kullanilan herbir bayt’in bir (1) eslik biti vardir ve bu
da anahtarin uzunlugunu 168 bit yapmaktadir.

e Data, anahtarin ilk 8 bayti kullanilarak sifrelemeye tabii tutulur.
Sonrasinda, anahtarin ortasindaki 8 bayt’1 kullanilarak desifrelenir.
Son olarak da, anahtarin son 8 bayt’1 kullanilarak sifreleme yapilir ve
tekrar 8 bayt’lik data olusturulur.

| [ [
1

Sekil 5. 3DES Algoritmasinin Akis Diyagrami

v

Kuvvetli Taraflan:

o 1ki yonlii calismasindan dolay: veriler rahat bir sekilde saklanabilir ve
dilediginde tekrar cagirilarak data tekrar ¢oziilebilir.

e Kullanilan cihazlarin (bilgisayarin) eksikliklerini giderir.

Zayif Taraflar:

o Kullanilan anahtar sistemin giivenligini olusturur. Kullanilan anahtar
ne kadar zayifsa, sifrenin kirilmasi o kadar kolaydir.

e Giliniimiiz teknolojisinde kullanilan daha gelismis AES algoritmasina
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nazaran 6 kat agir isler.
Kullanim Alanlar::
e Finans sektorii (bankacilik)
e Onemli giivenlik faaliyetlerinde
o Internet iizerinden alisverislerde (e-6deme)

Sonu¢

Giivenlik ihtiyaclar1 insanoglunun gereksinim duydugu en baslica
ihtiyaclarindan birisidir. Bilginin iletilecek kisiye en giivenilir ve en
hizli bir sekilde iletilmesi giinlimiiz yazilimlarinin ve donanimlarinin
hedefi haline gelmistir. Bu ihtiyaglar1 ise gidermek icin sifreleme
algoritmalarina gereksinim duyulmaktadir. Bu dogrultuda ise sifreleme
tekniklerinin hangisini kullanacagimizi se¢mek bize diisen bir tercih
meselesidir. Sifrelemede kullanilan anahtarin giicii ne kadarsa sistemin
giicii de o kadardir. Sifrelemede kullanilan anahtarlarin 6zelliklerine ve
cesitlerine gore iki temel sifreleme algoritmasi vardir: “Simetrik Sifreleme
Algoritmalar1” ve “Asimetrik Sifreleme Algoritmalar1”. Ayrica herhangi
bir girdi degeri olarak anahtar kullanmayan algoritmalara da “Anahtarsiz
Algoritmalar” denilmektedir. Anahtarsiz algoritmalar herhangi bir sistemde
tek baglarma kullanilmamaktadir. Sistemde kullanilan Simetrik veya
Asimetrik Algoritmalara yardimeir olmak i¢in kullanilmaktadirlar. Eger
sizin i¢in 6nemli olan hiz, donanimla uyumluluk ve glivenlik ise, kapasite
sorununuz yoksa ve anahtar dagitiminda sorununuz yoksa, sizin icin tek
sistem Simetrik Sifreleme Algoritmalaridir. Blok sifreleme algoritmalari
da Simetrik Sifreleme algoritmalarinin en yaygin kullanimlarindan
birisi ve giinlimiizlin en gelismis sifreleme teknigi olarak goriilmektedir.
Algoritmanin giicii, kullanilan anahtarin uzunluguna ve tabiki de sisteme
uygulanan saldirilara karsi koyabilmesine baghdir. Bir saldiriin basarisi
genis anahtar saldirisina baghdir. Diger bir deyisle, saldirn ne kadar
az maliyetli olursa ve sonucta basarili olursa o kadar amacina ulagsmis
sayilir. Blok sifreleme algoritmalar1 sadece boyutu sabit olan metinler
icin kullanilmaktadir. Blok uzunlugundan biiyiilk metinler i¢in blok
sifreleme algoritmalar1 kullanilmaktadir. Blok sifreleme algoritmalarini
secerken vazgecemeyecegimiz tek husus gilivenlik ise bunu AES sifreleme
algoritmasi1 ziyadesiyle yerine getirmektedir. Giinlimiiz teknolojisi ile
uyumlu olmasi gerek kapasite gerekse de hafiza olarak en optimum
¢oziim AES sifreleme algoritmalaridir. Simdiye kadar AES sifreleme
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algoritmalarinda herhangi bir giivenlik agig1 ile karsilasilmadi, fakat
Oniimiizdeki giinlerde de karsilasilmayacagi anlamina gelmemektedir
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