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Oz

Bu ¢alismamin amact tiiketici mahremiyetinin korunmast konusunda hangi aktorlerin sorumlu goriildiigii ve ne
tiir stratejilerin kullamlabilecegini belirlemektir. Bu amag dogrultusunda nitel yontemlerden faydalanimigtir.
Tiiketici mahremiyeti konusunda yapilan ¢alismalar literatiir taramasi ile belirlenmis, arastirmanmin amact
dikkate alinarak diizenlenen kriterler kapsaminda analize dahil edilecek ¢alismalara karar verilmigtir. Bu
baglamda tiiketici mahremiyeti konusunda yapilmis olan 32 adet ¢alismanin ilgili béliimleri icerik analizi ile
incelenmistir. Arastirmamin bulgularina gore tiiketici mahremiyetinin korunmasinda en biiyiik sorumlulugun
isletmelere diistiigiine dair yaygin bir goriis mevcuttur. Isletmelerin yanisira devletten ailelere kadar ¢ok cesitli
aktorlerin  sorumlu gorildiigii ortaya ¢ikmugtir. Tiiketici mahremiyetinin korunmasinda uygulanabilecek
stratejilerde ise isletmelerin gelistirecekleri standartlar, devlet tarafindan diizenlenecek yasal yollar ve ilgili
kurumlarin gergeklestirecegi tiiketici egitimleri gibi alternatiflerin oldugu sonucuna ulasilmistir. Tiiketici
mahremiyeti konusu ile ilgili tim aktorlerin, mahremiyetin korunmasi konusunda sorumluluk almast bu
ekosistem igerisindeki tiim taraflar i¢in siire¢lerin daha sorunsuz islemesi agisindan son derece onemlidir.

Anahtar Kelimeler: Tiiketici mahremiyeti, Kisisel veri, Koruma, Icerik analizi

Abstract

The purpose of this study is to determine which actors are responsible for the protection of consumer privacy
and what kind of strategies may be used. Qualitative methods are utilized for this purpose. Studies on consumer
privacy are determined by literature review. For the content analysis, the criteria are set taking the purpose of
the research into consideration, the studies to be included in the analysis are determined according to these
criteria. In this context, the relevant sections of 32 studies on consumer privacy are examined by content
analysis. Findings show that there is a common view that businesses have the biggest responsibility for the
protection of consumer privacy. Besides the businesses, a wide variety of actors from the state to the families are
seen as responsible. There are several strategies that can be applied in the protection of consumer privacy such
as standarts to be developed by businesses, legal means to be regulated by the state and consumer trainings to
be carried out by the relevant institutions. All actors involved in the issue of consumer privacy should take the
responsibility for their own share. Thus, processes for all stakeholders in the ecosystem operate smootlhy.

Keywords: Consumer privacy, Personal data, Protection, Content Analysis

" Bu calisma, Mugla Sitki Kogman Universitesi Sosyal Bilimler Enstitiisii biinyesinde tamamlanan “Gézetim Toplumunda
Tiiketici: Tiiketici Mahremiyeti Uzerine Bir Arastirma” bashkl1 doktora tez ¢aligmasindan iiretilmistir.
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1. GIRIS

Giliniimiizde kisisel verilerin ¢esitli kurum ve kuruluslar tarafindan siirekli ve sistematik bir sekilde
toplandigy, islendigi ve kullanildigi bilinmektedir. Bu baglamda tiiketici mahremiyetinin uygulamada
hem tiiketici hem de isletme boyutuyla karsilik bulan ve hukuksal zemini olan giincel bir konu oldugu
ifade edilebilir. Bu baglamda, tiiketici mahremiyeti, konu ile ilgili tiim taraflar1 biiyiik oranda etkileyen
yapisiyla her gecen giin daha fazla tartisilmaktadir. Ancak tiiketicilerin mahremiyet endisesi ile bu
endisenin tiiketici tarafinda dogurabilecegi sonuglar akademik boyutuyla, 6zellikle Tiirkiye’de son
donemde yapilan sinirh sayida ¢alisma degerlendirildiginde yeterli ilgiyi ¢ekmedigi ifade edilebilir.
Calisma bu boslugu doldurmayi ve bu siiregte yer alan tiim aktorler icin literatiire katki yapacak
bulgulara ulasmay: hedeflemektedir. Tiketicilerin mahremiyet konusundaki yaklagimlari, kendi
davraniglarinin yani sira igletmelerin kararlarinmi ve stratejilerini de etkileyecektir. Ayrica konunun
yasal zemini nedeniyle yasa yapicilar gibi farkli paydaslarla da baglantisi s6z konusudur.

Tiiketici mahremiyeti, 6zellikle internet kullanicilar1 ve e-ticaret hacmindeki artis ile daha da
onemli bir konu haline gelmistir. Ulkemizde, 2012 yilinda %45 olan internet penetrasyonu 2016
yilinda 46.2 milyon internet kullanicist ile %58’e¢ ulagmistir. Bu saymim 2020 yilinda 62 milyon
kullanict ile %76 seviyesine yiikselmesi beklenmektedir. Bununla birlikte e-ticaret pazari hacmi 30.8
milyar TL seviyesine ulasmustir. Perakendecilik baglaminda degerlendirildiginde e-ticaret hacmi 2013
yilindan itibaren yilda ortalama %34 biliylimiis ve 7.3 milyar TL’den 2016 yilinda 17.5 milyar TL
seviyesine yilikselmistir (Kantarci vd., 2017: 40-43). Bu veriler 1s1ginda internet tizerinde
gerceklestirilen islemlerin de artig gosterdigi ifade edilebilir. Bu durum gesitli sorunlari da beraberinde
getirmektedir. Ozellikle yakin gecmiste kisisel verilerin ve tiiketici mahremiyetinin ihlal edildigi
durumlar s6z konusu olmus ve olmaya da devam etmektedir. Yakin zaman 6nce Cambridge Analytica
isimli veri analiz sirketinin, 50 milyon Facebook hesabi iizerinden gizli verilere erisim saglayarak bu
verileri, ABD’de 2016 yilinda yapilan segimlerde ve Brexit ile ilgili referandumda kamuoyunu
etkilemek i¢in kullandig1 iddia edilmistir. Bu iddia sonucunda Facebook’un borsadaki hisseleri biiyiik
bir diisiis yasamus ve bir haftada en az 60 milyar dolar kayba ugramustir. Facebook kurucusu
Zuckerberg ise bu skandalin ardindan Ingiliz gazetelerinde tam sayfa ilan vererek hata yaptiklarmi ve
bu konuda 6nlem aldiklarini ifade etmistir (ntv.com.tr). Ayrica bu skandal sonrasinda Twitter’da
“FacebookuSil” etiketi altinda kullanicilarin bir¢ok paylasimda bulundugu ve Facebook’un kisa siirede
cok sayida kullanicisini kaybettigi goriilmiistiir (www.bbc.com/turkce). Ozellikle Facebook ve
kurucusunun i¢ine diistiigii zor durum ve tiiketici mahremiyeti ihlali nedeniyle cok kisa siirede
karsilastiklart olumsuz sonucglar konunun ne kadar onemli oldugunu gostermektedir. Bu baglamda
degerlendirildiginde tiiketicilerin mahremiyet konusuna yaklasimlarinin anlasilmasi ve tiiketici
mahremiyetinin korunmasi Kritik konular olarak karsimiza ¢ikmaktadir.

Bu kapsamda c¢alismanin amaci tiiketici mahremiyetinin korunmasindan kimlerin sorumlu
oldugunun ve mahremiyetin korunmasinda hangi yontemlerin kullanilabileceginin belirlenmesidir.
Konu ile ilgili olarak yapilan ¢alismalar tiiketicilerin mahrem algiladiklar1 bilgilere (Phelps vd., 2000;
Uzkurt ve Torlak, 2005), mahremiyet endisesi ve satin alma iliskisine (Brown ve Muchira, 2004;
Eastlick vd., 2006) ve mahremiyet endisesine bagli olarak ortaya ¢ikan davranigsal sonuclara (Sheehan
ve Hoy, 1999; Moscardelli ve Divine, 2007; Lwin vd., 2007; Son ve Kim, 2008; Kansal, 2014)
odaklanmislardir. Ancak tiiketici mahremiyetinin korunmasina iligkin sorumlu aktorleri ve hangi
yontemlerin izlenebilecegini sistematik sekilde degerlendiren bir ¢alismaya rastlanmamustr. Calisma,
literatiirdeki bu boslugu doldurmay1 ve tiiketici mahremiyetinin korunmasi konusunun 6énemine vurgu
yapmay1 hedeflemektedir. Bu kapsamda calismada oOncelikle tiiketici mahremiyeti ve tiiketici
mahremiyetinin korunmasi konusu ele alinmakta daha sonra tasarlanan nitel arastirma ile tiiketici
mahremiyetinin korunmasinda rolii olan sorumlu aktorler ve 6nerilen stratejiler incelenmektedir.

2. LITERATUR TARAMASI

Mahremiyet ile ilgili tartigmalar cesitli disiplinlerde uzun bir siiredir tartigma konusuyken pazarlama
0zelinde mahremiyetin tartisilmasi hala yeni sayilabilir. Tiiketici mahremiyeti ile ilgili ilk caligmalar,
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1990'1 yillarin baglarma dayanmaktadir. Bu alana gosterilen ilginin artmasinda, bilgi ve iletisim
teknolojilerinin ¢ok daha yogun bir sekilde kullanilmaya baslanmasi 6nemli bir gerekcedir. Bilgi ve
iletisim teknolojileri, pazarlama anlayisinin ve uygulamalarinin da degigsmesine yol agmis, bu durum
farkli tartigma alanlarini giindeme getirmistir. Bunlardan biri de tiiketici mahremiyetidir.

Konu ile ilgili olarak ilk kapsamli ¢aligmalar Goodwin (1991) ve Jones (1991) tarafindan
yapilmistir. Goodwin (1991) mahremiyet kavraminin bir tiiketici hakki oldugu goriisiinii one
stirmistiir ve tiiketici mahremiyetinin kavramsallagtirilmasina katki saglamistir. Jones (1991) ise bir
pazarlama konusu olarak mahremiyetin énemine vurgu yapmis, mahremiyet kodlarinin gelistirilmesi
ve bu kodlarin mahremiyet endisesini gidermedeki roliinii tartigmistir. Sonraki donemde yapilan
caligmalar mahremiyet endisesi, ikincil verilerin nasil kullanildigina iligkin algi, giiven ve kontroliin
mahremiyet endigesi {izerindeki etkileri gibi konulara odaklanmigtir. Sheehan ve Hoy (1999),
mahremiyet endisesi ile davranmigsal sonuglarin iligkisini aragtirmigtir. Katilimeilarmm mahremiyet
endigesi arttikga web sitelerine eksik bilgi verme, internet servis saglayicisini izinsiz e-posta hakkinda
uyarma, mail listesinden ¢ikma ve izinsiz e-posta gonderenlere 6fkelerini belli etme (¢evrimigi iletiler
tizerinden) davraniglar1 da artis gostermistir. Ayrica mahremiyet endigesi, bilgi isteyen web sitelerine
kaydolma davranisini da azaltmustir.

Phelps vd. (2000) tarafindan yapilan ¢alismanin sonuglari ise tiiketicilerin demografik bilgileri
ve yasam tarzlarina iligkin bilgileri paylasabilirken, finansal ve kisisel bilgileri paylasma konusunda
isteksiz oldugunu ortaya koymustur. Bununla birlikte tiiketicilerin biiyiik ¢ogunlugu, isletmelerin
kisisel bilgileri kullanmas1 konusunda endise duymaktadir. Bu durumun satin alma niyetiyle etkisini
arastiran yazarlar, kisilerin bilgiler {izerindeki kontrolii ve talep edilen bilginin tiirlinlin satin alma
niyetini etkiledigi sonucuna ulagmislardir.

Youn (2005), g¢evrimi¢i mahremiyet ve bununla basa ¢ikma davraniglari iizerine yaptigi
calismanin sonucunda bilgi verme konusundaki yiiksek risk algisinin kisisel verilerin paylasilmasini
olumsuz etkiledigi bulgusuna ulasmistir. Calismanin gergeklestirildigi lise 6grencileri bir web sitesine
bilgi vermek istememekte, bunun yerine yanlis ya da eksik bilgi vermektedir.

Lwin vd. (2007) tarafindan yapilan galismada ise mahremiyeti korumaya yonelik politikalar ve
uygulamalar arttikga mahremiyet endisesinin azaldigi sonucuna ulasilmustir. Bununla birlikte
mahremiyet endisesi; uydurma, koruma ve vazgecme davranislari iizerinde anlamli derecede etkilidir.
Benzer bir sekilde Wirtz vd. (2007), ¢evrimi¢i mahremiyetin korunmasi baglaminda bireysel olarak 6n
plana ¢ikan {i¢ tiir davramisin ortaya c¢iktigi sonucuna ulagsmislardir. Bunlar; kisisel bilgilerin
uydurulmasi, mahremiyeti korumaya yonelik teknolojilerin kullanilmasi ve satin almay1 reddetme
davranislaridir. Calismanin bulgularina gére mahremiyet endise seviyesi ile mahremiyeti korumaya
yonelik davramslar arasinda pozitif yonlii bir iliski s6z konusudur.

Son ve Kim (2008) tarafindan yapilan calismanin sonuglarina goére mahremiyet endisesinin
neden oldugu davranmigsal sonuglar siniflandirilabilmektedir. Bu siniflandirmaya goére bilgi saglama ile
ilgili davranislar bashiginda reddetme ve yamltma, bireysel davraniglar baslhiginda negatif agizdan
agiza pazarlama ve kaldirma (¢ikma), kamusal eylem baslig1 altinda ise ¢evrimigi sirketlere ve ti¢iincii
taraf kuruluslara sikayet etme davranislar1 yer almaktadir.

Tsai vd. (2011), web sitelerinde gizlilik politikalarina iligkin bilgiler yer aldiginda tiiketicilerin
satin alma egiliminin arttig1 sonucuna ulasmislardir. Benzer sekilde Wu vd. (2012), gizlilik politikas1
ile gliven arasinda pozitif yonlii bir iliski oldugu sonucuna ulagsmiglardir. Kansal (2014) tarafindan
yapilan ¢aligmada mahremiyet farkindaligi ve endisesinin arttig1 sonucuna ulagilmistir. Caligmanin
sonuclarina gore tiiketicilerin biiylik ¢ogunlugu online firmalara giivenmiyor ve sirketler tarafindan
toplanan bilgiler lizerinde kontrole sahip olduklarmi disiinmiiyorlar. Online mahremiyet endisesi
arttikca, tiiketicilerin bilgi paylagsma davranigi azalmaktadir.

Tiirkiye’de yapilan calismalar incelendiginde son donemde konu ile ilgili arastirmalarin artista
oldugu ancak konunun sinirh bir ilgi gordiigii ifade edilebilir. Ulusal literatiirde konu ile ilgili ilk
calisma olarak degerlendirilebilecek olan c¢alismada Uzkurt ve Torlak (2005), tiikketicilerin mahrem
olarak algiladiklar1 bilgileri, magaza kartlarinin verilis amacina yonelik algilar1 ve mahrem bilgilerin
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isletmeler tarafindan kullanimina yonelik tiiketici algilari  arastirmuglardir. Bozact (2015),
miisterilerin gizlilikle ilgili algilama ve dogrudan pazarlama kanallarmma iliskin tutumlarimn,
miisterinin igletmelere bilgi saglamama, engelleme ve satin alimda bulunmama gibi davraniglar ile
yakindan iligkili oldugu sonucuna ulasmiglardir.

Literatiirdeki ¢aligmalar incelendiginde tiiketicilerin mahremiyet endisesi degisim siireglerinin
aksamasina ve silire¢ icerisindeki taraflarin istenmeyen sorunlar ile karsilagsmasina neden olabilir.
Brown vd. (2005: 288), tiiketicilerin mahremiyeti ¢ok ciddiye aldiklarimi ifade etmektedir.
Kullanicilarin bir web sitesine kayit olmak istememelerindeki en yaygin nedeninin o web sitesinde,
elde edilen verilerin nasil kullanilacagina iliskin bilgilerin eksikligi olarak belirtilmektedir. Ayrica
birgok kullanici siteye erismek ya da sitedeki islemi yapmak igin siteye kayit olarak kisisel bilgilerini
aciga cikarmayacagini ifade etmistir.

Tiiketicilerin mahremiyet konusundaki bu degerlendirmeleri ve yaklagimlar1 tiiketici
mahremiyeti konusunda taraf olan tiim paydaslara sorumluluk yliklemektedir. Bu noktada sorumluluk
tistlenebilecek taraflar ise yalnizca degisim iligkisinin gdriinen iki tarafi konumundaki isletmeler ve
tiketiciler degildir. Tiiketici mahremiyetinin korunmasinda &zellikle yasal siiregler ve yaptirimlar
belirleyici bir role sahiptir. Yasal siirecler, yalnizca yaptirim giiciiyle degil tiiketicilerin bu konudaki
korunma beklentisi nedeniyle de kritik bir dneme sahiptir. Bununla birlikte isletmelerin hem yasalarla
belirlenen kurallara ve endiistri standartlarina uymasi: hem de tiiketicilerin mahremiyetini korumay1
kendi sorumluluklar1 olarak gérmesi ve bu yonde uygulamalar gelistirmesi de son derece onemlidir.
Bu noktada tiiketici mahremiyetinin korunmasina yonelik standartlar belirleyerek bunlari denetleyen
liglincii taraf kurumlar da mevcuttur. Yine tiiketicilerin konu hakkinda hassasiyet gelistirerek g¢esitli
araglar yardimiyla kendi mahremiyetlerini korumasi da alternatif yollar arasinda yer almaktadir. Bu
baglamda tiikketici mahremiyetinin korunmasi siirecinde yasa koyuculardan tiiketicilere verilecek
egitimlere kadar genis bir yelpazede rol dagilimi oldugunu ifade etmek miimkiindiir.

Mahremiyet konusu kisisel verilerin korunmasi baglaminda incelendiginde ise hem iilkemiz
disinda hem de {ilkemizde konu ile ilgili ¢aligmalar yiiriitiilmiis ve yiiriitiilmektedir. ABD’de kisisel
verilerin korunmasina iliskin ¢abalarin temelinde 1973 yilinda FTC tarafindan belirlenen Fair
Information Practices (FIP) seklinde kavramlastirilan ve Bilgilerin Uygun Bigimde Islenmesine
Yonelik Uygulamalar olarak isimlendirilebilecek bir diizenleme yer almaktadir. FIP, bireyler
hakkindaki bilgilerin toplanmasi ve kullanilmasina iligskin bir dizi ilkedir. Avrupa Birligi’'nde ise Veri
Koruma Yonergesi (95/46/EC) 6n plana ¢ikmaktadir. Bu yonerge, verileri kontrol edenlerin, veri
isleme siireglerinde kural ve kisitlamalar1 izlemelerini zorunlu kilarak tiiketicilere (6znelere) kisisel
verileri ile ilgili olarak bazi temel haklar saglar. Tiiketiciler, verileri kontrol edenlerin kimliginden,
kisisel verilerin nasil toplandigindan ve islendiginden haberdar olma hakkina sahiptir (King ve Raja,
2012: 312). Ulkemizde ise 24.03.2016 tarihinde kabul edilen 6698 Nolu kanun olan Kisisel Verilerin
Korunmast Kanunu, tiiketici mahremiyeti konusunda yasal baglayiciligi olan diizenleme olarak
karsimiza ¢ikmaktadir. Kanun ile birlikte kigisel verilerin islenmesinin diizene sokulmasi
amaclanirken bu siirecte temel hak ve dzgiirliikklerin korunmasi ile ilgili konular ve kigisel verileri
isleyen taraflarm yiikiimlilikleri diizenlenmektedir. Kanundaki esaslar ve maddeler, ozellikle
uygulama yoniiyle isletmeler ile tiiketiciler arasindaki iliskileri de etkileyen bir yapiya sahiptir. Bu
baglamda degerlendirildiginde yasal siireclerin, tiiketici mahremiyetinin korunmasi konusunda Kritik
bir éneme sahip oldugu ifade edilebilir.

Yasal siireclerin disinda, mevzuat diizeyinde, tiiketicilerin mahremiyetini korumaya yardimci
olacak birka¢ teklif bulunmaktadir. Bu oOnerilerden biri web sitelerinin belirtilen gizlilik
diizenlemelerine uydugunu gosteren ve bu sayede hak kazanan web sitelerine miihiir saglamay1
amagclamaktadir. Bir digeri ise web sitelerinin elde edebilecegi veri miktarini belirlemek icin kullanict
tarafindan kontrol edilen bir mekanizma saglamay1 ve kullanicinin takip edilmeyi sona erdirebilmesine
yonelik diizenlemeleri kapsamaktadir (Dobosz vd. 2006: 54-55).

Uglincii taraf kurumlarin sagladigi miihiirler, tiiketici mahremiyetinin korunmast igin bagvurulan
yontemlerden bir tanesidir. Bu araglar, tiiketicilere daha seffaf bir ortam sunmay1 ve kisisel verileri
kontrol altinda tutmay1 hedefleyen gizlilik ve giiven miihiirleridir. Bu miihrii saglayan kurumlar, web
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sitelerinin gizlilik politikalarina uydugundan emin olmak icin bir dizi ydnerge ve uygulama
mekanizmas1 saglar. Web sitelerinin yeterli bir glivenlik sundugunu belgeleyen miihiirlere 6rnek
olarak BBBOnLine (Better Business Bureau), AICPA WebTrust (American Institute of Certified
Public Accountants) ve TRUSTe (TrustArc) verilebilir (Bhasin, 2016: 90).

Isletmeler, {i¢lincii taraf miihiirlerden faydalanabilecekken aymi zamanda kendi gizlilik
politikalar1 ve uygulamalar1 da mahremiyetin korunmasi konusunda énem arz etmektedir. Isletmelerin
ve faaliyet gosterdikleri endiistrinin tiiketici mahremiyeti konusunda standartlar gelistirmesi ve bu
standartlara uygun politikalar izlemesi gerekmektedir. Bunlar arasinda en iyi bilinen web gizlilik
teknolojilerinden biri olarak Gizlilik Tercihleri Platformu (P3P), web varligia sahip bir kurulusun,
veri toplama ve veri kullanim uygulamalarmi P3P politikas1 olarak bilinen bir makine tarafindan
okunabilir bir bigimde kodlamasini ifade etmektedir (Bhasin, 2016: 99). Bu ve buna benzer
uygulamalarla gizlilik politikalar1 belirlenmesinin yaninda bu konuda seffaf olmak, tiiketiciyi her
asamada bilgilendirmek ve tiiketicinin giiclenmesine yardimei olmak tiiketici ile giiven iligkisinin
kurulmasi acisindan kritiktir.

Tiiketici mahremiyetini koruma konusunda yasalarin, gesitli diizenlemelerin ve isletmelerin
politikalarinin disinda tiiketicilerin izleyebilecegi bazi adimlar da mevcuttur. Tiiketiciler, sifreleme,
gerezler, spam postalar ve bulut uygulamalar gibi konularda dikkatli olabilir. Ayrica web sitelerinin
giivenlik politikalar1 ve uygulamalar1 hakkinda hassasiyet gelistirebilirler. Mahremiyeti korumaya
yonelik olarak tiiketicilerin faydalanabilecegi teknolojiler de mevcuttur. Pop-up pencereleri ve
cerezleri devre dig1 birakan, ayrica kullanicilarin IP adreslerini gizleyen anonimlestirme uygulamalar
mevcuttur. Giivenli web tarayicilari, dosya ve e-posta sifrelemeye yarayan araglar, sifre yonetmek icin
kullanilan programlar bu tiir teknolojilere 6rnektir (Milne, 2015: 122-132).

3. ARASTIRMANIN METODOLOJISi

Calismada, tiiketici mahremiyetinin korunmasindan kimlerin sorumlu oldugunun belirlenmesi ve
mahremiyetin korunmasinda hangi yontemlerin kullanilacagi sorularina cevap aranmaktadir. Bu amag
dogrultusunda nitel bir arastirma yoOntemi olan igerik analizi kullanilmustir. Literatiirde tiiketici
mahremiyeti ile ilgili olarak yer alan calismalar taranmustir. Analize dahil edilen c¢aligmalar
belirlenirken literatiirde kullanilan siniflandirma kriterlerinden faydalanilmistir. Belirlenen ¢alismalara
icerik analizi uygulanmis ve olusturulan kodlar sonucunda ortaya ¢ikan bulgular dahilinde tiiketici
mahremiyetinin korunmasinda sorumlu goriilen taraflar ve mahremiyetin korunmasi igin izlenecek
yontemler siniflandirilmastir.

3.1. Arastirmanmin Tasarim ve Yontemi

Calismanin amagclar1 dogrultusunda, nitel arastirma kapsaminda gergeklestirilecek icerik analizi i¢in
tilketici mahremiyeti literatiiriinde yer alan ve analize uygun olan ¢aligmalar belirlenmistir. Bu siirecte
literatiirdeki benzer ¢aligmalarin analize dahil edilme kriterleri arastirilmistir. Bu kapsamda Li (2011)
tarafindan ¢evrimici kisisel veri mahremiyeti endigesi iizerine yapilan calismada kullanilan analize
dahil edilme kriterlerinden faydalamlmustir. Bu ¢alismada da igerik analizine dahil edilen ¢aligmalar
belli kriterleri tasimaktadir. Bu kriterler su sekilde siralanabilir:

e (Caligmalarin, mahremiyet konusunu igletmecilik ve pazarlama baglaminda ele almis olmasi.
e (Caligmalarda, mahremiyet konusunun tiiketici bakis agisiyla incelenmesi.

e (Caligmalarin tiiketici mahremiyeti konusunu davranmigsal (ekonomik ve matematik modeller
disindaki) boyutla ele almas1 ve ampirik nitelik tagimasi.

e (Caligmalarin igerisinde tiiketici mahremiyeti endisesi ve davranmigsal sonuglara iliskin bir
yaklasimin/degerlendirmenin yer almasi.

e (Caligmalarin sonu¢ kisminda tiiketici mahremiyetini kimin nasil koruyacagina iliskin onerilerin
yer almasi.
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e (Calismalarin hakemli dergiler ya da kongre bildiri kitaplarinda yer almasa.

Bu baglamda arastirmanin evrenini yukaridaki kriterleri tasiyan uluslararast ve ulusal
makaleler/bildiriler ~olusturmaktadir. Aragtirma Orneklemi belirlenirken amagli  6rnekleme
yontemlerinden olciit Orneklemeden faydalamilmustir. Olgiit ornekleme, daha 6nce arastirmaci
tarafindan olusturulmus ya da mevcut bir Olgiit listesi kullanilarak, bu olgiitleri karsilayan biitiin
durumlarin caligilmasidir (Yildirim ve Simgek, 2013: 140). Bu baglamda arastirmaci tarafindan
literatiir destegiyle derlenen Olgiitler dikkate alinarak toplamda 32 adet caligma igerik analizi ile
incelenmistir. Arasgtirmaya dahil edilen galigmalara iliskin detaylar Tablo 1’de sunulmaktadir.

Arastirmaya dahil edilecek caligmalarin belirlenebilmesi igin Oncelikle literatiir taramasi
yapilmustir. Yukaridaki Kkriterlere bagli olarak yapilan tarama, 01.02.2017 ile 03.03.2018 tarihleri
arasinda gerceklestirilmistir. Bu asamada konu ile ilgili anahtar kelimeler kullamilmigtir. Literatiir
taramas1 1950 ile 2017 yillar1 arasim kapsamaktadir. Tarama i¢in {iniversite veri tabanlar1 ve Google
Scholar web sitesinden faydalanilmustir. Erigim kisit1 olmayan ve konu kapsamina giren galismalar
derlendikten sonra, analize dahil edilme kriterleri dikkate alinarak c¢aligmalar siniflandirilmistir. Bu
islemler sonucunda analize dahil edilecek ¢alismalar belirlenmistir. Bu ¢alismalarin sonug ve tartisma
kismi taranarak tiiketici mahremiyetini korumasi gereken taraflar ve tiiketici mahremiyetinin
korunmasina iliskin dnerilen yontemler, i¢erik analizi kullanilarak incelenmistir.

Icerik analizi, metinlerden veya diger anlamli iceriklerden, kendi kullanim baglamlarinda,
tekrarlanabilir ve gecerli c¢ikarimlar yapmak icin kullanilan bir arasgtirma teknigi olarak
tanimlanmaktadir (Krippendorff, 2003: 18). Yildirim ve Simsek (2013: 259), icerik analizi ile yapilan
islemi, benzer verileri belirli kavramlar ve temalar ¢ercevesinde diizenlemek ve bunlar1 okuyucu igin
anlagilir bicimde bir araya getirerek yorumlamak olarak agiklamaktadir.

Arastirmada ele alinan ¢alismalarin icerik analizi ile incelenmesi i¢in kodlar, arastirma sorulari
dogrultusunda belirlenmistir. Bu baglamda ele alinan ¢aligmalarm sonug¢ ve tartisma kisimlarinda
uygulayicilara yonelik 6neri boliimleri incelenmistir. Bu Oneriler arasinda tiiketici mahremiyetini
kimin/kimlerin hangi yontemler kullanarak koruyacagina iliskin degerlendirmeler igerik analizine tabi
tutulmustur. Bu noktada Yildirim ve Simsek (2013: 264) tarafindan, verilerin kodlanmasi siirecindeki
alternatiflerden biri olarak degerlendirilen verilerden ¢ikarilan kavramlara gére kodlama yapilmistir.
Bu tiir kodlamada arastirmaci verileri satir satir okuyarak arastirmanin amaci dogrultusunda 6nemli
olan boyutlar1 saptamaya caligmaktadir. Ortaya ¢ikan anlama gore arastirmaci belirli kodlar tiretir ya
da dogrudan verilerden yola ¢ikarak kodlar olusturur.

Icerik analizi ile ilgili olarak arastirmamn giivenilirliginin saglanmasi da énemli bir konu olarak
degerlendirilmektedir. Bu konudaki yaklasimlardan bir tanesi kodlayicilar aras1 goriis birligi olarak
ifade edilmektedir. Giivenilirligin saglanmasi, genellikle birden fazla kodlayicinin veri setlerine iliskin
cevaplarindaki kararlilik anlamma gelmektedir (Creswell, 2013: 253). Bu yaklasim dogrultusunda
arastrmanin  giivenilirligini saglamak amaciyla iki kodlayict gorev almistir. Kodlama islemi
gerceklestirildikten sonra iki kodlayicinin cevaplarindaki benzerlikler ve farkliliklar karsilastirilmastir.
Bu karsilagtirmada Miles ve Huberman (1994: 64) tarafindan onerilen yaklasim benimsenmistir. Bu
yaklasima gore giivenilirlik: “Goértis Birligi / (Goriis Birligi + Gortis Ayriligi) x 100” formiila ile
hesaplanmaktadir. Buna gore kodlayicilar arasindaki giivenilirlik 0.93 bulunmustur. Bu deger ise
kodlayicilar aras1 giivenilirligin yiiksek olduguna isaret etmektedir (Miles ve Huberman, 1994;
Yildirim ve Simsek, 2013).

3.2. Arastirma Bulgular1 ve Degerlendirilmesi

Calismanin amaglar1 dogrultusunda gergeklestirilen icerik analizi ile cevap aranan iki soru su sekilde

ifade edilebilir:
e Tiiketici mahremiyetini kim korumalidir?

e Tiiketici mahremiyeti nasil korunmalidir?
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Bu sorular1 cevaplayabilmek igin icerik analizine dahil edilme kriterlerini saglayan c¢aligmalar
ve bu ¢aligmalarin arastirma sorular1 kapsaminda degindikleri cevaplar Tablo 1’de sunulmaktadir. Bu
analizin amaci tiiketici mahremiyetinin korunmasi ile ilgili genel anlamda mevcut yaklasimlari
degerlendirmek oldugu ic¢in konu ile ilgili tiim makalelere erismek gibi bir hedef benimsenmemistir.

Tablo 1: Icerik Analizinde Kullanilan Calismalar

Literatiir Tiiketici Mahremiyetini Kim  Tiiketici Mahremiyeti Nasil
Korumah Korunmah

Culnan, 1993 -Isletmeler -Isletme standartlari
Sheehan ve Hoy, 1999 -Isletmeler -Isletme standartlar
-Devlet -Iletisim

-Yasal yollar

Culnan ve Armstrong, 1999 -Isletmeler -Isletme standartlar1
-Calisanlar -Diger 6nlemler

Phelps vd., 2000 -Isletmeler -Isletme standartlar
-Devlet -Yasal yollar

-Endiistri -Endiistri standartlar1

Phelps vd., 2001 -Isletmeler -Isletme standartlar
Miyazaki ve Fernandez, 2001 -3. Taraf kurumlar -Diger énlemler
Sheehan, 2002 -Isletmeler -Isletme standartlar1
-Devlet -Yasal yollar

-3. Taraf kurumlar -Tiiketici egitimi

Xu vd., 2003 -Isletmeler -Isletme standartlar1
-[letisim

George, 2004 -Isletmeler -Isletme standartlar1
-Endiistri -Endiistri standartlar1

Rohm ve Milne, 2004 -Isletmeler -Isletme standartlari
Brown ve Muchira, 2004 -Isletmeler -Isletme standartlari

-Diger dnlemler

Berendt vd., 2005

-3. Taraf kurumlar

-Diger dnlemler

Youn, 2005

-Isletmeler
-Devlet

-3. Taraf kurumlar
-Egitim verenler

-Isletme standartlari
-Yasal yollar
-Tiiketici egitimi
-Diger 6nlemler

-Aile
Brown vd., 2005 -Isletmeler -Isletme standartlar
-Devlet -Yasal yollar
Van Slyke vd., 2006 -Isletmeler -Isletme standartlar
-iletisim
Dinev vd., 2006 -Isletmeler -Iletisim
Meinert vd., 2006 -Isletmeler -Isletme standartlari
Moscardelli ve Divine, 2007 -Egitim verenler -Tiiketici egitimi
-Aile -Diger énlemler
Norberg vd., 2007 -Isletmeler -Isletme standartlari
-Tiiketiciler -Diger 6nlemler
Lwin vd., 2007 -Isletmeler -Isletme standartlari
-Devlet -Yasal yollar
-Endiistri -Diger 6nlemler

-3. Taraf kurumlar
Wirtz vd., 2007 -Isletmeler -Isletme standartlari
-Devlet -Yasal yollar

-3. Taraf kurumlar

-Tiiketici egitimi
-Diger 6nlemler

Castaneda ve Montoro, 2007 -Isletmeler -Isletme standartlari
Son ve Kim, 2008 -Isletmeler -Isletme standartlari
-Iletisim

Youn, 2009 -Isletmeler -Isletme standartlar
-Devlet -Yasal yollar
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-Endiistri -Tiiketici Egitimi
-Egitim verenler -Endistri standartlar1
-Aile
Milne vd., 2009 -Devlet -Yasal yollar
-3. Taraf kurumlar -Endistri standartlar1
-Diger dnlemler
Li vd., 2010 -Isletmeler -Isletme standartlari
Wu vd., 2012 -Isletmeler -Isletme standartlar
Dinev vd., 2013 -Isletmeler -Isletme standartlari
-Devlet -Yasal yollar
Kansal, 2014 -Isletmeler -Isletme standartlar
Taylor vd., 2015 -Isletmeler -Isletme standartlar1
-Diger dnlemler
Bozact, 2015 -Isletmeler -Isletme standartlar
-Diger 6nlemler
-[letisim
Yaprakli ve Unalan, 2017 -Devlet -Yasal yollar
-Tiiketici -Tiiketici egitimi

-Diger énlemler

Kaynak: Yazarlar tarafindan olusturulmustur.

Arastirmanin bulgularma gore incelenen caligmalarda tiiketici mahremiyetini korumakla ilgili
olarak ¢ok cesitli taraflara sorumluluk yiiklendigi goriilmektedir. Arastirmanin amaglar1 dogrultusunda
gerceklestirilen nitel ¢alismada tiiketici mahremiyetinin korunmasi konusunda kimlerin sorumlu
oldugu ve mahremiyetin korunmasi i¢in hangi yontemlerin 6nerildigi belirlenmeye ¢aligilmistir. Konu
ile ilgili ¢aligmalara uygulanan igerik analizi sonucunda ilk olarak tiiketici mahremiyetini koruma
konusunda sorumlu taraflar belirlenmistir. Tablo 1’de elde edilen bulgular degerlendirildiginde ortaya
¢ikan yap1 Sekil 1°deki gibi 6zetlenebilir.

Sekil 1. Tiiketici Mahremiyetini Korumada Sorumlu Taraflar

Devlet (11)
Isletmeler (27)
TUKETICI
MAHREMIYETINI KiM
KORUMALIDIR?
Egitim Caliganlar (1)

Verenler (3)

3. Taraf
Kurumlar (7)

Kaynak: Yazarlar tarafindan geligtirilmistir.

Caligmalarda ortaya ¢ikan taraflar arasinda tiiketici mahremiyetini koruma ile ilgili olarak en
bliylik sorumluluk isletmelere verilmistir. Caligmalarin ¢ok biiylik bir ¢ogunlugunda isletmeler,
tiiketici mahremiyetinin korunmasinda en &nemli taraf olarak degerlendirilmektedir. Isletmelerden
sonra ise devletin ve yasa koyucu kurumlarin bu konuda sorumlu goriildiigii anlasilmaktadir. Diger
taraftan 6zellikle bir denetim mekanizmasi olarak goriilen 3. taraf kurumlar da (STK’lar ve Tiiketici
Koruma Dernegi gibi) tiiketici mahremiyetinin korunmasinda rol alabilecek 6nemli bir aktér olarak
degerlendirilmektedir. Bununla birlikte sinirli sayida ¢aligma endiistri, aile, egitim verenler ve igletme
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calisanlar1 gibi diger taraflarin da tiiketici mahremiyetinin korunmasinda rol alabilecegini ifade
etmektedir.

Icerik analizi ile cevaplanmaya calisilan ikinci soru ise tiiketici mahremiyetini koruma
yontemlerine iligkindir. Literatiirdeki ¢aligmalarin bu soruya verdigi cevaplar Tablo 1°de elde edilen
bulgular dogrultusunda degerlendirildiginde tiiketici mahremiyetinin korunmasinda hangi yontemlerin
kullamlabilecegine iliskin goriisler Sekil 2°deki gibi 6zetlenebilir.

Sekil 2. Tiiketici Mahremiyetini Koruma Y 6ntemleri

Yasal Yollar
(11)

Isletme
Standartlar1 (26)

TUKETiCi MAHREMIYETI
NASIL KORUNMALIDIR?

Endustri
Standartlar1 (4)

Tiiketici
Egitimi (6)

Diger
Onlemler (13)

Kaynak: Yazarlar tarafindan gelistirilmistir.

Igerik analizine dahil edilen galismalarin bu konudaki degerlendirmeleri incelendiginde ¢ok
bliyiik oranda isletmeler tarafindan olusturulacak olan standartlara vurgu yapildigi goériilmektedir. Bu
standartlar arasinda en ¢ok dikkat ¢eken konu isletmelerin, tiiketiciler i¢in agik ve anlasilir gizlilik
politikalar1 olusturmasi ve tiiketicilerin bu konudaki endiselerini dikkate alarak tiiketicilere
mahremiyet konusunda giivence saglamalaridir. Ayrica tliketicilere bu konuda daha fazla kontrol
imkan1 sunmak da son derece 6nemlidir. Tiiketicilerin mahremiyetinin korunmasi i¢in ilgili konuda
yapilacak yasal diizenlemeler ve kamu politikalar tiiketici endisesinin azalmasinda etkili olabilecektir.
Tiiketici mahremiyetinin korunmasinda 6n plana ¢ikan yontemlerden bir digeri ise 3. taraf kurum ve
kuruluglarin bir denetim mekanizmasi olarak islev gormesidir. Bu noktada denetim saglayan
kurumlarin yiiksek gizlilik standartlarina isaret eden miihiirleri ve sertifikalar1 tiiketicinin endisesini
gidermede Onemli bir alternatif olarak goriilmektedir. Tiiketici mahremiyetini koruma konusunda
isletmeler i¢in standartlar belirlenmesi ve bu standartlara uyumun takip edilmesi i¢in bu tiir 3. taraf
kurumlarin ¢abalar tiiketici tarafinda son derece anlamli bir karsilik bulmaktadir. Ayrica, tiiketicilerin
kendi mahremiyetlerini korumak igin alinabilecek teknolojik dnlemler ve faydalanabilecek ¢evrimigi
araclar da koruma yoOntemleri arasinda siralanmaktadir. Tiiketicileri, mahremiyetlerini koruma
yoniinde bilinglendirmek icin verilecek egitimler ve isletmelerin tiiketiciler ile iligkilerini gelistirerek
giiven olusturma cabalar1 da tiiketici mahremiyetini korumak i¢cin 6ne ¢ikan yontemler arasinda yer
almaktadir.

4. SONUC VE TARTISMA

Tiiketici mahremiyeti bir degisim iligkisinin sonucu ve tiiketicilere iliskin verilerin bagska kurum ve
kuruluslar tarafindan toplanmasi, paylasilmasi veya kullanilmasina bagl ortaya ¢ikan bir durum olarak
aciklanabilir. Tiiketicilere iliskin kisisel verileri elde etmenin bir¢ok yontemi séz konusudur. Ancak
burada tiiketici mahremiyetini bir problem haline getiren unsur sadece yontemler degil, kisisel verileri
elde etme siirecinin tiiketiciden habersiz gerceklesmesidir. Bu baglamda tiiketicilerin kendi kisisel
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verileri ile ilgili olarak s6z sahibi olmasi ve kontrol hakki da tiiketici mahremiyeti ile dogrudan
iligkilidir.

Literatiirde ele alinan ¢aligmalarda tiiketici mahremiyetinin korunmasi konusunda sorumlu
aktorler ve izlenebilecek stratejiler ile ilgili gorlisler yer almaktadir. Bu goriisler dogrultusunda
tiketicilerin yaninda konu ile ilgili farkli paydaslar da tiiketici mahremiyetinin korunmasinda
sorumluluk sahibidir. Ilgili kuruluslarm ve &zellikle isletmelerin, tiiketici mahremiyetine ve
davranigsal sonuglara iligskin genel ¢erceve degerlendirildiginde konu ile ilgili strateji gelistirebilmek
ve bu yondeki uygulamalar1 gergeklestirebilmek igin bir yol haritasina ihtiyaci oldugu diistiniilebilir.

Bu noktada tiiketicilerin, kisisel verilerle ilgili olarak mahremiyet endiselerinin giderilmesinde
ilk ve en biiyiik isin bu verilere sahip olmak isteyen isletmelere diistiigii goriilmektedir. Isletmelerin
kisisel wveriler ile ilgili politikalarmin ac¢ik olmasi, yasalara uygun olmasinin yaninda tiiketici
hassasiyetini de géz oniinde bulundurmasi son derece 6nemlidir. Bununla birlikte tiiketicilerin biiyiik
bir ¢cogunlugunun bu konudaki diizenlemelerin devlet tarafindan yapilmasi gerektigine iliskin bir
inanglar1 s6z konusudur. Her ne kadar konu ile ilgili ¢aligmalar yiiriitiiliyor olsa da uygulamada
yaganan problemlerin agilmasinda ilgili kurum ve kuruluslarin ¢abalarinin artmasi gerekliligine vurgu
yapmak onemlidir. Yasa koyucularin yaninda ii¢lincii taraf kurum ve kuruluslarin da bu konuda aktif
olarak yer almasi cesitli kazanimlar saglayacaktir. Bunlardan ilki isletmelerin bu konudaki
hassasiyetlerinin gelistirilmesi i¢in ¢aba harcamak digeri ise tiiketicilerin kigisel verilerin korunmasi
konusunda farkindalik kazanmasim ve bilgilenmesini saglamak olabilir. Bu baglamda
degerlendirildiginde tiiketici mahremiyetinin korunmasindaki en 6nemli taraflardan bir tanesi yine
tiiketicilerin kendisidir. Tiiketicilerin bu konunun 6nemini kavramalar1 ve bu konudaki hassasiyetleri
diger ilgili taraflarin da konu ile ilgili harekete ge¢mesinde tetikleyici bir etki yaratacaktir (Aydin,
2018: 144).

Birey olarak bir tiiketici igin kisisel verileri paylasmak giindelik yasamdaki verimlilik arttig
siirece onemli bir deger kaybi olarak goriilmeyebilir. Ancak mahremiyetin erozyona ugramasindan
miilkiyetlerin ve insanlarm kontroliine ve en Onemlisi ev gibi sosyal yapilarin ve insanlarin
somiiriilecek kaynaklara doniistiiriilmesinden kaynaklanan toplumsal sonuglar ve etik ¢ikarimlar
mevcuttur (Kravets, 2017: 2). Tiiketicilerin mahremiyet endisesi de bu sorunlarm énemli bir par¢asini
olusturmaktadir. Dolayisiyla bireylerin, tiiketici mahremiyeti konusundaki farkindaliklarinin artmasi
ve bu konuda refleks gelistirmeleri gitgide Onem kazanmaktadir. Tiketicilerin bu konudaki
hassasiyetleri, ilgili diger aktorlerin de sorumluluk almalarinin ve tiikketici mahremiyetinin korunmasi
icin kullanilan stratejilerin gelismesinin Oniinii agacaktir.

Bu calismanin cesitli konularda kisitlar1 ve baglantili olarak da oOnerileri bulunmaktadir.
Ozellikle icerik analizine dahil edilme kriterleri disinda kalan ancak tiiketici mahremiyetinin
korunmasi1 konusunda Onerileri olan caligmalar da degerlendirilebilir. Konuyu tiiketici bakis agisindan
ziyade isletme bakis agisiyla inceleyen c¢alismalar farkli ve anlamli sonuglarin ortaya c¢ikmasina
yardimc1 olabilir. Ilerleyen donemlerde iilkemizde tiiketici mahremiyeti konusunda yapilacak
calismalarin artmasi ile birlikte ulusal ve uluslararasi yazinin konuya bakis acilarinin degerlendirilmesi
ve kiyaslanmasi da tiiketici mahremiyetinin korunmasi konusunda hangi noktada bulundugumuzun
anlagilmasi ac¢isindan yarar saglayabilecektir. Bu degerlendirmeler ve konunun oOnemi dikkate
alindiginda tiiketici mahremiyetinin uzun bir siire arastirmacilarin giindeminde kalmasimin biitiin
taraflar acisindan biiyiik 6nemi vardir.
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