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Oz

“Sansolye Bankalar icin ikinci Kurtarma Paketinin Esiginde”. Bitcoin’in “Genesis
Blok” olarak adlandirilan dogum belgesi diyebilecegimiz ilk blogunda yer alan bu
ilging mesajin neden yerlestirdigi halen bilinmemektedir. Buna ragmen Bitcoin ile
ilgili bildigimiz kesin bir sey varsa o da, basta finansal konular olmak {izere birgok
sektore getirdigi yenilesimci basarimlardir. Ilgi, halen agirhikli olarak Bitcoin’in
iizerinde olmasma ragmen, Bitcoin’in altinda yatan blok zinciri ve onun farkli
endiistri ve is kollar1 arasinda aracilik hizmeti saglayan ¢apraz zincir teknolojisi,
diinya giindemini bir hayli mesgul etmektedir. Egsiz bir yapiya sahip olan blok
zinciri teknolojisi sliphesiz insanligin geleceginin kaginilmaz bir parcasidir. Bu
inceleme yazisinda; Bitcoin’in altinda yatan blok zinciri teknolojisi ve tamamlayicisi
olarak gelistirilen ¢apraz zincir teknolojisinin mevcut ve gelecek kullanim alanlarina
deginilerek gelecek beklentilerinin neler oldugu tartisilmaktadir. Aragtirmanin nihai
amaci olarak, blok ve ¢apraz zincir teknolojilerinin giindelik hayatta olast ve gelecek
kullanim alanlar1 tizerinden bir farkindalik yaratma diislincesi benimsenmistir. Bu
baglamda genis ¢apli bir literatiir ¢alismasi yapilmis ve konu giincel 6rneklerle
aciklanmuistir.

Anahtar Kelimeler: Blok Zincir, Capraz Zincir, Bitcoin. Fiitiiroloji
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Possible Future Application Areas of Blockchain and
Cross-Chain Technologies

Abstract

“Chancellor on the Brink of Second Bailout for Banks”. It is still unknown why this
interesting message has been placed in the first block of Bitcoin which is called the
“Genesis Block”. However, if there is one thing we know for sure about Bitcoin, it
is the innovative achievements it has brought to many sectors, especially financial
issues. Although the interest is still predominantly on Bitcoin, both the blockchain
underlying Bitcoin and its Cross-chain technology which helps it maintain
intermediary services among different industries and business lines, occupy the
world agenda. Blockchain technology, which has a unique structure, is undoubtedly
an inevitable part of the future of humanity. In this review article; current and
future uses of cross-chain technology which has been developed to complement the
blockchain technology underlying Bitcoin, and future expectations thereupon are
discussed. As the ultimate aim of the research, the idea of raising awareness on the
possible and future uses of Blockchain and Cross-chain technologies in daily life
has been adopted. In this article, a comprehensive literature explanation and analysis
with current examples.

Keywords: Blockchain, Cross-Chain, Bitcoin, Futurology

1. Giris

Insanlik, var oldugu ilk ¢agdan itibaren veri iiretmektedir. Urettikleri
bu verileri kimi zaman magara duvarlarina, kimi zaman hayvan
derilerine, kimizaman da sozlii geleneklerile kusaktan kusaga aktararak
saklamislardir. Insanlik tarihinde yasanan degisim ve gelismelere bagl
olarak, bu verilerin saklanma ydntemleri degismis, zaman igerisinde
de islenerek anlaml1 bir hale getirilip “bilgi” olmustur. Insanlk, bilgi
sayesinde ge¢mis tecriibe ve deneyimlerinden yola ¢ikarak, kendisine
bir gelecek projeksiyonu insa etmistir. Bu noktada bilgi i¢in “herhangi
bir nesnenin veya siirecin tiim 6zellikleri ile birlikte kodlanmis halidir”
demek miimkiindiir (Sengor, 2019: 20). Bilginin anlamli bir biitiine
doniismesi ise kisinin ¢evresiyle olan etkilesim siirecinde, nesnelerden
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algiladig1 etkilerin sonucunu yorumlamasiyla iliskilendirilmektedir
(Russell, 1905: 480-481). Bu iliskilendirme, bilimin dogas1 geregi
kendisini siirekli diizelterek gelistirmesine benzetilebilir. Bu sayede
insanoglu, hem daha ¢ok bilgi 6grenebilir hem de 6grendigi bilginin
bir karsilig1 olarak daha ¢ok ilerleyebilir (Urmak, 2021: 69). Yine de
ilkel magara donemlerinden beri gesitli yontemler ile giiniimiize kadar
saklanarak aktarilan ve islenerek anlam kazanan bilgi; bugiin siiphesiz
bizim i¢in bu tanimlardan biraz daha fazlasini ifade etmektedir.
Oyleyse, sadece dis uyaranlardan alian uyaricilarin yanina tecriibe
ve deneyimi de katarak bir bilgi tanim1 yapmak daha dogru olacaktur.
20. yilizyilin son ¢eyreginde bilgisayar teknolojilerinde yasanan
hizli ilerleme, bugiin giindelik hayatimizda kullandigimiz birgok
teknolojinin bizim i¢in siradan hale gelmesini saglamistir. Bu teknolojik
gelismeler sayesinde, giindelik hayat biz insanlar i¢in daha konforlu
ve daha kolay bir hale gelmistir. Hizla gelisen teknoloji, yeni bulus ve
ithtiyaclarin da oniinii agmistir. S6z konusu durum, diinyada bilginin
en basindan beri var olan 6nemini herkes tarafindan daha anlasilir bir
noktaya tagimakla kalmamais, bilgiyi giiniimiiziin en kiymetli hazinesi
olarak konumlandirmistir. Bu hazine, giiniimiiz diinyasinda etkisini
her alanda sonuna kadar hissettirmektedir. Bu etkiler, dahil olduklar:
her sektorii kokten etkilemekle kalmamis, adeta oyunun kurallarini o
sektor adina yeniden yazmistir. Teknolojinin bu denli belirleyici ve
kural koyucu oldugu giinlimiizde bu ilerlemelere ayak uydurmak;
basta devletler, hiikiimetler ve isletmeler i¢in var olma ile var olmama
arasindaki keskin ¢izgiyi belirlemektedir.

Calismanin ilerleyen bdliimlerinde, blok zinciri ve ¢apraz zincire
iliskin bilgiler aciklanarak gelecekte uygulamaya konmasi muhtemel
blok zinciri ¢aligma alanlarina deginilmistir. blok zinciri, ¢apraz zincir
ve Bitcoin konular1 akademik a¢idan degerlendirildiginde bu alanda
yapilan akademik yayinlarin oldukca sinirli oldugu goriilmektedir.
Yine benzer bir sekilde blok zinciri ve ¢apraz zincir arkasinda yatan
“teknoloji” ve “yeni diinya” anlayisindan ¢ok, kripto paralarin sadece

273



Hali¢ Universitesi Sosyal Bilimler Dergisi 2022, 5/2: 271-303 Urmak, T. T.

finansal varlik olarak incelendikleri goriilmiistiir. Arastirmanin
icerigini olugturan bilgilerin daha anlasilabilir olmasi igin teknik
aciklamalar gorsellerle desteklenmistir.

2. Blok Zincir

Blok zincir teknolojisi; 2008 yilinda, bugiin hala ger¢ek kimligini
bilmedigimiz Satoshi Nakamoto mahlazli bir kisi veya bir grup
tarafindan, kendi dijital para birimleri olan Bitcoin’i iiretmek icin
gelistirilmistir. “Bitcoin; Esler arasi elektronik nakit sistemi” adi
ile Ekim 2008°de, sadece dokuz sayfalik bir makale olarak diinyaya
duyurulmustur. Bu makale, blok zinciri teknolojisinin manifestosu
olarak kabul edilmektedir. Makalede, bilgilerin birbirlerini
tanimayan taraflar arasinda dagitik yapidaki ¢evrimigi kayit defteri
iizerinden son derece giivenilir bir paylasim esasina dayandigi
anlatilmaktadir. Yani eslerin timii, ¢evrimici dagitik kayit defterinin
kendisine ait bir kopyasina sahip olmakta ve bu kopyalarin hig
birinin adem-i merkeziyet¢i bir yap1 tarafindan saklanmasina veya
korunmasina ihtiyag duymadan, giivenli bir sekilde kullanmasina
olanak saglamaktaydi. Bu dagitik cevrimic¢i mutabakat yapisi, adem-i
merkeziyet¢i bir yapiya ihtiya¢ duymayan blok zinciri felsefesinin
temelini olusturmaktadir. Genel bir tanim iizerinden blok zinciri,
internet lizerinde ¢alisan bir ag lizerindeki veri veya bilginin kamuya
acik bir cevrimici kayit defteri seklinde caligmasini saglayan bir
teknolojidir. Blok zincirinde asil ¢i1gir acan yenilik ise kamuya agik
bu kayit defteri yapisinin, sifreli bir sekilde birbirine baglanmasi ve
iizerindeki veri veya bilgiyi degistirilemez kilmasinda yatmaktadir
(Atabas, 2018: 11). Sahip oldugu bu basarimi1 sayesinde blok zinciri
teknolojisi, bireylerin seffaflik anlayislarina hitap etmektedir. Bu
seffaflik anlayis1; dagitik defter yapisi sayesinde sifreli bir veri
tabaninin, paydaslar arasinda bir mutabakata (konsensiis) varilarak
veri tabaninin herkesge son halini icermesidir (Ozcan, 2021: 2). Bu
seffaf ¢evrimici defter yapisi, bircok otorite tarafindan giliniimiiziin
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en biiyiikk olaylarindan birisi olarak tanimlanmaktadir. Bu bakis
acis1 lizerinden blok zinciri i¢in daha genis ve daha teknik bir
tanim yapacak olursak; li¢iincii taraflarca tahrif edilemez bir veri
modelinin istenildigi zaman istenilen yere kolayca transfer edilerek
paylasilmasini igeren bir tiir cevrimici dagitik defter yapisidir demek
dogru olacaktir (Kshetri, 2017: 68). Yine bu yapi, sanilanin aksine,
sadece kripto para ve NFT (Degistirilmesi Miimkiin Olmayan Dijital
Varlik) olarak tabir edilen eserlerde kullanilmamaktadir. Bir blok
zinciri yapist, barindirdig veriyi istem dis1 herhangi bir miidahaleye
maruz birakmayacak sekilde kendi veri tabanina kodlamaktadir.
Yine de bu kazuistik yapisina ragmen bir blok zinciri yapisi
giincellenemez veya iizerinde modifikasyon yapilamaz yapilar
degillerdir. Zaman igerisinde teknik iyilestirmeler veya kavramsal
degisiklikler gibi konularda gilincelleme yapma yoluna gidilebilecek
yapilardir. Giinimiizde blok zinciri yapilarina ekseriyetle transfer
verimliligi, veri kullanim, kriptografi, depolama yonetimi gibi
alanlarinda ¢alisma ve diizeltmeler yapilmaktadir (Drescher, 2017:
236-239).

Isleyen bir blok zinciri aginda, veriyi igeren her alan “blok” olarak
tanimlanmakta ve bu blok, calisma prensibi olarak sirali eylem
dizisi olusturulacak sekilde kodlanarak, kendinden onceki bloklarin
tamamlanmasi1 prensibiyle calismaktadir. Bu yolla tamamlanmig
verilerin olusturduklar: bloklarin toplami zincir yapisini yani blok
zincirini olusturmaktadir (Fanning ve Centers 2016: 53-54). Bu
yapiin asil basarimi, zincirleme bir reaksiyon ile birbirine bagli ve
kusursuz bir sekilde islemesinde yatmaktadir. Bu sayede blok zinciri
icerisinde kodlanan dagitik kayit defteri teknolojisi, merkezi bir
otoritenin desteklemesine veya korumasina ihtiya¢c duymadan esler
arasi sifreleme, dogrulama ve mutabakat gibi islemleri son derece hizli
ve diisiik maliyetlerle miimkiin kilmaktadir. Bu anlayisla insa edilen
“giivencesiz giiven mimarisi” olarak da adlandirilan bu ¢evrimici
dagitik kayit defteri yapisi, sadece agin kendisini giivenli olarak kabul
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etmektedir. Bu yapilar, akilli sézlesmelerle de desteklenmislerdir.
Akilli s6zlesmeler, bir baska blok zinciri basarimi olan Ethereum
altyapisinda Solidity programlama dilinde olusturulmus kontratlardir.
Akilli s6zlesmeler, belirli bir durumun veya gorevin ifa edilmesi
icin gelistirilmis uzlasma protokolleri kullanan ve blok zinciri
iizerinde calisan programlardir. Calisma sekilleri belirli bir kosulun
saglanmasina baghdir. Islem icin istenilen kosullar saglandig1 takdirde
otomatik olarak gerceklesen akilli kontratlar; blok zinciri aginda
gerceklesen islemlerin devamliligini, seffafligini ve giivenirligini
saglayan programlardir (Wang vd., 2021: 1-2).

2.1. Blok Zincir Ag Yapisi

Her ne kadar blok zinciri ag yapisi barindirdig1 6zellikler agisindan
essiz olsa da insanlik tarihi boyunca blok zinciri teknolojisi
gelistirilene kadar, zamaninin gereksinim ve ihtiyaclarina gore
ortaya ¢cikmis ve kullanilmis baska ag yapilar1 da mevcuttur. Bu
ag yapilar1 ve Ozelliklerine kisaca deginmeden hemen 6nce, blok
zinciri ag yapisinda olan ama tarih boyunca gelistirilen diger ag
yapilarinin higbirisinde olmayan bir 6zellik olarak karsimiza ¢ikan
“zincir” terimine deginmek, konunun daha net anlasilmasi agisindan
sliphesiz faydali olacaktir. Zincir terimiyle ifade edilen bu 6zelligi,
lansiti ve Lakhani 2017 senesinde yayimladiklar1 “The Truth About
Blockchain” adli makalelerinde “bir blok zinciri ag1 tizerinde
islenmis tiim bilgilerin kusursuz bir kronolojik sirayla tutulmasi ve
bu kronolojik olarak saklanmis bilgilerin kendinden once islenmis
bilgilerle arasindaki kusursuz lineer iliskiyi gostermesi” seklinde
tanimlamiglardir. Bu 6zelligi sayesinde blok zinciri ag teknolojisi; ag
iizerinde gerceklesen tiim islemleri kusursuz bir sekilde saklayarak,
diger tiim ag yapilarindan net bir sekilde ayrilmaktadir. Ote yandan,
blok zinciri ag teknolojisi gelistirilene kadar sirasiyla; esten-ese,
Leviathan ve aracili ag yapt modelleri kullanilmigtir. Bu ag yapilari
sayesinde insanlar mal, hizmet ve bilgi transferi gibi iglemleri kolayca
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yaparak, sosyal ve ekonomik hayatin isleyisini devam ettirmislerdir.
Blok zinciri ag yapisi ile birlikte es zamanli olarak halen kullanilan
bu ag yapilarina, blok zincirinin ve arkasindaki felsefenin daha iyi
anlasilmasi acisindan deginecek olursak;

® e i
.
L]
® o » 9
Esten-ese Leviathan Aracih Blokzinciri

(Daginlk Yapa)

Sekil 1. Ag Yapilar

Kaynak: Werbach, 2018: 42

Ik ag yapist olan esten-ese giiven mimarisinin gegmisi insanlik
tarihiyle yasittir. Bu yiizden bilinen ilk ag yapis1 demek miimkiindiir.
Bu yapi igerisinde es veya yakin statiiye sahip taraflar, paylagimlarini
kendi aralarinda karsilikli giivene dayali bir iliski icerisinde ve
yine kendi belirledikleri otonom kurallar cergevesinde yiiriitiirler.
Bu ag yapis1 agirlikli olarak, merkezi regiilasyon saglayan otorite
yapilarindan uzakta ¢alismayi tercih eder. Bu tip yapilar siklikla kendi
0zdenetim ve esnekliklerini kendileri saglamakla birlikte, giiniimiizde
halen kullanilmaktadir. ikinci giiven mimarisi olan Leviathan, Ingiliz
filozof ve politikact Thomas Hobbes’in 1651 yilinda kaleme aldigi
“Leviathan” adli kitabindaki hukuk devletinin esaslarini belirledigi,
devletin iilke iceresinde gerceklesen her tiirlii isleyisi tekelinde
topladig1 ag yapisidir. Her tiirlii anlagmazlik, ortaklik veya yetki devri
konular1 biirokratik yollarca belirlenir. Bu tip ag yapilarim siklikla
islem garantili paylasim gergeklestirmek isteyen kisi ve kurumlar tercih
etmektedir. Uciincii giiven mimarisi olan aracili yapi; sosyal normlar
veya merkezi otoriteleri kapsamayan, bunlarin yerine aract kurumlar
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iizerinden islemlerin yiiriitildiigli yapilardir. Bu tip yapilarda aracilar,
taraflart bir araya getirerek islemlerin yapilmasini saglamaktadir.
Arac1 lizerinden isleyen yapilarin tercih edilmesinin asil nedeni
giivendir. Islemlerde aracilik hizmeti sunan yapi, her iki taraftan
gecici olarak vekaletini iistlenerek olasi bir aksaklik durumunda her
iki tarafin kayiplarimi karsilamakla ylikiimliidiir. Son ag yapisi olan
blok zinciri, modern giivencesiz giiven mimarisidir. Higbir otoriteye
bagli olmayan bu yapi 6ziinde g¢evrimigi bir kayit defteridir. Bu
asamada blok zincirini dier giiven mimarilerinden farkli kilan da
otoriteye tabi olmayan, kendi i¢ dinamikleriyle kendi giivenligini
saglayan bir yapi1 igermesidir. Bu yapr ii¢ temel unsur iizerinde
sekillenmektedir. i1k unsur olan “dzerklik” zincir ag1 iizerinde tutulan,
istisnasiz her veriyi glivenli bir sekilde istenilen yere aktarabilme ve
gereksinimler cergevesinde gilincelleyebilmeyi igermektedir. Yapilan
tiim bu islemler i¢cin ne merkezi bir otoriteye ihtiyag duymakta ne de
merkezi bir otoritenin izni gerekmektedir (Lin ve Liao, 2017: 653).
Gergeklesen her bir islem, esten-ese olarak tabir edilen blok zinciri ag1
iizerinde bulunan ¢ok sayida bilgisayar arasinda es zamanl bir kopya
yaratip saklama yontemine dayanmaktadir. Gergeklesen her bir islem,
istisnasiz ve hatasiz bir sekilde ag tizerinde bulunan kullanicilarin kendi
kayitlarinda kalmaktadir. ikinci unsur olan “seffaflik” ise, zincir ag
tizerinde bulunan verilerin kayitlarinin “diigiim” olarak adlandirilan,
her bir kullanict i¢in seffaf olup istenildigi zaman verilerin geriye
dontik olarak dogrulanabilmesidir. Sahip oldugu bu seffaflik 6zelligi
sayesinde bir blok zinciri ag1 giivenilir kabul edilmektedir (Unal ve
Uluyol, 2020: 168). Ugiincii unsur olan “degistirilemezlik” sayesinde
bir blok zinciri ag1 tizerindeki veriler, hicbir sekilde degistirilemez
veya silinemez (Tanriverdi vd., 2019: 205). Bu sayede, yapilan her
kayit sonsuza kadar saklanabildigi gibi, tiim siber tehditlere kars:
tamamen giivenlidir. Blok zinciri ag yapisi, sahip oldugu bu {i¢
unsurdan dolay1 diinya genelinde kullanicilar tarafindan son derece
giivenli bulunmaktadir. Yine basta kriptografi uzmanlar1 olmak iizere,
kullanicilar lizerinde sagladigi glivenin bir sonucu olarak blok zinciri
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ag1 tizerinde gelistirilen bir¢ok uygulama her gecen giin artmakta ve
kullanilmaktadir. Bunlarla beraber “simsek ag (Lightning Network)”
olarak adlandirilan basta bir kavram daha baslica blok zinciri aglarina
dahil olmustur. Simsek ag teknolojisi, bir blok zinciri ag1 {izerindeki
o0deme ve Ol¢eklendirme gibi islemlerin hizlandirilmasini saglayan,
yardimct bir ag teknolojisidir. Simsek ag teknolojisi, blok zinciri
aglar1 tizerindeki is yiikiinii hafifleterek daha hizli islem yapabilir hale
getirmistir (Lightning Network, 2016).

3. Capraz Zincir

Modern, gilivencesiz giiven mimarisinin potansiyelini simdiden fark
etmis bir¢cok sektor ve endiistri dali vardir. Blok zinciri iizerinde
gelistirilmis yapilarin maliyet, seffaflik ve giivenlik noktasinda
sagladiklar1 verimden istifade etmek isteyen bir¢cok endiistri dali bu
teknolojiyle ilgilenmeye baslamistir (Fairfield, 2005: 1047-1048).
Ancak blok zinciri mimarisi ilizerinde sekillendirilmis uygulamalarin
sektor, uygulama ve is dallarinin ¢esitliligi nedeniyle ihtiya¢ ve
amaclarina yonelik birbirinden farkli yonetisim modellerinde
kodlanmis olmalar1 da yeni bir sorunu giindeme getirmistir. Bu sorun,
blok zincirleri arasinda kesintisiz bir sekilde es giidiimii saglayarak
farkli endiistriler ve is planlar1 arasinda aracilik ederek birbirinden
farkli blok zinciri mimarilerini tek bir zincir gibi ¢alistiracak bir ag
mimarisi gereksinimidir. Bu asamada ¢dziim olarak yeni bir zincir
teknolojisi olan “capraz zincir teknolojisi” sunulmustur. Capraz
zincir teknolojisinin amaci; farkli blok zinciri aglari tizerinde bulunan
uygulamalardan gelen veri ve bilgileri, belirli zincir protokolleri
iizerinden iletmek ve aglar arasinda karsilikli mutabakati sorunsuz bir
sekilde gergeklestirerek siirekliligi devam ettirmektir (Yu vd., 2020:
2; Hoffman, 2014). Yani capraz zincir aglari; farkl fikir ve uzlagma
protokolleri lizerinde ¢alismak iizere kodlanmis, blok zincirleri aglar
arasinda ortak fikir ve uzlagsma protokollerini benimseyecek sekilde
giivenlik ve devamlilig1 saglayan koprii aglardir. Her ne kadar basit
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bir islevi varmis gibi goziikse de, farkli blok zincir aglar1 arasinda
etkilesimi ve yonetisimi saglamak disiiniildigli kadar kolay bir isg
degildir.

3.1. Capraz Zincir Ag Yapisi

Blok zincirleri, yonetisim dogalar1 geregi karmasik ve sarmal
yapilardir. Zincir ilizerinde bulunan bloklarin her bir diigiimii i¢in
sadece tek bir dogrulama diigiimii yetmemekle birlikte, birlestirilmek
istenilen zincirlerden tamamen bagimsiz, yani merkeziyetsiz bir
dogrulama agina daha ihtiya¢ duyulmaktadir. Bu yilizden capraz
zincir aglart glinimiizde her ne kadar kullanilmaya baslansa da
uygulamaya konulan projelerin cogu yogun bir gelistirme/iyilestirme
asmasindadir (Deng vd., 2018: 146-148). Dahasi, ¢apraz zincir aglari
dogalar1 geregi daha dlgeklenebilir paralel dogrulama aglari tizerinden
caligmaya uygundur. Bu sebeple agirlikli olarak merkeziyetsiz finans,
borsa ve token takas islemleri yapan borsa hizmetleri sunmaktadir.
Yine dogalar1 geregi zincir iizerinde bulunan bloklarin sayilari
arttikca verimlilik ve performans da eszamanli olarak ytikselmektedir
(Jiang vd., 2019: 16-17). Olgeklenebilir ve dagitik yapisi sayesinde
zincir lizerinde gergeklesen iglemler blok zincirine gore daha basit
gerceklesmektedir. Akilli sozlesmeleri geregi, tamamen eszamanh
iletisime dayal1 bir protokol kullanmadiklar i¢in, bir dereceye kadar
merkezi sayilmaktadirlar. Veri yonetim ve iletim alanlarinda sahip
olduklar verimlilik sayesinde, zincirler arasi ticari antlagmalar1 tek
tarafli olarak hizli bir sekilde gerceklestirmektedir. Bu da finans ve
borsa hizmeti veren kurumlarin ¢apraz zincir teknolojisini tercih
etmelerinin bir diger nedenidir (Herlihy vd., 2021: 1-2).
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CAPRAZ ZINCIR

Sekil 2. Giivencesiz Gliven Mimarisi

Kaynak: under.orosfeoconskee.tk

Sekil 2 incelendiginde iki farkli protokol cergevesinde kodlanarak
olusturulmus blok zincirine kopriiliikk/aracilik saglayan capraz zincir
ag modeli goriilmektedir. Daha 6nce aktarildigi gibi ¢apraz zincirler,
farkli blok zincirleri arasindaki veri ve bilgilerin aktarilmasinda
kullanilmaktadir. Capraz zincir mimarileri, mutabakat veya aktarim
kanallar1 i¢in iiglincii bir tarafa ihtiyac duymamaktadir. Zincirler arasi
transfer ve etkilesimlerde eger liclincli bir tarafa ihtiya¢ duyuluyor
olsaydi, bu durum blok zincirinin altinda yatan felsefeye ve gereksinime
ters bir durum olusturuyor olurdu. Bu anlamda diisiiniildiigiinde
capraz zincir de, onciilii olan blok zinciri teknolojisi gibi tamamen
merkeziyetsiz bir yapiya sahiptir. Gliniimiizde, basta zincirler arasi
transfer ve koprii yapilarinin etkilesimi, yonetisimi ve giivenligi
gibi alanlarda, basta Avalanche, Cosmos, Wanchain ve Polkadot gibi
projeler ¢esitli ¢alismalar yiiritmektedir. Bu proje uygulayicilar
sayesinde basta DeFi (Merkezi Olmayan Finans) kuruluglar1 dijital
varliklari birbirleri arasinda kolayca transfer edebilmektedir.
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4. Mutabakat, Bizans Generalleri Problemi ve Bizans Hata
Toleransi

Mutabakat, dagitik yapidaki ag ve yazilim teknolojilerinin en biiyiik
sorunlarindan birisidir. Geg¢misi blok zinciri teknolojisinden ¢ok
daha Oncesine dayanan mutabakat sorunu, zaman igerisinde degisik
teoriler icerisinde ele alinmistir. Bunlarin en ¢ok bilinenleri yemek
yiyen filozoflar, firinc1 algoritmasi, uyuyan berberler ve sigara
igenler problemleridir. Ismi gecen bu problemler, giivenilirlik ve hata
toleransini iginde barindiran sistem tasarimlarinda kullanilmaktadir
(Dursun, 1993: 64). Blok zinciri, igeriginde bulundurdugu tiim veri
ve bilgileri paydaslarinda barindirmaktadir. Siiregelen blok zinciri
yapisi, paydaglar iizerinden devam ettigi i¢cin de mutabakatlara engel
olabilecek anlasmazliklar, ihanetler ve hatali islemler olabilir. Bir
ag yapist lizerinde bulunan paydaslara iligkin bu tip anlagmazliklari
ve bu duruma bagl olusabilecek problemleri Akkoyunlu vd. 1975
yilinda yayinladiklar1 “Some Constraints and Tradeoffs in the Design
of Network Communications” adli makalelerinde ele almislardir.
[lerleyen senelerde, dagitik bir ag mimarisi iizerinde mutabakat
ve paydaslara bagli olarak yasanabilecek sorunlar1 Lamport, vd.
1982 yilinda yazdiklari “The Byzantine Generals Problem” adli
makalede “Bizans Generalleri Problemi” ve “Bizans Hata Tolerans1”
teoremlerini tanimlayarak literatiire kazandirmislardir. Lamport; karar
verici, merkezi bir otoritenin olmadig1 bir durumda taraflar arasindaki
giivenin nasil ve ne kadarlik bir yanilma payiyla olusturulabilecegini
ele alarak, kabul edilebilir bir hata pay1 lizerinden bir ¢6zlim algoritmasi
iiretmistir. Makalede gegen senaryo daha kolay anlasilmasi i¢in Sekil
3 lizerinde anlatilmistir.
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Sekil 3. Giivencesiz Giiven Mimarisi

Kaynak: phemex.com

Ayni sehri ele gecirme emri alan bir grup general ve emirlerindeki
ordulari, sehri farkli cephelerden kusatmislardir. Kusatma farklhi
cephelerden gerceklestirildigi i¢in generaller arasinda bir hayli mesafe
bulunmaktadir. Generallerin bazilari, aldiklar1 emire ragmen sehri ele
gecirmeyi istememektedirler. Bu asamada ortak bir karar {izerinden
bir mutabakatin saglanmasi i¢in generallerin hemfikir olmasi
gerekmektedir. Yani kesin bir mutabakat, basarili bir saldir1 i¢in
sarttir. Problem, generallerin birbirlerinden uzak olmalari, hepsinin
ayni fikirde olmamasi, kendi iglerinde bir hain barindirmalar1 ve
kendi aralarindaki mesajlarin aslina uygun iletilip iletilmedigi iizerine
kuruludur.

Problemi, veri ve bilgi iletiminin yiiriitildigl ag yapisi lizerinden
diistintirsek; merkezi bir karar alict yapt olmadan, sadece hatali,
yaniltict ve eksik bilgilerin olabilecegini géz Oniinde tutarak,
katilimcilarin gogu tarafindan bir mutabakata varilamamasi durumunu
kapsamaktadir. Hem ¢ogunlugun kabul ettigi goriisleri yansittigi i¢in,
hem de blok zinciri temelli kodlandig1 i¢in Bitcoin, ag lizerinde islem
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yapan kullanicilarin ortak mutabakatidir diyebiliriz. Blok zinciri ag1
iizerinde iletilen verinin aliciya ulasamamasi veya hatali ulagmasi
durumunda bile mutabakat saglanabilmesi noktasinda kabul edilen
¢Oziim ise “Bizans Hata Tolerans1” olarak tanimlanmaktadir. Bizans
hata toleransi, Bizans generalleri problemi ¢éziimiinde olasi hatalari
minimuma indirgeyerek mutabakata varilmasi icin gelistirilmis
bir yontemdir. Boylelikle Satoshi Nakamoto, blok zinciri ¢oziimii
ile dagitik ve ¢ogunlugun mutabakatina dayali olarak g¢alisan ve
merkezi bir otoritenin saglamasina ihtiya¢ duymayan bu tasarimi,
yani “ig kanit1” tasarimini kullanmistir. Gegmisi Nakamoto’dan
ve Bitcoin’de eskiye dayanan is kaniti, bir bilgisayarin belirlenen
bir hedef i¢in c¢alistigin1 gosterdikten sonra saglamasini yapan
bir ydntemdir. Is kanit1 kavrami, ilk kez istenmeyen e-postalarla
miicadele etmek i¢in Cynthia Dwork ve Moni Naor adl1 iki bilgisayar
bilimei tarafindan 1992 yilinda gelistirilmis bir protokoldiir (Naor
ve Dwork, 1992: 139). Bilgisayarlar, teknik donanimlar1 sayesinde
kendilerine verilen islemleri ¢ok kisa siirelerde gerceklestirebilirler.
Ornegin e-posta gdndermek icin programlanan bir bilgisayar, kisa
siire icerisinde bir baska bilgisayara milyonlarca e-posta gondererek
karsida bulunan bilgisayar1 ig géremez hale kolayca getirebilir. Bu
tip sabotaj faaliyetlerinin Oniine ge¢gmek adina is kaniti yontemi,
e-postalar1 gonderen bilgisayarin bir siire sonra gonderdigi e-postalari
dogrulamasini, yani yaptigt isi kanitlamasimi ister. Bu asamada
gonderdigi e-postalarin dogrulamasini yine kendisi yapan bilgisayar
bu islem i¢inde enerji ve zaman harcayacak ve amaci disinda e-posta
gonderemeyecektir. Bu sekilde is kanit1 saglanmis olacaktir (Liu
vd. 2006: 2-3). Is kanit1 yaklasimi sayesinde Nakamoto “Bizans
Generalleri” problemine kavramsal olarak alternatif bir ¢dziim
iretmistir (Antonopoulos, 2017: 4). Blok zinciri tabanli olarak
sunulan bu ¢6ziim yoluna “Nakamoto mutabakati” demek dogru
olacaktir. Siliphesiz Nakamoto mutabakatinin insanlifa ettigi en
biiylik hediye, kurumsal aktorlerin dahil oldugu gliven mimarilerini
bitirmesidir. Blok zinciri {izerinde yapilan bir islemin fiziksel
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diinyada karsiliginin oldugunu bilmek, kurumsal bir otoriteye
ihtiya¢ duymadan paydaslar arasindaki iligskiye, yani blok zincirine
giivenmek demektir.

5. Blok ve Capraz Zincir Mevcut ve Gelecek Uygulama Alanlari

Calismanin onceki bdliimlerinde bahsedildigi gibi blok zinciri
teknolojisi, glinlimiizde agirlikli olarak “Coin” ve “Token” olarak
adlandirilan sanal paralarda kullanilmaktadir. Tiirliniin ilk 6rnegi olan
“Bitcoin” ise herkes tarafindan bilinen bir sanal paradir. Bu makalenin
hazirlandig1 sirada on binden fazla sanal para birimi bulunmaktadir.
Bu sanal paralarin toplam piyasa degeri 2 trilyon dolarin tizerindedir
(CoinMarketCap, 2022). Sanal paralar disinda blok ve capraz zincir
teknolojileri, giiven ve mutabakat gereksinimi gereken konularda
siklikla kendisine kullanim alami bulmakla birlikte; hizli transfer,
dogrulama, seffaflik ve mutabakat gerektiren farkli sektorlerde
kullanilmas1 6ngoriilmektedir. Arastirmanin bu bodliimiinde blok
ve capraz zincir teknolojilerinin gelecekte kullanilmasi muhtemel
alanlarina deginilecektir.

5.1. Nesnelerin interneti (Iot)

Fiziksel veya sanal olarak tanimlanmasi miimkiin her tiirlii nesnenin;
uygun girdi ve ¢ikt1 donanimi ve akilli ara yiizli sayesinde internet ve
internet benzeri bilgi aglartyla biitlinleserek ¢alismasini ve bu siireg
boyunca da bir takim standart ve ileri diizey protokolle yonetilmesi,
nesnelerin interneti (Iot) olarak tanimlanmaktadir (Kranenburg,
2008). Nesnelerin interneti sayesinde, internete bagl cihazlara uzak
cografi konumlardan erismek ve erisilen cihaza gorev tanimlamak
mimkiindiir. Bu entegrasyon sayesinde, verilen gorevin takibi de
anlik olarak yapilabilmektedir (Al Fuqaha vd., 2015: 2347; Atzori
vd., 2010: 2787). Nesnelerin interneti sayesinde, giinliik hayatimizda
kullandigimiz nesneler, yine kendisi gibi internete bagli diger nesneler
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ile veri aligverisi yapmakta ve ortaya islenmeyi bekleyen devasa bir
veri kiitlesi ¢ikartmaktadir. Ozellikle makine 6grenmesi, biiyiik veri
ve yapay zeka gelisimi gibi alanlarda fayda saglayan, nesnelerin
internetiyle birlikte elde edilen veriler, anlamli bir hale getirilerek
bilgiyi olusturmakta ve nihai sonug olarak otonom bir akilli diinyay1
yaratma konusunda kilometre tas1 gorevi gormektedir.

Giliniimtizde, farkli alanlarda {iretim gerceklestiren birgok elektronik
aygit bulunmaktadir. Bu {iireticiler, kendi marka iiriin gruplar icin
teknolojik aygit iiretmektedirler. Uretilen bu teknolojik cihazlarmn
bircogunda da nesnelerin internetini destekleyecek donanim ve ara yiiz
yazilimlar1 bulunmaktadir. Bu kadar farkl {iretici ve {irliniin oldugu
endiistride, nesnelerin interneti i¢in ne yazilim olarak, ne de donanim
olarak bir standart bulunmamaktadir. Her tiretici, kendi ara yiiz yazilim
ve donanimi iizerinden akilli cihazlar gelistirmektedir. Yani her
iiretici, kendi uzak baglanti servis ve yazilimini kullanmaktadir. Blok
zinciri teknolojisi sayesinde, yazilim ara yiizleri standart bir yapiya
kavusabilir. Bu sayede basta yazilim giincellemeleri olmak iizere, tiim
yazilimlarla ilgili konular tek merkezden ele alinarak yonetilebilir.
Bu yontemle blok zinciri teknolojisinin en biiyiik avantaji olan veri
biitiinliigli ve veri entegrasyonu verimli olarak kullanilabilir. blok
zincirinde yer alan akilli s6zlesmeler, lot aygitlara entegre edilerek
bu aygitlarin kendi akilli sézlesmeleri olabilir. Boylelikle alanda bir
standart olusturulabilir. Bu sayede hem giivenlik sorunlar1 ortadan
kaldirilabilir hem de kisi veya kurumlara saglanan erisim kosullari
detaylt bir sekilde yapilandirilarak rol ve yoOnetim karmasalar
engellenebilir.

5.2. Kitlesel Fonlama Hareketleri
Internetin ve bagl alt teknolojilerinin gelismesiyle birlikte, hayatimiza

farkl1 ¢oziimler ve olanaklar dahil olmustur. internet kullanicilarinin
ortak paylasimlartyla yarattiklar: olanaklarin basinda gelen Web 2.0
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teknolojisi, kitlesel fonlama anlayisini hayatimiza sokmustur (O’Reilly,
2009: 24-28). Isletme veya bireysel girisimlerin; basta iiriin, herhangi
mevcut duruma ait alternatif ¢oziim veya hizmet iiretip satmak icin
internet lizerinden agik ¢agr1 yaparak topluluklarin tiretilecek ¢6ziim
veya hizmete iliskin fikirlerini, isteklerini 6grenmeye calismasidir.
Siklikla bu tiir organizasyonlarin sonucunda onay1 alinan iiriin, ¢6zim
veya hizmetin sunulabilmesi ic¢in karsiliksiz bedel toplanmaktadir
(Kleeman, 2008: 5-6). Blok zinciri {izerinden basta girisimciler olmak
tizere kitlesel fonlama yontemi ile finans destegi aramakta olan bir¢cok
isletme ve kurulusa hizli bagis yapilabilir. Ustelik bu bagislar dogrudan
gonderici ve alic1 arasinda gergekleseceginden aracilara ddenecek
komisyon {icretleri de ortadan kalkacaktir. Bu sayede bagis hedefi
koyarak baslayan projeler, hem transfer hizlarindan dolay1 ¢ok kisa
zaman dilimlerinde gereken bagislar1 toplayacak, hem de aracilara
komisyon iicretleri ddemedikleri i¢cin hedef bagis tutarlarini ¢ok kisa
zamanda ulasacaklardir. Yine benzer sekilde sivil toplum orgiitleri,
sosyal sorumluluk projeleri ve bireysel bagis kampanya sahipleri
blok zinciri tizerinden komisyonsuz sekilde bagis ve fonlarini kolayca
toplayabileceklerdir.

5.3. Tedarik Zinciri Yonetimi

Tedarik zinciri; tedarikgileri, lojistik hizmeti sunanlari, iireticileri
ve perakendecileri kapsayan ve bu paydaslar arasinda mal, hizmet,
hammadde ve bilgi akisinin siiregeldigi bir dongiidiir (Kopczak,
1997: 227). Tedarik zinciri yOnetimi ise; Uretimi biterek mamul
olmus tiriiniin nihai kullanic1 veya miisteriye ulastirilmasina yonelik
ylriitiilen ag faaliyetlerinin koordinasyon ve yonetimidir. Bu siire¢
icerisinde hammadde, iiretim, montaj, siparis ve siparis takibi,
ulagtirma, depolama ve dagitim gibi ¢ok 6nemli is fonksiyonlarinin
yonetimi saglanmaktadir (Hervani vd., 2005: 331). Ayrica hatasiz
isleyen bir tedarik zinciri yonetimiyle isletmeler, pazar lizerindeki
rekabet giliclerini arttiracak yeni stratejilere daha fazla wvakit
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ayirabilmektedirler (Tan vd., 1998: 2-3). Ancak isletmeler i¢in 6nemli
olan tedarik zinciri yonetiminin geleneksel yapisi geregi, yapisal bazi
aksakliklar1 bulunmaktadir. Dogas1 geregi agirlikli olarak kendi i¢ akis
dinamikleriyle ilgilenen bu siirecte, mevcut dinamikler her asamada
karisik entegrasyon ve bilgilendirme siiregleri ortaya ¢ikartmaktadir.
Tiim bunlar da isletmelere maliyet ve verimlilik noktalarinda ¢esitli
handikaplar yaratmaktadir (Usta ve Dogantekin, 2017: 74). Konuya
tedarik zinciri yonetimi konusundan bakildiginda blok zinciri
teknolojisi, sahip oldugu anlik veri iletimi ve seffaflik saglama
ozellikleri sayesinde; basta hatali sevk islemleri, olas1 gecikmeler,
on goriilemeyen olumsuzluklar ve bunlara bagli olarak olusabilecek
depolama ve tagima maliyetlerinin oniine gegerek istenilen etkinlik
ve verimliligi saglayabilecek altyapidadir. Yine orijinallik gerektiren
iiriinlerde, blok zinciri sayesinde {irliniin imalat asamasindan son
kullanici satis siirecine kadar olan tiim siirec, seffaf ve degistirilemez bir
sekilde kayit altina alinarak kolayca takip edilebilir. Bu sayede, iiriiniin
orijinallik ve menseine iligkin tiim siipheler ortadan kaldirilabilir ve
{iriiniin orijinalligi dogrulanabilir. Uretimin, sevkiyatin ve miktarin her
asamada seffaf olarak denetlenebilmesi sayesinde olusan alici- satici
giiveniyle basta haksiz kazan¢ saglama, stok¢uluk ve karaborsacilik
gibi mesru olmayan faaliyetlerin kolayca 6niine gegilebilir. Son olarak
kusursuz isleyen bir blok zinciri takip envanter sistemi, geri dontisiime
tabii olan atiklarin takibini kolaylagtirarak c¢evresel kaygilarin
onemsendigi yesil tedarik zinciri kavramina da hizmet edebilir.

5.4. Siber Giivenlik

Ilerleyenteknolojiylebirlikteher giinyenikavramlarlakarsilasmaktayiz.
“Siber Uzay” kavrami da bunlardan birisidir. Ilk kez Amerikali bilim
kurgu yazari William Gibson tarafindan 1982 yilinda yayimlanan
“Burning Chrome” adli kitapta gecen bu kavram, ilerleyen senelerde
cevrimigi kiiresel bilgi ag1 olan interneti ve iginde elektronik ag-ortam
bulunan tiim yapilart tanimlamak i¢in kullanilmistir. Giiniimiizde siber
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uzay kavrami, akademik anlamda dort cercevede ele alinmaktadir.
Bunlar; fiziksel altyapi, mantiksal yapi, bilgi ve insandir. Siber
giivenlik unsurunu olusturan bu kavramlardan fiziksel altyap1 unsuru;
ag kablolari, uydular, ag yonlendirme anahtarlar1 (switch) ve diger
bilisim teknolojisi cihazlarini kapsamaktadir. Mantiksal yapr ise akilli
telefon igletim sistemi ve uygulamalari, bilgisayar isletim sistemleri
ve yazilimlar1 kapsamaktadir. Bir diger unsur olan bilgi, bilgisayar ve
bilgisayar bilesenleri arasinda belirli iletisim protokolleriyle iletilen,
fotograflar, metinler ve dosyalardir. Son unsur olan insan ise, tim
bu sistemler lizerinde bilgiyi kullanan, yayan, manipiile eden ve bu
vasitayla iletisimi siirdiiren beseri canlilardir (Clemente, 2015: 163-
164). Siber uzay igerisinde tutulan, islenen, dagitilan ve kullanilan
her tiirlii verinin par¢a ve anlam biitiinliigiiniin korunmasi, baska
taraflarca sabote edilmesi veya istem dis1 el degistirmesinin 6nlenmesi,
siber giivenlik olarak tanimlanmaktadir (Craigen vd., 2014: 14-15).
Bir diger tanima gore ise siber giivenlik; bilgi-iletisim aglarinda bir
toplulugun veya ulusun bilgilerini, varligini1 ve devamliligini korumak
icin yine bilgi iletisim aglarinda yapilan her tiirlii koruma ve 6nlem
faaliyetlerinin tiimiidiir (Canongia ve Mandarino, 2014: 60-61).
Goriildiigii iizere siber giivelik kavrami hem teknik, hem de beseri
yonleri olan bir kavramdir. Bu da tipki1 blok zinciri teknolojisi gibi
inter disipliner bir bilimsel yaklagim anlayisiyla kavranip incelenmesi
gerekliligini ortaya koymaktadir. Giiniimiizde, siber giivenlik gibi
kavramlar hayatimiza dahil oldukc¢a veri ve bilgi giivenligi gibi
kavramlar daha da onem kazanmaktadir. Freedom House isimli
Amerika menseli bir sivil toplum organizasyonunun “Freedom
On The Net 2020” isimli raporuna gore internet {lizerindeki veri ve
bilgilerin %90’a yakini liglincii taraflarca ¢evrimigi olarak takip edilip,
izlenmektedir. Konuya bu acidan bakildiginda, hali hazirda noktadan
noktaya giivenli veri ve bilgi iletisim ve paylasim protokollerinde
revizyona gidilmesi siber giivenlik anlaminda kaginilmazdir. Ozellikle
giinlimiizde, verilerin iletisimi veya noktadan noktaya aktariminda
VPN veya SSL gibi internet {izerinden sifrelenmis giivenli iletisim
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protokolleri kullanilmaktadir. Fakat bu protokoller merkezi bir
yapinin ya tiizerinde ya da birden ¢ok merkezi yapinin arasinda
caligmaktadir. Blok zinciri teknolojisinin bir nimeti olarak, tamamen
merkeziyetsiz ve anonim bir yapida VPN hizmeti verilerek normal
internet ag1 iizerinden gerceklesen ag trafigi, hicbir log kaydi olmadan
esler arast ve anonim bir sekilde tiim veri olusturucular arasinda
gergeklestirilmesi saglanabilir. Yine blok zinciri teknolojisinin “Hash”
ad1 verilen algoritmalar1 sayesinde ag iizerinden gecen her tiirlii veriyi
uctan uca sifrelemek, saklamak ve dagitmak miimkiindiir. Bu sayede
ag lizerinde gergeklestirilecek tiim iletisim protokolleri, blok zinciri
teknolojisinin merkeziyetsiz veritabani 6zelligi sayesinde disaridan
hicbir miidahale ve riske maruz kalmadan esler arasinda giivenli bir
sekilde kullanilabilir.

Blok zinciri teknolojisinin siber giivenlik alaninda bir diger olasi
kullanim alan1 da DNS’ler olabilir. Bilindigi iizere DNS’ler internet
aginda smiflandirma, bolme ve adresleme islemlerini yiiriiten,
hiyerarsik yapida calisan adresleme/adlandirma sistemleridir. Daha
basit bir tabirle, tarayiciya girilen erisim adresini, bilgisayar tarafindan
anlasabilir bir IP protokoliine ¢eviren rehberdir. Bugiin kullandigimiz
DNS yapilari, internet teknolojisiyle yasit oldugu ve tek bir merkezi
otorite tarafindan atandiklari i¢in olasi ariza, bakim ve yoOnetim
noktasinda tek elden kontrol edilmektedir. Bu yiizden basta DDOS
saldirilar1 ve artan internet trafiklerinden olumsuz etkilenmekte,
yavaslamakta ve hatta tamamen hizmet dis1 kalabilmektedir. Blok
zinciri tabanli olast DNS ¢6zlimleri, basta esten ese calisma yontemiyle
blok zinciri ilizerine kayit edilen alan adlarinin yedeklenmesini,
yonetilmesini ve ¢oziimlenmesini tek merkezli bir yapidan cikartip
birden ¢ok es zamanl ¢alisan dagitik bir yapiya dontstiiriilebilir. Bu
sayede blok zinciri iizerine kurulu DNS’ler olast siber saldir1 ve artan
internet trafiklerinden etkilenmeden ¢alismayi siirdiirebilir. Son olarak
da blok zinciri iizerinde projelendirilecek merkeziyetizsiz depolama
¢dziimlerinden bahsetmek miimkiindiir. Ozellikle son yillarda kiiresel
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olarak bilgisayar ve cluster mimarideki verilere kars1 yapilan fidye
amacl siber saldirilarin artmasiyla birlikte, basta hiikiimetler ve
isletmeler veri giivenliklerini saglamak i¢in alternatif arayiglara
girmislerdir (Sharma ve Shanker, 2002). Bu noktada veriyi (yedekler
dahil) tek bir depolama merkezinde tutmak yerine, veriyi parcalar
halinde bir blok zinciri ag1 veya birden ¢ok blok zinciri ag1 lizerinde
kriptografik metotlarla sifreleyerek tutmak daha islevsel ve giivenli
olacaktir. Yakin gelecekte, tipki torrent veya emule dosya paylagim
programlarinin  ¢alisma prensibindeki gibi, veri giivenliklerini
saglamak isteyen kurum ve kuruluslar; verilerini blok zinciri lizerinde
parcalar halinde saklama yoluna giderek, kendi siber giivenliklerine
kendilerinin saglamasi oldukg¢a olasidir. Hatta torrent, emule vb. popiiler
dosya paylasim programlarinda oldugu gibi veriyi stirekli dagitik bir
zincir ag yapisi lizerinde saklamak, gerektigi zaman erisime agmak
gibi P2P mantigiyla calisan yollara gidilmesi ihtimal dahilindedir.
Blok zinciri teknolojisiyle siber giivenlik alaninda yapilabilecekler
elbette burada sayilanlardan ¢ok daha fazlasini igermektedir. flerleyen
zamanlarda iilkelerin; kendi blok zinciri tabanli ulusal siber giivenlik
modellerini ve stratejilerini yaratarak, kiiresel anlamda siber riskleri
azaltma yoluna gitmeleri de bir hayli olasidir.

5.5. Biiyiik Veri ve Ongoriileme (Tahminleme)

Yazinin icadindan baslayarak, bilgisayarlin gilindelik hayatin her
alaninda kullanmasiyla birlikte, ¢esitli yontem ve metotlarla elde
edilen veriler zaman iceresinde birikerek “Biiylik Veri” kavramim
olusturmustur. {1k olarak 1990’larda basta ekonomik toplantilar olmak
iizere ortaya ¢ikan bu kavram zaman icerisinde bilimsel toplantilarin da
konusu olmaya baslamistir. 2010 yilina gelindiginde ise resmi olarak
literatlire girmis ve bir¢ok cevre tarafindan taninmaya baslanmigtir
(Manyika vd., 2011). Biiylik veri kavrami, giinlimiizde bu kadar ilgi
gormesine ragmen, genel kabul gérmiis bir tanimi bulunmamakla
birlikte, yaygin olarak kabul géren tanimi “alisila gelen veri isleme
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metotlariyla islenerek anlam kazandirilamayan verilerin, yiiksek
hacimli bir sekilde olusturduklar1 ham yiginlardir” seklindedir (Kaur
ve Sood, 2017: 1-2). Daha sade bir tanima gore ise; “basit bir sekilde
irdelenemeyen ve islenip bilgi haline doniistiirilemeyen verilerdir”
(Fisher vd., 2012: 53). Biiyiik verinin giiniimiizde astronomi, finans,
saglik hizmetleri, nesnelerin interneti, yasam bilimleri, sosyal
medya, telekomiinikasyon, lojistik ve kamu hizmetleri gibi farkl ve
stirekli veri birikimi saglayan kaynaklar1 bulunmaktadir (Bhadani
ve Jothimani, 2016: 7). Bu veriler, ¢esitli yontem ve metotlar ile
islenerek anlamli hale getirilip “bilgi” haline gelmektedir. Hatta bilgi
kavrami Portsmouth Universitesinde fizikgi olarak calisan Dr. Melvin
Vopson’a gore maddenin besinci hali bile olabilir. Dr. Melvin Vopson,
tim temel parcaciklarin bilgi depoladigir ve bu bilgininde fiziksel
bir kiitlesi oldugu yoniindeki ¢aligmalarint siirdiirmektedir. Yine Dr.
Melvin Vopson’in bir diger iddiasi, bilginin evrenin temel yap1 tasi
oldugu ve fiziksel bir kiitlesi oldugu yoniindedir (Vopson, 2019: 9).

Ongoriileme, bir diger deyisle tahminleme ise; yordama ve dogruyu
yakinsamaya yonelik olarak eldeki veriler 1s181nda, gelecekte olmasi
muhtemel olaylari, gegmisteki veriler sayesinde modelleyerek tahmin
etme veya olas1 en yakin senaryoda bilmeyi amaglamaktadir. Agirlikl
olarak borsa-finans, liretim, envanter ve personel se¢imi gibi konularda
ongoriileme modelleri kantitatif degerler tizerinden hesaplanmaktadir.
Simdiye kadar sadece isletmelerin kendi biinyelerinde, kendileri ve
ilgilendikleri pazarlar i¢in biiyiik veri gibi veri yiginlarini isleyerek
ongoriileme elde ettikleri analizler, blok zinciri teknolojisiyle son
kullanicilarinin - kolayca erisimine agilabilir. Makine 6grenmesi
algoritmalarinin isledigi veriler sayesinde spordan finansa, se¢im
sonuclarindan sans oyunlarina ve hatta bilimsel yaymlara kadar
bircok alanda kaliteli veriler analiz edilerek anlami bir hale getirilip
ongoriilebilir bilgiler elde edilmesi bunun da blok zinciri tabanli kiiresel
merkezi olmayan Ongoriileme modelleri hizmeti veren pazarlara
doniistiiriilmesi  olduk¢a olasidir. Yakin gelecekte gergeklesme
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ihtimali olan bu kiiresel ongodriileme pazar hizmeti sayesinde, veri
yOnetisiminin yeni bir boyuta ge¢cmesi oldukca olasidir.

5.6. Merkeziyetsiz (Dagitik) internet

Bilindigi lizere internet bir¢ok bilgisayar sisteminin TCP/IP protokolii
ile birbirine kiiresel ¢apta baglandigi bir iletisim agidir. Bu ag sayesinde
bizler her tiirlii bilgiye hizli, kolay ve ucuz bir sekilde ulagabilmekteyiz
(Parlak, 2005: 10). Ilk olarak 1950’lerde paket ag olarak tabir edilen
Amerikan kamu binalarinda kiicliik ve yerel aglarda kullanilmaya
baslanmistir. 1960’larin basinda Amerika Birlesik Devletleri Savunma
Bakanlig1 tarafindan organize edilen c¢alismalar neticesinde ilk ag
protokolii olan ARPANET, yani ilk internet hayata gecirilmistir (Atta,
2018: 12-13). 1990°da Avrupa Niikleer Arastirma merkezi (CERN);
bugiin ev, isyeri ve mobil cihazlarimizda kullanmaya basladigimiz
internetin ilk hali sayilabilecek World Wide Web (www) kavramini
icat etmistir (Castells, 2003: 7). Bu yillar, internetin ilk defa belirli
bir grup veya ziimre disinda kamuya agildigi, donemin imkanlari
dahilinde imkan sahiplerinin kullandig1 dénemdir. Bu donemde web
siteleri agirlikli olarak text (alt metin) metinlerden ibaretti. Bununla
birlikte web siteleri icerikleri sadece internet erisimi olan ¢ok az
saylda uzman tarafindan koordine edilmekteydi. Bu 6zellikleriyle ilk
web ag1 i¢in; salt okunur, statik bir yapiya sahipti demek siiphesiz
dogru olacaktir. Giiniimiizde bu donem ig¢in literatiirde Web 1.0
tanimlamas1 yapilmaktadir. Mevcut kullandigimiz ve hayatimiza
sosyal ag kavramini da sokan Web 2.0, sadece kullanicilarin bilgi
almak yerine kendilerinin de bir takim bilgiler olusturup internet
ortaminda yayimlayabildikleri donemin baslangicidir. Yapilan bilgi
paylasimu ile birlikte olusan etkilesim, interaktiflik ve daha isbirlik¢i
icerikleri gorsellestirme ve degerlendirme gibi imkanlarin sunuldugu
bir yapiy1 hayatimiza sokmustur (Ajjan ve Hartshorne, 2008: 71-72).
Web 3.0, blok zinciri tizerinden ¢alisan merkeziyetsiz uygulamalari
tanimlamak icin kullanilmaktadir. Igeriginde; dosya paylasimindan
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kripto para birimlerinin transferlerini saglayabilen protokolleri
barindiran bir yapidir. Mevcut internet sisteminin kimlik kanitlamaya
gerek duymayan bir tiirii olarak adlandirilabilen bu yapi, blok zinciri ve
caprazzincir teknolojisi diisiiniildiigiinde muhtemelen yakin gelecekte
ara gec¢is donemi olarak anilacaktir. Tiim bu 6zelliklerine ragmen Web
3.0 caligmasii¢in mevcut TCP/IP tabanli geleneksel internet altyapisina
ihtiya¢ duyulmaktadir. Yani her ne kadar Web 3.0 i¢in merkeziyetsiz
ibaresi gecse de sonucta internet bir “Aglar Ag1” dir ve internet
tizerindeki tiim aglar birbirinden bagimsiz gibi gdziikse de aslinda belli
protokoller seviyesinde hepsi birbirine bagl olarak ¢alismaktadir. Bu
asamada ister adina Web 4.0 diyelim ister “Merkeziyetsiz Internet”
TCP/IP tabanl bir altyapidan farkli, tipki ti¢lincii taraf ve kurumlarin
aradan ¢iktig1, {clincii parti bilindik internet teknolojilerinin de
olmadig bir yapi, yakin gelecekte blok zinciriyle miimkiin olabilir.
Bilindigi tizere SpaceX firmasi, uzaya gonderdigi Starlink uydular
ile uzaydan diinyanin bir¢ok yerine internet hizmeti sunmaya basladi
(Harris, 2018: 10-11). Bu uydular, interneti diinyadan almaktadir.
Diinyadan aldiklar1 interneti tekrar diinyadaki miisterilerine aktararak
bir aracilik gorevi gérmektedirler. Simdi bu uydularin yakin gelecekte
diinya yoriingesindeki sayilarinin, diinyadaki her kullaniciya internet
hizmeti verebilecek kadar yeterli sayiya ulastigini, yeterli teknik
depolama donanimiyla desteklenerek mevcut internet tizerindeki
tiim veri ve bilgileri icerdiklerini diisinelim. Dagitik yapidaki blok
zinciri teknolojisiyle kendilerine bir ag kurduklarimi ve bu ag1 da
yeryiiziindeki internet kullanicilarina “merkeziyetsiz internet hizmeti”
seklinde sunduklarini farz edelim. Blok zinciri teknolojisi lizerinden
gergceklesebilme ihtimali olan bu gelecek senaryosunda kiiresel
merkeziyetsiz bir bilgi agin1 yani tamamen merkeziyetsiz interneti
gerceklestirmek olasidir. Yine bu agin kendi lizerinde merkeziyetsiz
calisan programlar, artevrenler (metaverse), oyunlar, sosyal aglar,
e-ticaret siteleri, finans merkezleri ve dosya paylasim platformlari
sayesinde tamamen merkeziyetsiz bir siber uzaya donlismesi de
olasidir. Bdyle bir yapi iizerinden olusturulmus bir sosyal medya
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platformu, sansiirlenemeyen ve kiiresel ¢apta diinyanin en 6zgiirliik¢ii
sosyal medya platformu olmaya adaydir. Yaratacagi politiktik, sosyal,
ekonomik ve stratejik giic sayesinde paha bigilmez bir gii¢ olmasi
muhtemeldir. Yine dagitik yapidaki bir sosyal medya aginin basta
pazarlama olmak tlizere derin sosyal etkilerinin de olmas1t muhtemeldir.

5.7. Tersine Miihendislik

Gegmisi sanayi devrimine kadar uzanan tersine mithendislik kavrama,
insan1 yapimi herhangi bir seyden bilgi veya tasarim planlarinin
cikarilmasidir.  Giliniimiizde tersine miihendislik kavrami ise
endistriyel irlinleri pargalarina ayirarak ¢alisma mantigin1 anlamaya
yonelik islemektedir. Ilerleyen teknolojisinin bir sonucu olarak tersine
mihendislik islemleri giindelik kullandigimiz elektronik cihazlardan
geligmis bilgisayar yazilimlarina kadar her alani kapsayacak sekilde
genislemistir (Eilam, 2011: 3-4). Arastirma gelistirme faaliyetlerinin
siireleri ve maliyetleri g6z Oniine alindiginda, 6zellikle ulusal giivenlik
alaninda savunma veya saldir1 techizatlarinin esdeger bir drnegini
olusturmak veya tizerinde degisiklik yapabilecek kadar ¢calisma seklini
anlamak, tersine miihendislik alaninin ilgilendigi konularin basinda
gelmektedir (Rekoff, 1985: 244-245). Dahasi, tersine miihendislik
islemleri ticari veya askeri iistiinliik saglamak i¢in siklikla devletlerin
basvurdugu yollardan birisidir. Askeri alanda (haber alma-savunma-
saldir1), yazilim ara yiizlerinde, endiistriyel iiriinlerin giivenlik
analizlerinde, arastirma-gelistirmeislemlerinde verekabet¢iteknik zeka
egitimlerinde siklikla tersine miithendislik ¢aligsmalar ytriitiilmektedir.
Gilinlimiiz diinyasinda NATO ve eski dogu blogu iilkeleri teknolojik
olarak birbirlerine zit ve olasi bir savas tehdidi karsisinda mukavemet
veya lstlinliik saglamak amacli, birbirlerinden farkli savas donanim
ve teknolojileri gelistirmektedir. Bu durum savunma sanayi anlaminda
ylriitiilen tersine miihendislik faaliyetlerinin Oniinii iyice agmustir.
Milli ve yerli savunma sanayisinin bir iilke i¢in ne denli 6nemli
oldugunun daha iyi anlasilmasi i¢in konuya kendi iilkemizden bir
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ornek verecek olursak Tiirkiye, 6zellikle son yillarda yaptigi savunma
sanayii yatirimlarmin kargihigini uluslararast alanda fazlasiyla
almaktadir. Konunun en bariz drnegi Ikinci Karabag Savagidir. Tiirk
milli savunma sanayisinin gelistirdigi IHA ve SIHA’larin savasta
etkin olarak kullanilmasinin, savasin Azerbaycan Cumhuriyeti lehine
sonuclanmasinda biiyiik katkist olmustur (Erarslan ve Ozdemir,
2021: 317). Buradan da anlasilacagi iizere, konvansiyonel savunma
sistemleri yerine modern savunma sistemlerinin Onemi giderek
artmaktadir. Pahal1 arastirma ve gelistirme maliyetleri olan savunma
ekipmanlarinin, basta karsit iilkelerin veya istenmeyen gruplarin ele
gecirmesiyle birlikte yazilim ve donanim tabanli bilgilerinin tamamen
veya kismen desifre edilmesi bir iilkenin isteyecegi en son seydir.
Amerika Birlesik Devletleri Deniz Havacilik Komutanlig1 2018 yilinda
ITAMCO isimli yine Amerikan Birlesik Devletleri menseili bir {iretim
ve teknoloji firmasiyla blok zinciri tabanli projelerin gelistirilmesi
konulu bir antlagsma yapt1 (Woodfield, 2019: 8). Yapilan antlasmanin
icerigi kamuoyuna agiklanmasa da muhtemelen su alti ve hava
dronlarinin iletisim ve isletim sistemlerinin yazilimlar1 tizerine oldugu
tahmin edilebilir. Bilindigi iizere giinlimiizde, su alt1 ve hava dronlari
geleneksel iletisim ve igletim sistemi yazilimlari ile ¢calismaktadir. Bu
tip yazilim ve donanimlar tersine miihendislik yontemleri ile kirip
desifre etmek kolaydir. Fakat blok zinciri tabanli bir yazilimi kirmak
kolay degildir. Bu konuda yapilan aragtirmalar devam etmekle birlikte,
yakin zamanda Maryland Universitesi’nden teorik fizik¢i ve kuantum
mekanigi uzmani Dr. Sarma, MIT Technology Review’da yayinladigi
makalesinde, kuantum bilgisayarlarinin blok zinciri yapilarini
kirmaktan ¢ok uzakta oldugunu ve mevcut blok zinciri teknolojisinin
de muazzam bir bilimsel basarim oldugu seklinde tanimlamigtir
(Technologyreview, 2022). Giiniimiizde kuantum bilgisayarlari
iizerinden, kuantum blok zinciri yapilarinin olusturulmasiyla ilgili
kavramsal ¢alismalar da siirdiiriilmektedir. Victoria Universitesinden
Dr. Rajan ve Dr. Visser, tamemen kuantum bilgisayarlar1 tizerinde
gelistirilmis bir kuantum blok zinciri yapmislardir (Rajan ve Visser
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2019: 5-9). Arastirmalarina gore geleneksel blok zinciri gibi kuantum
blokzincileri de kuantum bilgisayarlariyla yapilmak istenilen tersine
miihendislik ve korsanlik girisimlerine kars1 koyarak, gilivenli bir yap1
olusturmaktadir. Konuya ister geleneksel ister kuantum blok zinciri
teknolojisi acisindan bakalim, blok zinciri yapilart i¢in son derece
giivenilir yapilar demek dogru olacaktir. Ayrica kuantum blok zinciri
teknolojisi kendisine yeni uygulama alanlar1 buldukea tipki geleneksel
blok zinciri teknolojisinde oldugu gibi, bize yeni arastirmalarin
kapilarini agacaktir.

6. Sonuc ve Oneriler

Bu sistematik derleme calismasinda blok zinciri ve capraz zincir
teknolojisi her yoniiyle kapsamli bir sekilde irdelenmistir. Konu; tarihi
gelisim stireci, teknik detaylar1 ve altyapisiyla birlikte gelecek olasi
istirak ve kullanim alanlariyla agiklanmaya calisilmistir. Blok zinciri
ve capraz zincir uygulamalar1 halihazirda kullaniliyor olsa bile ¢ogu
uygulama, ya gelisme ya da olgunlagsma agamasindadir. Dahasi, blok
zinciri iizerinden gerceklestirilmesi muhtemel hizmet ve uygulamalarin
bu arastirmada belirtilenlerle sinirli kalmayacagi da asikardir. Ciinkii
zincir teknolojileri bir tiir gelecek teknoloji yatirimlaridir. Ayrica bu
yatirimlar tek bir dijital doniisiim degil topyektin bir doniislimiin iist
bilesenleridir. Basta vatandaglik hizmetleri, e-devlet uygulamalari,
enerji verimliligi, muhasebat uygulamalari, egitim faaliyetleri, hukuk
uygulamalari, akilli yap1 ve sehirler, pazarlama faaliyetleri, saglik
uygulamalari, se¢im ve referandum calismalar1 olmak {izere bir¢ok
potansiyel uygulama alanini barindiran zincir teknolojisi topyekiin bir
ekosistem dinamigidir. 11k etapta insanlara karmasik veya giivensiz
bir yap1 gibi gelse de, zamanla merkeziyetsiz yapinin kaotik bir
yapt olmadigi; aksine isletmeler, kurumlar ve hatta devletlerin
kullanabilecegi ucuz, hizli, seffaf ve organizasyonel bir yap1 oldugu
anlagildik¢a blok zinciri ve ¢apraz zincir iizerine kurulu projeler
yayginlasacak ve genel olumsuz kan1 mutlaka olumluya donecektir.
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Oniimiizdeki kisa vadeli siirecte bircok hizmet, {iriin ve ¢oziimiin
altyapisi blok zinciri tabanli olarak yiiriitiilmeye baglanacak ve kayda
deger ilerlemeler saglanacaktir. Bu alanda yapilacak projeler ve
denemelerin desteklemesiyle de blok zinciri teknolojisi, akademik
anlamda da inter disipliner olarak kendine yer bulacak ve gergek
potansiyelini gosterecektir.

Bununla birlikte konunun sosyolojik boyutu daha ¢ok iizerinde
durulmas1 gereken bir konudur. Hizla yasanan sosyokiiltiirel
doniisim ve degisim, bireyler iizerinde dijital bir bilissel evrim
baskist yaratacak; bunun tabii bir neticesi olarak da dogma ve deger
yargilar1 arasinda belirgin farkliliklar gozlenecektir. Toplumlarin
yasadiklar1 ve karsilastiklar: gelismeler dogrudan dogruya toplumlarin
kurumsal hafizlarina etki etmektedir. Bu sayede toplumsal 6grenme
eylemi gerceklesmis olup, toplu adaptasyon ve toplu kabul siireci
baslamaktadir. Yukaridaki ciimlede belirtildigi gibi toplumsal dogma
ve deger yargilart boyle koklii degisimler i¢cin mutlaka tizerinde
durulmasi gereken noktalardir. S6z konusu g¢alismada blok zinciri
teknolojisinin gelecek i¢in tek bir sorun ¢oziicii alternatif oldugu
fikri ve anlayis1 kesinlikle ¢ikarilmamalidir. Zira her ne kadar yapisi
itibariyle kusursuz gibi goziikse de ilerleyen zamanlarda karsiya
karstya kalacagi kusur ve zorluklar1 olmasi ihtimal dahilindedir. Yine
bu kusur ve zorluklarin agilmasi da oldukga olas1 bir durumdur. Yine
unutulmamalidir ki geleneksel yap1 ve anlayislar1 ortadan kaldiran bu
teknoloji gerekli dontisiim ivmesini yakaladig: takdirde kiiresel olarak
gelir saglayan aract kisi ve kurumlar1 tamamen ortadan kaldiracak
giictedir.

Calismada, blok zinciri teknolojisinin gelecege iliskin kullanim
alanlar1 lizerine bir degerlendirme yapilmistir. Siiphesiz 6nlimiizdeki
on yil icerisinde, basta devletler olmak iizere bir¢ok kurum ve
organizasyonun giindelik hayatta kullanima gececegi blok zinciri
teknolojisi, hayatimizin vazgecilmez bir parcasi olarak insanlik
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tarihinde yerini alacaktir. Calismanin genel bir sonucu olarak, blok
zinciri teknolojisi diinyada hizla yer edinirken, iilke olarak biz de
kendimizi bu teknolojiye hazirlamaliyiz. Sadece blok zinciri teknoloji
kullanicist olarak degil, blok zinciri tabanli arastirma, gelistirme ve
uygulamacisi olarak ulusal anlamda bu teknolojiye hazirlik yapmaliyiz.
Bu baglamda, basta kodlama ve yazilim gelistirme islemlerinin
ortadgretime kadar genisletilmesi, yiiksekogretimde blok zinciri
derslerinin verilmesi, akademik aragtirmalarin arttirilmast ve blok
zinciri lizerine ¢aligma yapan ve cesitli faaliyetler yiiriiten isletmeler
ve kurumlarin diizenli olarak finanse edilmesinin olumlu sonuglar
saglayacagi diisiiniilmektedir. Sonug¢ olarak bu calisma; blok zinciri
teknolojisinin gelecek olasi muhtemel kullanim alanlarimi detayli
ve sade bir Uslupla anlatilarak konu ile ilgili arastirma yapacaklara
aktarmay1 hedeflemistir. Elde edilen sonuglar genis alanyazindan
erisilebilen bilgilerle harmanlanarak yorumlanmis ve ortaya bir
gelecek Ongoriisti konulmustur. Bu sayede igerik, kapsam ve proje
acisindan alanyazinina katki saglayacagi diisiiniilmektedir.
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