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Cem EROGLU

ISLETMELERIN MARUZ KALDIGI SIBER SUCLARIN BOYUTU
0z

Insanlar teknolojik ~gelismeler ve internetin yayginlasmaswla birlikte ahgveris yapma,
arkadaglaryla goriisme, bankacilik iglemleri gibi aliskanliklarini degistirmeye bagslamistir. Bu
degisim ve siber ortam vasitasiyla su¢ kavrami da déniisiime ugramis ve siber sug¢ kavrami insan
hayatina girmistir. Teknolojiye uyum saglamaya ¢alisan isletmeler ise siber ortamin tehlikeleriyle
karsilagmigtir. Genel amaci isletmeleri bir siber sucun hedefi hdline getiren faktérleri arastirmak
olan calismada Siber Giivenlik Ihlalleri Anketi 2021 in veri setleri ikincil veri olarak kullanilmistir.
Tiirkiye 'de igletmeler ve siber su¢ konularinda yapilan az sayidaki ¢alisma siber giivenlik ve siber
risk tizerine yapumistir. Bu arastirmada ise isletmenin biiyiikliigii, insan faktéri, dijital goviiniirliik,
siber giivenlik onlemleri, siber farkindalik ve siber su¢la miicadele egitiminin siber sug¢ magduriyeti
ile iliskisi incelenmistir. Arastirma sonucunda orta ve biiyiik isletmelerin daha fazla siber suca maruz
kaldig1 goviiliivken isletmelerin en yaygin maruz kaldigr siber su¢ oltalama sucu olmustur. Insan
faktortiniin oltalama sugu riskini artiran etken olarak ¢iktigr ¢alismada, isletmelerin siber ortamdaki
goriiniirliigiiniin siber su¢ magduriyetini artirdigi goviilmiistiir. Arastirmanin sonug¢ kisminda ise
analiz sonuglart yorumlanarak bireylere, isletmelere ve siber giivenlikle ilgili politika iireten
kurumlara oneriler sunulmugtur.

Anahtar Kelimeler: Siber, siber sug, siber giivenlik, isletme.

THE SIZE OF CYBER CRIMES THAT BUSINESSES ARE EXPOSED
Abstract

People have started to change their habits such as shopping, meeting with friends, banking
transactions with the technological developments and the spread of the internet. Through this change
and the cyber environment, the concept of crime has also transformed and the concept of cyber crime
has entered human life. Businesses trying to adapt to technology have faced the dangers of the cyber
environment. The datasets of the Cybersecurity Breaches Survey 2021 were used as secondary data in
the study, the general purpose of which is to investigate the factors that make businesses the target of
a cybercrime. Few studies on businesses and cybercrime in Tiirkiye have been conducted on cyber
security and cyber risk. In this research, the relationship between the size of the business, the human
factor, digital visibility, cyber security measures, cyber awareness and cybercrime training with
cyber crime victimization has been examined. As a result of the research, it was seen that medium and
large enterprises were exposed to cybercrime more, while the most common cybercrime that
businesses were exposed to was phishing. In the study, where the human factor was found to be the
factor that increased the risk of phishing crime, it was seen that the visibility of businesses in the
cyber environment increased the victimization of cybercrime. In the conclusion part of the research,
the results of the analysis were interpreted and suggestions were presented to the individuals,
enterprises and the institutions that produce policies related to cyber security.

Keywords: Cyber, cybercrime, cybersecurity, business.
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Isletmelerin Maruz Kaldig: Siber Suclarin Boyutu

GIRIS

Kurum, kurulus ve devletler; teknolojik gelismelerin sonucunda sunduklar1 kritik
hizmetleri bilisim sistemleri altyapist ile yazilim ve donanimlara dayandirmis,
fiziksel bilgi aligverisi yerine bilgi ve iletisim teknolojisi (BIT) cihazlarini
kullanarak elektronik bilgi aligverisini siber ortamda gergeklestirmeye baglamustir.
Internet ve BIT cihazlarinm toplum hayatmin bir pargasi hiline gelmesi ile siber
ortamda da yeni saldir1 firsatlar1 ortaya ¢ikmus, sug¢ da dijitallesmeye baslamustir.
Baz1 geleneksel suclar siber ortamin mesafe ve sinir tanimazlig1 sayesinde siber
ortamda veya siber ortamin yardimiyla islenmeye baslarken yeni sug cesitleri de
olugmaya baslamistir. Dolayistyla faydalarini neredeyse herkesin bildigi internet ile
BIT cihazlarinin, faydalarmin yaninda bir takim riskler de tasidig1 ortaya ¢ikmustir.
Guniimiizde dogal afetler, teror, savas, gog¢ gibi risklerin yaninda siber risk kavrami
da yer almaya baglamistir.

Isletmelerin siber ortam ve BIT cihazlarin1 kullaninu giderek artmakla beraber
maruz kaldig siber sug¢ sayisi ile maddi kayiplarda biiyiik artiglar yasanmaktadir.
Literatiirde isletmeler ile siber sug, siber risk veya siber giivenlik iligkisini
inceleyen bireysel arastirmacilar tarafindan yapilan galismalar (Anderson vd.,
2012; Veenstra vd., 2016), kamu kuruluslar1 tarafindan yapilan/yaptirilan
caligmalar (Klahr vd., 2016; Klahr vd., 2017; Wang vd., 2018; Vaidya, 2019;
Johns, 2020; Johns, 2021a) ve ozel sirketler tarafindan yapilan/yaptirilan
calismalar (International Business Machines [IBM], 2014; IBM, 2015; Ponemon
Institute, 2016; Willis Towers Watson, 2017; Lewis, 2018; Accenture Security &
Ponemon Institute, 2019; Marsh & Microsoft, 2019; Lewis vd., 2020) mevcuttur.
Tiirkiye’de ise bu iligkiyi inceleyen arastirma (Abduladheem, 2017; Bozgeyik,
2018; Biiyiikkilic, 2018, Marsh & T USIAD [Tiirk Sanayicileri ve f§ Insanlart
Dernegi], 2020) yok denecek kadar azdir. Bu kapsamda siber suglar ile isletmeler
arasindaki iligkiye yeterli 6nemin verilmedigi degerlendirilmistir.

Ekonominin temelini isletmeler olusturmasina karsin basta Tiirkiye’de olmak
iizere tiim diinyada isletmelerin maruz kaldig: siber suglarda bir anlayis eksikligi ve
tedbirsizlik  mevcuttur. Bu  degerlendirmeye alanda yeterli  ¢aligma
yapilmamasindan, isletmelerin maruz kaldigi siber su¢ sayis1 ile maddi
kayiplardaki artistan, calisanlara siber sugla miicadele egitimi verilmemesinden,
siber giivenlik uzmanlarindan destek alinmamasindan varilmistir.

Genel amaci; igletmeleri bir siber sugun hedefi haline getiren faktorleri
arastirmak olan ¢aligsmada ti¢ temel arastirma sorusuna yanit aranmistir;
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Cem EROGLU

e Isletmelerin maruz kaldig: siber sug riskleri nelerdir?

e Isletmeleri siber suclular i¢in uygun bir hedef haline getiren faktdrler
nelerdir?

e Siber su¢ magduriyetinin isletmelerin siber giivenlik onlemleri {izerindeki
etkileri nelerdir?

Isletmelerin en yaygin maruz kaldigy; fidye yazilim, zararli yazilim, bilgisayar
korsanlig1 ve oltalama saldirilar1 (Klahr vd., 2017; Wang vd., 2018; Vaidya, 2019;
Johns, 2020; Johns, 2021a) arastirmada maruz kalman siber sug c¢esitleri olarak
isletimsellestirilmistir.

Aragtirmanin birinci temel arastirma sorusu olan; igletmelerin maruz kaldigi
siber sug riskleri, agsagidaki arastirma sorusu ile arastirilmistir:

Soru 1: Isletmelerin maruz kaldig1 siber saldirilarin (fidye yazilimi, zararh
yazilim, oltalama, bilgisayar korsanlig1) ve ugranilan zararin boyutlar1 nelerdir?

Aragtirmanin ikinci temel arastirma sorusu olan; bir isletmeyi uygun bir hedef
haline getiren faktorler ise isletmenin biiyiikliigii, insan faktorii ve dijital
gortintirliik ile igletimsellestirilmis ve ¢esitli hipotezler ile arastirilmigtir,

Isletmenin biiyiikliigii: Arastirmada isletmeler calisan sayismna gore mikro,
kiiciik, orta ve biiylik olarak dort sinifa ayrilmistir. Biiyiik isletmeler sinifina giren
isletmelerde calisan sayisi, degerli veri ve mali kaynaklar daha fazla oldugu icin
biiyilik igletmelerin siber suca maruz kalma olasiliginin diger isletmelere nazaran
daha yiiksek oldugu degerlendirilmistir.

Hi: Isletmenin biiyiikliigii ile ugranilan zararm biiyiikliigii arasinda istatistiksel
olarak anlamli bir iligki vardir.

Hy: Isletmenin biiyiikliigii ile siber su¢ magduru olma olasihig arasinda
istatistiksel olarak anlamli bir iligki vardr.

Insan faktorii: Siber suglarla miicadele edecek unsurlar bir futbol metaforu ile
betimlenirse son savunma hatti oyunculari, bilgisayar kullanicilaridir (Jansen,
2017, s. 55). insan faktoriinde insandan kaynakli davramslar esas alinmustir.
Onceki arastirmalarda da insan faktériiniin siber su¢ magduriyetinde en biiyiik paya
sahip oldugu ortaya ¢ikmistir (IBM, 2015; Willis Towers Watson, 2017; Tessian,
2020; Akdemir & Lawless, 2020; Karsperky, 2021c).
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Ha: Insan faktorii ile isletmelerin siber su¢ magduru olma arasinda istatistiksel
olarak anlaml1 bir iligki vardir.

Dijital goriiniirliik: Bir isletmenin siber ortamdaki genel varligidir. Yapilan
calismada dijital goriiniirligiin siber su¢ magduriyeti tizerindeki etkisi Cohen ve
Felson’un (1979) bir hedefin sugca maruz kalma riskini agikladigi VIVA (value
[deger], inertia [hareket kabiliyeti], visibility [goriiniirliik], access [ulasilabilirlik])
kurami ile agiklanmistir. Bu kapsamda dijital goriiniirliik; deger, goriiniirliik ve
ulagilabilirlik ile isletimsellestirilmistir. Hareket kabiliyeti hedefin taginabilirligi ile
ilgili olup tasmnabilirlik siber sugta hedefteki verinin boyutu olarak
degerlendirilebileceginden arastirma kapsamindan hari¢ tutulmustur.

Ha: Siber ortamda isletmelerin degeri ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iliski vardir.

Hs: Siber ortamda igletmelerin goriiniirliigii ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iligki vardir.

Hs: Siber ortamda isletmelerin ulasilabilirligi ile siber su¢ magduru olma
arasinda istatistiksel olarak anlamli bir iligki vardir.

Arastirmadaki iiclincii temel arastirma sorusunda siber su¢ magduriyetinin

isletmelerin giivenlik Onlemleri tizerindeki etkileri aragtirilmustir. Siber ortamda
bilgi teknolojileri uzmanlari ya da siber gilivenlik uzmanlari gibi fiziksel
koruyucularin yan1 sira antiviriis programi, istenmeyen mesaj (spam) filtresi, casus
yazilim 6nleme programi, giivenlik duvari gibi teknolojik koruyucular vardir (Yar,
2005, s. 423). Siber giivenlik 6nlemlerinin yam sira siber giivenlik farkindaligi ve
siber sucla miicadele egitimi de siber giivenlikte onem arz eden iki Onemli
unsurdur. Siber farkindalik bireylere siber ortami, siber sug¢ ¢esitlerini, siber
suclarin islenme sekillerini ve olasi sonuglarmi anlatip siber ortamin risklerini
temel seviyede kazandirmaktir. Yapilan arastirma ve anketlerde siber giivenlik
egitimi veren igletmelerin siber su¢ magduriyetinin daha diisiikk oldugu goriilmiistiir
(Willis Towers Watson, 2017; Johns, 2021a).

H7: Siber su¢ magduriyeti ile isletmelerin uygulamis oldugu siber giivenlik
onlemleri arasinda istatistiksel olarak anlamli bir iliski vardir.

Hs: Siber su¢ magduriyeti ile siber farkindalik arasinda istatistiksel olarak
anlaml1 bir iligki vardir.

Ho: Siber su¢ magduriyeti ile siber sucla miicadele egitimi arasinda istatistiksel
olarak anlamli bir iligki vardir.
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Yapilan arastirma ile siber suglar neticesinde ciddi kayiplar yasayan basta
isletmeler ve sugun 6nlenmesiyle ilgili politika yapicilar olmak {izere birey, kurum

ve kuruluslar i¢in 6nemli bilgilere ulasildigi degerlendirilmistir.
1. SIBER SUC ve iISLETME

Arastirma; isletme ve siber su¢ olmak tizere iki temel kavramdan olusmaktadir. Bu
konuda ¢aligmanin daha iyi anlasilmasi bakimindan kavramsal bir bakis acisiyla
siber sucun tanimi, siber suc¢ cesitleri, isletmenin tanimi ve isletme tiirlerinin
aciklanmasiyla aragtirmaya baglamanin daha faydali olacagi degerlendirilmistir.

1.1. Siber Su¢ Kavrami ve Tanimi

Siber su¢ kavrami yeni bir kavram olmasa da literatiirde kavramin genel kabul
gbrmiis bir tanimi yoktur (Gordon & Ford, 2006, s. 13). Google Akademik’te Siber
su¢ ile ilgili en ¢ok atif alan bazi eserler incelendiginde; Wall (2004, s. 2)
bilgisayar igeren her sugu siber su¢ olarak adlandirmanin yanlis olacagini, siber
sucun ag baglantili teknolojiler ile internetin saglamis oldugu kiiresel yetenekle
internet tizerinden islenen su¢ oldugunu ifade etmistir ve siber sucu, ag baglantili
cihazlarla aracilik edilen ve siber ortamda islenen sug olarak tanimlamigtir (Wall,
2007, ss. 10-11).

Gordon ve Ford’un (2006, s. 14) siber su¢ taniminda bilgisayar veya bilisim
cihazlarini, Thomas ve Loader’in (2000, s. 3) ise bilgisayar ve ag kavramlarini 6n
plana ¢ikardig1 goriilmiistiir. Wall (2007), Thomas ve Loader (2000) ile Gordon ve
Ford’un (2006) siber su¢ tanimlarinda siber ortam 6n plana ¢ikmasa da sucun
bilgisayar veya ag teknolojili cihazlar vasitasiyla icra edilecegi ifade edilmistir. Bu
tammlardan yola cikarak siber sug; BIT cihazlarimin hedef, fail veya kolaylastirict
olarak kullanildigi, genellikle internet veya ag iizerinden islenen su¢ oOlarak
tanimlanmustir.

Sonug olarak etkileriyle mekan ve sinir tanimayan (Grabosky, 2001, s. 243), bu
yiizden de mevzuatta birliktelik gerektiren siber su¢ kavraminda (Jakankhani vd.,
2014, s. 152) tam bir kiiresel birliktelik yoktur. Ancak teknolojideki hizli
gelismeler nedeniyle literatiirde bilgisayar ve ag teknolojisinin yardimiyla iglenen
suclar i¢in bilgisayar sucu, yiiksek teknoloji sucu, sanal sug¢ gibi farkli kavramlar
kullanilmis, siber su¢ da “cok cesitli suglart ve davramislar: iceren bir semsiye
terim” haline gelmistir (Marion ve Twede, 2020, s. xi). Literatiirde siber sug
kavramu genel kabul goren bir terim olmaya baslarken arastirmamizda da bilgisayar
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ve ag teknolojisinin yardimiyla islenen suglar ile ilgili siber su¢ terimi
kullaniimustir.

1.2. Siber Suc Cesitleri

Siber sug; BIT cihazlarmin hedef, fail veya kolaylastirict olarak kullamildigi,
internet iizerinden islenen su¢ olup kullanilan teknikler, hedefte istenen etki ve
yayilma bi¢imi gibi etkenlere gore bircok ¢esidi bulunmaktadir:

Oltalama

[Bilgisﬂ}'ar Korsanhg: ] [ Kimlik Hirsizhg: ]
[ Hizmet Engelleme Saldirisi ] Siber Su(; [ Dagitik Hizmet Engelleme Saldirilar ]
[ E-posta Sahtekarhg ] [ istcnme‘\‘(‘n Mesaj ]

[ Zararh Yazihm ]

Sekil 1.1. Siber sug ¢esitleri

Yapilan arastirmalarda isletmelerin en yaygin yasadigi siber suglar sirasiyla

oltalama, zararli yazilim (fidye yazilimi harig), bilgisayar korsanligi ve fidye

yazilim saldirilart olarak ortaya ¢ikmistir (Klahr vd., 2017; Wang vd., 2018;

Vaidya, 2019; Johns, 2020; Johns, 2021a). Bu kapsamda dort siber sug ¢esidinin
tanmimlarina yer verilmistir:

1.2.1. Zararli Yazilim

Zararh yazilim, “6zel bilgi veya verilere zarar vermek, bunlara erismek veya
bunlar1 ¢almak amaciyla, aglara ve bilgisayarlara sizmak i¢in kullanilan her tiirli
zararli yazilim programu veya kodu” anlamina gelmektedir (Marion & Twede,
2020, s. 249). Zararli yazilimlarin ortak y6nii kullanici tarafindan istenmemesi,
bilinmemesi veya kullaniciya diisman olmasidir (Pecora, 2009, s. 121).

Zararli yazilimlar genellikle e-posta, web tabanli aktif igerikler, anlik
mesajlasma ve esler arasi (peer-to-peer) uygulamalar yoluyla bulagsmaktadir
(Jackson, 2018, s. 619). Zararl1 yazilimlar bulastiklar1 cihazda verileri silme, ¢alma,
yok etme, zarar verme, yeni siber saldirilara olanak saglama, saldir1 baslayana
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kadar uykuda bekleme gibi Ozelliklere sahiptir. Bir¢ok zararli yazilim c¢esidi
bulunmaktadir. Bunlardan bazilar agagidaki gibidir:

o Viriisler; adin biyolojik viriisten almis olup konakg1 olarak bir bilgisayar ile
insan eylemine (viriislii e-postanin bir baskasina iletilmesi gibi) ihtiyag duymakta
ve insan eylemiyle ana bilgisayardan yayilmaktadir (Marion & Twede, 2020, ss.
431-432; Johansen, 2020).

e Solucanlar; viriislerin aksine yayilmak icin de kullanici eylemine ihtiyag
duymadan aglar iizerinden yayilabilen bir zararli yazilim ¢esididir (Marion &
Twede, 2020, s. 450). Solucanlar bir ana bilgisayara bulastiktan sonra giivenlik
acig1 olan bilgisayarlar1 arayip savunmasiz olanlara kopyalarimi yerlestirip hizlica
yayilabilme yetenegine sahiptir (Ahmad, 2021, s. 987).

o Fidye yazilimlari; kullanicinin bilgisayarini veya baz1 dosyalarim kilitleyip
kullanicidan fidye talep etmek amaciyla tasarlanmig bir zararli yazilim g¢esididir.
Fidye yazilimcilar; kullanicilart fidye 6denmedigi takdirde bilgisayar sistemini
bozma, verileri yok etme, zarar verme, dosyalar1 silme veya 6zel belgeleri ifsa
etmekle tehdit etmektedir (Kharraz, 2018, s. 721).

1.2.2. Bilgisayar Korsanligi

“Bilgisayar becerilerini bagka bir kisinin veya kurulusun bilgisayar sistemine veya
agina izinsiz veya yetkisiz olarak erigsmek i¢in kullanan kisi” bilgisayar korsani,
yaptig1 is de bilgisayar korsanligi olarak tanimlanmistir (Marion ve Twede, 2020,
s. 205). Bilgisayar korsanlar1 yetenekleri ile sisteme zararli yazilim
yiikleyebilmekte, dosyalari silme, zarar verme, veri alma gibi islemleri
yapabilmekte, web sitelerinden kullanici bilgilerini ¢alabilmekte, bilgisayar
sisteminin yazilim veya donanimini degistirebilmekte, hatta sistemi tamamen
kapatabilmektedir.

1.2.3. Oltalama

Oltalama, siber suglularin kendisini baska bir sahis, igletme veya kurum gibi
tanitarak sahte web sitesi, sahte e-posta, sosyal medya aracilifiyla sosyal
mithendislik gibi ¢esitli teknikleri kullanarak kurbana ait kisisel bilgileri elde
etmeye calistigi bir yazilm ¢esididir (Woelk, 2009a, s. 140; Marion ve Twede,
2020, ss. 316-317). Burada siber saldirganin hedefi kurbanin kimlik ya da finansal
bilgilerine erismek oldugu héalde yontem olarak sosyal miihendislik, sahte e-posta,
sahte web sitesi ya da bagka teknikler kullanabilmektedir.
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1.3. Isletme Kavram ve Tanim

“Tarim, sanayi, ticaret, bankacilik vb. is alanlarinda, kar amaciyla bir sermaye
yatirilarak kurulan kurum” (TDK, 2019) olarak tanimlanan isletmeler, bir iilkede
saglikli ve giiclii bir ekonomiye sahip olmanin en 6nemli sartlarini olusturmaktadir
(Mucuk, 2011, s. 1). Ekonomiyi en basit tammmyla kit kaynaklarin verimli
kullanimi olarak tanimlarsak igletmeler de bu kit kaynaklarin {iretiminden ve
dagitimindan sorumlu olup ekonominin temel taglarindandir.

Isletmelerin bir araya gelmesi ile ekonomi olusmaktadir (Mucuk, 2011, s. 9).
Isletmeler iirettikleri mal ve hizmetleri pazara sunarken aym zamanda da yeni mal
ve hizmet iiretmek i¢in de hammadde, is giiciine ihtiya¢c duymaktadir. Insan da bir
yandan isletmelerin lirettigi mal veya hizmetlerin tiiketicisi konumundayken bir
yandan da iireticisi konumundadir. Insan ihtiyaglarmin sonsuz oldugu giiniimiizde
isletmeler hem insanin mevcut ihtiyaglarini irettikleri mal ve hizmetler ile
karsilarken hem de gelecekteki ihtiyaglari i¢in mal ve hizmet iiretmektedir (Urper,
2018, ss. 3-4).

1.4. Isletme Tiirleri

Yapist geregi isletmeler c¢esitli siniflara ayrilmaktadir. Literatiirde isletmelerin
ekonomik yapisi, sermaye sahipligi, biiyiikliikleri, faaliyet konusu, hukuki yapilar
agilarindan ¢esitli siniflandirmalara ayrildigi goriilmiistiir. Ancak mevcut ¢alismada
isletmeler biylikliiklerine gore siniflandirilip analiz edildiginden bu bdliimde
biiyiikliiklerine gore isletme ¢esitleri agiklanmustir.

1.4.1. Biiyiikliiklerine Gore Isletme Tiirleri

Isletmeleri biiyiikliiklerine gore siralarken niteliksel ve niceliksel 6zellikler 6n plana
¢ikmaktadir. “Yillik satiglar, yillik karlar, varliklar, 6z sermaye miktari, ¢aliganlarin
sayisi, yatirimlarin toplami” niceliksel (kantitatif) olgiitler iken, “sermaye koyanlarin
sayisi, yonetim bicimi, bolgeye yonelik olup olmama, endiistri dalindaki nispi
durum, hukuki sekil” niteliksel (kalitatif) l¢iilerdir (Mucuk, 2011, ss. 94-98).

Arastirmada Tiirkiye’de bulunan mevzuatlar ele almus ve Tiirkiye Istatistik
Kurumu (TUIK) tarafindan yapilan arastirmalarda da kullanilan mikro, kiiciik, orta
ve biiyiik dlgekli isletme smiflandirmasi kullanilmigtir.

Mikro, kiigiik ve orta isletmelerin tanimlarina 25997 sayili Kiigiik ve Orta
Biiyiikliikteki Isletmelerin Tanimi, Nitelikleri ve Smiflandirilmasi  Hakkinda
Yonetmelik’te (2005, md. 5) asagidaki gibi yer verilmistir:
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o  Mikro isletmeler: “On kisiden az yillik ¢alisan istihdam eden ve yillik net
satig hasilati veya mali bilancosundan herhangi biri {i¢ milyon Tiirk lirasini
asmayan isletmeler.”

o Kiiciik isletmeler: “Elli kisiden az yillik calisan istthdam eden ve yillik net
satig hasilati1 veya mali bilangosundan herhangi biri yirmi bes milyon Tiirk lirasini
asmayan isletmeler.”

e Orta isletmeler: “Iki yiiz elli kisiden az yillik ¢alisan istihdam eden ve yillik
net satis hasilat1 veya mali bilangosundan herhangi biri yiiz yirmi bes milyon Tiirk
lirasin1 agmayan isletmeler.”

e Biiyiik isletmeler ise 29793 sayili Perakende Ticarette Uygulanacak Ilke ve
Kurallar Hakkinda Y&netmelik’te (2016, md. 3/d) orta 6lgekli isletme sinirini agan
isletmeler olarak tanimlanmustir.

2. ARASTIRMANIN METODOLOJISi

Aragtirmada nicel arastirma deseni kullanilmistir. Anket veri toplama yontemi ile
isletmelerden elde edilmis olan veriler sosyal bilimler istatistik paketi (statistical
package for the social sciences — SPSS) nicel analiz yazilimi araciligi ile analize
tabi tutulmustur. Arastirmada ikincil veri olarak Birlesik Krallik Dijital, Kiiltiir,
Medya ve Spor Dairesi Baskanlig1 tarafindan yaptirilan Siber Giivenlik ihlalleri
Anketi 2021’in veri setleri kullanilmustir.

Aragtirmanin ilk 6rneklem grubu 89372 isletmeden olusmakta iken isletmenin
telefonuna ulasilamamasi, yanlis numara gibi operasyonel nedenlerden dolayi
29074 isletmeye ulasilmigtir. Arastirmada rastgele olasilikli olarak &rnekleme
secilen 29074 isletmeden 17947 isletmeye anket uygulanmistir. Ancak c¢esitli
operasyonel nedenlerle 1419 isletme anketi tamamlamistir (Johns, 2021b, s. 15).
Bu sonug da veri toplaminin zorlugunu goz 6niine sermektedir.

Arastirmada, Birlesik Krallik’in son bes yildaki Siber Giivenlik Thlalleri Anketi
arastirmalari incelenmis ve isletmelerin en yaygin maruz kaldig: siber sug ¢esitleri
belirlenmistir. Bunlar arastirmanin bagimli degiskenlerini (bilgisayar korsanligi,
zararly yazilim, fidye yazilimi, oltalama saldirist) olusturmustur. Sonrasinda ise
isletmeleri bir siber sugun hedefi haline getiren unsurlar literatiirde taranmis ve
aragtirmanin bagimsiz degiskenleri (insan faktorii, dijital goriiniirliik, siber
giivenlik onlemleri, siber farkindalik) olusturulmustur.

Aragtirmada oncelikle arastirma verilerinin daha kolay anlagilmasini saglamak
maksadiyla siklik, yiizde ve ortalamasmin grafik veya tablolar ile ifade edildigi
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betimsel analiz (Yildiz, 2019, s. 172) kullanilmistir. Sonrasinda ise degiskenler
arasindaki iligkilerin varligini, giiciinii ve yoniinii incelemek icin Pearson Ki-kare
testi, capraz tablolamalar ve degiskenler arasi iliskinin giiciinii artirmak i¢in Phi
testi kullanilmustir.

3. ARASTIRMANIN BULGULARI

Arastirmanin bu béliimiinde Siber Giivenlik Ihlalleri Anketi 2021’in nicel analiz
sonuclart sunulmustur. Bu amagcla oOncelikle tanimlayici istatistiksel veriler
aciklanacak, sonrasinda ise hipotezler test edilecektir.

3.1. Betimsel istatistiklerin Analizi

Orneklemdeki yapilarin sikligi hakkinda bilgi sunmak amaciyla nicel analizde
kullanilan degiskenlerin temel tanimlayici istatistiklerinin analizi bu boliimde
sunulmustur.

3.1.1. Bagimli Degisken

Bu boliimde aragtirmanin bagiml degiskenleri olan fidye yazilimi, zararlt yazilim,
bilgisayar korsanligi ve oltalama saldirisi suglarina maruz kalan isletmeler analiz
edilmistir.

Yapilan incelemede isletmelerin maruz kaldig siber suglarda fidye yazilim,
zararll yazilim, bilgisayar korsanlifina maruz kalma oranlarinin yakin oldugu,
oltalama saldirisinin ise diger siber sug tiirlerine gore ¢ok daha yaygin oldugu
goriilmiigtiir.
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Sekil 3.1. Bagimli degiskenlerin siber suga maruz kalma oranlarinin
karsilagtirilmasi
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3.1.2. Bagimsiz Degisken

Aragtirmanin bagimsiz degiskenleri insan faktorii, dijital goriiniirliik, siber glivenlik
Onlemleri ve siber farkindalik olarak dort baslikta incelenmistir:

e [Insan faktorii; siber su¢ acisindan uzaktan veya mobil ¢alisma, calisanlarin
BT cihazlarim kullanmasi, fiziksel belleklerde bilgi saklama ve kisisel cihazlarin
ticari faaliyetler icin kullanilmasi olarak isletimsellestirilmistir.

o Dijital goriiniirliik; bir isletmenin siber ortamdaki genel varlig1 olup Felson
ve Clarke’in (1998, s. 5) VIVA (deger, hareket Kkabiliyeti, goriiniirlik,
ulasilabilirlik) kuramu ile agiklanmustir.

o Siber giivenlik onlemleri; siber saldirilara karsi kisiler, kuruluslar ya da
devletler tarafindan alinan tedbirler siber giivenlik onlemleridir. Siber giivenlik
onlemleri; elektronik cihazlarin gilivenligini koruma, kurumsal verileri koruma ve
calisanlara yonelik koruma onlemleri olarak {i¢ baslikta incelenmistir.

o Siber farkindalik; bireylerin siber ortam, siber giivenlik, siber sug¢ ve siber
suglarin nasil gergeklestigi konusunda bilgisinin var olmasidir (Marion ve Twede,
2020, s. 20). Bu kapsamda siber farkindalik siber suc¢larla miicadele egitimi ve
siber farkindalik ile isletimsellestirilmistir.

3.2. iki Degiskenli Analizler

Iki degiskenli analizde bagimsiz degiskenler ile bagimli degiskenler arasindaki
iligki ¢apraz tablolar yapilarak analiz edilmistir. Analizlerini test etmek amaciyla
yapilan capraz tablolarda Ho (bos hipotez) bagimsiz degiskenler ile bagimlh
degiskenler arasinda iliskinin olmadigini ifade ederken Ha (alternatif hipotez)
iligkinin varligina atifta bulunmaktadir.

3.2.1. Isletmelerin Biiyiikliigii ile Ugranilan Siber Su¢ Zarar: Iliskisi

Ki-kare testi sonuglari, isletmenin biiyiikliigii ile ugranilan siber sug zarari arasinda
istatistiksel olarak anlamli bir sekilde iliskili oldugunu (¥2=50,939, p< 0,05)
gostermistir. Phi degeri ise 0,286 olup degisenler arasi orta seviyede bir iligkinin
oldugu sonucu ortaya ¢cikmustir. iki degiskenli analizin sonucunda P degeri 0.05ten
kiigiik oldugu i¢in H1, hipotezi reddedilmis ve alternatif hipotez kabul edilmistir.
Sonug olarak; Hl1a (isletmenin biiyiikliigii ile ugranilan zararin biiyiikliigii arasinda
istatistiksel olarak anlamli bir iliski vardir) hipotezi kabul edilmistir.
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Aragtirmada siber su¢ magduriyeti dort siber su¢ i¢in ele alinmistir. Bu
baglamda isletmenin biiyiikligii ile fidye yazilimi, zararli yazilim, bilgisayar
korsanlig1 ve oltalama saldirist magduriyeti arasindaki iliski iki degiskenli capraz
tablo analizleri ile teker teker incelenmistir.

Fidye yazilim ve bilgisayar korsanligi magduru olmada p degeri 0,05’ten biiyiik
oldugu i¢in isletmenin biiyiikliigii ile siber su¢ magduru olma arasinda istatistiksel
olarak anlamli bir iliski olmadig1 sonucu ortaya ¢ikmustir. Ki kare test sonuglari
zararlt yazilim ile siber su¢ magduru olma arasinda istatistiksel olarak anlamli bir
sekilde iligki oldugunu (¥2=13,722, p<0,05) gostermistir. Phi degeri 0,098 olup
degisenler arasi iligki zayiftir. Zararli yazilim ve siber su¢ magduru olma oranlari
incelendiginde isletmenin biylkliigl arttik¢a siber su¢ magduriyetinin arttigi
gOriilmiigtiir.

Oltalama saldirist ile siber su¢ magduru olma arasinda istatistiksel olarak
anlamli bir iliski oldugu (¥2=93,293, p<0,001) goriilmistiir. Phi degeri 0,256 olup
degisenler arasi orta seviyede bir iliski oldugu sonucu ortaya ¢ikmstir.

Siber su¢ magduru olmanin Slgiildiigii dort siber su¢ ¢esidinden sadece ikisinin
degiskenler arasindaki iligkisi istatistiksel olarak anlamli oldugu igin H2g
(isletmelerin biiyiikliigii ile siber su¢ magduru olma arasinda istatistiksel olarak
anlamly bir iligki yoktur) kabul edilmistir.

3.2.2. Insan Faktérii Siber Su¢ Magduru Olma Iliskisi

Analiz sonucunda insan faktorii ile isletimsellestirilen dort ozelli§in sadece
oltalama saldirist magduriyeti ile istatistiksel olarak anlamli bir iliskide oldugu
goriilmiistiir. Bu kapsamda;

e Uzaktan veya mobil ¢alisma ile oltalama saldiris1 magduriyeti arasindaki
iligkinin (¥2=9,964, p<0.001) istatistiksel olarak anlamli oldugu, phi degerinin 0,12
olup degiskenler arasinda orta seviyede iliski oldugu,

e (Calisanlarin BT cihazlarim1 kullanmasi ile oltalama saldiris1 magduriyeti
arasindaki iligkinin (32=16,769, p<0.001) istatistiksel olarak anlamli oldugu, phi
degerinin 0,155 olup degiskenler arasinda orta seviyede iliski oldugu,

e Kisisel cihazlarin ticari faaliyetler i¢in kullanilmasi ile oltalama saldirisi
magduriyeti arasindaki iligkinin (¥2=5,902, p<0.001) istatistiksel olarak anlamli
oldugu, phi degerinin 0,092 olup degiskenler arasinda zay1f seviyede iligki oldugu,
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o Fiziksel belleklerde bilgi saklama ile oltalama saldirisi magduriyeti
arasindaki iliskinin (32=0,176 p<0.001) istatistiksel olarak anlamli oldugu, phi
degerinin 0,016 olup degiskenler arasinda zayif seviyede iliski oldugu goriilmiistiir.

Sonug olarak; insan faktorii sadece oltalama saldirisinin magduru olmada

istatistiksel olarak anlamli oldugu i¢in, diger siber sug¢ cesitlerinde istatistiksel
olarak anlamli goriilmedigi i¢in H3o (insan faktorii ile isletmelerin siber sug
magduru olma arasinda istatistiksel olarak anlaml bir iligki yoktur) kabul
edilmistir.

3.2.3. Dijital Goriiniirliik ile Siber Su¢ Magduru Olma Iliskisi

Dijital gortiniirlik Felson ve Clark’in (1998) VIVA kuraminin deger (value),
gortintirliik (visibility) ve ulasilabilirlik (accessibility) unsurlari ile ii¢ kategoride
isletimsellestirilmistir. Hareket kabiliyeti (inertia) hedefin taginabilirligi ile ilgilidir,
bu da siber sucta hedefteki verinin boyutu olarak degerlendirilebilecek olup
arastirma kapsamindan hari¢ tutulmustur.

e Hedefin degeri ile siber su¢ magduru olma iliskisi

Deger, bir hedefin kolayca elden cikarilip ¢abucak maddi kazang getirecek
olmasidir. Arastirmada hedefin degeri teknolojinin gelismesiyle beraber
isletmelerin sahip olma ihtiyaci duyacagi iki yetenek ile Ol¢iilmustiir. Birincisi;
miisterileriniz/lehtarlariniz, hizmet kullanicilart veya bagisgilariniz  hakkinda
elektronik ortamda kisisel bilgi tutma olup sadece oltalama su¢u magduriyeti ile
aralarinda (¥2=28,378, p<0.001) istatistiksel olarak anlamli bir iliski oldugu sonucu
ortaya ¢ikmustir. Phi degeri ise 0,143 degiskenler arasinda orta seviyede bir iliski
vardir. Diger ii¢ siber su¢ magduriyetinde p degeri 0,05’ten biiyiikk oldugu igin
istatistiksel olarak anlamli bir iligki bulunamamustir.

Ikincisi; kurulusunuzun veya miisterilerinizin odeme yaptigi bir ¢evrim igi
banka hesabt kullanimi olup herhangi bir siber su¢ magduriyeti ¢esidi ile aralarinda
istatistiksel olarak anlamli bir iligki bulunamamustir.

Sonug olarak; hedefin degerinin isletimsellestirildigi iki degiskenden sadece
birinin bir siber sug tiirii ile istatistiksel olarak anlamli oldugu i¢in H4o (Siber
ortamda isletmelerin degeri ile siber su¢ magduru olma arasinda istatistiksel
olarak anlaml bir iliski yoktur) kabul edilmistir.
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e Hedefin gorinirligi ile siber su¢ magduru olma iliskisi

Hedefin goriiniirliigi isletmelerin gliniimiizde kullanacagi iki o6zellik ile
Olciilmiistiir. Birincisi, sosyal medya sitelerindeki hesap veya sayfa (6r. Facebook
veya Twitter) kullamimidir. Degiskenler arasindaki iligki; fidye yazilimi magduru
olmada (x2=3,825, p<0.05), bilgisayar korsanligt magduru olmada (y%2=0,452,
p<0.05) ve oltalama saldiris1 magduru olmada (¥2=27,089, p<0.001) istatistiksel
olarak anlamlidir. Phi degerleri ise sirasiyla 0,052, 0,018, 0,138°dir. Zararh yazilim
magduriyetinde (¥2=3,825, p>0.05) ise degiskenler arasinda istatistiksel bir anlaml
bir iligki bulunamamustir.

Hedefin goriiniirliigii ile isletimsellestirilen ikinci 6zellik; miisterilerin ¢evrim
ici tirtin veya hizmetler icin siparis verme, rezervasyon yapma veya odeme yapma
vetenegidir. Degiskenler arasindaki iliski fidye yazilimi magduriyetinde (y2=7,478,
p<0.05), zararli yazilim magduriyetinde (32=6,012, p<0.05) ve bilgisayar
korsanligt magduriyetinde (}2=11,439, p<0.001) olup istatistiksel olarak
anlamlidir. Phi degerleri sirasiyla 0,073, 0,064, 0,090°dir. Oltalama saldirisi
magduriyetinde p degeri 0,05’ten biiyiik oldugu i¢in istatistiksel olarak anlamli bir
iligki bulunamamustir.

Sonug olarak siber ortamda hedefin gériiniirliigliniin siber su¢ magduru olmay1
artirdigint ifade eden HS5. (siber ortamda isletmelerin goriiniirliigii ile siber sug
magduru olma arasinda istatistiksel olarak anlaml bir iliski vardir) kabul
edilmistir.

e Hedefin ulasilabilirligi ile siber su¢c magduru olma iliskisi

Ulasilabilirlik; suglunun hedefe ulasmasi ve sonrasinda su¢ mahallinden
uzaklasma yetenegi olup iki 6zellik ile isletimsellestirilmistir.

Windows'un eski siirtimlerinin yiiklii oldugu bilgisayarlar (6r. Windows 7 veya
8) kullamimi ile zararli yazilim magduriyeti (y2=4,549, p <0.05) arasinda
istatistiksel olarak anlamli bir iligki bulundugu, phi degerinin 0,057 oldugu i¢in
degiskenler arasinda zayif bir iliski oldugu goriilmiistiir. Fidye yazilim
magduriyeti, oltalama saldiris1 magduriyeti ve bilgisayar korsanligi magduriyeti ile
arasindaki iligskide p degeri 0,05’ten biiyiik oldugu igin istatistiksel olarak anlamli
bir iligki bulunmamustir.

Bazen akilli cihazlar olarak adlandirilan televizyonlar, bina kontrolleri,
alarmlar, hoparlérler vb. gibi aga bagl cihazlarin kullamim ile fidye yazilimi
magduriyeti, zararli yazilim magduriyeti ve bilgisayar korsanligi magduriyeti
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arasinda p degeri 0,05’ten biiyiik oldugu icin istatistiksel olarak anlamli bir iligki
bulunamamustir. Oltalama saldirist magduriyeti ile arasinda ise (y2=14,802,
p<0.001) istatistiksel olarak anlamli bir iligki olup phi degeri 0,102 oldugundan
orta seviyede iligki mevcuttur.

Sonug olarak hedefin ulasilabilirligini ifade eden 6zelliklerden ikisi ile siber sug
magduru olma arasinda istatistiksel anlamda iligki olmadigindan H6, (Siber
ortamda isletmelerin ulasilabilirligi ile siber su¢ magduru olma arasinda
istatistiksel olarak anlamli bir iliski yoktur) kabul edilmistir.

3.2.4. Siber Su¢ Magduriyeti ile Siber Giivenlik Onlemleri Arasindaki Iliski

Siber giivenlik onlemleri elektronik cihazlarin giivenligini koruma, kurumsal
verileri koruma ve c¢alisanlara yoOnelik koruma oOnlemleri esas alinarak
isletimsellestirilmis ve on dort siber giivenlik Onlemiyle isletmelerin almig
olduklarn siber giivenlik dnlemleri ile siber su¢ magduriyeti arasindaki iligski analiz
edilmistir. Analiz sonucunda alt1 siber giivenlik tedbiri ile siber magduriyet
arasinda istatistiksel olarak anlamli iliski oldugu goriilmiistiir.

Elektronik cihazlarin giivenligini koruma;

e Personel ve ziyaretciler i¢cin ayr1 wi-fi aglan (istatistiksel olarak anlamli),

e Yazilim giivenlik giincellemelerini 14 giin i¢inde uygulamaya yonelik bir
politika (istatistiksel olarak anlaml degil),

e Uzaktan baglanan personel i¢in sanal 6zel ag tedbirleri (istatistiksel olarak
anlamly),

o Sirkete ait cihazlarda (6rnegin diziistii bilgisayarlar) gilivenlik kontrolleri
(istatistiksel olarak anlamli),

e Tiim BT agimz1 ve ayrica bireysel cihazlari kapsayan giivenlik duvarlar
(istatistiksel olarak anlaml degil),

e Giincel zararl yazilim korumas: (istatistiksel olarak anlamli degil),

e Yalnizca sirkete ait cihazlar aracilifiyla erisime izin verilmesi (istatistiksel
olarak anlamli).

Calisanlara yonelik koruma;

o Personelin sahte bir e-posta veya kotii amagli bir web sitesi belirlediklerinde
izlemesi i¢in {izerinde anlagsmaya varilan bir siire¢ (istatistiksel olarak anlamli),
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e Kullanict etkinliginin herhangi bir sekilde izlenmesi (istatistiksel olarak
anlamly),

o Kullanicilarin giiglii parolalar belirlemesini saglayan bir parola ilkesi
(istatistiksel olarak anlamli degil),

e BT yoéneticisini ve belirli kullanicilara erisim haklarini kisitlama (istatistiksel
olarak anlaml degil),

Kurumsal verileri koruma;

e Bir bulut hizmeti araciligiyla verileri giivenli bir sekilde yedekleme
(istatistiksel olarak anlaml degil),

e Verileri bagka yollarla giivenli bir sekilde yedekleme (istatistiksel olarak
anlamly degil),

e Kisisel veri dosyalarinin giivenli bir sekilde saklanmasi ve tasinmasi i¢in
ozel kurallar (istatistiksel olarak anlaml degil).

Sonug olarak on dort siber giivenlik 6nleminden sadece altisi ile istatistiksel
olarak anlamli ¢iktig1 i¢in H7¢ (siber su¢ magduriyeti ile isletmelerin uygulamis
oldugu siber giivenlik onlemleri arasinda istatistiksel olarak anlamli bir iliski
yoktur) kabul edilmistir.

Ancak igletmelerin en yaygin siber su¢ magduru oldugu oltalama sugu
magduriyetinin 14 siber giivenlik 6nlemi ile istatistiksel olarak anlamli bir iliskide
oldugu, ayrica degiskenler arasinda orta derecede bir iligki ortaya ¢cikmustir. Bu
ylizden “oltalama sug¢u magduriyeti ile siber giivenlik magduriyeti arasinda
istatistiksel olarak anlamli bir iliski vardwr” sonucuna da erisilmistir.

3.2.5. Siber Su¢ Magduriyeti ile Siber Farkindalik Arasindaki Iliski

Siber farkindalik siber suglarla miicadele egitimi ve siber farkindalik ile
isletimsellestirilmistir. Siber su¢ magduriyeti ve siber farkindalik iliskisinin analizi
sonucunda sadece oltalama saldirist magduriyeti ile siber farkindalik arasinda
istatistiksel olarak anlamli (¥2=30,562, p<0.001) bir iligki oldugu goriilmiistiir. Phi
degeri ise -0,147 olup degiskenler arasinda orta seviyede negatif bir iligki oldugu
goriilmiistiir. Sonug olarak dort siber su¢ magduriyetinden sadece oltalama sugu ile

siber farkindalik arasinda istatistiksel olarak anlamli bir iliski oldugu i¢in H8
(Siber su¢ magduriyeti ile igletmelerin siber farkindaligi arasinda istatistiksel
olarak anlam bir iliski yoktur) kabul edilmistir.
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Siber su¢la miicadele egitimi alma egilimi ile fidye yazilimi magduriyeti
(x2=3,991 p<0.05), bilgisayar korsanligi magduriyeti (32=13,721 p<0.001) ve
oltalama saldiris1 magduriyeti (x2=49,135 p<0.001) arasinda istatistiksel olarak
anlamlt bir iligski oldugu goriilmiistiir. Phi degerleri ise sirasiyla -0,053, -0,098, -
0,186’dir. Buna gore degiskenler arasindaki iliski ile fidye yazilimi ve bilgisayar

korsanligi magduriyeti i¢in negatif zayif seviyede olup oltalama sugu icin negatif
orta seviyededir. Zararli yazilim magduriyetinde ise p degeri 0,05’ten biiyiik
oldugu icin istatistiksel olarak anlamli bir iliski goriilmemistir. Siber sug
magduriyeti ile siber sugla miicadele egitimi alma oranlar1 incelendiginde ise siber
su¢ magdurlarinin daha az siber sugla miicadele egitimi aldig1 goriilmiistiir.

Sonug olarak; dort siber su¢ magduriyetinden iicii siber sugla miicadele egitimi
ile istatistiksel olarak anlamli bir iliskide oldugu i¢in H9a (Siber su¢ magduriyeti ile
isletmelerin siber suglarla miicadele egitimi alma egilimi arasinda istatistiksel
olarak anlamli bir iligki vardir) kabul edilmistir.

4. SONUC VE ONERILER

Isletmeleri bir siber sugun hedefi haline getiren faktorleri belirlemek amaciyla
gergeklestirilen bu calismada; isletmelerin biiyiikliikleri agisindan siber sug
magduru olmasi1 ve yasadig1 siber su¢ zararinin karsilastirilmasi yapilmis, siber sug
magduriyeti ile insan faktorii, dijital goriiniirliik, siber giivenlik dnlemleri ve siber
farkindalik iliskisi 6l¢tilmiistiir.

Gelisen teknoloji ile degerli veri ve mali kaynaklar artan ve belli bir sayinin
iistiinde calisana sahip olan orta ve biiyiik isletmeler bir yandan BIT cihazlar1 ve
interneti daha yogun kullanip dijitallesirken diger yandan daha fazla siber suca
maruz kalmaktadir. Siber sucun igletmeleri iflasa kadar siiriikleyen etkileri de
degerlendirildiginde isletmelerin biiyiirken siber giivenlik 6nlemlerine daha fazla
dikkat etmeleri gerektigi degerlendirilmistir. Yapilan c¢alismada isletmenin
biiyiikliigii ile maruz kalinan siber sug zarar1 arasinda istatistiksel olarak anlamli bir
iligki oldugu sonucu da ortaya ¢ikmustir.

Bir diger 6nemli sonug ise oltalama su¢ magduriyetinin isletmeler arasinda
diger sug tiirlerine gore kayda deger sekilde daha yaygmn oldugudur. Arastirma
kapsaminda isletmelerin %39,1’inin oltalama suguna maruz kaldig:1 sonucu ortaya
¢ikmistir. Bu oran zararli yazilimlar i¢in %4,9, bilgisayar korsanligi ve fidye
yaziliminda %3,2°dir. Oltalama sucu magduriyeti isletmelerin yasadigi siber sug
magduriyetinde biiyiikk bir paya sahip olmakla beraber oltalama sugu
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magduriyetinin insan faktorii, dijital gériniirliik, siber giivenlik 6nlemleri ve siber
farkindalik ile istatistiksel olarak anlamli iligkide oldugu goriilmiistiir.

Oltalama sucunu diger ii¢ siber sugtan ayiran en 6nemli 6zellik ise oltalama
sucunun sosyal miihendislige, yani temelinde aldatmaya dayali bir siber sug
olmasidir. Diger ii¢ siber sucta aldatma teknigi kullanilsa bile 6ncelikli yontem
degildir. Sosyal miihendisligin 6ne ¢iktig1 oltalama sucunda ise “kisisel yetenekli
vesayet” kavrami On plana c¢ikmaktadir. Siber sucta yetenekli koruyucu sadece
siber giivenlik o6nlemleri degildir, BIT cihazi kullanicisi da kendisinin
koruyucusudur.

Sosyal miihendislikte insan1 kandirmak esas oldugu i¢in isletmelerdeki insan
faktoriiniin siber su¢ magduriyetine etkisi aragtirilmis olup insan faktorii ile siber
su¢c magduriyeti arasinda gii¢lii bir pozitif iligki oldugu sonucu ortaya ¢ikmustir.
Isletmelerin siber giivenlik konusundaki en zayif kullanicis1 kadar kuvvetli oldugu
gerceginden yola c¢ikarak isletmeler tarafindan BIT cihazlarinin ve internetin
kullanim esaslarinin belirlenmesi, kullanici etkinliginin izlenmesi, ¢alisanlara siber
sucla miicadele egitimi verilmesi gibi tedbirlerin oltalama sugu magduriyetini
azaltacag1 degerlendirilmistir.

Aragtirma kapsaminda siber su¢ magduriyeti ile siber giivenlik 6nlemleri alma
arasindaki iligki incelenmistir. Siber giivenlik Onlemlerinin igletimsellestirildigi
elektronik cihazlarin giivenligini koruma, kurumsal verileri koruma ve ¢alisanlara
yonelik koruma acisindan ele alindiginda kurumsal verileri koruma tedbirleri ile
siber su¢ magduriyetinin istatistiksel olarak anlamli ¢gikmadig1 goriilmiistiir. Bunun
sebebinin de siber suglularin ilk 6nce insan hatasina, sonrasinda ise elektronik
cihazlarin  giivenligini  kirmaya  yonelik  ¢abalarmin  olmasi  olarak
degerlendirilmistir.

Calismanin  bir diger Onemli bulgusu da isletmelerin siber ortamdaki
goriiniirliiklerinin siber su¢ magduriyetini artirdigidir. internet kullanim ve internet
iizerinden aligveris yapma gibi aligkanliklarin yayginlastigi donemde isletmelerin
gorlinlirlighi 6nem kazanirken isletmelerin siber su¢ magduru olma riski de
artmaktadir. Bu sonu¢ siber saldirganlarin  hedef segiminde rasyonel
davrandiklarim ve daha goriiniir hedeflere yoneldiklerini gostermistir.

Isletmelerin dijital gériiniirliigiinde deger kurami ile isletimsellestirilen
Ozelliklerin siber su¢ magduriyeti ile istatistiksel olarak anlamli ¢ikmadig:
goriilmiistiir. Bu sonu¢ da her ne kadar siber suglular degerli verileri hedeflese de
oncelikli hedeflerinin insan hatasindan, sonrasinda elektronik cihazlardaki giivenlik
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eksikliklerden yararlanarak siber saldiriyr gerceklestirmek oldugunu gosterdigi
degerlendirilmistir. Bu kapsamda isletmeler calisanlarina ve elektronik cihazlarina
yonelik tedbirleri yeniden gézden gegirmeli ve eksiklikleri gidermelidir.

Aragtirma kapsaminda ele alinan dort siber sugtan {igili ile siber sugla miicadele
egitimi arasinda istatistiksel olarak anlamli bir iliski ortaya ¢ikmustir. Isletmeler
siber sucla miicadele konusunda alabilecekleri tedbirleri belirlemeli, ¢alisanlarina
bilmesi gereken prensibine gore egitim vermelidir. isletmeler tarafindan calisanlara
siber giivenlik konularinda egitim verilerek siber su¢c magduriyetinin azaltilacagi
degerlendirilmistir.

Aragtirmada siber su¢ magduriyeti yasayan isletmelerin siber su¢ magduriyeti
ile siber farkindaliklar1 arasinda istatistiksel olarak anlamli bir iliski olup olmadig:
incelenmis, sadece oltalama sugu magduriyeti ile siber farkindalik arasinda
istatistiksel olarak anlamli bir iliski oldugu goriilmiistiir. Siber farkindalik;
bireylerin siber ortam, siber giivenlik, siber su¢ gibi konularda ve siber sug¢larin
nasil gerceklestigi konusunda bilgi sahibi olmasi (Marion ve Twede, 2020, s. 20)
seklinde tanimlanmugtir. Siber farkindalik siber sugla miicadele egitimine gore daha
temel seviyededir. Siber su¢ magduriyeti ile siber sugla miicadele egitimi arasinda
ise istatistiksel olarak anlamli bir iliski oldugu sonucu ortaya ¢ikmustir. Siber
farkindaligin sadece oltalama sucu ile anlamli iligkide olmasinin nedeninin
oltalama sugunun arastirmada ele alinan diger ii¢c siber sug tiiriine gore, insani
aldatmaya yonelik daha Dbasit tekniklerle islenmekte olmasi olarak
degerlendirilmistir. Ancak oltalama sugunun igletmelerin maruz kaldigi en yaygin
su¢c olmasi ve siber farkindaliin kolayca kazandirilabilir olmasi sebepleriyle
isletmeler tarafindan siber farkindalig: artirici tedbirlerin hizli bir sekilde alinmasi
gerektigi degerlendirilmistir.

4.1. isletmelere Oneriler

Isletmeler agisindan etkili 6nleyici stratejiler gelistirmek ve uygulamak elzem hale
gelmistir. Arastirma neticesinde biiylikliikleri agisindan tiim isletme cesitlerinin
siber sug zararina maruz kaldigi, orta ve biiyiik isletmelerin ise daha fazla siber sug
zarart yasadigi sonucu ortaya ¢ikmustir. Bu kapsamda iiretim, satis, tanitim gibi
siireglerde, miisteri, tedarikci gibi paydaslari ile iliskide interneti ve BIT cihazlarin
kullanmaya baglayan mikro, kii¢lik, orta ve biiyiik isletmeler, faaliyet konularma
gore ihtiyag duyduklar1 alanlarda makine miihendisi, fizik miihendisi ¢alisgtirdig
gibi siber giivenlik uzmani edinmeli veya siber giivenlik danigmanligi hizmeti
almalidir.
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Siber ortamdaki goriiniirliik; teknolojinin gelismesi ve hayatin dijitallesmesi ile
beraber isletmeler icin adeta zorunluluk haline gelse de goriiniirliik artarken
giidiilenmis siber suclularla daha c¢ok karsilasilacagi icin isletmeler tarafindan
gerekli siber glivenlik 6nlemleri alinmalidir.

Isletmelerdeki siber su¢ magduriyetinin biiyiik bir kismmin insan hatasindan
kaynaklanan oltalama sugu oldugu unutulmamali, siber farkindalik ve siber sugla
miicadele egitimlerine agirlik verilmelidir. Dis diinyaya kapali olacak sekilde
tasarlanan Iran’in Natanz Uranyum Zenginlestirme Tesisine bir ¢alisanin fiziksel
bellegine viriis bulagtirmak vasitasiyla gergeklestirilen Stuxnet saldirisi, insan
hatasinin nelere yol agabileceginin tarihteki sadece bir 6rnegi olmustur.

4.2. Birey Acisindan Alinmasi Gereken Siber Giivenlik Onlemleri

Teknolojinin ilerlemesi ile internet ticarette ara¢ olarak kullanilmaya baslamustir.
Artan siber suclarda sorumluluk devlet yetkilileri veya siber giivenlik uzmanlarinda
oldugu kadar bireysel kullamcida da oldugu degerlendirilmektedir. “Iki bin yil
once karasal uzayda oldugu gibi, bugiin siber ortamda, ilk savunma hatti kendini
savunma olacaktir” (Grabosky, 2001, s. 248) s6zii de bu savi desteklemektedir. Bu
kapsamda bireysel kullanicilarin almas1 gereken siber giivenlik 6nlemleri hakkinda
Avast (2021), Kaspersky (2021b) ve Norton (2021) tarafindan yapilan Oneriler
asagidaki gibidir;
e Giiclii parola kullanilmalidir.

e Orijinal antiviriis yazilimlari, giivenlik yazilimlar1 ve giivenlik duvar
kullanilmalidir.

e Teknolojinin gelismesi ile beraber degisen siber suglara karsi bilgi
edinilmelidir.

e Sosyal medya hesaplarinda paylasilan kisisel veriler sinirlandirilmalidir.

e Ebeveynleri tarafindan gocuklar siber zorbalik, siber taciz, kimlik hirsizlig
gibi konularda bilgilendirilmelidir.

e Taninmayan kisilerden gelen veya siipheli e-postalar acilmamali, linklere
giris yapilmamalidir.

e Topluma agik hélde bulunan kablosuz internet aglarina giris yapilmamalidir.

e Onemli veriler fiziksel bir bellek veya bulutta yedeklenmelidir.
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4.3. Politika Yapieilara Oneriler

Siber sugu geleneksel suctan ayiran en 6nemli 6zellikler; siber sucun mesafe ve
sinir tanimazligil, maddi olmayan dijital kanitlar icermesi, failin tespit edilmesinin
veya yakalanmasinin zorlugu, siber sugun otomatik olarak binlerce, hatta
milyonlarca  insan1  etkileyebilmesi  (Ngo, 2018, s. 133) olarak
degerlendirilmektedir. Bu kapsamda siber sugla miicadele edecek unsurlar igin
mevzuatta kiiresel birliktelik gerekmektedir. Birlesmis Milletler Ticaret ve
Kalkinma Konferansi’nin (United Nations Conference on Trade and Development
— UNCTAD) (2022) yaptig1 bir aragtirmaya gore diinyadaki tilkelerin sadece
%80’inde siber su¢ mevzuatr olusturulmustur. Oran yiiksek gibi gbziikse de bu
sonug¢ diinyadaki tlkelerin %20’sini olusturan tlkelerde siber sugun sug olarak
tasnif edilmedigi anlamina da gelebilmektedir. Siber sugun su¢ olmadigi bir
iilkeden siber saldir1 gerceklestiren bir siber suclu, iilkeler arasinda ikili anlagma
yoksa tespit edilse dahi herhangi bir cezai yaptirimla karsilagmayabilecektir.
Dolayisiyla siber sugla miicadelede kiiresel mevzuatta birliktelik ve uluslararasi is
birligi gerekmektedir.

Siber su¢ magduru olunmamasi i¢in siber sugla miicadele egitimi alinmasi
gerekmektedir. Bu baglamda okullarda siber gilivenlik konusu egitim programina
dahil edilmeli ve egitimlere agirlik verilmelidir.

Teknolojinin hizli gelismesiyle beraber hayatin her alaninda dijitallesme devam
etmektedir. Su an gelismekte olan teknolojik gelismeler zamanla toplum hayatina
daha fazla girecektir. Bu baglamda ceza adalet sisteminde siber su¢ yeniden gdzden
gecirilmelidir.

Siber su¢ konusunda gerekli giivenlik onlemlerini almayan isletmeler kimi
zaman bliylik zararlar yasamakta, bazen de kapanmak zorunda kaldigindan
belirlenecek kriterlere gore isletmeler tarafindan siber giivenlik sigortasi
yaptirilmasinin zorunlu héle getirilmesi degerlendirilmelidir.

4.4. Sonug

Teknolojinin insan hayatin1 kolaylastirdigi bir donemde, bilgi ve yeteneklerini
gelistiren siber suclular sayesinde siber tehditler her gecen giin artmaktadir. Bu
husus Felson ve Clarke’mn (1998) Sug¢ Firsati Perspektifinin “sosyal ve teknolojik
degisimler yeni sug firsatlar1 yaratir” varsayimmu ile drtiismektedir. Insanlarin hem
iiretici hem de tiiketici olarak is birligi i¢inde bulundugu, ekonominin temelini
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olusturan isletmeler icin risk her gecen giin artmaktadir. Isletmelerin siber sugtan
korunabilmesi i¢in suca sebebiyet veren firsatlarin dnlenmesi gerekmektedir.

Aragtirmada isletmeleri bir siber sucun hedefi haline getiren unsurlar;
isletmelerin siber su¢ magduriyetine en ¢ok maruz kalinan siber sug cesitleri
acgisindan ele alarak farkli bir bakis a¢is1 sunulmak istenmistir. Ancak bu unsurlar
siber suca neden olan tiim unsurlar olamayacag1 gibi, 6nerilen ¢oziimler de tiim
giivenlik ¢ozlimleri degildir. Burada isletmelere genel bir cerceve sunulmak
istenmistir. Sonrasinda yapilacak calismalar ve isletmeler tarafindan alinacak
tedbirlerle bu c¢ergeve genisletilebilir. Ayrica teknolojinin gelismesi ile siber sugta
yeni tiirler ortaya ¢ikmaktadir. Dolayisiyla siber sug, yasayan bir organizma gibi
evrim gecirebilen bir sug¢ olup devamli gézlem altinda tutulmali ve siber sug¢ konulu
caligsmalar devam ettirilmelidir.
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