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Oz

Giintimiizde veriler, bilgisayar destekli giinliik hayat faaliyetlerinin neredeyse tamamini kapsamaktadir. Bu durum
kisiye ait verilerin olduk¢a artmasina neden olmaktadir. Kisisel verilerdeki miithis artis, depolama ve yoOnetim
stireglerinde bulut ortamini gerekli kilmaktadir Kisinin saglikla ilgili hassas verilerinin bulut ortaminda saklanmasi ve
korunmasi kritik 6neme sahiptir. Bu problemin ¢dziimiinde farkli yaklasimlar olsa da Blok Zinciri mimarisi gizliligi,
giivenligi ve olceklenebilirligi kapsayan bir ¢oziim sunmaktadir. izinli ve izinsiz olmak iizere iki farkli sekilde
tasarlanabilen Blok Zinciri mimarisinde, veriler bloklar halinde saklanmaktadir. Calismada yapilan arastirma sonucu
verilerin blok zinciri igerisinde organize edilmesi ile elektronik tibbi kayitlarin giivenli bir sekilde olusturulmasi,
erisilmesi ve paylasiimasmin miimkiin oldugu tespit edilmistir.

Anahtar kelimeler: Blok Zinciri, Elektronik Tip Kayztlari, izinli Blok Zinciri Mimarisi, 1zinsiz Blok Zinciri Mimarisi,
Veri Paylagimi

Abstract

Nowadays, the data cover almost all of the computer-assisted daily life activities. This leads to a significant increase in
the number of data per person. The tremendous increase in personal data requires a cloud environment during storage
and management processes. Preservation and protection of the sensitive health-related data of the person in the cloud
environment is critical. Although there are different approaches to solve this problem, Blockchain architecture offers a
solution that covers privacy, security and scalability. In this architecture, which can be designed in two different ways,
with authorized and without permission, the data are stored in blocks. As a result of this study, it is possible to securely
create, access and share electronic medical records by organizing data within the block chain.
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1. Giris

Saglik Bilgisi Sitemi (SBS) siirecindeki bir model
olan Elektronik Tip Kayitlar1 (ETK), saghk
hizmetleri siirecinde Onemli yer tutmaktadir
(Hauxe,2006). Bu bilgiler kullanilarak saglik
hizmeti veren kurumlar, sigorta sirketleri,
eczaneler, arastirmacilar ve hasta aileleri arasinda
baglant1  kurulmaktadir  (Steward,2005). Bu
baglanti igerisinde hastaya ait verilerin dagitimi ve
paylasimi siireci yer almaktadir. Hastaya ait
veriler, teshis ve tedavi siireglerini icermektedir.
Bu siirecte yer alan veriler, veritabani igerisinde
hassas veri olarak saklanmaktadir. Verilerin
hassas olmasi ve kisisel icerigin paylasilmamasi
acisindan bakildiginda hastanin tibbi gegmisini
giincel tutmak noktasinda onemli bazi sorunlar
bulunmaktadir. Bu sorunlar; birden fazla birim
arasinda olusacak olan veri saklama, veri
paylasma, veriye erisimin kontrolii ve veriye
erisim asamasindaki onay siiregleri olarak
siralanmaktadir (Mandl vd., 2001). Bu kapsamda
olusacak zincire bakildiginda hastamn tedavi
siirecini ~ zorlagtirict  bir  siireg  karsimiza
¢ikmaktadir. Kanser ve HIV gibi ciddi bir tibbi
rahatsizligt olan bir hastanin  hikdyesinin
olusumundaki temel faktorler olan tedavi siireci
ve tedavi sonrasmdaki iyilestirme ile izlemenin

her asamasma ait  verilerin  korunmasi
gerekmektedir. Hastaya ait tiim  verilerin
erigilebilir bir alan igerisinde tutulmasiyla

hastanin daha Onceki kayitlar1 sayesinde tedavi
siireci daha net planlanabilecektir. Ozellikle tedavi
siireci gereken hastaliklarda uygulanan ilag
tedavisi, gézlem siireci ve tetkiklerin sonuglarmin
takibi tedavinin yonlendirilmesi noktasinda énem
arz etmektedir (Azaria vd, 2016).

ETK sadece tek bir saglik kurulusu igerisinde yer
almayabilmektedir. Bir hasta goriis aligverisi i¢in
birden  fazla  saghk  kurumunu  ziyaret
edebilmektedir. Ayrica hastaneler arasi transfer
siireci de olabilmektedir. Boyle bir durumda
hastaya ya da hastanin belirledigi kisilere saglik
bilgisi hakkinda bilgi edinme hakki verilmesi
gerekmektedir (The Office of the Nat.
Coordinator for Health Information Technology,
2018). Diger taraftan hastaligi konusunda kisi,
kurallar ve limitler belirleyebilmektedir. Bir
hastanin klinik verilerinin arastirma amaciyla
paylasilmast noktasinda ya da bu bilgilerin bir
hastaneden  digerine  aktarmast  gerektigi
durumlarda baz1 yetkilendirmeler yapilmaktadir.
Bu yetkilendirmelerin kapsamini, hangi tiir
verilerin paylasilacagini, aliciyla ilgili bilgileri ve
stireyi belirten bir siire¢ olusturmaktadir (Tang vd,
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2006). Ancak yetkiye sahip kisiler veya birimler
verilere erisim saglayabilmektedir. Hastanin bagka
bir sehre, bolgeye veya tilkeye gitmesi durumunda
stirecin  koordinasyonu son derece zorlayici
olmaktadir. Ciinkii bir sonraki bakim alinacak
bakic1 veya hastaneyi onceden bilmeme durumu
s6z konusudur. Verilerin aktarilmasit noktasinda
elektronik kayitlarin yani sira posta ile gonderilen
verilerin olmas1 durumunda hassas bilgilere izin
verilmesi, verilerin aktarilmasi siireci zaman alic1
oldugu gercegini degistirmemektedir. Hastanin
saglik kayitlarmin transit gegisi sirasinda giivenlik
riskine yol agabileceginden hastalarm verilerini
internet lizerinden e-posta yoluyla gonderilmesi
genellikle tercih edilmemektedir. Gilinlimiiz veri
kayit sistemi icerisinde mobil cihazlarin da siirece
dahil olmast bu durumu tetiklemektedir. Bu
cihazlar verileri anlik kullanarak istatistiksel
sonuglar iiretmektedir (He vd., 2016).

Aragtirma amact i¢in kullanimi gereken tibbi
kayitlar {izerinde veri toplama yapilacaksa
verilerin anonim hale getirilmesi gerekmektedir.
Anonim hale gelmeyen veriler {izerinde arastirma
yapilmasi i¢in hastanin kendisinden &zel izin
almmast gerekmektedir. Lokal olarak
anonimlestirilmis bilgiler {izerinden kullanilan
tibbi verilerin hastanin kimligini a¢ik etmesi
mahremiyetin ihlaline neden olmaktadir. Bu
stirecte giivenirligi saglamak amaciyla anonim
hale getirilen veriler saklanirken sifrelenmektedir
(Poh vd., 2017). Hastanin verilerini depolamak ve
yonetmek amaciyla olusturulan merkezi bir veri
yonetim  sistemine glivenmek ve  kontrol
politikalarina erisimin gerektirdigi kurallarin
belirlenmesi 6nem arz etmektedir. Bunun sebebi
sistemde olusabilecek giivenlik problemi belki de
tim iilkenin saglik wverileri agisindan bir
darbogaza siirilkklenmek anlamina gelmektedir.
Giivenlik aciklarmin hastaya ait hassas verilerin
sifrelenmesi, bu verilerin erisim istegi aninda
tamamen giivenilir bir erisim siirecinin olmasina
ihtiyag bulunmaktadir. Bu yazilimin igerisinde
tiim hasta kayitlar1 olacagindan biiyiik miktarlarda
bellegin yonetimi gerekmektedir. Bu sekilde
yapilan kaynak yonetimi hastane ortamindaki veri
merkezleri i¢in oldukca biiyiik oldugundan dolay1
bulut ortamimin kullanilmasi gerekli olmaktadir.
Bulut ortaminda biiyiik verinin analizi ve verilerin
giivenligi siirece dahil olmaktadir (Kuo, 2011). Bu
stireclerin  bulut sistemi igerisinde takibi ve
yonetilmesi amaciyla olusturulacak Blok Zinciri
yapist hasta elektronik saghk kaydimin veri
formunun giivenli, verimli ve dogru bir sekilde
paylagilmasi saglanabilmektedir (Tschorsch vd,
2016; Zhang vd., 2016).
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2. Blok Zinciri Mimarisinin Tasarim

Blok Zinciri, finans sektoriinde kullanilan esler
arast dagitilmis blok teknolojisi iizerine inga
edilmigtir. Bir kullanicinin  kimliginin bir ag
icinde nasil tamimlandigima bagh olarak izin
verilen ve izinsiz blok zinciri sistemleri olarak iki
farkli tiirde tasarlanabilmektedir (Lee vd., 2018).
Izinsiz bir sistem tasariminda katilimcilarin
kimliginin sahte veya anonim olmasi 6nem arz
etmemektedir. Bu tasarimda her kullanici Blok
Zinciri mimarisine yeni bir blok
ekleyebilmektedir. Diger taraftan izin verilen bir
blok zincir tasariminda ise bir kullanicinin
kimligi, bir kimlik saglayici tarafindan kontrol
edilmektedir. Bu tasarimda kimlik saglayicisinin
rolii kritik 6neme sahiptir. Bu saglayici, ag iginde
erisim kontroliinii ve kullanicinin uzlagmaya
katilma haklarin1 koruma gorevini iistlenmektedir.
Ayrica yeni bir blogu onaylamak igin giivenilir
olmast zorunlulugu bulunmaktadir (Sara vd.,
2018).

2.1. Izinsiz Blok Zinciri Tasarimi

Izinsiz tasarima ait Blok Zinciri mimarisi Sekil
1’de gosterilmistir (Sekil 1). Mimaride uygulama
saglayict hizmeti ile veritabani hizmeti hasta
kullanic1 uygulamasia baglidir. Uretilen her bir
veri saglayict uygulamasi iizerinden bir API
araciligtyla Blok Zinciri olarak eklenmektedir.
Eklenen bu blok yine API {izerinden hasta
kullanict uygulamasina veri saglayarak dongiiyii
olusturmaktadir.

Saglayicinin N Blok
Uygulamasi "1 Zinciri API ’
A
Veritaban ~ [€
Y
Hasta kullanict Blok
uygulamasi Zinciri AP [

Sekil 1.izinsiz blok zinciri mimarisi

Izinsiz Blok Zinciri tasarrminda herhangi bir
kullamici, platformda istege bagl bir algoritma ile
karmasiklik  kodunu  olusturabilmekte  ve
calistirabilmektedir. Bu siireg [zinsiz
programlanabilir bir tasarim uygulamasidir.
Uygulamalar sanal makine iizerinde
kosturuldugundan ana sistemden bagimsiz siireg
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yonetilmektedir. Izinsiz Blok Zinciri Sanal
Makine iizerinde iki farkli tiirde ‘“hesap”
olusturulabilmektedir. Bu hesaplardan ilki Harici
olarak sahip olunan hesaptir (Cruz vd., 2018). Bu
hesap, bir kullanicinin 6zel anahtar1 tarafindan
kontrol edilen yapidadir. Diger hesap ise
Sozlesme Hesab1’dir. Soézlesme hesabinda Izinsiz
Blok Zinciri yliriitme ortaminda bulunan ve
sozlesme koduyla kontrol edilen tekil bir araci
olarak goriilebilen ikinci tlir hesaptir. Bu tiir
hesaplara akilli sozlesme ismi verilmektedir.
Akilli sézlesme, kisisel durum gegisi islevlerini
kodlamak i¢in kullamilmaktadir. Bu sozlesme ile
kullanicilarin sistem mantigi koda doniistiiriilerek
farkli iglevlere sahip sistemler olusturmasi
saglanmaktadir.

Izinsiz Blok Zinciri’'nde kod calistirma siireci,
odemeli olarak tasarlanmistir. Islem iicreti, sonsuz
dongiileri veya diger hesaplama islemlerini
onleme noktasinda kod yiriitme esnasinda
hesaplamali adim sayisim1 simrlamak amaciyla
tasarlanmustir. Kullanicilar, islemin yiiriitiilmesi
icin 6denecek jetonlari elde etmek igin bir fikir
birligi siirecine katilmasi gerekmektedir. Bu
mimaride bir Proof of Work (PoW) mekanizmasi
kullanilarak uzlasma elde edilir (Mengelkamp vd.,
2018). PoW, madencilik esasina dayanmaktadir.
Madencilik siirecinde algoritmaya ait olmayan
girdi bulmak 6nem arz etmektedir. Her bir farkli
girdi yeni bir gecerli blogun elde edilen farkl
gereksinimleri kargilamaktadir. Bu gereksinimler,
“nonce” bulma islemi i¢in zorluk esigini
belirlemektedir. “Nonce” bir hesabin iglem
sayisini ifade etmektedir (Chang vd., 2016). islem
sayisinin  takip edilmesi enerji  tiiketimini
dogrudan etkiledigi i¢in onemli bir parametredir.
Mevcut PoW blok islemleri, blok zinciri’nin
giivenligini 6nemli Ol¢iide etkilemeden saniyede
60'tan fazla iglem iiretememektedir. Bu iki bulgu,
PoW'nun sistem Olgeklenebilirligini ve genel
iiretkenligini olumsuz etkileyebilecegini
gostermektedir. Bu smir degerler siber saldiri
olmasi durumunda sistemin %51’inin ele
gecirilmesini  O6nlemeye yonelik yapilan bir
tasarimdir (Karaarslan vd., 2017).

Proof of Stake (PoS), Proof-of-Burn (PoB) ve
sanal madencilik mekanizmalar1 son zamanlarda
PoW'a alternatif olarak Onerilmektedir (Pavel vd.,
2018). Katihmcilarm varliklarmi  hesaplama
kaynaklar1 i¢in degistirerek benimsemek yerine
sanal madencilikte katilimeilar, kayitlarm
dogrudan zincire yeni bir blok ekleyebilecekleri
sekilde degistirebilmektedir. Ornegin, PoS'de,
yeni bir blok olusturacak bir katilimcinin se¢imi,
katilime1 tarafindan sahip olunan jeton miktarma
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dayanmakta ve PoB cinsinden verilmektedir.
Bununla birlikte, sanal madenciligin istikrar1 i¢in
acik bir problem olmaya devam etmektedir.

2.2. Izinli Blok Zinciri Tasarimi

Izinli blok zinciri mimarisinde tiim blok yapisi
merkezi bir noktada dagitik olarak tutulmaktadir.
Sekil 2’de gosterilen sistem iizerinde kullanici
yetkisine sahip 4 farkli kullanict kendilerine
verilen rollere gdre simirlamalar getirilerek
sisteme erisim saglamaktadir (Sekil 2). Kullanici
rolleri, ETK uygulamasinda Hasta, Uzman,
Yonetim ve Saglik Kurulusu’dur. Bu rollere gore
izinli bir Blok Zinciri tasariminda kullanicilarin
kimlik sunucusu kullanict kimliklerini agiga
vurmadikga gizlilik saglanmaktadir. Ayrica bu
tasarimda uzlasma yoOnetimine katilim &nceden
tanimlanmis bir kullanici grubuyla smirlidir. Bu
durum bir uzlasma mekanizmasi olarak bir durum
makinesi ¢ogaltma algoritmasint (PBFT19)
kullanma olasiligin1 agmaktadir (Lemieux, 2017).
Izinli Blok Zinciri, izinli ve agik kaynakli bir Blok
Zinciri uygulamasidir. izinli Blok Zinciri, PBFT
de dahil olmak tzere farkli uzlasma
mekanizmalarini barindiran modiiler bir mimariye
sahiptir. Izinli blok =zinciri hizmetleri ii¢
kategoride gruplandirilmaktadir. Bunlar {yelik
hizmetleri, blok zinciri hizmetleri ve zincir kod
hizmetleridir.

Saglik
Hasta Kurulusu
Uzman Yonetim

Blok Zinciri

Sekil 2.izinli blok zinciri mimarisi

Uyelik hizmetleri agdaki kimlik bilgilerini ve
kisisel gizliligi yonetmek amaciyla
kullamlmaktadir. Bir kullaniciya agdaki kayith
kullamcilarmi tanimlamak i¢in Kayit sertifikasi

(ECert)  verilmektedir. Bu  sertifika i¢in
kullanilacak ~ bir  kullanic1i  adi  ve  sifre
atanmaktadir. Baglant1  yOnetimini  saglama

noktasinda her bir islem i¢cin aymi ECert ile
iliskilendirilmis farkl1 islem sertifikalarmi (TCert)
kullanmak miimkiindiir (Liang vd., 2017). Bu iki
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sertifika arasinda bir haritalama bulunmaktadir.
Bu siire¢ sadece liyelik hizmetiyle bilinmektedir.
Blok Zinciri hizmetleri dagitilmig defterleri Http/2
tizerinde olusturulmus esler arasi bir protokolle
yonetilmektedir. izinli Blok Zinciri yapisinda

akill sozlesmeler, zinciri koduyla
uygulanmaktadir. Bu durum zincir kod hizmetleri
dogrulama  diigiimlerinde akilli  sdzlesmeler

yiirlitmek i¢in giivenli bir yol saglamaktadir.

Izinli Blok Zinciri yapisinda akilli sézlesmeler,
kurulusun kurallardan olusan zincir kodu ile
uygulanmaktadir.  Zincir kodunun  mantigi,
islemlerin nasil yiritilecegini ve belirlenen
kurallarin nasil degisecegini tanimlayan bir
kurallar  biitiiniinden  olusmaktadir.  Durum
bilgileri bayt dizileri olan anahtar ve degerler
bigiminde depolayan  bir veritabaninda
tutulmaktadir. Izinli Blok Zinciri, bir bloga
eklenirken ilgili kurulusun verimli bir kriptolojik
karmasini ekleyerek blok zincirini yonetmektedir.
Bu olgu diigiimiin gegici olarak devre dig1 kalmasi
durumunda diiglimdeki depolanmis verilerin
miktarmin  en aza indirilmesiyle etkili bir
senkronizasyona izin vermektedir.

Izinli blok zincir’e erisime sahip olan bir uzman,
hasta izinleri, farkli bir ortama transfer edilen
veriler veya arastirma amaciyla paylasilan veriler
noktalarinda aga miidahale ederek degisikliklere
sebep olmaktadir. Bu durum agdaki tim
kullanicilara  iletilmesi ve agin  kendini
giincellemesi gerekmektedir. Sadece bir tek
givenilir kaynaga dayanmadan dagitilacak
olusumlar arasinda uzlagsma saglanamamasi, araci
bir tdglincii parti yazilim kullanilmas:  gibi
coziimler yerine kullanilacak blok zinciri mimarisi
ile etkin bir ¢oziim sunulmaktadir. Blok zinciri
teknolojisi hassas veriler lizerinde veri giivenligini
kontrol ederek garanti etmektedir. Bu durum tibbi
alandaki hasta ve farkli aktorler i¢in saglikli veri
yonetimi kolaylastirmaktadir. Saglik hizmetleri
ayarlarinda, baglantili esler arasinda
gerceklestirilen ETK  verilerini  olusturma,
yikleme veya aktarma islemi olarak bir islemi
Blok Zinciri mimarisi icerisinde tanimlayabiliriz.
Bu mimaride belirli bir zamanda gruplandirilmis
islem kiimesi, tiim iglemi kaydeden ve dolayisiyla
agin durumunu temsil eden deftere eklenmektedir.
Bu siirecin saglik hizmetlerinde uygulanmasinin
temel faydalar1 sunlardir: veriler dogrulanabilir ve
degismez islemler icin tamimlanir; dagitilmis
hassas  tibbi  verilere miidahale edilmesi
stirecindeki verilerin seffafligi ve biitiinliigi. Bu,
temel olarak, mutabakat protokolii, “hash” ve
dijital imzalar gibi kripto grafik ilkellerin
kullanilmasiyla elde edilmektedir.
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3. Elektronik Tip Kayitlarimn Blok Zinciri’nde
Tutulmasi

Verilerin bulut ortamina tagimastyla bazi politika
ve c¢ergevelere uymak igin veri paylagimi
geleneksel erisim kontrolleriyle saglanmaktadir.
Bu erisim yontemlerinde giivenlik riskleri
bulunmaktadir. Bu risklerden korunmak amaciyla
veriye erisimin  engellenmesi, paylasim
ortamindan ayrilmasi durumunda veriye erigimin
durdurulmast ve anonim hale getirilen verilere

erisimde  kullanicilarmm  tekrar  tanimlanmasi
saglanmaktadir. Gizliligi 6nlemede ise K-
anonimlik, -Diversity, t-yakinlik teknikleri

kullamlmaktadir. Risklerin var olmasi ve gizliligin
saglanamamast durumlarinda medikal verilerin
paylasilmasi ve tedavinin gerceklestirilmesi hasta
tarafindan  engellenebilmektedir.  Sekil  3’te
gosterilen medikal kayit ortamlarinda tanimlama,
kimlik dogrulama ve yetkilendirme ile verilerin
paylasimi gerceklestirilmektedir. Yetkilendirilen
kullanicilar ~ sahip olduklar1 rollere kimlik
dogrulama ve tamimlama iglemlerinden sonra
veriye erigim saglayabilmektedir. Bu tiir sistemler
siber giivenlik noktasinda savunmasiz kalmaktadir

(Zhou vd., 2010).
Veritabani |

Sorgu
Cevabi

Sorgu
Saglik

Cahisani

'y

\:,ag

D=

Hasta

Sorgu

Biligim
Teknolojileri

Cihazlan

=

Sekil 3. Blokzinciri olmayan Medikal Sistem
Tasarimu (Zhou vd., 2010).

Sekil 4’te gosterilen tasarima sahip blok zinciri
mimarisinde veriler sifreli olarak iletilmektedir.
Sifrelenen veriler saglik c¢alisani roliine sahip
kullanicilar tarafindan imza ile veritabanina kayit
edilmektedir ya da veritabanindaki veriler
glincellenmektedir (Esposito vd., 2018). Aym
zamanda hasta id ile hasta kayitlarma hasta
eklenerek veriye hasta roliindeki kullanicilar
erisim saglanmaktadir. Bu tarz bir tasarim
medikal verilerin blok zincirinde saklanmasinda 4
onemli katkiy1 beraberinde getirmektedir. Bunlar
gizlilik, veri biitiinliigli, giivenlik ve olgeklene-
bilirliktir (Zyskind vd., 2014).

Gizlilik, hastanin mahremiyeti, hastaya verileri

iizerinden izinler yoluyla ince taneli erigim
kontrolii belirleme olanagi istenerek
saglanmaktadir.
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Saglik
Gahisami

? ——— Veritabani
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Hasta ;& Sorgu
Kayitlan — Sorgu :?

Cevabi
Hasta D l T
Sifre Cézme <
Hasta

Sekil 4. Blok Zinciri Mimarisine Sahip Medikal
Sistem Tasarmmi (Esposito vd., 2018).

Izinler, zincir kodu mantign  tarafindan
uygulanmaktadir. Bu nedenle, fikir birligi
protokolleri basarisiz olmadik¢a herhangi bir
kullanict  tarafindan  ihlal  edilememektedir.
Ikincisi, yalmzca dogrulama diigiimlerinin bir
kismi, ag operasyonlarma zarar vermeye
niyetliyse gerceklesebilmektedir. Merkezi iiyelik
hizmeti  zaten  Sybil saldirilarma  karsi
korumaktadir. Ayrica, izin verilen agda diigim
kimlikleri bilinmektedir. Bu nedenle, kotii niyetli
davraniglar i¢in bir tesvik bulunmamaktadir. Bir
diigiimiin  hala  koti  niyetli  davranmasi
durumunda, bu diigiim igin aga erisim hemen
kisitlanabilmektedir.  Uyelik  servisi  ayrica
kullanicilarin kimligini de kontrol etmektedir. Bir
uzmani kaydetmeden once kimligi Ulusal
Uygulayict Veri Bankasi'nda (UUVB)
dogrulanmaktadir. Bir hasta UUVB’ye kayitlidir,
ancak tiim verileri gizli anahtar1 olan takma isimle
iliskilendirilmistir. Bu nedenle, Uyelik hizmetinin
hastanin klinik verilerine erisimi yoktur, ancak
Kullanicilarin orijinalligini dijital imza
dogrulamasi yoluyla garanti etmektedir. Takma
isim veri setinin tehlikeye girmesi ya da
kaybolmasi durumunda, aga erisim bir hastanin
UUVB'si kullanilarak kurtarilabilmektedir. Yeni
bir anahtar olusturulmasiyla birlikte vekil sunucu
ile yeniden sifreleme kullanilarak siirecin akigt
kontrol edilmektedir (Kosba vd., 2016). Medrec
isimli  c¢aligmada  ise  kullanicilarm  ve
arastirmacilarin belirli formlar1 doldurmalar1 ve
eslestirmeleri sonucu hangi verilerin blok
zincirinde tutulacagi belirlenmektedir (Azaria vd,
2016).

Giivenlik, bulut deposunda saklanan klinik veriler,
veri gizliligi saglamak i¢in bir hasta gizli anahtar1
olan takma bir isim ile sifrelenmektedir. Sadece
hasta sifreleme anahtar1 paylagilmaktadir. Boylece
erisim kontrol politikas1 izinlerle kurabilmektedir.
Bulut kayit defterinden paylasilan veriler, veriler
yiikklenmeden Once bir kullamcinin gizli bir



Kasim | GUFBED 10(1) (2020) 35-42

anahtar1 ile isaretlenmekte ve imzalanmaktadir.
Karma dosyalar durumdaki ilgili bir meta veri
0gesinin pargasi olarak depolanmaktadir. Ayrica
islemler dijital olarak imzalanmaktadir. Boylece
veri biitlinliigi saglanmaktadir (Lin vd., 2017).

Verilerin depolanmasi i¢in bir bulut platformu
saglayarak paylagilan verilerin kullanilabilirligi
garanti edilmektedir. Rol tabanli uygulama ara
yiizleri, zincir kodlarini ¢agirmak ve sorgulamak
icin agda kayith herhangi bir diigiimde
kullanilabilmektedir. Bir hasta kimlik bilgilerini
kaybederse, acik ve kapali zincirdeki verilere
erigim hala kurtarilabilmektedir.

Blok zincirindeki giivenligin saglanabilmesi adina
paylasilan veri havuzu yapisi gelistirilmistir. Bu
alanlara erisim kontrolii saglamak icin giivenli

sifreleme teknikleri kullanilmustir. Veri
kullamicilarinin  ve sahiplerinin, kimlikleri ve
sifreleme  anahtarlar1  dogrulandiktan  sonra

paylasilan depodaki elektronik tibbi kayitlara
erisim gergeklesmektedir (Xia vd., 2017).

Klinik veri paylasimi hem kullanici sayis1 hem de
diigiim sayisi acgisindan sistemin
Olgeklenebilirligini  gerektirir. Bu siiregte aktif
olarak kullanilan PBFT protokolii, kullanici sayis1
acisindan Olgeklenebilirligi  saglamaktadir (Xia
vd.,, 2017). Ancak diigim sayis1 arttik¢a
Olgeklenebilirlik sorunlu hale gelmektedir. Olasi
Olgeklenebilirlik  sorunlari, hiyerarsik BFT
protokolleri kullanilarak ele alinarak
coziimlenmektedir. Bir blokta bir blok veya islem

sayist olusturma sikligi parti boyutu olarak
isimlendirilir. ~ Parti  boyutu  ayarlanabilir
durumdadir.  Sistem yiikii, hastanin klinik

kayitlarinin zincir digi depolanmasiyla en aza
indirilmektedir.

4. Sonug¢ ve Tartisma

Bu calismada blok zinciri mimarisinin saglik
alanindaki veri siirecinin ydnetilebilirligi siireci
iizerine arastirma yapilmistir. Blok zinciri verileri
bloklar halinde ve etkilesimli tutmaktadir. Bu blok
siireci ve etkilesim ile tim veriler entegre hale
gelmektedir. Verilerde yapilan degisiklikler ve
agin siirekli gilincel hale gelmesiyle farkl saglik
kuruluglar1 olsa da hastaya ait verilere
ulagabilmektedir. Saglik kuruluslarmin yam sira
hastalar ve anonim hale gelecek hastaya ait
verileri kullanarak arastirma yapacak olan uzman
adaylar1 icin de entegre bir ¢oziim blok zinciri

mimarisi sunmaktadir. Olusturulacak mimari
izinli ya da izinsiz bir silire¢ {izerinden
tasarlanabilmektedir.  Izinsiz ~ blok  zinciri
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mimarisinden hasta uygulamasi ve saglayici
uygulamasi ile siire¢ yonetilmektedir. API
yardimiyla ulagilan blok zincirinde siirece
katilimda bir izin mekanizmasi bulunmamaktadir.
Izinli blok zinciri tasariminda ise ortada yer alan
blok zinciri siirecine farkli kullanici rolleri ile
giris yapilmaktadir. Roller bir yonetici tarafindan
belirlenmektedir. Her bir roliin yapacag: islemler
kisitlanarak erisimde giivenlik bir adim ileriye
tasmmaktadir.

Blok zinciri olarak tasarlanmayan bir veri akis
siirecinde bulut ortamma ¢ikilmast verilerin
giivenligi, biitiinliigli, gizliligi ve Olgeklenebilir
olmasi problemleri yaganmaktadir. Bu
problemlere etkin ¢oziim iretebilecek kapasiteye
sahip blok zinciri tasarimu ile tiim ETK’ler etkin
kullanimma olanak saglanabilecektir. Ozellikle
hastanin farkli saglik kuruluslarindaki teshis ve
tedavi siiregleri birbirine bagli olarak takip
edilebilir ve erisilebilir olarak siirdiiriilmesine
olanak saglanabilecektir.

Blok zinciri {izerinde gelistirilen medikal
uygulamalardan Medrec’te arastirma yapacak
kisiler anonimlestirilmis, biiyiik 6lgekli tibbi veri
kaynagina gizlilik ilkesini bozmadan
erisebilmektedirler. Saglayicilar, uygun gizliligin
korunmasi smirlar1 dahilinde, arastirmacilarin
kabul etmek istedikleri seyleri eslestirmek igin
tesvik edilmektedir. Hastalar ve saglayicilar
verilerinin ne kadarmin mevcut madencilik
islemine dahil edilecegini sinirlayabilmektedir. Bu
durum teshis ve tedavilerde kullanilan siiregleri

gozlemleme  firsatin1  sunarken,  bireylerin
mahremiyeti korunmus olmaktadir. Bir diger
tasarim olan BBDS sisteminde, kullanicilarin

kimlikleri ve sifreleme anahtarlar1 dogrulandiktan
sonra paylasilan havuzdan veri istemesine izin
vermektedir. Bu durum hem giivenlik hem de veri
depolarmin etkin kullanimiyla 6l¢eklenebilirlik
problemini ¢6zmektedir (Xia vd., 2017). Bulut

ortaminda  veri  biitiinliiglinlin ~ saglanmasi
noktasinda  blok  zinciri  6nemli  katki
saglamaktadir. Madencilik isleminin ardindan

veriler bir arada ve birbiri ardina esleserek
bulunmaktadir. Bu  zincir = bozuldugunda
dogrulama yapilmadigindan dolay1 veri biitiinliigii
saglanmig olmaktadir (Lin vd., 2017).
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