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Dijitallesmenin en ¢ok etkiledigi sektorlerin baginda gelen pazarlama iletisiminde gergeklestirilen faaliyetler,
basit bir mesaj iletme ve iletigim ¢abasi olmanin 6tesinde bir dijital ayak izidir. Bu da; tiiketicileri degisen
yogunluklarda, dolayli ya da dogrudan etkileyen bir siirece yol agmaktadir. Bu nedenle s6z konusu siirecin
herhangi bir noktasinda etik zafiyet olustugu takdirde tiiketicinin bundan etkilenmemesi miimkiin
olmamaktadir. Tiiketicilerin ve tiiketici davraniglarinin degigmesi sonucu marka-miisteri etkilesimi, daha
farkli bir boyuta dogru evrilmistir. Kullanicilarin olusturdugu igeriklerin; miisterilerin ¢ogunlugu tarafindan
referans olarak kabul edilmesi ve tiiketici davramiglarini etkilemesi sonucu miisteriler, artik pazarlama
iletisimi siirecini yonlendiren bir konuma gelmistir. Yapilan arastirmalar, tiiketicilerin 6zellikle kisisel
verilerine sahip ¢tkmayan ve kisisel verileri koruyamayan markalar1 boykot ettiklerini gdstermektedir.
Markalarin etik noktada, 6zellikle de veri giivenligi noktasinda zafiyetlerinin devam etmesi, uzun vadede
tiiketici sinizmini ve sinik tiiketicileri ortaya ¢ikarabilmektedir. Calisma kapsaminda; dijital ¢cagda pazarlama
iletisiminde etik konusuna iliskin degigen tiiketicisi olgusu da goz Oniine alinarak, seffaflik ve veri giivenligi
cercevesinde bir perspektif ortaya konulmustur.

Anahtar Kelimeler: Marka, tiiketici, pazarlama iletisimi, etik, seffaflik.

An Evaluation of Marketing Communications Ethics in the Digital Age

ABSTRACT

The activities carried out in marketing communications, which is one of the sectors most affected by
digitalization, are forming a digital footprint beyond being a simple message and communication effort. This
leads to a process that directly or indirectly affects consumers in varying intensities. For this reason, if an
ethical weakness occurs at any point in the process in question, it is not possible for the consumer to be
unaffected. As a result of the changes in consumers and consumer behavior, brand-customer interaction has
evolved towards a different dimension. Customers are now, directing the marketing communication process
as a result of the acceptance of user-generated contents as a reference by the majority of customers and also
because these contents are affecting consumer behavior, Studies show that consumers especially boycott
brands that do not or can not protect personal data. That the weaknesses of brands continue in terms of ethics,
especially in data security, can reveal consumer cynicism and cynical consumers in the long run. Within the
scope of the study, a perspective is presented within the framework of transparency and data security, taking
into account the changing consumer phenomenon regarding ethics in marketing communications in the digital
age.

Keywords: Brand, consumer, marketing communications, ethics, transparency.

Giris

Dijital diinyada markalarin pazarlama iletisimi faaliyetleri, basit bir mesaj iletme ve iletisim
¢abasi olmanin Gtesinde dijital bir ayak izi olarak karsimiza ¢ikmaktadir. Bu durum; tiiketicileri
degisen yogunluklarda, dolayli ya da dogrudan etkileyen bir siirece yol agmaktadir. Bu nedenle s6z
konusu siirecin herhangi bir noktasinda etik bir zafiyet olustugu takdirde, tiiketicilerin bundan
etkilenmemesi miimkiin olmamaktadir. Etik soruna yol agcan marka ya da kurum, dogal olarak yasal
acgidan ¢esitli yaptirimlarla karsilagabilmektedir. Bunun yaninda zarar gérmiis olsun ya da olmasin
tiiketici; markayr ya da kurumu protesto edebilmekte, yasal siireglere bagvurabilmekte, ortaya ¢ikan
olumsuz sonuglar bagkalariyla paylasabilmekte ve markadan {riin ya da hizmet satin alimin
durdurabilmektedir. Biitiin bu davranislar, i¢inde bulundugumuz dijital ¢agda gecmise gore ¢ok daha
hizl1 ve kolay gerceklesebilmektedir. Tiiketici tepkileri, aninda dijital mecralarda yer alabilmekte ve
diger tiiketiciler nezdinde karsilik bulabilmektedir. Biitiin bu davranislarin temelinde, tiiketicinin etik
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dis1 durumlarda yasadigi giiven kaybmin yer aldigi sdylenebilir. Ozellikle son dénemde, markalarm
dogrudan ya da dolayli olarak sebep olduklar1 “sosyal miihendislik saldirilart” sonucu tiiketicilerin
yasadiklar1 magduriyetlerin, dijital diinyayla sinirli kalmadigi ve tiiketicilerin tim yasamini olumsuz
etkiledigi goriilmektedir. Kurumlarin kisisel verileri koruyamadigi durumlarda ortaya cikan veri
sizintilar1 sonucunda tiiketiciler sosyal miihendislik saldirilarinin dogrudan hedefi olmaktadirlar. Giin
gectikge bilinglenen tiiketiciler, boyle bir potansiyel tehdidin hedefi olmay1 kabul etmemekte ve ¢esitli
tepkiler vermektedirler.

Yapilan arastirmalar, tiiketicilerin ozellikle kisisel verilere gereken hassasiyeti gostermeyip,
kisisel verileri koruyamayan markalar1 boykot ettiklerini gostermektedir. Markalarin etik acidan,
ozellikle de veri gilivenligi noktasinda zafiyetlerinin devam etmesi, uzun vadede tiiketici sinizmini ve
sinik tliketicileri ortaya cikarabilmektedir. Calisma kapsaminda; degisen tliketici beklentileri
dogrultusunda, dijital cagda pazarlama iletisimi faaliyetlerine yonelik etik siirec tartigilacak, cesitli
orneklerden yola ¢ikilarak veri glivenligi/siber giivenlik odaginda bir perspektif ortaya konacaktir.

Yontem

Calisma kapsaminda; pazarlama iletisimi etigi, dijital ¢cagda pazarlama iletisimi etigi, degisen
tiiketici beklentileri, etik kodlar, veri gizliligi ve seffaflik konularini icerecek sekilde literatiir taramasi
gergeklestirilmistir. Gergeklestirilen literatiir taramasi dogrultusunda dijital ¢agda pazarlama iletigimi
etigine yonelik kapsamli bir perspektif ortaya konulmustur. Dijital ¢cagda pazarlama iletisimi etiginin
sinirlart ortaya konurken, konuyla ilgili gerceklestirilen arastirmalarin verilerinden faydalanilmistir.
Calismanin odak noktasinda yer alan, tiiketicilere yonelik veri gizliligi/veri giivenligine iliskin olarak,
ozellikle Tiirkiye’de yasanmig olan Ornek olaylar ele alinmistir. Gergeklestirilen literatiir taramasi,
ikincil arastirma verileri ve 6rnek olaylar dogrultusunda; kurum, marka, ajans, sektorel dernekler gibi
pazarlama iletisimi sektoriiniin temel unsurlarim da kapsayan kapsamli bir perspektif ortaya konurken,
sektor dinamiklerinin isleyigine iligkin etik mekanizma onerileri sunulmustur.

Calismanin derleme makale niteliginde olmasi nedeniyle, etik kurul karar1 gerekmemekle
birlikte, ¢alismada kullanilan; literatiir taramasi, ikincil aragtirma verileri ve 6rnek olaylarda yer alan
kisi, kurum ve markalarin itibarin1 zedeleyici, etik beyanlara aykir1 olabilecek bir sdylem
kullanilmamuistir. Literatiir taramasinda telif haklar1 ve kaynak gdsterme kurallarina riayet edilmistir.

Etik Kavram

Etik, toplumun dinamiklerine gore bireylerin davramiglarinin  uygunlugunu ya da
uygunsuzlugunu belirlemektedir (Aydin, 1998). Etik; bireyler bir olay ya da durumla karsilastiginda
hangi eylemin dogru hangi eylemin ise yanlis oldugunu kurallar dizisi seklinde gostermektedir (Erol,
2012).

Antik Yunan’dan bugiine; donem kosullarina, problemlerine ya da doniigiimlerine bagli olarak
degisen ve farklilasan bir etik gergevesi ortaya ¢ikmustir. Bu gergeve dogrultusunda; normatif etik,
betimleyici etik ve metaetik olmak {iizere kuramsal etik tiirleri ve uygulamali etik siiflamasi
gelistirilmistir (Gokalp, 2017). Bu siniflandirmayla birlikte etik standartlar da ortaya konulmustur.
Etik standartlar; uygulama alanlar1 ve etkiledikleri topluluklara gore su bes alana ayrilmaktadir (Erol,
2012):

. Kisisel Etik: Bireyin kendi vicdaniyla olusturdugu etik standartlardir.

. Mesleki Etik: Cesitli mesleklere ait faaliyetleri gergeklestirirken, bireylerin uymak
zorunda olduklar1 davranis kurallaridir.

. Is Etigi-Yonetsel Etik: Is yerinde neyin dogru, neyin yanlis oldugunun bilinmesi ve bu
dogrultuda davranilmasidir.

. Toplumsal Etik: Bireyin i¢inde bulundugu toplumun deger yargilaridir.

° Global Etik: Is etigi ile toplumsal etik degerlerin uluslararasi alandaki faaliyetlerde
uygulanmasidir.
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S6z konusu etik alanlar incelendiginde, pazarlama iletisimi etiginin 6zellikle; mesleki etik,
toplumsal etik, is etigi-yonetsel etik ve global etik alanlarina ait etik normlar1 kapsamasi gerektigi
gorlilmektedir. Pazarlama iletisimi sektdr profesyonellerinin, sektorel ajanslarin, markalarin ve
reklamverenlerin uymasi gereken etik standartlar, mesleki etik altinda degerlendirilebilir. Pazarlama
iletisimi mesajlar1 tasarlanirken, kamuoyuna ve hedef kitlelere yonelik faaliyetler planlanirken ise
toplumsal etik standartlarmin gozetilmesi gerekmektedir. Pazarlama iletisimi sektér kuruluslarinda,
ozellikle iist diizey yoneticilerin aktif olarak etik standartlara yon verdigi alan olarak ise is etigi-
yonetsel etik degerlendirebilir. Kurumlarin ve markalarin kiiresel rekabet ortaminda faaliyet
gosterdikleri diigiintildiigiinde ise kiiresel ¢apta gerceklestirilen pazarlama iletisimi faaliyetlerinin etik
standartlara uygunlugu da global etik kapsaminda degerlendirilebilir.

Dijitallesmenin getirdigi yeniliklerle birlikte etik sorunlar da ortaya ¢ikmustir. Binark ve
Bayraktutan’a gore yeni medyada etik agidan sorunlu olan ve ihlal edilen noktalar sunlardir: Ozel
yasamin gizliligi, telif/patent haklari, dijital gozetim, nefret sdylemi, veri madenciligi, kisisel veri
giivenligi, yogun reklam faaliyetleri, bireylere yalnizca bir tiiketici olarak yaklagilmasi, yaniltict igerik,
iceriklere iligkin kaynak gdstermeme ve teyit sorunu (Binark ve Bayraktutan, 2013). Etik sorunlar
incelendiginde; bazi etik sorunlarin birbirine baglh oldugu ve bir etik sorunun beraberinde baska etik
sorunlar1 da getirdigi goriilmektedir.

Pazarlama Iletisimi Etigi

Pazarlama iletisimi, iriin/hizmetlerin ve kurum/marka kimliginin tiiketicilere yonelik
sunumunu kapsayan bir siiregtir. Pazarlama iletisiminde, kurum/marka ile tiiketiciler arasinda siirekli
devam eden bir diyalog mevcuttur. Bir kurum/markanin pazarlama iletisiminde su unsurlar yer
almaktadir (Odabas1 ve Oyman, 2001):

. Tutundurma: Reklam, halkla iliskiler, satis tutundurma ve kisisel satis, tutundurma
karmasini olusturmaktadir. Tiiketicilere yonelik iletisim ¢abalarinda tutundurma karmasi, biiyiikk
bir rol oynamaktadir.

. Uriin: Marka ismi, ambalaj, dizayn, renk, sekil gibi {iriiniin fiziksel 6zelliklerini i¢eren
mesajlar, bir iletisim biitlinligli igerisinde tiiketicilere iletilir.

. Fiyat: Uriiniin kalitesi hakkinda bir gdsterge olarak degerlendirilebilir. Fiyat, iiriiniin;
niteliklerini, kalitesini ve sembolik anlamlarim tiiketicilere iletir.

. Dagitim: Uriiniin tiiketicilere sunuldugu yerler ve ortamlar da bir iletisim 6gesi olarak
kabul edilmektedir. Dagitim unsuru, iiriinlerin ve markalarin tiiketicilere ulagsmasini da ifade
etmektedir.

Pazarlama iletisimi kapsaminda Ozellikle tutundurma karmasinda, tiiketicilere ¢esitli
mecralardan ulasmay1 amaclayan faaliyetler gerceklestirilmektedir. Dijitallesmeyle birlikte pazarlama
iletisimi faaliyetleri ¢esitlenmis ve dijital pazarlama iletigimi ortaya ¢ikmustir.

Pazarlama iletisiminin 6zellikleri ise sunlardir (Odabasi ve Oyman, 2001):

. Pazarlama iletisimi; kaynak, mesaj, kanal ve alici gibi temel iletisim unsurlarina
sahiptir.

. Pazarlama iletigimi, tiiketicilere yonelik ikna edici mesajlar iletir. Pazarlama iletisimi
mesajlari, tiiketicilerin; davraniglarini, tutumlarini ve satin alma kararlarini etkilemektedir.

° Pazarlama iletisiminde, tiiketicilere yonelik kapsamli analizler gergeklestirilmektedir.
Bu analizler dogrultusunda mesajlar olusturulmaktadir.

. Pazarlama iletisimi, ¢ift yonli iletisime dayanmaktadir. Yeni iletisim
teknolojilerindeki gelismeler dogrultusunda dijital pazarlama iletisimi gibi alt alanlar ortaya
cikmistir.

° Pazarlama iletisimi unsurlarinin uyumu ve tutarlilig1 s6z konusudur.
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Sosyal medya platformlarinin bir pazarlama iletisimi mecrasi olarak kullanilmasiyla birlikte;
marka-tiiketici etkilesimi artmis, yeni pazarlama iletisimi tekniklerinin kullanimi baglamus, tiiketicileri
daha yakindan tanima ve tiiketicilerin deneyim alanlarini detayli analiz etme imkani dogmustur. Biitiin
bu gelismeler, beraberinde kisisel verilerin giivenligi ve seffaflik basta olmak lizere ¢esitli etik
sorunlar1 da beraber getirmistir.

Etik, siirdiiriilebilir pazarlamanin temel tas1 olarak biiyiik dnem tasimaktadir. Etik olmayan
pazarlama faaliyetleri, uzun vadede miisterilere ve topluma zarar vermektedir. Etik sorunlar, bir
sirketin itibarina zarar vererek, sirketin varligini tehlikeye atmaktadir. Siirdiiriilebilir pazarlamanin
amact olan uzun vadeli tliketici refah1 ve is refahina ulasmak icin etik kurallara uyulmasi
gerekmektedir. Kurumlar ve markalar; dagitimer iligkileri, reklam standartlari, miisteri hizmetleri, fiyat
politikasi, iriin gelistirme gibi faaliyetlere iliskin genel standartlar1 igeren etik politikalar
gelistirmelidir (Armstrong, Kotler, Trifts, Buchwitz ve Gaudet, 2016). Pazarlamanin 6zellikle son elli
yildaki gelisimi g6z Oniine alindiginda; daha diiriist, daha seffaf ve daha sorumlu olmak adina ¢esitli
gelismelerin yasandigi goriilmektedir. Kurumsal sosyal sorumluluk uygulamalari, siirdiiriilebilirlik,
ticlli raporlama, adil ticaret, etik kodlarin olusturulmasi vb. bu gelismelere 6rnek olarak gosterilebilir.

Kurumlarin {ist diizey yoneticileri, sosyal agidan sorumlu ve etik bir davranig felsefesi
gelistirmelidir. Etik ve sosyal sorumluluk konularini agik ve diiriist bir sekilde ele almak, diiriistliik ve
giivene dayali giiglii misteri iliskileri kurulmasini saglar (Armstrong vd., 2016). Kurumlarin is ve
iletisim stratejilerinin ist yonetimler tarafindan hazirlandigi goéz oniine alindiginda, {ist yonetim
tarafindan olusturulacak etik ilkelerin tiim kuruma benimsetilmesi gerekmektedir. Sosyal sorumluluk
calismalarinin 6nemini ve etkisini kavramis tiiketiciler, markalarin sosyal sorumluluk kampanyalarina;
iiriin satin alarak, bagis yaparak ya da kampanya goniilliisii olarak destek verebilmektedirler.

Pazarlama iletisiminde etik ve diiriist pazarlama mantig1; miisterilerin markay1 siirekli tercih
etmesini, tedarik¢i memnuniyetinin saglanmasimi ve rakiplerin de etik davranmasimi saglamaktadir
(Levinson ve Horowitz, 2011). Kurum ve markalarin gerceklestirdikleri etik davranislarin markalara;
itibar, farkindalik ve sayginlik gibi kazanimlari olmaktadir. Kotler ve Caslione’ye (2011) gore
giiniimiiz kosullarinda markalar, kendilerini gizleyemezler. Miisteriler i¢in sahicilik ¢ok onemlidir ve
dogrularin sdylenmedigine dair bir siiphe olustugunda bu siipheyi igeren haberler, bir viriis gibi
yayilmaktadir. Bu olumsuz yayilma, markalarin yonetemeyecekleri krizlere doniisebilmektedir. Bu
nedenle proaktif bir sekilde, kamuoyu ve miisteriler nezdinde herhangi bir siipheye yer birakmayacak
sekilde etik faaliyetler yiritiilmelidir.

Bir markanin etik ya da etik dis1 tavirlari, bir miras gibi algilanmalidir. Sosyal paydaslar, bu
mirasa gore markalara yonelik diisiincelerini ve tutumlarini belirler. Bir markanin diriistligi,
miisteriler i¢in bir kalite gostergesidir (Kotler ve Caslione, 2011). Bu duruma o6rnek olarak, Nike
markasi gosterilebilir. Nike, Asya’daki {iretim sartlarindan o6tiirli negatif bir imaja sahip olmus ve
suclanmistir. Bunun {izerine Nike, siirdiiriilebilir bir marka ve etik bir igveren kimligine biirinmiistiir
(Fisk, 2009). Nike markasi, uzun bir siire bu imaja sahip olmustur hatta giinimiizde Nike markasinin
admin gectigi bazi platformlarda bu negatif imaj yeniden giindeme gelmektedir.

Kaya’ya (2010) gore pazarlama temelli faaliyetlerde teknik, estetik ve etik arasindaki {igli
dengenin kurulmasi gereklidir. Kaya (2010), etik pazarlama yoluyla kurum ve markalarin
farklilagabilecegini belirtirken; somiirii, verimsizlik ve yasadisi davranislardan uzak bir strateji
izlenmesi gerektigini ve miisterilerin de bu siirecten haberdar olmasi gerektigini vurgulamaktadir.

Markalar, dijital ¢agin biitliin teknolojik imkanlarin1 kullanarak, tiiketicilere yogun bir mesaj
gonderimi gerceklestirmektedirler. Markalar, kendi menfaatleri ve bakis acilari dogrultusunda;
markanin karliligina ve itibarina katki saglayacak sekilde tasarlanmis mesajlar iletmektedirler.
Tiiketicilerin bilinglenmesi, seffaflik kavraminin 6n plana ¢ikmasi, dijital mecralarin yogun kullanimi
gibi gelismeler sonucu marka-tiiketici etkilesimi daha farkli bir boyuta dogru evrilmistir.
Kullanicilarin  olusturdugu igeriklerin; tiiketicilerin g¢ogunlugu tarafindan referans olarak kabul
edilmesi ve tiiketici davranislarini etkilemesi sonucu, tiiketiciler artik siirecten sadece haberdar
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olmakla kalmayip, siireci yonlendiren bir konuma gelmistir. Ozellikle de etkileyici (influencer)
konumunda olan tiiketiciler ya da sosyal medya kullanicilari, s6z konusu siirecte aktif rol
oynamaktadirlar. Influencerlar, pazarlama iletisimi siirecinde aktif rol oynadiklar1 kadar, pazarlama
iletigimi etigi agisindan da tartigmali konularin basinda gelmektedirler.

Yapilan bir arastirmaya gore; sosyal sorumluluk, iriin kalitesi ve etik, marka itibarini
etkilemenin yaninda tiiketicilerin satin alma egilimlerini de olumlu y6nde etkilemektedir (Van Dyck,
2014). Tiiketiciler, tirtinlerin kalitesinin yani sira iiriinlerin sundugu imaji ve duygusal fayday: da satin
almaktadirlar. Bu noktada giinimiiz tiiketicisinin etik agidan sorunlu bir markay1 fark ederek, o
markay1 tercih etmemesi giiclii bir olasilik olarak belirmektedir.

Bucaro (2007), su iki sorunun yanitlari dogrultusunda bir markanin faaliyetlerine etik agidan
yaklagilmasini 6nermektedir:
e Gergeklestirilen faaliyet, markanin hedeflerine uygun mu?
e Markanin aldig1 kararlar, miisteriler i¢in dogru seyi saglayacak mi1?

Miisteri kavramini odagina alan markalarin stratejik iletisim planlamalarinda bu iki sorunun
disinda da kapsamli sorular mevcuttur ama 6zellikle bu iki soru, miisteriye karsi olan etik yaklagimi
ortaya koymaktadir. Markanin bir faaliyeti, miisterileri dogrudan degil dolayli olarak ve olumsuz
etkilese bile bu faaliyet gézden gecirilmelidir. Ozellikle; cevre, siirdiiriilebilirlik, hesap verebilirlik
gibi konular ilk bakista miisterileri dolayli olarak etkileyen faktorler olarak goriinseler de orta ve uzun
vadede miisterileri dogrudan etkileyebilmektedirler.

Is etigi alaminda calismalar gerceklestiren Business Ethics Leadership Alliance (BELA),
markalarin su dort degere gore davranacaklarina iliskin teminat vermeleri gerektigini belirtmektedir:
Yasal uygunluk, seffaflik, anlagmazlik tanimlama ve hesap sorulabilirlik (Levinson ve Horowitz,
2011). Gerek gelencksel mecralarda gerckse de dijital mecralarda gergeklestirilen iletisim
calismalarinda, bu dort degere uyulduguna dair mesajlar yer alsa dahi 6nemli olan; markalarin
faaliyetlerinde bu degerlerin hayata gecirilmesi ve bu degerlere uygun gerceklestirilen faaliyetlerin
titketiciler tarafindan fark edilmesidir.

Markalarin uzun 6miirli ve siirdiiriilebilir bir marka haline gelmesi i¢in su faktorler biiyiik
onem tasimaktadir (Kotler ve Caslione, 2011):

e Kurum/marka itibari,

o Miisteri taraftarligi,

o Sadik miisteri,

e Kurumun/markanin uzun émiirliiligii,
o Kurumsal sosyal sorumluluk,

¢ Ekolojik siirdiiriilebilirlik politikalari,
e Kurum/marka etigi,

o Diiriistliik.

Guglii bir kurum imajina sahip olmayan ve etik davranmayan markalarin sadik musterilere
sahip olmasi miimkiin degildir. Ozellikle bir markanin verdigi s6zleri tutma durumunu da diiriistliik
kapsaminda ele aldigimizda “diiriist marka” imajinin burada ¢ok biiyiik 6nem tasidigi goriilmektedir.

Pazarlama iletisimi etigi kapsaminda; pazarlama iletisimindeki karar siireci ve gergeklestirilen
faaliyetlerin etikselligi sorgulanmaktadir (Odabasi ve Oyman, 2001). Etik olmayan bir pazarlama
iletigimi faaliyetinin hedef kitleler ve tiliketiciler tarafindan kabul gérmesi miimkiin degildir.

Pazarlama iletisimi kapsaminda gergeklestirilen faaliyetlere yonelik cesitli elestiriler de

bulunmaktadir. Fill’e (1998, Akt. Odabasi ve Oyman, 2001) gore -elestiriler iki alanda
yogunlagmaktadir: Pazarlama iletisimini tamamen istenmeyen etkinlikler biitiinii olarak goren
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elestiriler ve pazarlama iletisimi faaliyetlerinin uygulamadaki bazi noktalardaki yanlislarini tespit eden
buna ragmen bazi pazarlama iletisimi faaliyetlerini kabul edilebilir olarak gdren elestiriler.

Pazarlama iletisimi faaliyetlerinin; piyasa sartlar1 dogrultusunda, sektorel rekabet icerisinde
gerceklestirilmesi ve ticari odakli hareket edilmesi, dogal olarak sz konusu faaliyetlere iliskin
Onyargilar1 da beraberinde getirmektedir. Bu noktada; mesajlarinda barmndirdigi tecimsel kaygilar
nedeniyle pazarlama iletisimi faaliyetlerini topyeki{in olarak etik dis1 kabul etmek ve bu faaliyetleri
reddetmek, giiniimiiziin kiiresel is diinyasinda kabulii zor bir tutum olarak degerlendirilmektedir.
Bununla birlikte, pazarlama iletisimi faaliyetlerinden kaynakli; cesitli tiikketici magduriyetleri, haksiz
rekabet vb. gibi etik disi davranislarin da mevcut oldugu degerlendirildiginde, pazarlama iletisimi
faaliyetlerinin yiiriitiilmesine yonelik etik elestirilerin de mutlak suretle dikkate alinmasi
gerekmektedir.

Dijital Cagda Degisen Tiiketici ve Etik Konusuna Bakislar:

Dijital cagda gerceklestirilen pazarlama iletisimi faaliyetlerinde; hayati derecede Onem
tagiyan ve en fazla mesai harcanan konularin baginda marka krizleri gelmektedir. Sosyal medyanin
carpan etkisi de goz Oniinde bulunduruldugunda, potansiyel kriz riski ortaya ¢ikmaktadir. Sosyal
medya, tiikketici ve marka ti¢geninde etkilesim siirdiikge bu risk devam edecektir. Bu potansiyel kriz
riskini tetikleyici faktorler arasinda etik digi davranislar da yer almaktadir. Etik digi davranslar,
dogrudan tiiketiciye karsi yapilmamis olsa bile kriz riski devam etmektedir. Ciinkii dijital ¢cagin
tilketicisi, sosyal medya platformlarinda gergeklesen etkilesimlerin de etkisiyle kendisi disindaki
faktorleri de dikkate almaktadir. Tiketiciler; ister calisanlara karsi yapilmis olsun, ister kamu
kurumlarina karsi ya da sivil toplum kuruluslarina karsi yapilmis olsun isterse de diger tiiketicilere
kars1 yapilmis olsun etik dis1 davranisa karsi bir tepki verebilmektedirler. Dijital ¢agda tiiketici;
geemisteki gibi tek bir kanaldan degil gesitli mecralardan beslendigi i¢in ya da tek bir mecray:
kullansa dahi orada yer alan diger kullanicilarla olan etkilesimlerden beslendigi icin toplumsal
sorunlar, ¢evreyle ilgili konular gibi meselelere iliskin bir farkindalik gelistirmistir.

Markalar kadar tiiketiciler de dijitallesmeden etkilenmistir. Bu noktada oncelikli olarak
cagimiz tliketicisinin profilini ortaya koymak faydali olacaktir. Markalar {izerine yapilan
arastirmalarda “marka bilgisi”nin tiiketiciler tizerinde etkisi oldugu ortaya konmustur (Walker, 2010).
Bu tespit, “marka” kavraminin tiiketiciler nezdindeki énemini koruduguna isaret etmektedir. Tiiketici
algisinda olumlu bir sekilde yer etmek, markalarin oncelikleri arasinda yer almigtir ve yer almaya
devam edecektir.

Gliniimiiz tiiketici kategorileri arasinda yeni gelisen bir kesim olarak Lifestyle of Health and
Sustainability (LOHAS) olarak adlandirilan tiiketici kitlesi on plana ¢ikmaktadir. Bu tiiketici kitlesi;
ekolojiye Onem vermekte, saglik ve dogal yasam odakli davranmakta ve asir tiiketimde
bulunmamaktadir. Bu tiiketiciler; saglikli, ¢cevreye karsi zararsiz ve etik ilkelere uygun iriin ve
hizmetleri tercih etmektedirler (Nart, 2019). Markalarin son donemlerde gergeklestirdikleri iletisim
calismalarinda 6zellikle; stirdiiriilebilirlik, tasarruf, ¢evreyi koruma, dogallik ve organik iiretim gibi
kavramlarin 6ne ¢iktig1 goriilmektedir.

Bilingli tiiketiciler, etik ilkeleri gozeterek, kurum ve markalardan ¢evreci iiriin ve hizmetler
talep etmektedirler. Kurumlar/markalar, bu dogrultuda yesil pazarlama stratejileri gelistirmeye
yonelmistir (Nart, 2019). S6z konusu yesil pazarlama stratejilerinin samimiyeti ve islevselligi ilk
ortaya g¢iktiklar1 giinden bu yana tartisiimaktadir. Ozellikle, LOHAS gibi tiiketici kitlelerine yesil
pazarlama stratejileri uygulanirken, diger tiiketici kitlelerine ise; bu stratejilerin uygulanmamasi,
siirdiirtlebilirligi, tasarrufu, dogay1 odak noktasina almayan, bu konularda hassas olmayan iiriin ve
hizmetlerin sunulmasi bir geligki olarak goriilmekte ve tartigilmaktadir. Bu noktada, kurum ve
markalarin  sunduklar1 {irlin ve hizmetlerde; cevreye, dogaya ve siirdiiriilebilirlie yonelik
hassasiyetlerini tiim tiiketicilere yansitmalari ve buna gore davranmalar1 gerekmektedir.
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Tiiketicilerin ve toplumun Onceliklerinin degismesiyle birlikte, kurumsal vatandaglik
kavraminin da 6nemi ve etkisi artmistir. Yapilan bir aragtirmaya gore tiiketicilerin yiizde 40’1 satin
alma kararlarinda kurumsal vatandashigin 6nemli bir etkisi oldugunu belirtmektedir (Walker, 2010).
Kurumsal vatandaslik odakli iletisim calismalarmin, sosyal medya platformlarinda siklikla
vurgulanmasi ve tiiketicilerin bu kavrama iliskin farkindaliklarinin artmasi, dogal olarak tiiketici
davraniglarini da etkilemektedir.

Ingiltere’de yapilan bir aragtirmaya gore; tiiketicilerin yiizde 60’1, organize bir boykot olmasa
da etik davranmayan markalar1 protesto etmektedir. 23 iilkede gergeklestirilen bir arastirmaya gore
tiikketicilerin ytlizde 40’1 markalar1 etik dis1 davranislari nedeniyle cezalandirmay: diisiiniirken, ytlizde
20’si ise markalar1 boykot etmektedir (Levinson ve Horowitz, 2011). Sosyal medyanin yogun
kullanim1 da degerlendirildiginde tiiketiciler; sadece iiriinleri satin almama seklinde degil bununla
birlikte; sikayetlerini sosyal medya platformlarinda paylasma, diger tiiketicilerle organize olarak
marka kargit1 girisim baglatma ve olumsuz viral yayilma gergeklestirme gibi davranislarda bulunarak,
markalara kars1 bir tavir alabilmektedirler.

Levinson ve Horowitz’e (2011) gére giiniimiizde tiiketiciler kurum ve markalardan; etik bir
sekilde yiiriitiilen sosyal ve ¢evresel sorumluluklar talep etmektedir. Gilinlimiiz tiiketicisi kendisini;
kiiresel 1sinma, giivenli cocuk oyuncaklari, iscilerin calisma kosullari, petrol gibi fosil yakitlara
bagimliligin bitirilmesi gibi birgok diinya sorununun bir pargasi olarak gdérmektedir. Dijitallesme
caginda ozellikle de yeni medyanin ortaya cikisiyla birlikte bireylerin bilgiye eristikleri mecralar
cesitlenmistir. Bu mecralarin basinda internet ve sosyal medya platformlar1 gelmektedir.

Pazarlama iletisimi ve marka uzmani Fons Van Dyck (2014), tiiketici rolii ile vatandaglik rolii
arasindaki farkin yavas yavas kayboldugunu belirtmektedir. Dyck’a (2014) gére herkes; miisteri,
vatandas, tiiketici ve insandir yani “tiiketici-insan”dir. Genel olarak insanlar, hayatlarina tiiketici
rolleri ile devam etmektedirler.

Tiiketiciler, zor donemlerde ya da kriz donemlerinde markalara yonelik etik beklenti
diizeylerini de degistirebilirler. Diinyanin su anda yasamis oldugu pandemi doneminde, bagta saglik
olmak iizere hayatin her alanmi etkilenmistir. Tiiketici davranislar1 ve bireylerin tiiketici rolleri de bu
siireten etkilenmistir. Ozellikle bu hassas ve zorlu dénemde tiiketiciler; sadece kendileri igin degil
toplum sagligi ve marka caliganlarinin sagligi agisindan da markalardan her platformda etik
davranmalarini talep etmektedirler.

Tiiketicilerin markalara karsi olan biling diizeyi, dijitallesmeyle birlikte artmis olsa bile hayal
kirikligina ugramis tiiketiciler, siipheci davranarak sinik tliketici davraniglart gosterebilmektedir.
Tiiketiciler tarafindan kurumlara/markalara karsi olusan siiphe, hayal kirikligi ve aldatilmislik hissi
dogrultusunda ortaya ¢ikan tiiketici davraniglari, tiiketici sinizmi olarak adlandirilmaktadir. Tiiketici
sinizmine yol agan nedenlerden birisi de kurumlarin ve markalarin etik olmayan pazarlama iletisimi
faaliyetleridir (Akgay ve Ozdemir, 2019). Dijital mecralarda gergeklestirilen pazarlama iletisimi
faaliyetlerinde; aldatici/manipiile edici igerik, veri gizliliginin ihlali gibi etik dis1 davranislar nedeniyle
tiikketiciler, hayal kirikligima ugrayabilir ve sinik tiiketici davraniglar1 ortaya ¢ikabilir. Dijital
mecralarin etkilesim 6zelligi ve viral yayilim giicii sayesinde, sinik tiiketici davranislari hizli bir
sekilde yayilabilir. Dijital ¢agin tiiketicisi markalardan memnun olmadiklarinda markalara karsi net
tepki verebilmektedir. “Etik marka”, bu noktada 6nem kazanmaktadir.

Giiniimiiz tiiketicisi, biitiin bu beklentilerle birlikte ve hatta diger beklentilerden daha giiclii bir
sekilde, markalara giivenmek istemektedir. Tiketici giliveninin zedelendigi noktada markalardan
kaynakli magduriyetler yasanabilmektedir. Tiiketiciler, bu tiir magduriyetleri yagsamak istememektedir.
Tiiketiciler, ozellikle dijital cagin en biiyiikk etik sorunlarindan biri olan veri gizliligi/giivenligi
noktasinda markalara giivenmek istemektedir. Kisisel verilerin, bireylerin mahremiyetinin bir parcasi
oldugu disiiniildiigiinde; markalara karg1 giiven duyma istegi ve markalardan kigisel verilerin
korunmasinin talep edilmesi, tiiketicilerin en dogal hakki olarak karsimiza ¢ikmaktadir.
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Siber giivenlik sirketi Kaspersky Lab Kurucusu ve Icra Kurulu Baskan: Eugene Kaspersky
(2021), dijital diinyada veri giivenliginin bireylerin hayatindaki 6nemini su sekilde ifade etmektedir:
“Herkesin siber diinyada korkusuz yasamaya hakki vardir”. Bu noktadan hareketle internet/sosyal
medya kullanicilar1 ve tiiketiciler, dijital mecralarda giivenli bir sekilde hareket etmeyi talep
etmektedirler. Internet/sosyal medya kullanicilar ve tiiketiciler, bu konuda kendi énlemlerini alsalar
da bu &nlemler, cogu zaman yeterli olamamaktadir. Oncelikli olarak, markalarin ve sosyal medya
platformlariin 6nlem almasi beklenmektedir.

Dijital Cagda Pazarlama Iletisimi Etigi

Dijitallesme Oncesinde, kisilerarasi iletisimde yogun olarak yer alan kulaktan kulaga yayilma
ya da pazarlama iletisimindeki kullanimiyla agizdan agiza iletisim, dijital mecralarin ortaya ¢ikisiyla
birlikte, gercek bir viral yayilma giiciine kavusmustur. Pazarlama iletisimi faaliyetlerinde ortaya ¢ikan
etik dist durumlar, olumsuz viral yayilmaya sebep olabilmektedir. Burada su Onemli nokta
unutulmamalidir: Cevrimig¢i (online) ve g¢evrimdisi (offline) ayrimi belirsizlesmistir, hatta ortadan
kalkmistir. Cevrimdisinda yasanan bir olaym c¢evrimigine tasinma siireci, sadece saniyelerle
Olciilmektedir. Normal rekabet sartlarinda pazarlama iletisimini giiclendiren bu durum, olumsuz
durumlarda 6zellikle kriz durumlarinda, markalar1 kaosa kadar siiriikleyebilmektedir.

Sosyal medya platformlarinin hizli ve etkilesimli yapist sonucu markalar, sosyal medya
platformlarina ydnelik yeni pazarlama stratejileri gelistirmislerdir (Ozgifci, 2020). Rekabet ve miisteri
kazanma odakl1 olan bu stratejilerde etik ilkelerin gozetilmemesi, ¢esitli sorunlara yol agabilmektedir.
Dijital cagda, markalarin gerceklestirdikleri biitliin faaliyetlerde dikkat etmeleri gereken unsurlarin
basinda seffaflik gelmektedir. Seffaflik, bir kurumun ya da markanin itibarin1 dogrudan
etkilemektedir.

Bir markanin paydaslarina karsi; diiriistliik, seffaflik ve duyarlilik igerisinde davranmasi,
markaya olumlu bir itibar saglamaktadir (Foster, 2019). Seffaflik igerisinde hareket etmeyen
kurumlar/markalar; kamuoyu, medya ve tiiketiciler tarafindan siipheyle karsilanmaktadir. Dijital cagda
ozellikle; bilgi saklama, verilerin amaci diginda kullanimi, gergeklestirilen iletisim faaliyetlerinde tiim
bilgilerin net olarak paylasilmamasi gibi seffaflikla bagdasmayan etik dis1 faaliyetler ortaya
¢ikabilmektedir.

Marka danismani Temel Aksoy’a (2017) gore markalar, sosyal medya platformlarinda seffaf
davranmak zorundadir. Seffaf hareket etmeyen markalar, bunun sonucunda zarar goérebilmektedir.
Tiiketicilerin markalardan beklentisi markalarin; hatalarin1 kabul etmesi, 6ziir dilemesi ve hatanin
tekrarlanmamasi i¢in Onlem almasidir (Aksoy, 2017). Kamuoyunun tepkisini azaltmak ve medya
giindeminde daha fazla yer almamak adina, mecburi olarak oziir dileyen markalarin da mevcut
oldugunu belirtmek gerekir. Bu markalarin, hatalarini telafi etme ve hatalarin tekrarlanmamasi igin
O6nlem alma noktasinda ciddi bir c¢aba sarf ettikleri goriilmemektedir. Boyle bir durumda, bu
markalarin seffaflik odakli etik sorunlari tekrar yagamalari kaginilmaz olacaktir.

Ozellikle internet ve sosyal medyanin yiikselisiyle birlikte, seffaflik hem énem kazanmis hem
de markalara iliskin sirlar agiga ¢ikmigtir. Uzakdogu’da ¢ocuk isciler tarafindan ayakkabi iiretilmesi,
Gliney Amerika’daki kahve iireticilerinin kotii kosullarda caligtirilmasi gibi olumsuz ve etik disi
konular agiga ¢ikmistir. Bu tiir konular1 giindeme getiren aktivistlerin de etkisiyle sirketlerin icra
kurulu baskanlar1 (CEO), bu konularda hesap vermek durumunda kalmuislardir. Artik markalar, bu tiir
konulara karsi olan yaklagimlarini agiklamaktadirlar (Aksoy, 2017). Markalarin attigi her adim;
calisanlar, tedarikgiler, tiiketiciler, medya, rakipler, hissedarlar, kamu kurumlari, sivil toplum
kuruluslar1 ve sosyal paydaslar tarafindan dikkatle takip edilmektedir. Gergeklestirdikleri faaliyetler,
yaptiklar1 agiklamalar, tiiketicilerle olan iliskileri, topluma ve dogaya olan etkileri géz Oniine
alindiginda markalarin etik agidan takip edilmesi, bazi durumlarda bir tercih olmanin Gtesinde bir
zorunluluk olarak karsimiza ¢ikmaktadir.
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Sosyal medya platformlarinin viral yayilma giicii, kurumlart ve markalar1 zorlamaktadir.
Sansiirsiiz seffaflik, ¢ogu sirket i¢in zorlu bir siire¢ olabilmektedir (Hollender ve Breen, 2012).
Seffafliktan kaynakli etik sorunlar, sosyal medya platformlarinin etkisiyle ¢cok hizli bir sekilde
yayilmaktadir. Ozellikle tartismali konulara iliskin seffaflik boyutlarinin; kamuoyuna ve tiiketicilere
acik bir sekilde belirtilmesi, bu siireci kolaylastiracaktir.

Seffaflik dogrultusunda ¢alismalar yapan ilag firmasi Novo Nordisk’in yoneticisi Lise Holst’a
gore seffaflik olmadan sosyal paydaslarla etkili bir diyalog ve iletisim kurulamaz, diyaloga imkén
vermeyen seffaflik bir anlam tagimamaktadir (Hollender ve Breen, 2012). Seffaflik g6z ardi
edildiginde; dijitallesmenin diger tiim gerekleri yerine getirilmis ve dijital mecralarda sosyal
paydaslarla etkilesime gec¢ilmis dahi olsa bu faaliyetler eksik kalacaktir.

Internet ve sosyal medya oncesi dénemde markalar sessiz kalmayi tercih ederek, hatalarini
gizleyebiliyorlardi. Foster’a (2019) gore “sessizlik”, giiniimiizde uygulanabilir bir strateji degildir.
Sessizlik, rakiplerin markaya zarar vermesini kolaylastirmaktadir.

Rekabete dayali i diinyasinda, markanin yonetemedigi siireci rakipler gibi, markanin kendisi
digindaki unsurlar da yonetebilir. Bu nedenle markalarin; pazarlama iletisimi, itibar yonetimi, halkla
iligkiler ve reklam calismalarinda aktif ¢aba gosterip, olumsuz durumlarda ise bir ¢aba icerisinde
olmamasi kabul edilemez. Ornegin; cesitli iletisim kampanyalarinda sosyal medya platformlarinda yer
alan tiiketici yorumlarini kabul eden ve yorum yapilmasina izin veren markalarin, olumsuz durumlarin
ortaya ¢ikma ihtimali belirdiginde ise yorum segenegini devre dis1 birakmalar1 da seffafliktan uzak bir
davranistir.

Markalarin dijital platformlarda sergiledikleri etik dis1 davramiglar su sekilde kategorize
edilmektedir; kisisel verileri izinsiz kopyalamak ve dagitmak, kisisel verilerde tahrifat yapmak, sahte
ve manipiile edici igerik paylasarak kullanicilar1 yaniltmak, telif haklarina uymamak, genel ahlaka
aykiri icerik olusturmak ve yaymak, sahte blog ve spam blog olusturmak (Mavnacioglu, 2010).

Son dénemde markalarin; maruz kaldiklar siber saldirilar nedeniyle kriz yasadiklar1 ve bu
siber saldirilar sonucu; tiiketici verilerinin gizliliginin ihlal edildigi ve kisisel veri giivenliginin tehlike
altina girdigi goriilmistiir. Markalarin yasadiklar1 siber saldirilar incelediginde ozellikle iki tiir
saldirinin hem markalara hem de tiiketicilere biiyiik zarar verdigi ortaya ¢ikmistir: Sosyal mithendislik
saldirilart ve fidye yazilimi (ransomware) saldirilar.

Fidye yazilimi saldirilarinda, siber korsanlar tarafindan; kurumlarin veri tabanlarina ya da
bilgisayar aglarina erisilerek, sadece 6zel anahtarlarla ¢oziilebilen bir sifre konmaktadir. Kilitlenen
sistemin agilmasi igin siber korsanlar tarafindan fidye istenmektedir. Fidye 6denmediginde ¢alinan
veriler, internette paylasilmaktadir. 2020°de kurumlarin yiizde 18’1 fidye yazilimi saldirisina maruz
kalmistir. Bu siiregte, her dort fidye yazilimi saldirisindan biri Tiirkiye’de gerceklesmistir. Siber
giivenlik uzman Yusuf Evmez; siber saldiriya ugrayan Tiirkiye’deki kurum sayisinin ya da saldirilarin
kurumlara verdigi zararin, itibar kaybi endisesiyle net bir sekilde agiklanmadigini belirtmektedir
(Turan ve Kobal, 2021). Ortaya ¢ikan tabloda; kurumlarin siber saldirilara karsi 6nlem almakla
birlikte, siirecin iletisimini seffaf ve agik bir sekilde yiirlitmeleri gerektigi ortaya ¢ikmaktadir.

e-bebek.com sitesi, fidye yazilimi saldirisina maruz kalan markalardandir. Marka, siber
saldirtya ugradiklarini agiklamig fakat sitenin yeniden kullanima agilmasi i¢in gergeklestirilen siirecin
detaylart ve fidye iddialar1 hakkinda bilgi paylasilmamistir (Marketing Tirkiye, 2020). Bu tiir
durumlarda; tiiketicilerin veri gilivenlikleri, kisisel verilerinin gizliligi hakkindaki endiselerine ve siire¢
ile ilgili sorularina yonelik olarak net ve seffaf aciklamalar yapilmalidir.

Yemek Sepeti de verileri siber korsanlar tarafindan ele gegirilen markalardandir. Yemek
Sepeti’ne liye 21 milyon kullanicinin; ad-soyad, dogum tarihi, telefon numarasi, e-posta adresi, adres
bilgisi ve Yemek Sepeti’ne giris sifreleri siber korsanlar tarafindan ele gegirilmistir (NTV, 2021).
Bunun iizerine Yemek Sepeti, bilgilendirme e-postasi yollayarak, kullanicilarini durumdan haberdar
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etmistir. Yemek Sepeti’ne, kisisel verilerin korunamadigina ve siirecin etkili yonetilemedigine iliskin
elestiriler yoneltilmistir. Kisisel verileri ele gegirilen bireylerin, sosyal miihendislik saldirilarina maruz
kalma riski bulunmaktadir.

Sosyal miihendislik; etkileme, zorlama, diiriistliigii azaltma gibi yontemler kullanilarak, kisisel
verileri elde etmeye yonelik bir aldatma siirecidir (Bagci, 2016). Kisisel veriler kullanilarak
gergeklestirilen sosyal miihendislik saldirilar1 sonucu bireyler, dolandirilabilmekte ve g¢ok biiyiik
zararlara ugrayabilmektedirler.

Tirkiye temsili bir orneklem {izerinde gergeklestirilen veri giivenligi arastirmasinda,
kattimcilarin  ylizde 78,2’si; markadan kaynakli veri ihlalinde ve verilerinin calinmast gibi
durumlarda, s6z konusu markay: kullanmaktan vazgegeceklerini belirtmektedir (Marketing Tiirkiye,
2021). Bu durum, tiiketici giivenini kaybetmenin ve tiiketiciyi hayal kirikligina ugratmanin olast bir
sonucu olarak karsimiza ¢ikmaktadir. Kisisel veriler gibi en mahrem bilgilerine sahip ¢ikilmadigini
diistinen tiiketici, tepki olarak markayla arasindaki bagi koparmakta ve o markayr bir daha tercih
etmemektedir.

Kaspersky tarafindan hazirlanan ve anlik verilerle giincellenen “Gergek Zamanl Siber Tehdit
Haritasi”na gore Tirkiye, en ¢ok siber saldirtya ugrayan iilkeler arasinda 15. siradadir (Kaspersky,
2021). So6z konusu veri, Tiirkiye’deki; internet kullanicilarinin, markalarin ve tiiketicilerin veri gizliligi
ve giivenligi anlaminda biiyiik tehdit altinda olduklarini1 géstermektedir. Bdyle bir noktada markalarin;
kisisel verilerin gizliligini ve giivenligini birinci 6ncelik olarak ele almas1 gerekmektedir.

Yerlesik pazarlama iletisimi diizeninde; pazar sartlari, rekabet diizeyi, tiiketici davraniglar, is
yapis bi¢imleri gibi faktorlerden kaynakli olarak, dijitalle biitiinlesmis olan pazarlama iletisiminden
farkli bir karakteristik olugmustur. Dijital 6ncesi pazarlama iletisiminde etik kodlarin varligi, bu
kodlarin benimsenmesi ve kodlara uyulma diizeyi de farklilik géstermistir.

Kurum ve markalarin dijital mecralardaki pazarlama iletisimi faaliyetlerinin agirlikli olarak
dijital iletisim ajanslar1 ve sosyal medya ajanslar1 tarafindan yiirttiildiigii goriilmektedir. S6z konusu
faaliyetler yiritiilirken; ajansin etik bir kod ¢ercevesinde hareket edip etmedigi burada en 6nemli
noktay1 teskil etmektedir. Kurum ve markalarin; dijital mecralarin da dahil oldugu tiim mecralar
kapsayan etik kodlar1 ajanslara resmi olarak bildirmeleri biiyilk 6nem tagimaktadir. Ayni sekilde,
ajanslarin da kendi etik kodlar1 mevcutsa; iki etik kod mutlaka karsilastiriimali ve etik agidan ikilik
yasanmasinin oniine gegilmelidir. Pazarlama iletigimi faaliyetlerinin temel baslangi¢ noktalari arasinda
yer alan konkur ve brief verme siireclerinde de etik kodlar yer almaldir. ilerleyen siirecte ise etik
kodlarin uygulanma diizeyi takip edilmelidir.

Pazarlama iletisimi sektor derneklerinin gelistirdikleri etik kodlar, sektdrdeki etik diizenin
saglanmasi ve sektdr profesyonellerinin etik davraniglart benimsemesi adina biiyiik 6nem tagimaktadir.
Uluslararas: Iletisim Danismanlar1 Dernegi (ICCO) tarafindan 2017°de kabul edilen Helsinki
Deklarasyonu ile pazarlama iletisimi profesyonellerinin uymasi gereken etik ilkeler su sekilde
belirlenmistir: Meslek kuruluslarinin etik kodlarina ve yasalara uymak, iletisim faaliyetlerinde mesleki
standartlar1 gbzetmek, tim paydaslara karsi diiriist ve seffaf davranmak, sektoriin itibarimi korumak,
yaniltici faaliyetlerde bulunmamak, sosyal medyay1 sorumlu bir sekilde kullanmak, sahte haber
olusturmamak ve yaymamak, kurumlarm ve bireylerin gizlilik haklarim1 goézetmek, ayrimecilik
yapmamak (ida, 2017). Helsinki Deklarasyonu incelendiginde; 6zellikle sosyal medyanin sorumlu
kullanilmasi, seffaflik ve gizli bilgilerin korunmasi noktalarima yoénelik yapilan vurgular dikkat
cekmektedir. Bu vurgular, dijital ¢agda pazarlama iletisimi etiginin en 6nemli noktalar1 arasinda yer
almaktadir.

Avusturya Halkla Iliskiler (PR) Etik Kurulu tarafindan hazirlanan “Dijital Iletisimde Etik

Ilkeler Kilavuzuna gore sosyal medya iletisimine yonelik su yedi temel ilke belirlenmistir: Adalet,
saygi, sorumluluk, moderasyon, seffaflik, nezaket ve gizlilik (Ida, 2020). “Dijital Iletisimde Etik
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Ilkeler Kilavuzu” incelendiginde; adalet, sorumluluk, moderasyon, seffaflik gibi maddelerin dijital
iletisim faaliyetlerinde 6zdenetimin 6dnemine vurgu yaptig1 goriilmektedir.

Sonug, Tartisma ve Oneriler

Dijitallegsmenin yiikselise gegmesi sonucu; rekabet ve iletisim faaliyetleri daha goriiniir ve
hissedilir olmus ve etik kavrami, gegmise gore ¢ok daha fazla 6nem kazanmustir. Markalarin,
bireylerin hayatinda aslinda sanildigindan daha fazla alan kaplamasi da pazarlama iletisiminde etik
olgusunun O6nemini arttirmistir. Giiniimiiziin pazarlama iletisimi ekosisteminde markalarin yaptiklar
faaliyetler, tiiketiciler ve kamuoyu nezdinde dijital ya da geleneksel mecra diye ayrilmamaktadir.
Iletisim faaliyetleri; ister dijital mecralarda olsun isterse de geleneksel mecralarda olsun buradaki
onemli nokta, markalarin etik tutumlaridir. Bu nedenle, geleneksel iletisim mecralar1 basta olmak
lizere pazarlama iletisimi faaliyetlerindeki etik hassasiyet korunmali ve etik kodlar, dijitallesmenin
getirdigi kosullar goz oniine alinarak, giincellenmeli ve hayata gecirilmelidir.

Dijital diinyadaki boyutlar1 farkliliklar igerse de etik kiiltiir; gevrimigi ya da ¢evrimdis1 ayrimi
gozetilmeden, marka tarafindan bir biitiin olarak ig¢sellestirilerek, hayata gegirilmeli ve siirekli olarak
takip edilmelidir. is diinyasindaki diger siireclerde oldugu gibi bir markanin; liderinin, iist diizey
yoneticisinin etik politikalara yon vererek, bu siirece onciiliik etmesi biiyiilk 6nem tagimaktadir.

Marka-tiiketici etkilesiminin dijitallesmeyle beraber yasadigi en biiyiik sorunlarin basinda,
markalarin dijital ortamda topladiklar1 kisisel verilerin kullanimi gelmektedir. Medyada siklikla
giindem oldugu iizere; markalardan ya da dis miidahalelerden kaynakli (sosyal miihendislik saldirilari,
hackleme, ransomware/fidye saldirilar1 vb.) gesitli veri sizintilar1 ya da veri tahrifatlar1 meydana
gelmektedir. Tiim bu gelismelerin bir sonucu olarak dijital ortamda veri giivenligi, bir anlamda fiziki
giivenlik kadar onemli bir konuma gelmistir. Bu noktada markalarin; etik kodlarini/kilavuzlarini veri
giivenligi baglaminda giincellemeleri ya da yalnizca veri giivenligini kapsayan yeni bir kod/kilavuz
olusturmalar1 gerekmektedir.

Veri giivenligini saglamak adma tiiketicilerin kendi kisisel onlemlerini almalari, gogu
durumda yeterli olamamaktadir. Bu nedenle markalarin; kisisel verileri, bir pazarlama/satis metasi
olarak gormenin Gtesinde “tiiketicilerin mahremiyeti” seklinde ele almalari ve bunu tiiketicilere
aktarmalart 6nemli bir yaklagim olacaktir. Markalar; bir sorumluluk bilinci igerisinde tiiketicilere
yonelik veri giivenligi/gizliligi konusunda bilinglendirme kampanyalar1 gerceklestirmelidirler. Sosyal
sorumluluk ve bilinglendirme kampanyalar1 gibi iletisim calismalarinda tecriibeli olan pazarlama
iletisimi sektorli, bu kampanyalar etkili bir sekilde gergeklestirebilecektir. Aslinda uzun siiredir
devam eden veri giivenligi ve buna bagli etik sorun tartigmalarinda, markalarin ve pazarlama iletigimi
sektorlinliin simdiye kadar etkili bir veri giivenligi politikasi yiirlitememesinde; rekabete dayali
ortamda kisisel verilere hakim olarak bir adim &ne ge¢me, tiiketicilerin kisisel verilerini gesitli
pazarlama amaglari i¢in kullanma gibi faktérlerin rol oynadigi séylenebilir. Bu tutumun sonucu olarak
tiikketiciler, markalarin samimiyetini sorgulayabilmektedirler.

Kurumlarin ve markalarin kendi biinyelerinde yer alan etik birimlerinin ya da etik
uygulamalardan sorumlu yoneticilerin; mutlaka dijital mecralar1 da kapsayacak sekilde pazarlama
iletisimi faaliyetlerine yonelik etik kodlar1 hayata gegirmeleri gereklidir. Etik kodlar olusturulduktan
sonra kamuoyuna ve tiikketicilere duyurulmasi da gereklidir. Boylece, siirecin bir pargasi olmasi adina
sosyal paydaslar da bilgilendirilmis olacaktir. S6z konusu etik kodlar dogrultusunda; markanin bir etik
ihlalini tespit eden ya da bir etik ihlal oldugunu diisiinen tiiketicilerin de sorumlu bir tiiketici bilinci
icerisinde markalara ulasarak, bu durumu bildirmesi siirece katki saglayacaktir.

Dijitallesen pazarlama iletisiminin en dnemli aktorleri arasinda; dijital halkla iliskiler ajanslari,
dijital iletisim ajanslar1 ve sosyal medya ajanslar1 yer almaktadir. Markalar ve hizmet aldiklar1 ajanslar
arasinda etik noktasinda bir konsensiis saglanarak, toplumu ve tiiketicileri magdur etmeyecek sekilde
hareket edilmelidir. Bu noktada etik agisindan, tavizsiz bir biitiinciil yaklasim sergilenmeli ve
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ikiliklerin ortaya ¢ikmasi engellenmelidir. Brieflerde ve konkurlarda etik kodlarin standart olarak yer
almasinin gerekliligini, bu konuda somut bir 6neri olarak sunabiliriz.

Tiiketicilerin kimi zaman fark ettigi kimi zamansa farkinda olmadigi, sosyal medya
platformlar1 ile markalar arasinda yasanan anlagmazliklar ve menfaat catismalart bulunmaktadir.
Tiiketicilerin magduriyetine yol acan bu anlasmazliklar, ayn1 zamanda sosyal medya platformlarinin
ve markalarin da aleyhine isleyen bir siire¢ olarak karsimiza c¢ikabilmektedir. Sosyal medya
platformlar1 ve markalar arasindaki ig birlikleri, kimi durumlarda tiiketici aleyhine islemektedir. Biitiin
bunlarin Oniine gegilmesi adina “sosyal medya platformlari-marka-tiiketici” tiggeninde seffafliga ve
etik kurallara dayali bir isleyis saglanmalidir. Ayni sekilde; sosyal medya platformlarinin ve
markalarin ihmali, hatas1 ya da kasti sonucu tiiketicilerin maruz kaldiklar1 sosyal miihendislik
saldirilarindan zarar gérmemeleri icin gerekli biitiin dnlemlerin alinmasi gerekmektedir. Ozellikle etik
olmayan pazarlama iletisimi faaliyetleri sonucu ortaya ¢ikan sinik tiiketicilerin, markalarin itibarina
zarar verecegi ve itibar kaybinin yani sira pazar payr ve ciro kaybi gibi maddi zararlarin da ortaya
¢ikacagl unutulmamalidir.

Arastirmacilarin Katki Orani

Calisma tek yazarli oldugu i¢in yazarin katki oram1 %100’ diir.
Cikar Catismasi
Bu ¢alismada ¢ikar ¢atigsmasi olusturacak bir husus yoktur.
Kaynaklar
Akcay, G. ve Ozdemir, E. (2019). Bazen aldatilmis hissine kapiliyor muyuz? tiiketici sinizmi ve sinik
tilketici davramslart. R. Altunisik (Ed.). Tiiketimin 1001 hali i¢inde (55.221-237). Istanbul:

Beta Yayinlar.

Aksoy, T. (2017). Efsaneler ve gercekler, pazarlama nasi! yapilir? Istanbul: Dogan Egmont
Yayincilik.

Armstrong, G., Kotler, P., Trifts, V., Buchwitz, L. A. and Gaudet, D. (2016). Marketing: an
introduction. New Jersey: Pearson.

Aydn, 1. P. (1998). Yénetsel mesleki ve orgiitsel etik. Ankara: Pegema Yaymcilik.
Bagc1, H. (2009). Sosyal miihendislik ve denetim. Denetisim, (1), 42-51.

Binark, M. ve Bayraktutan, G. (2013). Ayin karanlik yiizii yeni medya ve etik. Istanbul: Kalkedon
Yayinlari.

Bucaro, F. (2007). When what matters most is not your bottom line. https://www.frankbucaro.com/wp-
content/uploads/2013/09/When-What-Matters-Most-is-NOT-Y our-Bottom-Line.pdf
adresinden 10.05.2021 tarihinde erisilmistir.

Erol, G. (2012). fletisim ve etik. istanbul: Hiperlink Yayinlari.

Fisk, P. (2009). Is dehas:. Istanbul: MediaCat Yayinlari.

Foster, C. (2019). Hiper-bagh bir diinyada itibar stratejisi ve analitigi. Istanbul: Kog Universitesi
Yaynlart.

63


https://www.frankbucaro.com/wp-content/uploads/2013/09/When-What-Matters-Most-is-NOT-Your-Bottom-Line.pdf%20adresinden%2010.05.2021
https://www.frankbucaro.com/wp-content/uploads/2013/09/When-What-Matters-Most-is-NOT-Your-Bottom-Line.pdf%20adresinden%2010.05.2021
https://www.frankbucaro.com/wp-content/uploads/2013/09/When-What-Matters-Most-is-NOT-Your-Bottom-Line.pdf%20adresinden%2010.05.2021

Ahi Evran Universitesi Sosyal Bilimler Enstitiisii Dergisi (AEUSBED), 2022, Cilt 8, Say 1, Sayfa 52-66

Gokalp, N. (2017). Yashilik ve etik. Ahi Evran Universitesi Sosyal Bilimler Enstitiisii Dergisi, 3(2),
209-2109.

Hollender, J. and Breen, B. (2012). Sorumluluk devrimi. Istanbul: Ekoiq Kitaplig1.

Ida. (2020). Dijital iletisimde etik ilkeler kilavuzu. https://lwww.ida.org.tr/dijital-iletisimde-etik-ilkeler-
kilavuzu adresinden 20.04.2021 tarihinde erigilmistir.

Ida. (2017). ICCO global zirvesi 2017 de etik davranislar konusunda Helsinki deklarasyonu ilan
edildi. https://www.ida.org.tr/4504/ adresinden 15.05.2021 tarihinde erisilmistir.

Kaspersky. (2021). Gergek zamanli siber tehdit haritasi. https://cybermap.kaspersky.com/tr
adresinden 23.05.2021 tarihinde erigilmistir.

Kaspersky, E. (2021). Hakkimizda. www.kaspersky.com.tr adresinden 10.06.2021 tarihinde
erigilmistir.

Kaya, 1. (2010). Pazarlama bi' tanedir. Istanbul: Babiali Kiiltiir Yayincilig1.

Kotler, P. and Caslione, J. A. (2011). Kaos ydnetimi ¢alkantilar ¢aginda ydnetim ve pazarlama.
Istanbul: Optimist Yayinlart.

Levinson, J. C. and Horowitz, S. (2011). Yeni pazarlama kurallar:. Istanbul: Optimist Yayinlari.

Marketing Tirkiye. (2021). Arastirma: Tiirk halki  verisini ¢aldiran markayr  affetmiyor!.
https:/www.marketingturkiye.com.tr/haberler/arastirma-turk-halki-verisini-caldiran-markayi-
affetmiyor/ adresinden 10.06.2021 tarihinde erigilmistir.

Marketing  Tiirkiye. (2020).  Siber saldirtya ugrayan  e-bebek.com  yeniden  acildl.
https://www.marketingturkiye.com.tr/haberler/siber-saldiriya-ugrayan-e-bebek-com-yeniden-
acildi/ adresinden 05.05.2021 tarihinde erigilmigtir.

Mavnacioglu, K. (2010). internette kullamcilarin olusturdugu ve dagittigi iceriklerin etik acidan
incelenmesi. M. Yagbasan (Ed.). Firat iiniversitesi iletisim  fakiiltesi medya ve etik
sempozyumu bildiriler kitabi iginde (sS. 63-72). Elaz1g: Firat Universitesi Iletisim Fakiiltesi.

Nart, S. (2019). Asirt tiiketimin bedeli? tiiketimde siirdiiriilebilir yagam tarzlari. R. Altunigik (Ed.).
Tiiketimin 1001 hali iginde (ss. 163-177). istanbul: Beta Yaynlari.

NTV. (2021). Yemeksepetine  siber  saldiri:  onemli  kullamct  bilgileri  ¢alindl.
https://www.ntv.com.tr/teknoloji/yemeksepetine-siber-saldiri,ZKF1OyPlaUCXEonX0A2Mew
adresinden 30.04.2021 tarihinde erisilmistir.

Odabas1, Y. ve Oyman, M. (2001). Pazarlama iletisimi yonetimi. Istanbul: MediaCat Yayinlar1.

Ozgifci, V. (2020). Sosyal medyanin tiiketicilerin satin alma niyeti iizerindeki etkisi. Ahi Evran
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 6(1), 206-223.

Turan, S. ve Kobal, G. (2021). Sirketlerin yiizde 18'i hedef oldu! fidyeci hacker kabusu.
https://www.hurriyet.com.tr/teknoloji/sirketlerin-yuzde-18i-hedef-oldu-birkac-saatte-dev-
vurgun-41781351 adresinden 06.07.2021 tarihinde erigilmistir.

Van Dyck, F. (2014). Yeni nesil reklamcilik. Istanbul: The Kitap.

Walker, R. (2010). Degisen tiiketici kim. Istanbul: MediaCat Yayinlar.

64


https://www.ida.org.tr/dijital-iletisimde-etik-ilkeler-kilavuzu%20adresinden%2020.04.2021
https://www.ida.org.tr/dijital-iletisimde-etik-ilkeler-kilavuzu%20adresinden%2020.04.2021
https://cybermap.kaspersky.com/tr%20adresinden%2023.05.2021
https://cybermap.kaspersky.com/tr%20adresinden%2023.05.2021
https://www.hurriyet.com.tr/teknoloji/sirketlerin-yuzde-18i-hedef-oldu-birkac-saatte-dev-vurgun-41781351%20adresinden%2006.07.2021
https://www.hurriyet.com.tr/teknoloji/sirketlerin-yuzde-18i-hedef-oldu-birkac-saatte-dev-vurgun-41781351%20adresinden%2006.07.2021

Dijital ¢agda pazarlama iletigimi etigi iizerine bir degerlendirme Mavnacioglu, K.

Extended Abstract
Introduction

In the digital world, the marketing communication activities of brands appear as a digital
footprint beyond a simple message transmission and communication effort. This leads to a process that
directly or indirectly affects consumers in varying intensities. For this reason, if an ethical weakness
occurs at any point of the process in question, it is not possible for the consumer to be unaffected.

It is observed that the grievances experienced by the consumers as a result of “social
engineering attacks” caused directly or indirectly by brands are not limited to the digital world and
negatively affect the entire lives of consumers. As a result of data leaks that occur when organizations
cannot protect personal data, consumers are the direct target of social engineering attacks. Consumers,
who are becoming more conscious day by day, do not accept to be the target of such a potential threat
and react in different ways. Studies show that consumers especially boycott brands that do not or can
not protect personal data (Marketing Tiirkiye, 2021). That the weaknesses of brands continue in terms
of ethics, especially in data security, can reveal consumer cynicism and cynical consumers in the long
run.

The concept of ethics, which has become more important as a result of the increase in
competition in the business world, has gained more importance, with competition and communication
activities becoming more visible and perceptible, especially along with the digitalization. The fact that
brands take up more space in the lives of individuals than it is actually thought increases the
importance of ethics in marketing communication.

With the intensive use of social media platforms as a marketing communication channel,
brand-consumer interaction has increased, new marketing communication techniques have begun to be
used, and the opportunity to get to know consumers more closely and analyze the areas of experience
of consumers in detail has emerged. All these developments have brought ethical issues towards
consumers, especially in personal data and transparency.

Considering the development of marketing especially in the last fifty years, it is seen that there
are various developments in order to be more honest, more transparent and more responsible.
Corporate social responsibility practices, sustainability, triple reporting, fair trade, creation of ethical
codes, etc. can be shown as an example of these developments.

Method

Within the scope of the study, in line with changing consumer expectations, the ethical process
towards marketing communication activities in the digital age was discussed, and a perspective on the
focus of the data security/cyber security was put forward based on various examples.

Findings

Before digitalization, word-of-mouth communication, which was heavily involved in
interpersonal communication, or its use in marketing communication, gained a real viral spreading
power with the emergence of digital channels. Unethical situations that arise in marketing
communication activities can cause negative viral spread. The following important point should not be
forgotten here: The distinction between online and offline has become obscure or even disappeared.
The process of moving an offline event online is measured in just seconds. This situation, which
strengthens marketing communication under normal competitive circumstances, can drag brands to
chaos, especially in crisis situations.
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In the digital age, transparency is one of the most important factors that brands should pay
attention to in all their activities. Transparency directly affects the reputation of an institution or a
brand.

Institutions/brands that do not act with transparency are viewed with suspicion by the public,
media and consumers. In the digital age, unethical activities that are incompatible with transparency,
such as storing information, using data for purposes other than intended, and not sharing all
information clearly in communication activities, may occur.

Recently, it has been observed that brands are experiencing crises due to cyber attacks, and as
a result of these cyber attacks, the privacy of consumer data has been violated and the security of
personal data is endangered. Considering that the most confidential information such as personal data
is not protected, the consumer breaks the connection with the brand as a reaction and does not choose
that brand again.

Although its dimensions in the digital world are diverse, the ethical culture should be
internalized by the brand as a whole, regardless of whether it is online or offline, and it should be
followed continuously.

At this point, data security in the digital environment has become as important as physical
security in a sense. Brands are required to update their code of ethics/guidelines in the context of data
security or to create a new code/guideline covering only data security.

In most cases, it is not sufficient for consumers to take their own personal precautions in order
to ensure data security. For this reason, it will be an important approach for brands to treat personal
data as the privacy of consumers, beyond seeing a marketing/sales commodity, and transfer it to
consumers. Brands should carry out awareness campaigns on data security/privacy and data protection
for consumers with a sense of responsibility. The marketing communication sector, which is
experienced in communication activities such as social responsibility and awareness campaigns, will
be able to carry out these campaigns effectively.

Conclusion, Discussion and Recommendations

Institutions and brands within their own -despite not every institution or every brand- ethics
units or managers responsible for ethical practices must implement ethical codes for marketing
communication activities in a way that includes digital channels. After the ethical codes are created,
they must be announced to the public and consumers. Thus, social stakeholders will be informed so
that they are a part of the process. In line with the ethical codes in question, the consumer who detects
an ethical violation of the brand or thinks that there is an ethical violation, by reaching the brands with
a responsible consumer awareness and reporting this situation will contribute to the process.

A consensus on ethics should be established between brands and the agencies they receive
service from, and act in a way that does not victimize the society and consumers. At this point, an
uncompromising holistic approach to ethics should be demonstrated and the emergence of dualities
should be prevented. Ethical codes should be included in the briefs/pitches as a standard.

Collaborations between social media platforms and brands sometimes work against the
consumer. In order to prevent all these, an operation based on transparency and ethical rules should be
ensured in the triangle of social media platforms-brand-consumer.

All necessary measures should be taken to prevent consumers from being harmed by social
engineering attacks as a result of negligence, mistake or intent of social media platforms and brands. It
should not be forgotten that cynical consumers that emerge as a result of unethical marketing
communication activities will damage the reputation of brands and besides, financial damages such as
loss of market share and loss of turnover will occur as well as loss of reputation.
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