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Mobile devices, which are becoming more and more widespread today, have turned into hand-held computers
thanks to the multimedia communication and applications. Today, the multimedia applications have been
supported by traditional mobile phones. Users can use their mobile devices for many purposes such as internet
access, online banking, social networks, file sharing and entertainment. The ability to perform transactions
such as financial transactions, online shopping and sensitive data transfers on mobile devices with increased
functionality makes mobile devices the target of attackers. In this study, a deep learning based malware
detection system has been developed based on the interactions of mobile applications on the network. The
developed LSTM-based deep learning model has been analyzed comparatively with NB, RF, SVM, MLP and
CNN using accuracy, precision, recall and F-1 metrics. The experimental results showed that the developed
LSTM-based deep learning model is more successful in malware detection than others with 95% accuracy.
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Figure A. Proposed LSTM model for Android malware classification
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Purpose: In this study, an automatic detection system for Android malware is proposed. To illustrate the
results of the proposed LSTM based model, a comprehensive and comparative experimental study has been
carried out.

Theory and Methods:

With the developed LSTM-based deep learning model, it is aimed to detect Android malware by using network
traffic data. In addition, the proposed model compared with the existing deep learning algorithms (i.e., MLP
and CNN) and conventional machine learning algorithms (i.e., NB, RF and SVM).

Results:
In experimental studies, the LSTM has shown a more successful classification performance in detecting
malware compared to other models.

Conclusion:

Experimental results showed that the accuracy values of LSTM, CNN, ML SVM, RF and NB are 0.950,0.911,
0.738, 0.562, 0.912 and 0.446, respectively. The developed LSTM-based model achieved more successful
results for each of the accuracy, precision and recall and f-1 metrics compared to other models.
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Giliniimiizde giderek yayginlasan mobil cihazlar, gelisen multimedya iletisimi ve uygulamalari sayesinde
bilgisayarlarin sagladigi cogu ozelligi kullanicilarina sunmaktadir. Giiniimiizde, gelismis multimedya
uygulamalar1 geleneksel cep telefonlar: tarafindan desteklenmektedir. Mobil cihazlar artan iglevsellikleri ile
birlikte zenginlestirilmis internet deneyimi, finansal islemler, sosyal medya platformlarina erisim, paylasim,
miizik ve video gibi bircok amag i¢in kullanilmaktadir. Bankacilik ve aligveris gibi hassas kisisel veri
aktarimlarinin yapildig: islemleri, mobil cihazlar tizerinden gergeklestirme, mobil cihazlar saldirganlarin
hedefi haline getirmektedir. Bu ¢alismada, mobil uygulamalarin ag iizerindeki etkilesimlerine dayali olarak
derin 6grenme tabanlt bir kot amagl yazilim tespit sistemi gelistirilmigtir. Geligtirilen LSTM tabanli derin
o6grenme modeli, dogruluk, kesinlik, duyarlilik ve F-1 puani metrikleri kullanilarak NB, RF, SVM, MLP,
CNN, RNN ve GRU ile karsilagtirmali olarak analiz edilmistir. Deneysel sonuglar, gelistirilen LSTM tabanli
derin 6grenme modelinin kotiiciil yazilim tespitinde %95 dogruluk oran: ile karsilastirilan modellere gore
daha basarili oldugunu gostermistir.
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Mobile devices, which are becoming more and more widespread today, have turned into hand-held
computers thanks to the multimedia communication and applications. Today, the multimedia applications
have been supported by traditional mobile phones. With their increasing functionality, mobile devices are
used for many purposes such as enriched internet experience, financial transactions, access to social media
platforms, sharing, music and video. Performing transactions where sensitive personal data transfers such as
banking and shopping are carried out on mobile devices make mobile devices the target of attackers. In this
study, a deep learning based malware detection system has been developed based on the interactions of
mobile applications on the network. The developed LSTM-based deep learning model has been analysed
comparatively with NB, RF, SVM, MLP, CNN, RNN and GRU using accuracy, precision, recall and F-1
metrics. The experimental results showed that the developed LSTM-based deep learning model is more
successful in malware detection than others with 95% accuracy.
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1. GIRIS (INTRODUCTION)

Kablosuz iletisim teknolojilerinin geligimi ve nesnelerin
interneti kavraminin pazarda yerini almasiyla birlikte akilli
telefonlarin  iretiminde ve gelisiminde de bir artig
yasanmigtir. Akilli telefonlar ve yeni nesil mobil cihazlar,
zaman ve mekandan bagimsiz olarak kisisel bilgisayarlar
tarafindan saglanan hizmetlerin ¢ogunu sagladiklari igin
giderek yayginlagmaktadir [1]. Mobil cihazlar, kullanicilarin
hayatlarimi kolaylastirmakta, deneyimlerini
zenginlestirmekte, siirekli ve etkili bir sekilde veri aktarimini
saglamaktadir [2]. Ancak, mobil cihaz satiglarindaki
araliksiz biiylime ve mobil cihazlarin giinliik hayatimizdaki
giderek artan etkisi, mobil cihazlara y6nelik saldirilarin da
artmasina neden olmustur [3].

Android, Google tarafindan sunulan destegin sonucunda
Android, i0S, Blackberry ve Windows gibi diger mobil
isletim sistemlerine gére daha popiiler bir mobil isletim
sistemi haline gelmistir [4]. Android isletim sistemi, agik
kaynak kodlu olmasmin sundugu birgok avantaja sahip
olmasina ragmen, izin tabanl bir giivenlik mekanizmasina
sahip oldugu i¢in bazi giivenlik sorunlart bulunmaktadir [5].
Android isletim sistemi i¢in resmi uygulama marketleri ve
iiciincli parti uygulamalar gelistiren ¢ok sayida gelistirici
bulunmaktadir.  Gelistirilen ~ uygulamalarin  detaylt
incelemeleri ve giivenlik testleri yapilmadan uygulama
havuzlarina yiiklenmesi ciddi giivenlik sorunlarmi ortaya
¢ikaracaktir. Android, hem gelistiriciler agisindan hem de
isletim sisteminin neden oldugu giivenlik sorunlar1 nedeniyle
kotiiciil yazilim gelistiricilerin ana hedefidir.

Giliniimiizde egitim, ulasim, gevrimigi aligveris, sosyal
medya, gozetim, is, bankacilik, tiretkenlik ve saglik yonetimi
gibi alanlar igin gelistirilmis birgok mobil uygulama
bulunmaktadir [6]. Mobil iletisim teknolojilerinin geligimi,
kullanict davramislarinda da degisiklige sebep olmustur.
Mobil cihazlar bilgilerin aktariminda ve islenmesinde
giderek daha 6nemli hale gelmistir. Bu sebeple, mobil
cihazlarda depolanan kisisel ve ticari bilgilerin giivenligi 6n
plana ¢ikmaktadir [7]. Giderek daha fazla sayida kullanict ve
isletme, mobil cihazlarimi hem iletisim kurmak hem de
kullanicilarinin iglerini ve 06zel hayatin1 planlamak ve
organize etmek i¢in kullanmaktadir. Sirketler i¢in de bu
teknolojiler bilgi sistemlerinin organizasyonunda koklii
degisikliklere neden olmakta ve bu nedenle potansiyel
risklerin kaynagi haline gelmektedir. Mobil cihazlar,
kullanicinin mahremiyetini ve sirketlerin fikri miilkiyetini
korumak i¢in erigimlerinin kontrol edilmesi gereken, artan
miktardaki hassas bilgileri toplamakta ve islemektedir [8].

International Data Corporation'm 2019 raporuna gore,
Android isletim sistemi akilli telefon pazarinda % 87 pazar
payina sahiptir [9]. Statista'nin raporuna goére 2009'dan Eyliil
2019'a kadar yapilan arastirmada Google Play Store'da 2,8
milyon Android uygulamasi bulunmaktadir [10]. Statista’nin
2021 raporuna goére 2021 y1l1 Nisan ay1 itibariyle Android’in
%72,19 pazar pay1 ile lider mobil isletim sistemi oldugu
ortaya konulmustur. Google tarafindan destegi siirdiiriilen

Android isletim sistemi ve Apple'm iOS isletim sistemi
mobil cihaz pazar pazar paymin yiizde 99'undan fazlasina
sahiptir. Android isletim sistemi bahsedilen popiilerligi ve
acik kaynakli yapisindan dolayr saldirganlarin  hedefi
konumuna gelmistir.

Android uygulama giivenligi ile ilgili arastirmacilar ve
uygulama marketleri tarafindan caligmalar yapilmaktadir.
Google tarafindan 2012 yilinda tanitilan Bouncer
uygulamasinin, kot  amagli  yazilimlar  tarafindan
atlatilabildigi goriilmiistiir. Benzer sekilde Google Play
Protect, Google tarafindan 2017 yilinda tanitilmistir. Google
Play Protect, uygulama giivenligini saglamak i¢in siirekli
olarak calisan ve cihazlart otomatik olarak tarayan bir
servistir. Google Play Protect, uygulamalarin iigiincii taraf
uygulama magazalarindan veya resmi Google Play Store'dan
indirilip indirilmedigine bakmaksizin her giin 50 milyardan
fazla uygulamayi taramaktadir [12]. Ancak McAfee
tarafindan 2018 yilinda yaymnlanan raporda, Google Play
Protect servisinin basarisiz oldugu belirtilmistir. Uygulama
pazarlar1 ve servis saglayicilart tarafindan sunulan giivenlik
mekanizmalarina ek olarak, arastirmacilar Android kétiiciil
yazilim tespiti lizerinde ¢aligmaktadir.

Android kétiiciil yazilim tespitinde temel olarak statik analiz,
dinamik analiz ve hibrit yontemler kullanilmaktadir. Statik
analiz, uygulamalarin izin talepleri veya uygulama
programlama arayiizii (Application Programming Interface-
API) cagrilar analiz edilerek gerceklestirilir [12]. Dinamik
analiz, uygulamalar1 emiilator adi verilen sanal ve kontrollii
ortamlarda veya gercek aygitlar tizerinde ¢aligtirarak
uygulamalarin davranisint gozlemlemeye dayanmir [13].
Hibrit analizler, statik ve dinamik analiz yontemlerinin bir
arada kullanilmasiyla gergeklestirilir.

Arora vd. ag trafigini analiz ederck kural tabanli bir
smiflandirict gelistirmistir [14]. Bu ¢aligmada, kullanicilari
6zel bilgilerini géndermek i¢in diizenli araliklarla uzak bir
sunucuya baglanan, sunucular tarafindan uzaktan kontrol
edilen kotiiciil yazilimlarin tespit edilmesi amaglanmusgtir.
Gelistirilen modelin ilk asamasinda, Android kotiiciil
yazilimlarinin ag trafigi analiz edilmekte ve kotiiciil trafigi
normal mobil trafikten aywran Dbir Ozellik listesi
bulunmaktadir. Tkinci asamada, belirlenen ayirt edici
ozelliklere gore kural tabanli bir  siiflandirici
olusturulmaktadir. Deneysel sonuglar, gelistirilen modelin
kotiiciil trafik modellerinin %90"1ndan fazlasini tespit ettigini
gostermektedir. Malik ve Kaushal tarafindan yapilan
calismada, CREDROID adi verilen ag trafigi analizine
dayali bir model sunulmustur [15]. Onerilen model, DNS
sorgular1 ve ag trafik giinliiklerinin ¢evrimdisi analizi ve
uzak sunuculara aktarilan verilere gore kotiicil yazilim
tespiti gerceklestirmektedir. CREDROID, uzak sunuculara
gonderilen hassas bilgileri tespit eden bir sistemidir.
CREDROID, uygulamalarin baglandigt ve verilerin
gonderildigi uzak sunucularin giivenli olup olmadigim
belirlemek i¢in iletisim protokolleri gibi gesitli faktorleri
degerlendirir. Deneysel sonuglar, veri kiimesindeki
uygulamalarin %63'"iiniin kotiiciil ag trafigi olusturdugunu
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gostermektedir. Wang vd. tarafindan yapilan ¢aligmada, ag
trafigi analizine dayali olarak gelistirilen TrafficAV adi
verilen bir koétiiciil yazilim tespit sistemi sunulmustur [16].
TrafficAV uygulamasinda, mobil uygulamalar tarafindan
tretilen ag trafigi, veri analizi i¢in kablosuz erigim
noktasindan sunucuya iletilmektedir. C4.5 karar agaci
algoritmas1 kullanilarak gelistirilen sistem, 8312 iyicil ve
5560 kotiiciil uygulama kullanilarak test edilmistir. Deneysel
sonuclar, TCP akis algilama modelinin %98,16'ya ve HTTP
algilama modelinin = %99,65 dogruluga ulastigim
gostermisgtir.

Milosevic vd. tarafindan yapilan ¢alismada, Android kotiiciil
yazilim tespitine yonelik makine 6grenmesi tabanli statik
analiz yaklasimlart sunulmustur [17]. Sunulan ilk yaklagim
izin analizine, ikincisi ise kelime torbasi temsil modelini
kullanan kaynak kodu analizine dayanmaktadir. izin tabanl
analiz modelinde SVM, NB, C4.5 Karar agaglari, JRIP ve
AdaBoost algoritmalar1 kullanilmistir. Kaynak kod tabanli
siniflandirma modelinde C4.5 karar agaglari, NB, SVM, RF,
JRIP, Lojistik Regresyon ve AdaBoostM1 algoritmalari
kullanilmistir. Deneysel sonuglar, kaynak koda dayali analiz
modelinin %95,1 F-1 puanmna ve izin tabanl analiz
modelinin ise %89 F-1 puanina sahip oldugunu gostermistir.

Karbab vd. tarafindan yapilan g¢alismada, MalDozer adi
verilen Oriintii madenciligine dayali bir model 6nerilmistir
[18]. Onerilen model, derin grenme ile API gagrilarindan
kotiiciil yazilim tespiti yapmay1 ve kétiiciil yazilim ailelerini
tanimay1r amaglamaktadir. Gelistirilen modelde, Android
API c¢agrilar1 sabit boyutlu (L) vektor dizisine
doniistlirilmistiir. MalDozer evrisim, MaxPooling ve tam
bagli katmanlardan olusur. MalDozer, Malgenome (1000
ornek), Drebin (5500 ornek), MalDozer veriseti (20000
ornek) ve birlestirilmis verisetleri gibi kotiiciil verisetleri ve
Google Play Store'dan indirilen 38000 iyicil veriseti
lizerinde test edilmistirr. MalDozer, kotiiciil yazilim
tespitinde %99 F-1 puami elde etmistir. Mehtab vd.
tarafindan yapilan ¢alismada, AdDroid adi verilen kural
tabanli bir kotiiciil yazilim tespit sistemi onerilmistir [19].
Onerilen sistemde, Internete baglanmak, dosyalari uzak bir
sunucuya yiiklemek veya cihaza bir paket yiiklemek gibi
islemler kural olusturmaya dayanmaktadir. AdDroid,
Adaboost'un geleneksel smiflandiricilarla  birlestirildigi
topluluk tabanli makine 6grenmesi gergeklestirir. Kullanilan
veriseti, 910 kétiiciil ve 510 iyicil olmak {izere 1420 Android
uygulamasindan olugmaktadir. Onerilen sistem %98,61
gercek pozitif (TP), %99,33 gergek negatif (TN) ve %99,11
dogruluk degerine sahip olmustur.

Alzaylaee vd. tarafindan yapilan c¢alismada, Android
uygulamalarmin durum bilgisi girdilerini kullanarak DL-
Droid adi verilen dinamik analiz tabanli bir kétiiciil yazilim
tespit sistemi Onerilmistir [20]. Gelistirilen sistem
kullanilarak, gercek cihazlar iizerinde 30.000'den fazla iyicil
ve kotiiclil uygulama ile deneysel ¢alismalar yapilmigtir.
Ayrica, derin 6grenme kullanilarak durum bilgisinin
kullanilmadigr yaygin yaklasimlarla durum bilgisinin
kullanildigr gelistirilen yonteminin kotiiciil yazilim tespit
performansini ve kod kapsamini karsilagtirmak i¢in deneyler
de yapilmistir. Deneysel sonuglar, DL-Droid'in geleneksel
1826

makine Ogrenmesi tekniklerinden daha iyi performans
gosterdigini ortaya koymustur. Yalnizca dinamik 6zellikler
kullanilarak %97,8'e basari orani elde edilmistir. Dinamik ve
statik 6zelliklerin birlikte kullanildig1 deneylerde ise %99,6
bagar1 orani elde edilmistir.

Lu vd. tarafindan yapilan ¢aligmada, Deep Belief Network
(DBN) ve Gated Recurrent Unit (GRU) modelleri ile
olusturulan hibrit bir derin 6grenme modeli kullanilarak bir
kétiiciil yazilim tespit sistemi gelistirilmistir [21]. Oncelikle
Android koétiiciil yazilimlar analiz edilerek statik ve dinamik
uygulama o6zellikleri ¢ikarilmistir. Statik 6zellikler nispeten
bagimsiz oldugundan, statik ozellikleri islemek igin DBN
kullanilmigtir. Dinamik 6zellikler zamansal korelasyona
sahip oldugundan, dinamik 6zellik dizisini islemek i¢in GRU
kullanilmigtir.  DBN  ve GRU'mun egitim sonuglari
Backpropagation Neural Network (BP) sinir agina girilerek
nihai siniflandirma sonuglart ¢ikarilmaktadir. Deneysel
sonuglar, geleneksel makine Ogrenmesi algoritmalari ile
karsilagtirildiginda,  gelistirilen  hibrit derin  §grenme
modelinin Android kétiiciil yazilim tespitinde %96.89 ile
daha yiiksek bir tespit dogruluguna sahip oldugunu ve ayrica
gizlenmis kotiiciil yazilimlar tizerinde daha iyi bir tespit
oranina sahip oldugunu gostermektedir.

Pektag ve Acarman tarafindan yapilan ¢alismada, kotiiciil
yazilimlarin c¢alisma zamani sirasinda izleyebilecegi tiim
olas1 yiiriitme yollarinin bir grafik temsili olarak API ¢agrisi
grafigi seklinde kullanmistir [22]. Diisiik boyutlu sayisal
vektor Ozellik setine doniistiiriilen API ¢agri grafikleri
olusturulan derin 6grenme modeline girdi olmustur.
Ardindan, her bir ikili fonksiyon i¢in benzerlik tespiti
egitilmis ve test edilmistir. Deneysel sonuglar, sunulan
kotiiciil yazilim tespit sisteminin %98,86 dogruluk, %98,65
F-0lgiitii, duyarlilik (recall) %98,47 ve kesinlik (precison)
%098,84 degeri elde edildigini gostermektedir. Karbab ve
Debbabi tarafindan yapilan caligmada, Android kotiiciil
yazilimlarin dogru bir sekilde tespit edilebilmesi ve kdtiiciil
yazilim ailelerine gore kiimelenmesi i¢in statik analiz tabanl
bir ¢ergeve olan PetaDroid sunulmustur [23]. PetaDroid,
kotiiciil yazilimlarda zaman iginde yasanabilecek oOzellik
degisimlerine ve iyicil uygulamalardaki kod degisimlerine
karst otomatik olarak uyum saglamaktadir. Gelistirilen
sistem, kotiiciil yazilimlarin tespit edilebilmesi ve yazilim
ailelerine gore kiimelenmesi i¢in dogal dil igleme ve makine
ogrenmesi tekniklerini kullanmaktadir. PetaDroid farkli
referans  verisetleri iizerinde kapsamli bir sekilde
degerlendirilmistir. PetaDroid, yazilimlarin ailelerine gore
kiimelenmesinde %96 basar1 orani, kotiicil yazilim
tespitinde ise %98,99 Fl-skor degeri elde etmistir. Bakour
ve Unver tarafindan yapilan galismada, kétiiciil yazilim
orneklerini tespit etmek i¢in goriintii tabanh 6zellikleri derin
o6grenme teknikleri ile hibritlestirmeye dayali DeepVisDroid
adli yeni bir hibrit derin 6grenme modeli dnerilmistir [24].
Bu amagla, Android uygulamalarmin kaynagindaki bazi
dosyalar gri tonlamali goriintiilere doniistiiriilerek dort adet
gri tonlamali goriintii veriseti olusturulmustur. Daha sonra,
olusturulan goriintii verisetlerinden yerel Oznitelikler ve
kiiresel Oznitelikler olmak iizere iki tiir goriintii tabanli
Oznitelik ¢ikarilmig ve Onerilen modelin egitimi i¢in



Utku / Journal of the Faculty of Engineering and Architecture of Gazi University 37:4 (2022) 1823-1838

kullanilmistir. Gorsel kelime temsili kiimesi, her bir
goriintiiden  ¢ikarilan  birden fazla yerel o6zellik
tanimlayicisindan  bir ozellik vektdrii olusturmak igin
kullanilmistir. Daha sonra, ¢ikarilan yerel ve kiiresel goriintii
tabanli dznitelikler kullanilarak 1D evrisimli katman tabanli
sinir ag1 modeli olusturulmus ve egitilmistir. Deneysel
sonuglar, 6nerilen modelin %98 siniflandirma dogruluguna
sahip oldugunu gostermistir.

Tablo 1’de incelenen literatiirdeki ¢alismalar 6zetlenmistir.
Tablo 1°de incelenen literatiirdeki calismalarin referans,
yayin tarihi, analiz metodu, analiz tiirii ve basar1 oran1 gibi
ozelliklerine gore 6zeti sunulmustur. Literatiirdeki incelenen
caligmalarin statik ve dinamik analiz yontemleriyle birlikte
hibrit yontemleri de kullandig1 goriilmektedir. Analiz
metodu olarak uygulamalarm ag trafigi kullanim
durumlarina gore kural tabanli siniflandirma, izin tabanl
analiz, uygulama durum bilgisi analizi, API ¢agris1 analizi,
Ozellik analizi ve ag trafigi analizi gibi yOntemler
kullanilmigtir.  Kotiicil  yazilim  tespitinde  incelenen
caligmalarda makine oOgrenmesi ve derin &grenme
yontemlerinin ~ kullanildigi  goériilmiistir. Bu  sayede
caligmalarin ¢ogunda %95 ve iizerinde basari orami elde
edildigi goriilmiistiir.

Bu calismada, Android uygulamalarin ag trafigi verilerinden
kotiiclil yazilimlarin tespit edilebilmesi i¢in Naive Bayes
(NB), Random Forest (RF), Support Vector Machine
(SVM), Multilayer Perceptron (MLP), Convolutional Neural
Network (CNN), Recurrent Neural Network (RNN), GRU ve
Long-Short Term Memory (LSTM) modelleri uygulamali
olarak karsilastirilmistir. Her bir model igin elde edilen
dogruluk (accuracy), kesinlik, duyarlilik ve F-1 puani (F-1
score) degerlerine gore karsilastirmali olarak incelenmistir.

Veriseti olarak Wireshark uygulamasi  kullanilarak
uygulamalara ait pcap uzantili dosyalardan elde edilen ag
trafigi  verileri kullanilmigtir. Bu ¢aligma, Android
uygulamalarimin ag trafik kullanim durumlarma yonelik
derin 6grenme tabanli yapilmig ilk caligmadir. Ayrica bu
veriseti kullanilarak yapilan ilk dinamik analiz tabanli
calismadir. Bu calisma vasitasiyla Tiirkge literatiire de
katkida bulunabilmek amag¢lanmistir.

2. ANDROID KOTUCUL YAZILIM TESPIiT

YONTEMLERI
(ANDROID MALWARE DETECTION TECHNIQUES)

Giiniimiizde, Internetin hizla gelismesi ve kullanici sayismin
artmastyla birlikte koétiiciil yazilimlar 6nemli siber
tehditlerden biri haline gelmistir [25]. Izinsiz olarak
sistemlere sizmak ve kotiiciil faaliyetlerde bulunmak igin
tasarlanmis programlar veya kod pargaciklari, kotiiciil
yazilim olarak adlandirilir. Kétiiciil yazilimlara Truva atlari,
casus yazilimlar, reklam yazilimlari, solucanlar ve viriisler
ornek olarak verilebilir [26].

Kotiictl yazilim, veri gizliligi ihlallerine ve veri kaybina
neden olabilir. Bu sebeple kurumlarin ve bireysel
kullanicilarin verilerini kdtiiciil yazilimlara karsi korumak
onemlidir. Etkili koruma, yalmizca kotiiclil yazilimlarin
dogru ve zamaninda tespit edilmesiyle miimkiindiir [27].
Koétiiciil yazilim tespiti igin genel olarak statik analiz veya
dinamik analiz teknikleri kullanilir. Statik analizler, kodu
calistirmadan kod yapisini ve veri dzelliklerini inceler [28].
Dinamik analiz teknikleri, agdaki veya cihazlardaki kodun
davranisini gozlemlemek i¢in yazilimi ¢alistirmaya dayanir
[29]. Hibrit analizler ise statik analiz ve dinamik analiz

Tablo 1. Literatiirdeki ¢alismalarin 6zeti (Summary of studies in the literature)

Referans Yayin Analiz Analiz Kullanilan Basari
Tarihi Metodu Tiiri Yontem Orant
14 2014 Kural tabanlt Statik analiz Kural tabanli siiflandirict %90
smiflandirma
15 2016 Ag trafigi analizi Statik analiz Virustotal iizerinden %63
uygulamalarin puanlanmasi
16 2016 Ag trafigi analizi Statik analiz C4.5 algoritmasi %99
17 2017 Izin analizi ve kaynak Statik analiz SVM, NB, C4.5, JRIP, %389
kod analizi AdaBoost RF ve Lojistik
Regresyon algoritmalari
18 2018 Oriintii madenciligi Statik analiz CNN tabanli bir derin %095, %99
6grenme modeli
19 2020 Kural tabanl Statik analiz Kural tabanli siniflandirici %99
siiflandirma
20 2020 Uygulama durum bilgisi ~ Dinamik analiz NB, SVM, J48, PART, RF ve %99
analizi Derin sinir ag1 (Deep Neural
Network- DNN) modelleri
21 2020 Statik ve dinamik Hibrit analiz Derin inang aglar1 (Deep %96
uygulama 6zelliklerinin Belief Network-DBN) ve
analizi GRU modelleri
22 2020 API cagris1 analizi Statik analiz DNN modeli %98
23 2021 Uygulamalardaki Statik analiz Dogal dil isleme ve derin %98
ozellik ve kod 6grenme modelleri
degisimlerinin analizi
24 2021 Gorilintii tabanl 6zellik Hibrit analiz CNN modeli %098

analizi
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tekniklerini  birlikte kullanmaktadir. Kétiiciil yazilim
tespitinde makine 6grenmesi yontemlerinin kullanimi son
zamanlarda yeni bir ¢aligma alani haline gelmistir. Makine
ogrenmesi kullanilarak koétiiciil yazilim tespiti, yazilimin
dinamik davraniglari veya statik kod 6zellikleri kullanilarak
yapilabilir. Bu durumda bu algoritma, problemi ¢ozerken
daha 6nce elde edilen sonuglardan yararlaniyorsa, denetimli
bir 6grenme algoritmasidir. Denetimli 6grenmede algoritma,
veri Ozelliklerini ve veri etiketlerinden olusan nesneleri
igeren bir egitim verisi ile egitilir. Kotiiciil yazilim tespitinde
bu nesneler dosyalardir. Ozellikler ise farkli dosya
istatistikleri, kullanilan API islevlerinin listesi olabilir. Ote
yandan veri etiketleri, bilinen uygulamalar1 kotiiciil veya
iyicil olarak etiketlemeye ifade etmektedir. Makine
O0grenmesi algoritmas1 daha sonra bu egitim verisini
kullanarak tahmine dayali bir model olusturur. Bu sayede
daha 6nce gormedigi uygulamalar kétiiciil veya iyicil olarak
siiflandirabilir.

2.1. Statik Analiz (Static Analysis)

Statik analizler, uygulamalarin 6zellikleri ve kaynak kodlar
incelenerek yapilan analizlerdir. Statik analizler, uygulamay1
calistirmadan ve wuygulamanin koétiiciil  davranisindan
etkilenmeden koddaki koétiiciil alanlari bulmanin basit bir
yontemidir. Statik analiz i¢in ayristirma, kod ¢6zme, Oriintii
eslestirme ve statik sistem ¢agrist analizi gibi birgok teknik
kullanilabilir. Ancak, yazilima gémiilii sifreleme ve gizleme
teknikleri statik analizi zorlastirir. Ek olarak, statik analiz
geleneksel antiviriisler tarafindan kullanilan kétiiye kullanim
algilama ve anormallik algilama olarak kategorize edilebilir.

Android uygulamalari APK (Android Package-APK)
dosyas1 olarak olusturulur ve derlenir. APK dosyasi, apk
uzantisina sahip olacak sekilde yeniden adlandirilan
sikigtirtlmis  bir argiv  dosyasidir. Android uygulama
dosyalari, java kodlarmin yiiriitiilebilir formati olan Dalvik
dosyalarindan ve  AndroidManifest.xml  dosyasindan
olugmaktadir. AndroidManifest.xml dosyasi, uygulama igin
gerekli olan kaynaklardan, izinlerden ve bildirim
dosyasindan olusur ve uygulamanin gelistiricisi tarafindan
imzal1 bir sertifika kullanilarak imzalanir [30].

APK dosyasi temel olarak iki klasor (META-INF ve res) ve

¢ dosya (Classes.dex, AndroidManifest.xml,
Resources.arsc) icermektedir. Class.dex ve
AndroidManifest.xml,  genellikle k&tiiciil  uygulama

gelistiricilerin hedefleri konumunda olan, APK dosyalarmnin
en hassas ve onemli bilesenleridir.

Statik analizler i¢in uygulamalarin arsiv dosyasi halinden
ayristirilmast — gereklidir.  Bu  aynistirma  islemi  igin
donistiiriicti araclar1 veya winrar gibi bir argiv uygulamast
kullanilir. Apk dosyasi ayristirildiktan sonra, classes.dex
dosyast jar dosyasina doniistiiriiliir. Olusturulan bu jar
dosyast vasitasiyla, java kodlarmin goriintiilenmesi ve
kotiiciil kodlarin belirlenmesi saglanabilir. Apk ayristirma
islemi  6nlemek i¢cin kod karigtirma  yontemleri
kullanilmaktadir [31].
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2.2. Dinamik Analiz (Dynamic Analysis)

Dinamik analiz, uygulama cihaza yiiklendikten sonra
kotiiciil yazilimlart tespit eden bir analiz yontemidir.
Dinamik analiz, mobil cihazlara yiiklendikten sonra
uygulamalarin igletim sistemindeki veya agdaki davranigini
inceler.

Dinamik analiz, uygulama davranismi gozlemlemek igin
uygulamanin izole bir ortamda calistirilmasini gerektirir.
Dinamik analiz, statik analizden farkl1 olarak, kod yiiriitme
stiregleri nedeniyle kotiiciil yazilimin dogal davranisini
ortaya ¢ikarir. Ag durumunun gézlenmesi, uzak sunucularla
kurulan baglantilar, gonderilen ve alinan paket bilgilerinin
izlenmesi ile sistem ¢agrilariin algilanmasi dinamik analiz
kullanilarak gergeklestirilir [32]. Android uygulamalari,
mobil cihazlarin yazilim ve donanim olarak simule edildigi
sanal bir modeli olan emiilatér adi verilen yazilimlar
kullanilarak test edilmektedir. Test emiilatorleri, Android
sanal cihaz yapilandirmalarimi destekler.

2.3. Hibrit Yontemler (Hybrid Methods)

Hibrit analiz yontemleri, statik ve dinamik analiz
yontemlerinin etkin 6zelliklerini birlestiren yontemlerdir.
Hibrit yontemler, 6ncelikle Android uygulamalarinin statik
ve dinamik o&zelliklerini ¢ikarmaya caligir. Cikarilan bu
ozellikler bir algilama modeli olusturmak i¢in birlestirilir.
Daha sonra ¢ikarilan statik ve dinamik o6zelliklere gore,
gelistirilecek bir algilama modeli ile uygulamalarin
simiflandirilmasi gergeklestirilir.

Statik ve dinamik analiz yaklasimlarini ortak bir zeminde
birlestiren hibrit analiz, kétiiciil yazilim tespitinde daha fazla
karmasikliga yol acar. Algilama siirecinin daha fazla zaman
ve ¢aba gerektirmesi olasidir. Hibrit yontemler, Android
kotiiciil yazilim tespitinde statik veya dinamik analiz
yontemlerinden daha etkili olsa da uygulanabilirligi bir
sistem gergeklestirmek zordur.

Ancak hibrit yontemler, statik ve dinamik analiz
yontemlerinin birlesimi oldugu ic¢in bu yoéntem bireysel
zayifliklarin iistesinden gelebilecegi gibi diger yontemlerin
avantajlarini da 6ne ¢ikarabilir. Bu sayede hibrit yontemler,
zaman ve karmasiklik maliyeti ile algilama siirecini
giiclendirir. Hibrit yontemler ayrica saglamlig1 artirabilir,
diizenlenen uygulamalari izleyebilir, kod kapsamini
artirabilir ve gilivenlik agiklarini bulabilir [33].

3. AG TRAFIGi ANALIZi iLE DERIN OGRENME

TABANLI ANDROID KOTUCUL YAZILIM TESPITI
(USING NETWORK TRAFFIC ANALYSIS DEEP LEARNING
BASED ANDROID MALWARE DETECTION)

Giliniimiiz mobil ¢aginda, insanlar mobil cihazlara giderek
daha bagimli bir hale gelmistir. Akilli telefonlar, en popiiler
akillr bilgi islem cihazi olarak ortaya ¢ikmaktadir. Bununla
birlikte, akilli telefonlar1 etkileyen c¢ok sayida giivenlik
sorunu da ortaya ¢ikmustir.
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Son yillarda, kétiiciil yazilimlarin davranislarint belirlemek
icin mobil ag trafigine dayali yaklagimlar Onerilmistir.
Bununla birlikte bu yaklagimlar, o6zellikle de makine
Ogrenmesi  yontemlerini  kullananlar, mobil trafik
verisetlerini toplamanin zorlugu nedeniyle biiyiik olgiide
sinirlandirilmagtir.

Bu caligmada, uygulamalar ¢alistirtlirken elde edilen ag
trafigi wverileri kullanilarak zararli yazilimlarin tespit
edilmesi amaglanmustir. Uygulamalarin génderdigi ve aldigt
paket bilgileri, iletisim kurmaya calistiklar1 IP adresi
bilgileri, dis kaynaklara génderilen ve alinan paket sayisi,
gonderilen ve alinan veri hacmi gibi bilgiler kullanilarak
kotiiciil yazilim tespiti yapilmigtir.

3.1. Veriseti (Dataset)

Bu ¢aligmada, DroidCollector projesinden elde edilen 4704
iyicil ve 3141 kétiiciil uygulamanin pcap dosyalari veriseti
olarak kullanilmistir. Uygulamaya o6zgii 6zellikler pcap
dosyalarindan ¢ikarilarak elde edilmistir. fletisim kurmak
veya bilgi aktarmak igin ag baglantis1 kurmaya c¢alisan
uygulamalarin  davraniglarim1  analiz  ederek, kotiiciil
yazilimlart  tespit etmek amaglanmistir.  Kullanilan
verisetindeki uygulamalar, kotiiciil ve iyicil olarak, veriseti
yayimcilari  tarafindan  etiketlenmistir. ~ Verisetine,
https://www.kaggle.com/xwolf12/network-traffic-android-
malware  baglantis1  araciligiyla Kaggle iizerinden
erigilebilmektedir [34].

Veriseti, 7845 uygulamaya ait 10 6zellikten olusmaktadir.
Verisetinde bulunan 6zellikler asagida agiklanmigtir.

e tcp_packets, iletisim sirasinda TCP tarafindan gonderilen
ve alinan paketlerin sayisini ifade eder.

o dist_port_tcp, TCP haricindeki toplam paket sayisini ifade
eder.

e external ips, uygulamanin iletisim kurmaya ¢alistigi harici
adreslerin sayisin1 belirtir.

e volume bayt, uygulamadan harici sitelere gonderilen bayt
sayisini ifade eder.

e udp_packets, bir iletisimde gonderilen toplam UDP paketi
sayisini ifade eder.

e source_app packets uygulamadan uzak bir sunucuya
gonderilen paket sayisini ifade eder.

e remote_app packets, harici  kaynaklardan  alinan
paketlerin sayisini ifade eder.

e source_app_bytes, uygulama ile sunucu arasindaki bayt
cinsinden iletisim hacmini ifade eder.

e remote_app_bytes, sunucudan uygulama ile emiilatore
giden verilerin bayt cinsinden hacmini ifade eder.

e dns_query times, DNS sorgularimin sayisini ifade eder.

Bu ¢aligmada kullanilan verisetinde yukarida sunuldugu gibi
10 farkli ozellik bulunmaktadir. Her bir &zelligin
olusturulacak simiflandirma modellerini gorebilmek i¢in her
bir 6zellik i¢in feature importance degerleri hesaplanmis ve
Tablo 2’de sunulmustur.

Tablo 2. Verisetindeki 6zelliklerin 6nem degerleri
(Feature importance values in the dataset)

Ozellik

Onem degeri

tcp_packets 0,10321458
dist_port_tcp 0,05483772
external ips 0,08113071
volume_bayt 0,13419372
udp_packets 0,00250063
source app_packets 0,10741905
remote_app_packets 0,13559925
source app bytes 0,16523215
remote_app_bytes 0,14647571
dns query times 0,06939648

Tablo 2’de  goriildiigli  gibi  source app bytes,
remote_app_bytes, remote app packets, volume bayt ve
tcp_packets oOzellikleri en yiiksek 6nem degerine sahip
ozelliklerdir.

3.2. Gelistirilen Model (Developed model)

Bu c¢alismada NB, RF, SVM, MLP, CNN, RNN, GRU ve
LSTM modelleri uygulamali olarak kargilastirilmstir.
Kullanilan verisetine, modeller uygulanmadan 6nce veri 6n
isleme islemleri uygulanmigtir. Verisetindeki eksik ve hatali
olan alanlar kontrol edilmistir. Veri 6n igleme adimindan
sonra egitim, dogrulama ve test veri kiimeleri secilmistir.
Verisetinin  %67’si egitim ve %33’ test olmak {izere
ayrilmigtir.  Egitim verilerinin  %10'u dogrulama icin
ayrilmistir. Model parametrelerinin optimizasyonu igin
dogrulama verileri kullanilmistir. Egitim ve test ayrimindan
sonra 2589 6geden olusan bir test veriseti elde edilmigtir.
Egitim, dogrulama ve test veri kiimelerinin elde
edilmesinden  sonra  veriler normalize  edilmistir.
Normallestirmeden sonra, k=10 degeri secilerek c¢apraz
dogrulama yapilmistir. Bu sayede modelin egitim verileri
iizerinde ezberleme yapmas: engellenmistir. Dogrulama
verileri kullanilarak en uygun model parametrelerinin
secilmesi amaglanmigtir. Elde edilen parametreler
kullanilarak model olusturulmus ve siniflandirma tahminleri
yapilmigtir. Elde edilen tahmin sonuglarina gore karigiklik
matrisi olusturularak kesinlik, duyarlilik, dogruluk ve F-1
puant degerleri elde edilmistir. Gelistirilen sistemin akis
diyagramu Sekil 1°de sunulmustur.

Sekil 1’de akig diyagrami sunulan gelistirilen sistemin
algoritmasi asagida sunulmustur:

Girdi: pcap dosyalarindan ¢ikarian uygulamalara ait
ozelliklerdir.

Cikti: Iyicil ya da kétiiciil olmak iizere yapilan tahmin
sonucudur.

(1) Basla.

(2) Verideki eksik ve hatali alanlarin kontroliiniin yapilmasi
(veri on igleme).

(3) Egitim, dogrulama ve test veri kiimelerinin se¢ilmesi ve
verilerin normalize edilmesi.

(4) Dogrulama verileri kullanilarak model parametrelerinin
optimize edilmesi.
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(5) k=10 degeri kullamlarak ¢apraz dogrulamanin
yapilmast.

(6) En yiiksek dogruluk degerine sahip parametreler segildi
mi? Evet ise 7. adima git, hayir ise 4. adima git.

(7) Modelin olusturulmasa.
(8)  Olusturulan  model
tahminlerinin yapilmast.

(9) Elde edilen tahmin sonug¢larina gore kesinlik, duyariilik,
dogruluk ve F-1 puani degerlerinin hesaplanmast.

(10) Bitir.

kullamilarak  suiflandirma

LSTM’in standart mimarisinde bir giris katmani, tekrarlt
LSTM katmanlar1 ve bir ¢ikis katmani bulunmaktadir. Giris
katmani, LSTM katmanlarina baglanmaktadir. LSTM
katmanindaki tekrarli baglantilar, dogrudan hiicre c¢ikis
birimlerinden hiicre girig birimlerine, giris kapilarina, ¢ikis
kapilarina ve unutma kapilarina baglidir. Hiicre ¢ikis
birimleri, agin ¢ikis katmanina baglidir. Her bellek blogunda
bir hiicre bulunan standart bir LSTM agindaki toplam
parametre sayisi W, Es. 1’de goriildiigii gibi hesaplanabilir:

W=nxn x4+nxn,x4+n,xn,+ n,x3 1)
Burada n., bellek hiicrelerinin sayisini, n; giris birimlerinin
sayisini ve ng ise ¢ikis birimlerinin sayisini ifade etmektedir.
Olasiliksal Dereceli Azalma (Stochastic Gradient Descent
(SGD)) optimizasyon teknigi ile agirlik ve zaman adimi

basina LSTM modellerinin 6grenme hesaplama karmasikligi
O(1)'dir. Bu nedenle, zaman adimi basma 0&grenme

Veri én isleme

;

Egitim, dogrulama ve

hesaplama karmagikligi O(W)'dir. Nispeten az sayida girdiye
sahip bir ag i¢in dgrenme siiresine n, x (n. + ngy) faktorii
hakimdir.

Tekrarli sinir aglari, zaman iginde girdiler arasinda
paylasilan noron katmanlarimi igeren bir yapay sinir agi
tiirtidiir. Bu yap1 video dizileri, hava durumu modelleri veya
hisse senedi fiyatlar1 gibi verilerin modellenmesini saglar.
Bir zaman adimindan digerine bilgi akisini kontrol eden
tekrarli bir hiicre tasarlamanin bir¢ok yolu vardir. Tekrarl
bir hiicre, sinir ag1 i¢in isleyen bir bellek saglamak iizere
tasarlanabilir. En popiiler tekrarli hiicre tasarimlarina RNN,
GRU ve LSTM o6rnek verilebilir. LSTM, tekrarli sinir ag1
modellerinden olan RNN’in geligmis bir versiyonudur. RNN
ve LSTM arasindaki temel fark, bilginin bellekte tutuldugu
stiredir. LSTM, RNN'e kiyasla daha avantajlidir ciinkii
LSTM bellekteki bilgileri RNN'e kiyasla daha uzun siire
igleyebilir. LSTM hiicreleri, okunan ve kendisine yazilan
hiicre durumlarini korur. Giris ve hiicre durumu degerlerine
bagli olarak, hiicre durumuna okuma, yazma ve ¢ikt1 verme
degerlerini diizenleyen 4 kap1 vardir. Tlk kapi, gizli durumun
neyi unuttugunu belirler. ikinci kaps, hiicre durumunun hangi
kismina yazildigim belirlemekten sorumludur. Uciincii kapa,
yazilan icerige karar verir. Son kap1 ise ¢ikt1 iiretmek i¢in
hiicre durumundan okur.

Uzun vadeli bagimliliklarin hatirlanmasi  agamasindaki
basaris1 sebebiyle LSTM diger derin grenme modellerine
gbre On plana ¢ikmaktadir. Bu sebeple, yapilan parametre
analizi caligmalar1 neticesinde ¢ok katmanli bir LSTM

test kilmelerinin se¢imi

.

.| Dogrulama verileri fizerinde
parametre optimizasyonu

.

Capraz dogmlama

En yitksek
dogruluk degerine
sahip parametreler
secildi mi?

Modelin olugturulmasi

.

Model

.

Suflandirma tahminlerinin
elde edilmesi

'

Y

Tahmin degerlerine giire kesinlik, duyarhlik,
dogruluk ve F-1puanidegerlerinin elde edilmesi

Sekil 1. Gelistirilen sistemin akis diyagrami (Flow chart of the developed system)
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modeli gelistirilmis ve karsilastirilan diger modellere gore
gore LSTM tabanli modelin daha basarili sonuglar iirettigi
gorilmiistiir.

Uygulanan modeller i¢in dogrulama verileri kullanilarak en
uygun parametrelerin belirlenmesi amaciyla dogruluk
metrigi kullanilarak parametre analizi ¢caligmasi yapilmustir.
RF i¢in 10 ile 200 arasinda agag¢ sayisi deger aralig1 ve i¢
diigiimii bolmek icin gereken 6rnek sayisi olan gocuk sayisi
degeri ise 2 olarak se¢ilmistir. Aga¢ sayis1 500, i¢ diiglimil
bolmek i¢in gereken Ornek sayist 2 ve bdlme kriteri gini
oldugunda en yiiksek dogruluk degerine erisildigi i¢in bu
degerler deneysel c¢aligmalarda kullanilmak {izere
se¢ilmigtir. Tablo 3’te RF icin kullanilan parametreler ve
elde edilen dogruluk degerlerinin bir boliimi sunulmustur.

Tablo 3. Dogruluk metrigine gore RF i¢in parametre se¢imi
(Parameter selection for RF)

Agag i¢ dugumu bolmek icin Dogruluk
sayisi gereken Ornek sayist

100 2 0,905
300 2 0,912
500 2 *0,914
1000 2 0,911
2000 2 0,907

*Segcilen parametreler

SVM i¢in c ile ifade edilen diizenlilestirme parametresi igin
0 ile 3 araliginda, kernel ise linear, poly, rbf, sigmoid ve
precomputed araligindan segilmistir. ¢ degeri 0,5 ve kernel
rbf olarak secildiginde en yiiksek dogruluk degerine
erigildigi icin bu degerler deneysel ¢aligmalarda kullanilmak
tizere secilmistir. Tablo 4’te SVM icin kullanilan
parametreler ve elde edilen dogruluk degerlerinin bir bolimii
sunulmustur.

Tablo 4. Dogruluk metrigine gére SVM i¢in parametre
se¢imi (Parameter selection for SVM)

c Kernel Dogruluk
1,5 rbf 0,608

1,0 rbf 0,611

0,5 rbf 0,615

0,5 rbf 0,617

0,5 rbf *0,620
0,5 rbf 0,618

*Segilen parametreler

MLP i¢in modelin aynm1 anda kag veriyi isleyecegini ifade
eden yigin boyutu parametresi 1 ile 1024 araliginda,
olusturulan derin 6grenme modelin derinligini saglayan ve
geriye yayilim saglayarak ge¢mis bilgilerin hatirlanmasini
saglayan katman sayist 1 ile 1024 araliginda ve egitim tur
sayist ise 1 ile 500 aralifinda se¢ilmistir. Aktivasyon
fonksiyonu olarak ReLU kullanilmigtir. Y1gin boyutu 128,
katman sayist 8 ve egitim tur sayisi ise 100 olarak
secildiginde en yiiksek dogruluk degerine erisildigi i¢in bu
degerler deneysel c¢aligmalarda kullanilmak {izere
sec¢ilmigtir. Tablo 5’te MLP i¢in kullanilan parametreler ve
elde edilen dogruluk degerlerinin bir boliimi sunulmustur.

Tablo 5. Dogruluk metrigine gére MLP icin parametre
se¢imi (Parameter selection for MLP)

Yi1gin boyutu Katman sayis1  Egitim sayisi  Dogruluk

2 8 100 0,715
2 16 200 0,719
2 32 100 0,721
4 8 100 0,718
16 8 100 0,722
64 8 100 0,728
128 8 100 *0,738
256 8 100 0,731

*Secilen parametreler

CNN igin olusturulan derin 6grenme modelin derinligini
saglayan ve geriye yayilim saglayarak geg¢mis bilgilerin
hatirlanmasini saglayan katman sayisi 1 ile 1024 araliginda,
egitim tur sayist 1 ile 500 araliginda ve 6zellik ¢ikarimi igin
kullanilacak olan kernel filtre matrisinin boyutu ise 1 ile 3
araliginda secilmistir. Aktivasyon fonksiyonu olarak ReLU
kullanilmigtir. Katman sayist 64, egitim tur sayisi 200 ve
kernel sayis1 3 olarak secildiginde en yiiksek dogruluk
degerine erisildigi i¢in bu degerler deneysel calismalarda
kullanilmak {izere sec¢ilmistir. Tablo 6’da CNN i¢in
kullanilan parametreler ve elde edilen dogruluk degerlerinin
bir boliimii sunulmustur.

Tablo 6. Dogruluk metrigine gére CNN i¢in parametre
se¢imi (Parameter selection for CNN)

Katman sayis1  Egitim sayis1  Kernel sayis1  Dogruluk

32 100 1 0,886
32 100 2 0,892
32 100 3 0,897
64 100 1 0,901
64 100 2 0,903
64 100 3 0,907
128 100 1 0,881
128 100 2 0,879
128 100 3 0,875
64 200 3 *0,911
64 300 3 0,906

*Segilen parametreler

RNN i¢in modelin ayn1 anda kag veriyi isleyecegini ifade
eden yigin boyutu parametresi 1 ile 1024 araliinda
secilmistir. Derin 6grenme modellerinde katmanlar iginde
bulunan néronlar, agin islem birimleridir. Her néron farkli
girdileri igleme sokar ve bunlart bir aktivasyon
fonksiyonundan gegirir. Aktivasyon fonksiyonunun roli,
verileri bir sonraki katmana gonderilmeden once ara bellege
almaktir. Olusturulacak modelde en 6nemli parametrelerden
biri olan gizli katmandaki néron sayisinin degeri 1 ile 1024
araliginda ve egitim tur sayisi ise 1 ile 500 araliginda
secilmigtir.  Aktivasyon  fonksiyonu olarak ReLU
kullanilmistir. Yigin boyutu 64, gizli katmandaki ndron
sayis1 32 ve egitim tur sayisi ise 100 olarak secildiginde en
yiiksek dogruluk degerine erisildigi i¢in bu degerler deneysel
calismalarda kullanilmak {izere secilmistir. Tablo 7°de RNN
icin kullanilan parametreler ve elde edilen dogruluk
degerlerinin bir boliimii sunulmustur.
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Tablo 7. RNN parametre se¢imi (Parameter selection for RNN)

Y1gin boyutu  Egitim sayist  Noron sayisi  Dogruluk
1 100 4 0,895
8 100 4 0,897
32 100 4 0,894
64 100 4 0,898
128 100 4 0,903
256 100 4 0,905
64 50 4 0,903
64 200 4 0,908
64 100 8 0,910
64 100 16 0,912
64 100 32 *0,918
64 100 64 0,914
64 100 128 0,911

*Secilen parametreler

GRU igin modelin ayn1 anda kag¢ veriyi isleyecegini ifade
eden y1gin boyutu parametresi 1 ile 1024 araliginda, gizli
katmandaki noron sayisinin degeri 1 ile 1024 araliginda ve
egitim tur sayisi ise 1 ile 500 araliginda secilmistir.
Aktivasyon fonksiyonu olarak ReLU kullanilmistir. Yigin
boyutu 32, gizli katmandaki noron sayisi 32 ve egitim tur
sayist ise 100 olarak secildiginde en yiiksek dogruluk
degerine erisildigi i¢in bu degerler deneysel ¢aligmalarda
kullanilmak {izere segilmistir. Tablo 8’de GRU igin
kullanilan parametreler ve elde edilen dogruluk degerlerinin
bir béliimii sunulmustur.

Tablo 8. GRU parametre segimi (Parameter selection for GRU)

Yigin boyutu  Egitim sayis1  Noron sayist  Dogruluk

1 100 4 0,920

8 100 4 0,923

32 100 4 0,927

64 100 4 0,926

128 100 4 0,925

256 100 4 0,926

32 200 4 0,932

32 300 4 0,938

32 100 8 0,939

32 100 16 0,941

32 100 32 *0,943

32 100 64 0,940

*Segilen parametreler

LST™M
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Gelistirilen LSTM tabanli modelin gizli katmanindaki y1gin
boyutu, egitim sayis1 ve gizli katmandaki néron sayist gibi
parametreleri belirlemek i¢in dogruluk metrigi kullanilarak
bir analiz ¢aligmas1 yapilmistir. Modelin ayni anda kag veriyi
isleyecegini ifade eden y18in boyutu parametresi 1 ile 1024
araliginda, gizli katmandaki ndron sayisinin degeri 1 ile 1024
araliginda ve egitim tur sayist ise 1 ile 500 aralifinda
secilmistir. ~ Aktivasyon  fonksiyonu olarak ReLU
kullanilmustir. Analiz sonuglari, LSTM'in y1gin boyutu 128,
egitim sayist 200 ve gizli katmandaki ndron sayisi 30
oldugunda en yiiksek dogruluk degerine sahip oldugunu
gosterdiginden, deneysel c¢aligmalar i¢in bu degerler
secilmistir. Tablo 9°da LSTM i¢in kullanilan parametreler ve
elde edilen dogruluk degerlerinin bir boliimii sunulmustur.

Tablo 9. LSTM parametre segimi (Parameter selection for LSTM)

Yigin boyutu  Egitim sayis1  Noron sayis1  Dogruluk
1 100 4 0,923
8 100 4 0,926
32 100 4 0,931
64 100 4 0,925
128 100 4 0,937
256 100 4 0,935
512 100 4 0,933
128 200 4 0,942
128 300 4 0,938
128 400 4 0,936
128 200 8 0,941
128 200 16 0,944
128 200 32 *0,950
128 200 64 0,945
128 200 128 0,940

*Secilen parametreler

Gelistirilen LSTM tabanli model, egitim verisetindeki
Android uygulamalarinin ag trafigi kullanim verilerini girdi
olarak almakta ve test verisetindeki uygulamalar i¢in iyicil
veya kotiiciil olmak iizere bir ¢ikt1 iiretmektedir. Gelistirilen
LSTM tabanli modelin mimarisi Sekil 2'de goriilmektedir.

Modeller verisetine uygulandiktan sonra her bir model i¢in
karigiklik matrisi hesaplanmis ve dogru pozitif (TP), yanlhs
pozitif (FP), dogru negatif (TN) ve yanlis negatif (FN)

Max pooling

katmani Fully-connected

katman

| Cikt
Katiictil/iyicil

L

K

eo 00

Sekil 2. Gelistirilen LSTM tabanli model (Developed LSTM-based model)
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Tablo 10. Dogruluk metrigine gore her bir model ve ¢alistirma adimi igin elde edilen deneysel sonuglar
(Experimental results obtained for each model and run step according to the accuracy metric)

Veriseti NB RF SVM  MLP CNN RNN GRU LSTM
1 0,443 0912 0,562 0,738 0,911 0,924 0,947 0,950
2 0,445 0910 0,543 0,753 0,908 0,921 0,940 0,954
3 0,447 0915 0,565 0,742 0911 0,923 0,942 0,951
4 0,444 0912 0,562 0,735 0,910 0914 0,941 0,953
5 0,446 0912 0,566 0,737 0913 0919 0,944 0,951
6 0,445 0913 0,563 0,741 0912 0913 0,941 0,953
7 0,447 0913 0,565 0,736 0,913 0915 0,939 0,944
8 0,446 0911 0,561 0,733 0,914 0917 0,945 0,948
9 0,448 0914 0,564 0,739 0915 0912 0,946 0,953
10 0,449 0911 0,571 0,733 0,911 0,922 0,945 0,951
Ortalama 0,446 0914 0,620 0,738 0,911 0918 0,943 0,950

degerleri elde edilmistir. Karigiklik matrisi kullanilarak
dogruluk, kesinlik, duyarlilik, ve F-1 puami degerleri
hesaplanmustir.

3.3. Deneysel Sonuglar (Experimental results)

Bu c¢alismada, ag trafigi verilerinden kotiiclil yazilimlari
tespit etmek icin NB, RF, SVM, MLP, CNN ve LSTM
kullanilmigtir. Kullanilan her bir model ve algoritma igin
elde edilen dogruluk, kesinlik, duyarlilik ve F-1 puam
karsilastirmali olarak analiz edilmistir.

Calismada, uygulanan makine dgrenmesi algoritmalar1 ve
derin 6grenme modellerinin parametrelerinin belirlenmesi
i¢in bir parametre analizi ¢aligmasi yapilmustir.

Uygulanan modellerde, asir1 uyum sorunu ortadan kaldirmak
ve olusturulan modellerin kalitesinin arttirmak igin gapraz
dogrulama kullamilmistir. Capraz dogrulama, heniiz
goriilmemis test verisetinde yiliksek hata oranlaryla
karsilagsmadan 6nce modelin performansinin test edilmesini
saglar. Capraz dogrulama i¢in k=10 degeri secilmistir.
Uygulanan tim modeller cross validation kullanilarak
rastgele olarak olusturulan 10 farkli veri kiimesi iizerinde
calistirilarak elde edilen sonuglarin ortalamasi alinmustir.
Tablo 10’da dogruluk metrigine gére her bir model ve
calistirma adimui i¢in elde edilen sonuglar ve ortalamalari
goriilmektedir.

Ik olarak, NB modeli verisetine uygulanmistir. NB igin
karisiklik matrisi ve deneysel sonuglar Tablo 11 ve Tablo
12'de goriilmektedir.

Tablo 11'de goriildiigii gibi, dogru smiflandirilan kotiiciil
uygulamalarin sayist 184, dogru siniflandirilan 1iyicil
uygulamalarin sayis1 ise 973'tlir. NB algoritmasi, 1157
uygulamay1 dogru bir sekilde smiflandirmistir. NB, 1432
uygulamayi ise yanlis siniflandirmustir.

Tablo 12'de goriildiigii gibi NB igin kesinlik degeri 0,814,
duyarhilik degeri 0,116, dogruluk degeri 0,446 ve F-1 puani
ise 0,203'tiir. Deneysel sonuclar, NB'in basarisiz bir
siniflandirma performansina sahip oldugunu géstermistir.

Tablo 11. NB i¢in karisiklik matrisi (Confusion matrix for NB)

Gergek degerler
s _ 5 Katiiciil (1) Tyicil (0)
£ 55 Koticil (1) 184 1390
£ 88 lyicil (0) 42 973

Tablo 12. Kesinlik, duyarlilik, dogruluk ve F-1 puani

degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarhilik
0,814 0,116

Dogruluk
0,446

F-1 puam
0,203

RF i¢in karisiklik matrisi ve deneysel sonuglar Tablo 13 ve
Tablo 14'te goriilmektedir.

Tablo 13. RF i¢in karisiklik matrisi (Confusion matrix for RF)

Gergek degerler
g _ B Katiiciil (1) Tyicil (0)
£ 55 Koticil (1) 1480 94
S8 2 lyicil (0) 132 883

Tablo 3'te goriildiigii gibi, dogru siniflandirilan kétiiciil
uygulama sayist 1480, dogru smiflandirilan 1iyicil
uygulamalarin sayisi ise 883'tiir. RF, 2363 uygulamay1 dogru
bir sekilde smiflandirmistir. RF, 226 uygulamay1 yanlis
siniflandirmustir.

Tablo 14. Kesinlik, duyarlilik, dogruluk ve F-1 puani

degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik
0,918 0, 940

Dogruluk
0,912

F-1 puani
0,929

Tablo 14'te goriildiigli gibi RF i¢in kesinlik degeri 0,918,
duyarhilik degeri 0,940, dogruluk degeri 0,912 ve F-1 puani
0,929'dur. Deneysel sonuglar, RF'in koétiiciil yazilim
tespitinde NB'den daha basarili oldugunu gostermistir. RF’1n
NB’den daha basarili olmasi, NB’in model boyutunun
kiigiikliigii sebebiyle modellerin karmasik davranislarini
temsil edememesi olarak yorumlanabilir. Ote yandan, RF’mn
boyutu ¢ok biiyiiktiir; verilerin dinamik yapisina ve
degisimine uyum saglayabilir.
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SVM i¢in karigiklik matrisi ve deneysel sonuglar Tablo 15
ve Tablo 16'da goriilmektedir.

Tablo 15. SVM i¢in karigiklik matrisi
(Confusion matrix for SVM)

Gergek degerler
g B Kaotiiciil (1) Iyicil (0)
E 5B Koticil (1) 1407 167
E 88 lyicil (0) 966 49

Tablo 15'te goriildiigi gibi, dogru smiflandirilan kétiiciil
uygulamalarinin sayis1 1407, dogru siniflandirilan iyicil
uygulamalarin sayist ise 49'dur. SVM, 1456 uygulamay1
dogru bir sekilde simiflandirmistir. SVM, 1133 uygulamay1
ise yanlig siniflandirmustir.

Tablo 16. Kesinlik, duyarlilik, dogruluk ve F-1 puani
degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik Dogruluk F-1 puam
0,592 0,893 0,562 0,712

Tablo 16'da goriildiigii gibi, SVM igin kesinlik degeri 0,592,
duyarlilik degeri 0,893, dogruluk degeri 0,562 ve F-1 puani
0,712'dir. Deneysel sonuglar, SVM'in kétiiciil yazilim
tespitinde NB'den daha basarili oldugunu ancak SVM'iin
RF'a gore koti bir smiflandirma performansina sahip
oldugunu gdstermistir. RF, sayisal ve kategorik 6zelliklerin
karisimiyla calismaktadir. Ozellikler ¢esitli  &lgeklerde
oldugunda, RF avantajlidir. Bu durum, RF’in verilerin
olduklar1 gibi kullanilabilmesini saglar. SVM ise farkli
noktalar arasindaki marji maksimize eder ve noktalar
arasindaki mesafeyi hesaplar. Siniflandirma probleminde RF
smifa ait olma olasiligini verirken SVM siiflar arasindaki
sinira en yakin noktalar1 verir. Verideki Ozelliklerin
kategorik ve nlimerik olarak bir arada bulunmalar1 sebebiyle
RF, SVM’e gore daha basarili bir performans gostermistir.

MLP i¢in karisiklik matrisi ve deneysel sonuglar Tablo 17 ve
Tablo 18'de goriilmektedir.

Tablo 17. MLP i¢in karigiklik matrisi
(Confusion matrix for MLP)

Gergek degerler
R Koticil (1) lyicil (0)
E 5B Kdticil (1) 1205 369
S5 8 lyicil (0) 307 708

Tablo 17'de goriildiigii gibi, dogru smiflandirilan kotiiciil
uygulama sayist 1205, dogru siniflandirilan iyicil uygulama
sayis1 ise 708'dir. MLP, 1913 uygulamay1 dogru bir sekilde
smiflandirmigtir.  MLP, 676 uygulamayr ise yanlis
siniflandirmstir.

Tablo 18. Kesinlik, duyarlilik, dogruluk ve F-1 puani
degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik Dogruluk F-1 puani
0,796 0,765 0,738 0,780
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Tablo 18'de goriildiigii gibi MLP i¢in kesinlik degeri 0,796,
duyarlilik degeri 0,765, dogruluk degeri 0,738 ve F-1 puani
ise 0,780'dir. Deneysel sonuglar, MLPnin kétiiciil yazilim
tespitinde NB ve SVM'den daha basarili oldugunu ancak
MLP'nin RF'dan daha kétii bir siniflandirma performansina
sahip oldugunu gostermistir. Sinir ag1 modellerinden biri
olan MLP’nin burada RF’dan daha kotii bir performansa
sahip olmasina neden olarak RF’in ses, goriintii ve metin
verisi gibi tablo verileri lizerinde daha basarili bir sekilde
calismasi olarak degerlendirilebilir. Sinir ag1 modelleri
ozelliklerin 6lgeklendirilmesine ihtiya¢ duymaktadir. Ancak
daha biiyiik neme sahip 6zellikler ise egitimde daha dnemli
olarak ele aliacaktir ve bu durum da néronlarin doygun hale
gelerek egitim  asamasmnin  verimli geemesini
engelleyecektir. Bu c¢aligmada kullanilan verisetinde
kategorik oOzelliklerin de olmasi RF’in MLP’den daha
basarili bir performans gostermesine neden olmustur.

CNN i¢in karigiklik matrisi ve deneysel sonuglar Tablo 19 ve
Tablo 20'da goriilmektedir.

Tablo 19. CNN i¢in karigiklik matrisi
(Confusion matrix for CNN)

Gergek degerler

Kaétiiciil (1) Tyicil (0)
Kotiicil (1) 1428 145
Tyicil (0) 84 932

Tahmin
edilen
degerler

Tablo 19'da goriildiigii gibi, dogru smiflandirilan kétiiciil
uygulama sayist 1428, dogru smiflandirilan 1iyicil
uygulamalarin sayisi ise 932'dir. CNN, 2360 uygulamay1
dogru bir sekilde sinmiflandirmistir. CNN, 229 uygulamay1 ise
yanlis siniflandirmigtir.

Tablo 20. Kesinlik, duyarlilik, dogruluk ve F-1 puani

degerleri

(Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik Dogruluk F-1 puani
0,944 0,907 0,911 0,925

Tablo 20'de goriildiigii gibi CNN icin kesinlik degeri 0,944,
duyarlilik degeri 0,907, dogruluk degeri 0,911 ve F-1 puani
ise 0,925'tir. Deneysel sonuglar, CNN'in kétiiciil yazilim
tespitinde NB, SVM ve MLP'den daha bagarili oldugunu
ancak CNN'min RF’a gore daha kotii bir smiflandirma
performansina sahip oldugunu gostermistir. CNN’in
MLP’den daha bagarili bir siniflandirma performansi
gostermesi MLP’nin girdi olarak vektorleri almasi ve
CNN’in ise girdi olarak tensorii almasi olarak
yorumlanabilir. CNN bu sayede, 6zellikler arasindaki iligkiyi
daha iyi c¢ikarabilecektir. RF ve CNN ise birbirlerine yakin
sonuclar vermistir. CNN’in 6zellik ¢ikarma asamasindaki
bagarisi ve RF’mn tablo verileri iizerindeki basarisi yakin
sonuglarin alinmasini saglamustir.

RNN i¢in karigiklik matrisi ve deneysel sonuglar Tablo 21 ve
Tablo 22'de goriilmektedir.
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Tablo 21. RNN ig¢in karigiklik matrisi
(Confusion matrix for RNN)

Gercek degerler
g _ 5 Katiiciil (1) Tyicil (0)
E 5B Koticil(1) 1482 127
B8 lyicil (0) 85 895

Tablo 21'de goriildiigii gibi, dogru siniflandirilan kétiiciil
uygulama sayist 1482, dogru smiflandirilan 1iyicil
uygulamalarin sayist ise 895'tir. RNN, 2377 uygulamay1
dogru bir sekilde siniflandirmistir. RNN, 212 uygulamay1 ise
yanlis siniflandirmigtir.

Tablo 22. Kesinlik, duyarlilik, dogruluk ve F-1 puani
degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik Dogruluk F-1 puani
0,945 0,921 0,918 0,932

Tablo 22'de goriildiigii gibi RNN i¢in kesinlik degeri 0,945,
duyarlilik degeri 0,921, dogruluk degeri 0,918 ve F-1 puani
ise 0,932'dir. Deneysel sonuglar, RNN'in kétiiciil yazilim
tespitinde NB, SVM, MLP ve CNN'den daha basarili bir
siniflandirma performansina sahip oldugunu gdstermistir.
RNN’in NB, RF, SVM, MLP ve CNN’den daha basarili bir
siniflandirma performansina sahip olmast CNN ve RNN'in
birbirinden farkli bir mimariye sahip olmas: olarak
yorumlanabilir. CNN, filtreler ve havuzlama katmanlari
kullanan ileri beslemeli sinir aglaridir. RNN ise sonuglari aga
geri beslerler. CNN'de girdinin boyutu ve elde edilen ¢ikti
sabittir. Yani, bir CNN sabit boyuttaki girdileri alir ve
bunlar1 tahmininin giiven diizeyi ile birlikte uygun diizeye
¢ikarir. RNN'de girdinin boyutu ve ortaya c¢ikan ¢ikti
degisebilir. RNN’in geri beslemeli yapisi gecmisteki
ozelliklerin hatirlanarak aga tekrardan girdi olarak
sunulmasini ve bu sayede daha basarili bir sonu¢ alinmasini
saglamustir.

GRU ig¢in karigiklik matrisi ve deneysel sonuglar Tablo 23 ve
Tablo 24’te goriilmektedir.

Tablo 23. GRU i¢in karigiklik matrisi
(Confusion matrix for GRU)

Gergek degerler
s b Koticiil (1) lyicil (0)
E 5B Koticil (1) 1522 64
S8 L lyicil (0) 83 920

Tablo 23’te goriildigi gibi, dogru siniflandirilan kétiiciil
uygulama sayist 1522, dogru smiflandirilan iyicil
uygulamalarin sayisi ise 920'dir. GRU, 2442 uygulamayi
dogru bir sekilde siniflandirmigtir. GRU, 147 uygulamayi ise
yanlis stniflandirmagtir.

Tablo 24. Kesinlik, duyarlilik, dogruluk ve F-1 puani
degerleri (Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarlilik Dogruluk F-1 puani
0,948 0,959 0,943 0,953

Tablo 24°te goriildiigli gibi GRU ig¢in kesinlik degeri 0,948,
duyarlilik degeri 0,959, dogruluk degeri 0,943 ve F-1 puani
ise 0,953'tiir. Deneysel sonuglar, GRU'nun kétiiciil yazilim
tespitinde NB, SVM, MLP, CNN ve RNN'den daha basarili
bir siniflandirma performansina sahip oldugunu géstermistir.
GRU’nun karsilagtirilan diger modellere gore daha basarili
bir smiflandirma performanst gdstermesi GRU’nun
RNN’den farkli olarak sahip oldugu mimarideki uzun vadeli
bagimliliklarin hafizada tutulmasini saglayan yapisidir.
Uzun vadeli bagimliliklarin  dgrenilmesinin  gerektigi
problemlerde RNN'i egitmek zordur. Bunun nedeni, kayip
fonksiyonunun gradyaninin zamanla iistel olarak azalmasidir
(kaybolan gradyan problemi).

LSTM igin karigiklik matrisi ve deneysel sonuglar Tablo 25
ve Tablo 26'da goriilmektedir.

Tablo 25. LSTM i¢in karigiklik matrisi
(Confusion matrix for LSTM)

Gergek degerler
g _ 5 Katiiciil (1) Tyicil (0)
E S5 Kotical(1) 1533 40
£ 88 lyicil (0) 89 927

Tablo 25’te goriildiigii gibi, dogru siniflandirilan kétiiciil
yazilm  sayist 1533, dogru smiflandirilan  iyicil
uygulamalarin sayisi ise 927'dir. LSTM, 2460 uygulamayi
dogru bir sekilde smiflandirmistir. LSTM, 129 uygulamay
ise yanlis smiflandirmugtir.

Tablo 26. Kesinlik, duyarlilik, dogruluk ve F-1 puani

degerleri

(Precision, recall, accuracy and f-1 Score values)

Kesinlik Duyarhilik Dogruluk F-1 puam
0,945 0,974 0,950 0,959

Tablo 26'da goriildiigii gibi LSTM i¢in kesinlik degeri 0,945,
duyarlilik degeri 0,974, dogruluk degeri 0,950 ve F-1 puani
ise 0,959'dur. Deneysel sonuclar, LSTM'in kétiiciil yazilim
tespitinde NB, RF, SVM, MLP, CNN, RNN ve GRU’dan
daha basaril1 oldugunu gdstermistir. LSTM’in karsilastirilan
diger modellere gore basarili bir siniflandirma performansi
gostermesi LSTM’in mimarisinin, RNN ve GRU’da da
bulunan standart birimlere ek olarak 6zel birimler
barindirmasidir. LSTM birimleri, bilgileri uzun siireler
boyunca bellekte tutabilen bir bellek hiicresi icerir. Bilginin
bellege ne zaman girdigini, ne zaman ¢ikti§ini ve ne zaman
unutuldugunu kontrol etmek i¢in bir dizi kap1 kullanilir. Bu
mimari, daha uzun vadeli bagimliliklar1 &grenmelerini
saglar. GRU'lar LSTM'lere benzer, ancak basitlestirilmis bir
yap1 kullanir. Ayrica bilgi akigini kontrol etmek i¢in bir dizi
kapi kullanirlar, ancak ayr1 bellek hiicreleri kullanmazlar ve
daha az kap1 kullanirlar.

Dogruluk, kesinlik, duyarlilik ve F-1 puani degerlerine gore
NB, RF, SVM, MLP, CNN, RNN, GRU ve LSTM i¢in
karsilagtirmali deneysel sonuglar Tablo 27 ve Sekil 3'te
goriilmektedir.
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Tablo 27. Karsilagtirmali deneysel sonuglar (Comparative experimental results)

Model NB RF SVM MLP CNN RNN GRU LSTM
Dogruluk 0,446 0,912 0,562 0,738 0,911 0,918 0,943 0,950
Kesinlik 0,814 0,918 0,592 0,796 0,944 0,945 0,948 0,945
Duyarlilik 0,116 0,940 0,893 0,765 0,907 0,921 0,959 0,974
F-1 puam 0,203 0,929 0,712 0,780 0,925 0,932 0,953 0,959
1,200
1,000
0,800 M
0.600 3
0,400
0.200 -
/
N7
0,000
NB RF SVM MLP CNN RNN

ODogruluk OKesinlik

EDuyarhlik OF-1Puam

Sekil 3. Karsilagtirmali deneysel sonuglar (Comparative experimental results)

Tablo 27°de goriildiigii gibi LSTM, karsilastirilan diger
modellere gore daha basarili sonuglara sahiptir. LSTM igin
dogruluk degeri 0,950, kesinlik degeri 0,945, duyarlilik
degeri 0,974 ve F-1 puan ise 0,959'dur. GRU, CNN, RNN
ve RF, LSTM'den sonra en basarili sonuglara sahip
modellerdir. GRU i¢in dogruluk degeri 0,943, kesinlik
degeri 0,948, duyarhilik degeri 0,959 ve F-1 puami ise
0,9253'tiir. RNN i¢in dogruluk degeri 0,918, kesinlik degeri
0,945, duyarlilik degeri 0,921 ve F-1 puani ise 0,932'dir.
CNN i¢in dogruluk degeri 0,911, kesinlik degeri 0,944,
duyarhilik degeri 0,907 ve F-1 puan ise 0,925'tir. RF igin
dogruluk degeri 0,912, kesinlik degeri 0,918, duyarlilik
degeri 0,940 ve F-1 puani ise 0,929'dur.

Tablo 27 ve Sekil 3'te goriildiigii gibi LSTM, diger modellere
kiyasla kotiiclil yazilim tespitinde daha bagarili bir
siniflandirma performansi géstermistir. GRU, RNN, CNN ve
RF, LSTM'den sonra en basarili sonuglara sahip modellerdir.
NB ise kotiiciil yazilim tespitinde basarisiz bir siniflandirma
performansi gostermistir.

4. SONUCLAR (CONCLUSIONS)

Coklu baglant1 ve sensor gibi 6zelliklerle donatilmis mobil
cihazlar giinliik yasamun giderek her alaninda daha yaygin
bir sekilde kullanilmaktadir. Mobil cihazlarin yayginlasmasi
ve bu cihazlarda yapilan hassas kisisel islemler ile birlikte
mobil kétiiciil yazilimlarin sayis1 da artmistir. Mobil
cihazlarda, bilgisayar ortamindan farkli olarak, kotiiciil
uygulamalarin mobil cihazlara bulagsmasini1 ve yayilmasini
onlemek ic¢in kullanilacak ¢dziimlerde bircok faktor goz
6niinde bulundurulur. Sinirli kaynaklar, gii¢ ve islem
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birimleri gibi ¢ok sayida mobil cihaz 6zelligi saldirganlar
tarafindan kotiiye kullanilabilir.

Statik analizler uygulamalarin duragan halinde yapilan ve
uygulamanin yiiriitiilmesini gerektirmeyen, uygulamalarin
calisma esnasindaki davranislarini incelemeyen bir analiz
tiridiir.  Bu ¢alismada ise uygulamanin yiritiilmesi
esnasindaki davranislariin incelendigi dinamik bir analiz
gergeklestirilmistir. Wireshark programi vasitasiyla elde
edilen bir veriseti iizerinde uygulamalarin ¢alisma
zamanindaki ag trafikleri incelenmistir. Kétiicil ve iyicil
olduklart bilinen uygulamalar ¢aligtirilirken elde edilen ag
trafigi verileri kullanilarak kotiiclil yazilimlarin tespit
edilmesi amaglanmistir. Uygulamalarin génderdigi ve aldigi
paket bilgileri, iletisim kurmaya calistiklart IP adresi
bilgileri, dis kaynaklara gonderilen ve alinan paket sayisi,
gonderilen ve alinan veri hacmi gibi bilgiler kullanilarak
katiiciil yazilim tespiti yapilmustir.

Bu amagla, derin 6grenme tabanl bir kotiiciil yazilim tespit
sistemi gelistirilmistir. Gelistirilen LSTM tabanli model,
NB, RF, SVM, MLP, CNN, RNN ve GRU ile uygulamali
olarak karsilagtirilmistir. Uygulanan modeller dogruluk,
kesinlik, duyarlilik ve F-1 puani metrikleri kullanilarak
karsilagtirmali olarak analiz edilmistir. Deneysel sonuglar
LSTM, GRU, RNN, CNN, ML SVM, RF ve NB'nin
dogruluk degerlerinin sirasiyla 0,950, 0,943, 0,918, 0,911,
0,738, 0,562, 0912 ve 0,446 oldugunu gostermistir.
Gelistirilen LSTM tabanli modelin, diger modellere kiyasla
dogruluk, kesinlik, duyarlilik ve F-1 puani metriklerinin her
biri i¢in daha basarili sonuglar elde ettigi goriilmiistiir. Bu
calismada, bilinen uygulamalar ve bilinen bir veriseti
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tizerinde ¢alisilmistir. Gelistirilen sistem mobil cihazlara bir
uygulama olarak entegre edildiginde anlik olarak
uygulamalarin ag trafik durumlar izlenecek ve &grenmis
olan sistem yardimyla koétiicll yazilimlar  tespit
edilebilecektir. Gelecek caligmalarda gelistirilen sistemin
mobil cihazlara bir uygulama olarak entegre edilmesi ve
anlik olarak uygulamalarin ag trafik durumlarinin izlenerek
6grenmis olan sistem yardimiyla kétiiciil yazilimlarin tespit
edilmesi hedeflenmektedir.
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