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Hardware security gained more attention due to the widespread use of cloud computing and remote execution,
where multiple executions share a computer's resources. It is possible to extract confidential information such
as cryptographic keys through cache-based side-channel attacks as in Meltdown and Spectre attacks, and as a
result, secure cache architectures have become one of the hot research topics in the computer architecture
field, today. These architectures come with an inevitable performance penalty since there is always an
overhead for hiding information from the attackers. Subsequently, the performance degradation is traded off
with the improvement in security. In this study, we analyze cache-based side-channel attacks, and the
performance deterioration of the existing architectures and come up with a new solution that improves the
fairness of the general framework. We propose a secure cache mechanism that respects fairness among the
competing threads within a processor. Figure A represents the FairSDP cache design and the results over 25
workloads on an 8-threaded system.

FAIR sod STCURE
PARTITIONING
L. J

Lo MMM

SR -

| CACHE

rl\k-\'.-!ll“ £
PARTITNON
SHARED

T B > L2
CACHE

DCACHE

4
v

MAIN
MEMORY

Figure A. A. FairSDP Cache Design

Purpose: The aim of this study is to design a secure cache mechanism that respects fairness among the
competing threads within a processor.

Theory and Methods:

We provide a dynamic and secure partitioning mechanism (FairSDP) to defend against cache-based side-
channel attacks. We use a utility monitor (UMON) to capture the cache usage behavior of threads to provide
a better allocation of partitions on the fly. We evaluate FairSDP architecture in 4-threaded and 8-threaded
processors

Results and Conclusion:

We show that we can achieve up to 8.7 percent performance improvement over the baseline and 9.2 percent
better performance compared to the static partitioning on average, in an 8-threaded system. We also achieve
almost identical results in terms of the fairness metric compared to a non-secure dynamic cache partitioning
scheme.

We present a fair and secure cache sharing mechanism with dynamic partitioning, FairSDP cache, which
provides a fair way of eliminating cache-based side-channel attacks. Although secure cache architectures
come with a performance penalty, we demonstrated an improvement to the current secure cache solutions
using a number of workloads for 4-threaded and 8-threaded SMT processors in a simulation.


https://orcid.org/0000-0002-2095-83501
https://orcid.org/0000-0002-1088-64612

Journal of the Faculty of Engineering

and Architecture of Gazi University 37:2 (2022) 771-781

4

Muhendislik Mimarlik

Fakiltesi Dergisi il - Elektronik/ Online ISSN: 1

Basili / Printed ISSN =

Journal of The Faculty of Engineering

and Architecture of Gazi University

Es zamanl ¢ok islem parcacikli islemcilerde adalet i¢in giivenli 6nbellek paylasimi

Sercan Sar1*"*', Onur Demir

Yeditepe Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, 34755 Atasehir, istanbul, Tiirkiye

ONECIKANLAR

e Onbellek tabanli yan-kanal saldirtlarinin énlenmesi
e SMT islemcilerdeki is pargaciklari arasinda adalet metriginin goz dniinde bulundurulmasi
e Var olan iglemci mimarilerinin performansinin analizi ve FairSDP ile karsilastirilmast
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Bulut biligimin yayginlasmasi, sanallastirma ve uzaktan ¢alistirma nedeniyle sunucu kaynaklarinin birden
fazla bilgisayar tarafindan paylasilmasi, donanimi paylagilan bir kaynak haline getirmis ve donanim
giivenligi daha fazla 6nem kazanmaya baglanstir. Onbellek tabanli yan-kanal saldirilariyla sifreleme
anahtarlar gibi gizli bilgileri ¢ikarmanin miimkiin oldugu hakkinda ¢alismalar yapilmaktadir. Bu durum
giivenli onbellek mimarileri tizerine yapilan ¢aligmalar arttirmistir. Ancak giivenli mimariler kaginilmaz bir
performans kaybiyla birlikte gelir, ¢iinkii saldirganlardan bilgi gizlemenin isleme ya da saklama maliyeti
vardir. Performansin diisiisiinii kullanicilar arasinda adil bir sekilde paylastirmak, giivenli ¢oziimlerde goz
ard1 edilmigtir. Bu ¢aligma ile birlikte, mevcut mimarilerin performans kayiplarini analiz edip, genel
cergevenin adaletliligini artiran yeni bir ¢éziim sunuyoruz. Onbellek tabanli yan-kanal saldirilarina karst,
islemci igindeki rakip is parcaciklar1 arasinda adalete sayg1 duyan giivenli dnbellek mekanizmasi dneriyoruz.
Onerilen FairSDP mimarisini 4 ve 8 is pargacikli islemcilerde degerlendirdik. Sonug olarak, 4 is parcacikli
bir sistemde ortalama olarak SecDCP mimarisine kiyasla yiizde 38,6 performans artis1 elde ediyoruz. 8 is
pargacikli bir sistemde taban ¢izgisine gore yiizde 8,7'ye kadar performans iyilestirmesi, statik boliimlemeye
kiyasla yilizde 9,2 daha iyi performans ve ortalama olarak SecDCP'ye gore yiizde 14,1 performans artist
saglayabildigimizi gosteriyoruz. Ayrica, giivenli olmayan dinamik onbellek boliimleme teknigine adalet
metrigi acisindan ¢ok yakin sonuclar elde ediyoruz.
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Hardware security gained more attention due to the widespread use of cloud computing and remote
execution, where multiple executions share a computer's resources. It is possible to extract confidential
information such as cryptographic keys through cache-based side-channel attacks, and as a result, secure
caches have become one of the hot research topics in the computer architecture field today. These
architectures come with an inevitable performance penalty since there is always an overhead for hiding
information from the attackers. In this study, we analyze cache-based side-channel attacks, and the
performance deterioration of the existing architectures and come up with a new solution which improves the
fairness of the general framework. We propose a secure cache that respects fairness among the competing
threads within a processor. We evaluate our proposed architecture in 4-threaded and 8-threaded processors.
We obtain 38.6% performance gain over SecDCP on the average, in a 4-threaded system. In an 8-threaded
system, we achieve up to 8.7% performance improvement over the baseline, 9.2% better performance
compared to the static partitioning and 14.1% performance gain over SecDCP on the average. We achieve
similar results in terms of the fairness metric compared to a non-secure dynamic cache partitioning scheme.
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1. GIRIS (INTRODUCTION)

Giiniimiiz diinyasinda, bir bilgisayar sisteminin ortak
kullanicilart i¢in en bilyiik endiselerden biri hassas bilgilerin
gizliligini korumaktir. Bu endise bulut bilisimin
yayginlagsmasindan sonra o6zellikle artmistir. Bulut bilisim
kullanicilari, ortak bir donanimi diger kullanicilarla paylagir.
Daha onceki donemlerde kullanicilar ortak donanimi
paylasmadiginda, giivenlik endisesi kriptografik yontemlerle
coziilebilmektedir. Bu yontemler, veriler ele gecirilse dahi
yine de okunamayacagin garanti ediyordu. Ancak, donanim
paylasildiginda, donanim tabanli saldirilarin neden oldugu
daha onceden pek disiiniilmemis veri zafiyetleri olabilir.
Son zamanlarda ismini ¢ok duydugumuz donanim tabanli
saldir1 tiplerinden biri “yan kanal saldirisi” (side-channel
attack) olarak bilinir. Yan kanal saldirilar1 sistem veya
uygulama yazilimindaki zayifliklardan ziyade, donanimdan
edinilen bilgileri kullamir [1]. Islemlerin ne kadar zaman
sirdiigii  bilgisi [2], giic kullammmindaki degisimler,
elektromanyetik sizintilar ve hatta donanim tarafindan
iretilen ses gibi bilgilerinin istismartyla olusturulan bir
saldiridir [3]. Bu saldirilar o kadar giigliidiir ki kriptografik
anahtarlar bile ele gecirebilirler. Ornegin, sifre ¢dzme islemi
sirasinda kullandig1 gii¢ miktarina bakarak bir akilli kart
lizerinde gizli RSA anahtari bilgisine ulasilabilir [4]. Bu
noktada, yan kanal saldirilarinin 6zel bir tiirii olan 6nbellek
tabanli yan kanal saldirilarmin diger fiziksel yan kanal
saldirilarina gore etki alaninin daha biiyiik oldugu iddia
edilebilir. Onbelleklerin neredeyse tiim islemcilerde var
olmasi bu iddia igin gegerli bir gerekcedir. Ayrica, bu
saldirilar gercek donanim fizerinde fiziksel bir yakinliga
ulasmadan  gergeklestirilebilir.  Fiziksel yan kanal
saldirilarinin donanima yakin erisime ihtiyag duyarken,
onbellek tabanli yan kanal saldirilar1 ise Onbellek
islemlerinin 6lgiilebilir zamanlama bilgisini kullanir [5, 6].
Ornegin, iki islemin bir L2 onbellegini paylastigmi
varsayalim, islemlerden saldirgana ait olan1 Onbellekte
bulunan her adresin giincelligini sorgulayabilir. Diger iglem
onbellegi kullandiktan sonra, saldirgana ait olan islem
onbellekteki adreslerin erigim siirelerini 6lgerek herhangi bir
adresin gegersiz olup olmadigini anlayabilir. Bu zamanlama
bilgisi  neredeyse tim  Onbelleklerde  kolaylikla
Olgiilebildiginden dolay1, bu tiir saldirilar1 onlemek ve
ortadan kaldirmak oldukga zordur.

Farkli mimari seviyelerde bu tiir saldirilar1 6nlemek i¢in bazi
coziimler bulunmaktadir. Son zamanlarda yapilan bazi
caligmalar [7] dnbellek yan kanal saldirilarina kars: giivenli
onbellek mimarileri Onermislerdir. Hemen hemen tiim
¢oziimler, Onbellekte adreslerin gegerliligini anlamaya
yarayan zamanlama bilgilerine ulasimi iki alternatif

yontemle engellemeye ¢alisir: ya PLCache [8], Non-
Monopolizable (NoMo) onbellegi [9], SecVerilog dnbellegi
[71, SecDCP &nbellegi [10], DAWG [11], ve Catalyst [12]
gibi tiim 6nbellegi boliimlere ayirmak (partitioning) veya RP
onbellegi [13], CEASER onbellegi [14], NewCache [15],
ScatterCache [16], PhantomCache [17], ve HybCache [18]
gibi  zamanlama  verilerinin  rastgele  olugmasini
(confuscating) saglamak. Birinci yontem verileri mahrem
(private) veya herkese agik (public) olarak smiflandirir ve
ardindan mahrem bilgilerin o6nbellekleme konumlarini
kisitlar, bdylece zamanlama bilgileri diger taraflar tarafindan
goriilemez. Ikinci yontem, bellek-dnbellek eslemesini
rastgele hale getirmek igin sifreleme veya anahtarlama
tablosu (hash table) gibi ek 6nlemler kullanir. Tablo 1°de
bazi giivenli onbellekler ve kullandiklar1 yontemler 6zet bir
tablo olarak goriilebilir.

Paylasilan onbelleklerde giivenligi saglamak i¢in verimli ve
etkili bir yontem olan statik onbellek boliimlemede,
islemlerin sadece belirli 6nbellek boliimlerini kullanmasina
izin vererek kisitlamak iglemci performansini dnemli dl¢iide
azaltir [10]. Genel olarak paylasilan onbellekte verimliligi
artirmak i¢in kullanilan bir yontem, yarar tabanli dinamik
onbellek boliimleme (UDCP) mekanizmasidir [19]. Bu
yaklagimla, bolim (partition) boyutunu islemlerin 6nbellek
taleplerine gore dinamik olarak degistirmek miimkiindiir.
Ancak, bu yaklasim giivenlik i¢in degil performans i¢in
tasarlanmigtir ve Onbellek yan kanal saldirilarina karsi
savunmasizdir. Bu yaklagimi temel alan SecDCP adl1 dnceki
bir ¢aligma [10], giivenli bir dinamik 6nbellek boliimleme
mekanizmasi dnermektedir.

Boliimlemeye dayali SecDCP, PLCache gibi teknikler
onbellek tabanli yan kanal saldirilarint ortadan kaldirmasina
ragmen, bu tekniklerin higbiri ig par¢aciklari arasindaki adil
paylasimu (fairness) dikkate almaz. Adalet Ol¢iisii, tim is
parcaciklarinin kaynak paylagimi agisindan esitligini 6lger
[28]. Tim is parcaciklarina esit davranmak, onbellekteki
boliimleri ayarlama esnasinda ele alinabilecek basit bir sorun
degildir. Boliimleme tabanli ¢oziimler, gizli bilgilerin izole
edilmesinde iyi bir i ¢ikarirken, adalet metrigi tarafindan da
tespit edilebilen fark edilir bir performans kaybindan
muzdariptir.

Bulut bilisim ve ¢oklu is par¢aciklilikla (multi-threading) ile
onbellek paylasilan bir kaynak haline gelerek oncekinden
daha verimli ve giivenli bir sekilde yonetilmesi daha dnemli
bir hal almaya baslamistir. Ornegin, IBM’in Power9
iglemcisi [20] 96 is pargacigl (SMTS) ile 12 ¢ekirdegi veya
96 is parcacig1r (SMT4) ile 24 ¢ekirdegi destekler. Sonug
olarak, adalet ve hizmet kalitesi (QoS) metrikleri de SMT

Tablo 1. Giivenli 6nbellekler ve kullandiklar1 yontemler (Secure Cache Architectures)

Boliimlere ayirma

Rastgele zamanlama

PLCache [8]-2008, NoMo [9]-2012
SecVerilog [7]-2015, SecDCP [10]-2016
Catalyst [12]-2016, DAWG [11]-2018

NewCache [15]-2007, RP 6nbellegi [13]-2014
CEASER [14]-2018, Scatter [16]-2019
PhantomCache [17]-2020, HybCache[18]-2020
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tabanli platformlarda performans ve giic metriklerinin
yaninda ¢ok degerli metrikler haline gelmistir. Adalet
metrigini gelistirmek i¢in bazi ¢aligmalar vardir [19]. Ancak,
daha 6nce de belirttigimiz gibi, bu teknikler onbellek yan
kanali saldirilarina  kargit hala giivenlik zafiyetleri
icermektedir. Literatiirde genis arastirma ¢aligmalari
olmasma ragmen, higbiri hem giivenligi hem de adaleti
dikkate almamaktadir. Performansa odaklanirken adalet g6z
ard1 edilebilir. Ancak, ¢oklu is parcacililikta Onbellegin
boliinmesi performansi oldukg¢a olumsuz sekilde etkileyecek
bir hale gelebilir. Bu sorunla basa ¢ikmak i¢in yeni bir ¢6ziim
sunuyoruz; is par¢aciklar arasinda adaleti gézeten giivenilir
bir Onbellek (FairSDP). Giivenlikle ilgili is pargaciklart
olduklart i¢in mahrem veri ile ¢alisan is pargaciklarin genel
is parcaciklarina gore Onceligi olmast gerektigini
diistiniiyoruz. Boliim boyutunu ayarlarken, yalnizca genel is
pargaciginin talebine gére boyutlarin degistirilmesinin 2 is
pargacikli sistemlerde bile haksiz durumlara neden
olabilecegini gozlemledik. Mahrem veri ile ¢alisan is
parcaciklarinin talebini gézlemlemek, dnbellek saldirilarina
kars1 yeni bir zafiyete neden oldugundan, bu is parcaciklari
i¢in ayr1 bir dnbellek boliimii ayrilir ve dnbellegin geri kalani
genel is parcaciklari arasinda paylasilacak sekilde ayarlanir.
Boylece adil 6nbellek paylagimi ve giivenilir bir dinamik
onbellek bolimleme elde edebiliriz.

Onbellek yan kanal saldinlarinin engelleyen ve aym
zamanda ig parcgaciklari arasinda adaleti gézeten FairSDP
(Adil ve Giivenilir Dinamik Bdéliimleme) 6nbellegi daha
onceki bir ¢alismamizda tanitmistik [21]. Bu ¢alismada,
performans ve adaleti iki ana metrik olarak ele alip dnbellek
yan kanal saldirilarini hedefleyen boliimleme tabanlt
Onbellek ¢odziimlerinin tasarimina ve degerlendirmesine
odaklaniyoruz. Calismamizi, literatiirde yer alan adaletli ama
giivenlik zafiyetleri iceren ¢alismalarla ve adaleti
gozetmeyen gilivenli mimari ¢aligmalarla kiyasliyoruz.

Bu c¢alismamiz  ¢ok i3  pargacikli  sistemlerin
degerlendirilmesi ile [21] ve [30]’da daha 6nce sundugumuz
caligmalarimiz1 genisletmektedir, daha 6nce sundugumuz
calismamizdan temel farkliliklarimiz asagidaki gibidir:

e Daha oOnce yaptigimiz ¢alismada FairSDP isimli
calismamiz sadece UDCP ve statik bolimleme ile
kiyaslanmistir. Dolayisiyla su anda var olan ¢ok is
pargacikli giivenli dnbellek mekanizmalariyla ger¢ek bir
kiyaslama imkanimiz olmamisti. Bu yiizden bu
calismamizin ana katkisi kendi kulvarindaki baska bir
¢Oziimle gergek bir mukayese imkani saglamasidir.

e Bu calismada SecDCP caligmasi yeniden tasarlanarak
gerceklestirilmistir.  Daha sonra aymi  platformda
gerceklenmis olan FairSDP ve SecDCP is ¢iktis1 ve adalet
metrikleri lizerinden Boliim 6°da karsilastirilmustir.

e SecDCP caligmasinin yeniden tasarlanmasi, bu ¢dzliimiin
de tipki FairSDP gibi, performans odaklt UDCP 6nbellegi
ve giivenlik odakli statik bolimleme yontemi ile de
kiyaslamaya olanak saglamustir.

Her ne kadar 6nerilen mekanizmamiz SecDCP ile benzerlik
gosterse de, meveut durum [9] lizerindeki temel farklarimiz
asagidaki gibidir:

774

¢ Yeni mekanizmamizi 4 is pargacikli ve 8 i pargacikli bir
SMT sisteminde degerlendiriyoruz. Diger c¢aligmalar
yaklagimlarinin dlgeklenebilir oldugunu iddia etseler de,
2'den fazla ig parcacigi olan SMT sistemleri iizerindeki bir
degerlendirmede bulunmamislardir.

e SecDCP dinamik 6nbellek boliimleme ile 6nbellek yan
kanal saldirilarin1 ortadan kaldirilsa da, ayni giivenlik
diizeyinde olsalar bile oOnbellek bdliimlerini iglemler
arasinda paylagsmayr kisitlar. Bu nedenle, her islem
yalnizca kendi onbellek bolgesi ile etkilesime girebilir.
FairSDP'de, aynmi giivenlik diizeyindeki is pargaciklarinin
aralarinda onbellek bdlgelerini paylasmasina izin vererek
bu kisitlamayi1 ortadan kaldirtyoruz. Boylece gizli olmayan
bilgilerin daha esnek bir sekilde dnbellegi kullanmalarini
sagliyoruz.

e Hem genel is pargaciklari hem de mahrem is parcacilarinin
onbellege kapsamli bir sekilde ihtiyag duydugunda ortaya
cikabilecek adaletsiz durumu ortadan kaldirmaya
calistyoruz. SecDCP sadece genel islem parcgaciklarinin
ihtiyacin1 gozettigi i¢in is parcaciklar1 arasindaki adaleti
garanti etmez. Cilinkii mahrem is pargaciklar1 onbellek
ihtiyacit duymalarina ragmen onbellek ihtiyact duyan diger
genel is parcaciklari mahrem is par¢aciginin ihtiyacini
gozetmeksizin Onbellegin biiyiik bir bolimiini isgal
edebilirler. Ornegin, sistemde dnbellege ihtiya¢ duyan ¢ok
sayida genel igslem oldugunda, SecDCP tim o6nbellek
yollarin1 bu genel iglemler arasinda dagitir ve kalan
mahrem is parcaciklart icin ayirdigr onbellek yetersiz
olabilir. Aksine, FairSDP, adaleti garanti etmek icin
mahrem is pargaciklarinin her birine sabit sayida 6nbellek
yolu ayirir ve bu nedenle UDCP tasarimi tarafindan
ulagilan adil sonuglar1 giivenli bir sekilde elde eder.

Bu makale asagidaki gibi diizenlenmistir. Béliim 2, 6nbellek
tabanli saldirilarin arka planin1 ve bu saldirilarla ilgili
literatiirdeki caligmalar1 tanitir. Boliim 3, ilgili ¢aligmalar
hakkinda bilgi vermektedir. 4. Bolim onerilen FairSDP
Onbellek tasarimimizi agiklamaktadir. Béliim 5, sistemimizi
degerlendirmek icin kullanilan deneysel metodolojiyi
aciklamaktadir. Bolim 6, deneylerimizin sonuglarini
gostermektedir. Son olarak, Boliim 7 bu ¢alisma i¢in varilan
sonuglari sunar.

2. ONCEKi CALISMALAR
(BACKGROUND INFORMATION)

Bu bolimde, dnbellek, dnbellek tabanli yan kanal saldirilart
ve bu saldirilara kargt mevcut giivenlik mekanizmalari
sunulmaktadir.

2.1. Onbellek (Cache)

Onbellek, bellekten ortalama veri erisim maliyetini azaltmak
iizere tasarlanmis bir donanimdir. Onbellek, ana bellege gore
islemci g¢ekirdegine gore daha kiigiik, daha hizli ve daha
yakindir. Sik kullanilan verileri veya islemci dnbellegindeki
en son verileri depolayarak, bellek erigimini hizlandirir.
Bellek islemleri, CPU islemleriyle karsilastirildiginda bir
darbogaz oldugundan, bellek islemleri bir hiyerarsi
igerisinde yapilir.
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Bellek hiyerarsisi, CPU'ya daha yakin olan her diizeyin daha
hizli, daha kiigiik ve daha pahali oldugu birden fazla seviyeye
ayrilmistir.  Birinci seviye Onbellek (L1) performans
sorunlar1 nedeniyle dogrudan ¢ekirdege baglanir. Bir von-
Neumann mimarisinin komut ve veri i¢in tek bir dnbellegi
olmasina ragmen, Harvard mimarisi komut ve veri i¢in iki
ayr1 veri yolu kullanir. ikili énbellekleri oldugundan, bellek
islemlerinin her iki veriyolunda da yapilmasina izin verir ve
performans: artirir.

Programlar, onceden kullandiklar1 adreslere yakin veya
esdeger veri ve komutlar1 kullanmay1 tercih eder. Ornegin,
bir program bir dongii kullaniyorsa, aym kod tekrar tekrar
yiiriitiilir. Bu nedenle, bellegi daha hizli hale getirmek i¢in
son kullanilan ve sik kullanilan veriler saklanir. Bu, islemci
performansi i¢in Onemli bir Oneme sahiptir. Ancak,
onbelleksiz bir islemcide bu miimkiin olamaz. Onbellek, ana
bellegin sadece bir kismini tutabilir. Bu nedenle, hem verileri
hem de verilerin adresini bellekte depolanmalidir. Islemcinin
belirli bir adresi okumasi ya da yazmasi gerektiginde
onbellege bakacaktir. Veriler 6nbellekte bulunmazsa, bellek
hiyerarsisinde L2 onbellek veya ana bellek olabilecek daha
diisiik bir seviyeden almir. Performans sorunlar1 nedeniyle,
Onbellek hatti veya blok ayni anda taginir ¢linkii yerellik
nedeniyle birlikte ihtiya¢ duyulur. Bu, sonraki yiikler ve
depolamalar igin erisim siirelerini azaltir.

2.2. Onbellek Tabanli Yan Kanal Saldirilar:
(Cache-based Side-channel Attacks)

Onbellek yan kanal saldiilari, saldirgan tarafindan
Olciilebilen bilgiye gore “erisime bagl’” ve “zamanlamaya
bagli” saldirilar olarak ikiye ayrilir [22]. Erisime bagl
saldirilarda, saldirgan kurbanin 6nbellek erisimlerinin kendi
onbellegine olan etkisini inceleyerek, kurbanin erisimleri
hakkinda bilgi edinerek, gizli kalmasi gercken bilgilere
ulagir. Zamana bagli saldirilarda, saldirgan, kurban is
parcacigmin islem siiresini 6lgerek cikarimlarda bulunur.
[23]'te, bu siniflandirma, saldirilarin temel nedenlerini ve
potansiyel kars1 6nlemleri tanimlamak igin gelistirilmistir.
Bahsi gecen caligmada saldirganin bellek igindeki yeri
O0grenme yontemine dayali yeni bir smiflandirma daha
yapilir: “gekigsme(contention) tabanli saldirilar” ve “tekrar-
kullanim tabanli saldirilar”.

[2] ve [24] 'de yazarlar Prime-Probe ve Evict-Time saldir1
kavramlarmi agiklamistir. Bu iki saldirinin ana noktasi,
kurban uygulamas: tarafindan hangi belirli 6nbellek
kiimelerine erisildigini belirlemektir. Asagidaki boliimde,
Onbellek tabanli yan kanal saldirilart ayrintili olarak
aciklanmigtir.

2.2.1. Prime probe saldirist (Prime probe attack) [2]

Prime-Probe saldirisinin ilk adiminda, saldirgan bir veya
daha fazla belirli onbellek kiimesini kendi verileriyle
tamamen doldurur. Ikinci adimda, saldirgan kurban
programini bekler. Bu asamada kurban cesitli 6nbellek
kiimelerini kullanir ve saldirganin bu lokasyonlardaki

verileri gegerliligini yitirir. Son olarak, saldirgan 6nbellege
tekrar eristiginde, her veri kiimesini yiiklemek i¢in gereken
zamani Olger. Kurbanin degistirdigi lokasyonlardaki veriler
gegerliligini yitirdiginden, bu verilerin yiikleme siiresi daha
uzun siirer. Bu sekilde kurban verisinin hangi lokasyonlarda
oldugu tespit edilebilir. Algoritma 1 bu tir saldirilarin
adimlarini 6zetlemektedir.

Algoritma 1. Prime-Probe

1 : Saldirgan belirli dnbellek kiimelerini kendi verileriyle
doldurur.

2 : Saldirgan kurbanin harekete ge¢mesini bekler. Kurban
onbellekteki bazi kiimeleri kullanir.

3 :Saldirgan hangi 6nbellek kiimelerinin kurban tarafindan
erisildigini belirler.

2.2.2. Evict time saldirist (Evict time attack) [2]

Yine [2] 'de agiklanan ikinci saldir1 tiiri Evict-Time
saldirisidir. Kilit nokta, kurbanin eylemi sirasinda hangi
onbellek kiimelerine eristigini belirlemektir. Bu nedenle, bu
saldirllar [23] taksonomisinde c¢ekisme tabanli saldirilar
olarak siniflandirilmaktadir. Algoritma 2, bu tiir saldirilarin
adimlarmi  6zetlemektedir. Ilk olarak, kurban isleminin
siiresi saldirgan tarafindan &lgiiliir. Tkinci adimda, saldirgan
belirli bir dnbellek kiimesini kendi verileriyle doldurur ve
kurbann verilerini bu énbellek kiimesinden ¢ikarir. Ugiincii
adimda saldirgan, kurban programinin yiiriitme siiresini
tekrar lger ve iki 6l¢lim arasindaki zamanlama farkinin olup
olmadigint kontrol eder. Bu farkin tespitiyle, kurbanin
programu ¢alisirken belirli bir 6nbellek kiimesinin ne kadar
kullanildig1 anlasilabilir.

Algoritma 2. Evict-Time

1 : Saldirgan, kurbanin islem siiresini dlger.
2 : Saldirgan belirli bir 6nbellek kiimelerini ¢ikarir.
3 : Saldirgan, kurbanin tekrar iglem siiresini 6lger.

2.2.3. Flush reload saldirisi (Flush reload attack) [23]

Prime-Probe ve Evict-Time saldirilarinin aksine, Flush-
Reload saldirist saldirgan ve kurban arasinda bir adres
alaninin paylagildigim1 varsayar. Algoritma 3 bu saldir
teknigini 6zetlemektedir. Ik adimda, saldirgan bir dnbellek
satirmi temizler (flush). Ikinci adimda, saldirgan kurbanin
programini bekler ve ligiincli adimda saldirgan, ilk adimda
temizlenen ayni 6nbellek satirina erisir (reload). Saldirgan
islem siiresini Olgerek, erisimin Onbellekten mi yoksa ana
bellekten mi yiiklendigini anlayabilir. Kurban program
Flush-Reload aralig1 sirasinda giivenlik agisindan kritik bazi
verilere erigirse, erisim onbellekten yapilacagi igin saldirgan
¢ok daha diisiik bir yeniden yiikleme siiresi 6lger.

Gullasch vd. [25] bu saldinn teknigini AES'in OpenSSL
uygulamasina saldirmak i¢in Onermistir. Yarom vd. ayni
teknigi kullanarak ilk son seviye Onbellek saldirisini
uygulamistir [26].
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Algoritma 3. Flush-Reload (Temizleme-Yeniden Yiikleme)

1 : Saldirgan bir onbellek satirini temizler (6nbellekteki
giivenlik agisindan kritik veriler).

2 : Saldirgan kurbanin harekete gegmesini bekler.

3 : Saldirgan, 1. adimdaki karsilik gelen dnbellek satirinin
kurban tarafindan yiiklenip yiikklenmedigini kontrol eder.

3. ILGILI CALISMALAR (RELATED WORK)

Bu boliimde yarar tabanli dnbellek boliimleme [19], statik
onbellek bolimleme [7] ve giivenli ve dinamik bolimleme
[10] agiklanmaktadir.

3.1. Yarar Tabanli Onbellek Béliimleme
(Utility Based Cache Partitioning)

Yarar Tabanli Onbellek Béliimleme (Utility Based Cache
Partitioning, UDCP) [19], paylasilan bir 6nbellegi ¢alisan is
parcaciklarinin taleplerine gore birden ¢ok is pargacigi
arasinda boliistiiren bir mekanizmadir. Bu tasarim, 6nbellek
kaynaklarmi1 is pargaciklar1 arasinda adil bir sekilde
paylagmak i¢in ¢caligma zamaninda her is pargacigi i¢in yarar
monitdrleri (UMON) kullanir. UMON her bir is parcacigt
icin yarar bilgisi alir ve boliimleme algoritmasi, dnbellekte
ayirma yollarinin sayisina karar vermek icin UMON
tarafindan toplanan bilgileri kullanir. Bir ig pargaciginin
yarar bilgisini izlemek i¢in, miimkiin olan tiim yollarin i1ska
(miss) sayist kaydedilmelidir. Bu bilgilere gore, her dnbellek
icin en uygun yol sayis1 ayarlanabilir. UDCP, énbellegi rakip
is pargaciklari arasinda adil bir sekilde bolmeyi basarsa da,
giivenligi hi¢ dikkate almaz. Bu makalede sundugumuz
caligma UCDP'yi giivenlik konusunda tamamlamay1
hedeflemektedir.

3.2. Statik Béliimleme (Static Partitioning)

Statik onbellek bolimlemesinde [7], kurban ve saldirgan
farkli 6nbellek yollarina sahiptir. Bu yaklasim temel olarak
kurban ve saldirganin dnbellegini bdliimlere ayirir. Mahrem
ve genel bilgileri ayirmak i¢in Diisiik (L) ve Yiksek (H)
zamanlama etiketleri kullanilir. Bu etiketler kullanilan veriyi
tanimlar. Aymi zamanda, Onbellek yollarmi giivenlik
seviyeleri L ve H arasinda bolistiiriir. Biitin L boliimi
etiketi L olan veriye tahsis edilir. Kalan alan H etiketli veri
icin kullanilar. Onbellek yan kanal saldirilarini azaltmak igin
ucuz ve etkili bir yontem olmasina ragmen, belirli 6nbellek
boliimlerindeki iglemleri kisitlamak iglemci performansini
onemli dlglide azaltir.

3.3. Giivenli ve Dinamik Onbellek Boliimleme

(Secure and Dynamic Partitioning)

Giivenli ve Dinamik Onbellek Boliimleme (SecDCP) statik
olarak boliimlemek yerine, dnbellek yollarmi dinamik olarak
boliimler. En az iki giivenlik sinifi Diisiik (L) ve Yiiksek (H)
desteklenir. SecDCP, L'nin boliim boyutu artirildiginda veya
azaltildiginda azaltilan veya artirilan Onbellek hatalarinin
yiizdesini izleyerek L'ye atanan yollar1 ayarlar. Onbellek
yollarin1 ayarlarken, L’lerden H’lere bir degisiklik olursa,
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yeniden kullanmadan once Onbellek satir1 temizlenir.
Bununla birlikte, H’lerden L’lere bir degisiklik olursa, H
cizgileri degistirilmeden kalir. Bu, L'nin daha 6nce H'ye
atanan Onbellek satirlarin1 okumasina izin vermez.

Bu tasarim dinamik 6nbellek boliimleme ile dnbellek yan
kanal saldirilarin1 ortadan kaldirsa da, aymi giivenlik
diizeyine sahip olsalar bile onbellek boliimlerini islemler
arasinda paylagmayi kisitlar. Bu nedenle, her islem yalnizca
kendi dnbellek bolgesi ile etkilesime girebilir. Bu, hem genel
islemlerin hem de mahrem islemlerin 6nbellege kapsamli bir
sekilde ihtiya¢ duymasi durumunda haksiz bir durum
olusturabilir. Mahrem iglem icin en az bir onbellek yolu
ayrilmasina ragmen, her mahrem iglem yalnizca bir 6nbellek
yolu alabileceginden, bu adaleti garanti etmez. Ornegin,
sistemde Onbellege ihtiyag duyulan ¢ok sayida ortak islem
oldugunda, SecDCP tiim 6nbellek yollarini bu ortak islemler
arasinda dagitir ve kalan mahrem islemler igin yetersiz
onbellek kaynaklari birakir. Bu sorunu Boliim 4'te agiklanan
Onerilen tasarim ile gidermeye c¢alistyoruz. SecDCP™min
6lgeklenebilir oldugu iddia edilirken, 2'den fazla is parcacigi
olan SMT sistemleri iizerinde bir degerlendirme
yapmamiglardir [5]. Biitiin caligmalarda H etiketine sahip is
pargacigi sayisi bir olarak kabul edilmistir.

Bu ii¢ yontemi yeniden uyguladik ve dnerilen tasarimimizla
karsilastirdik. Zamanlama kanali saldirilarina karsi giivenli
bir oOnbellek mekanizmas: saglarken, aym anda is
pargaciklar1 arasinda adalet metrigini de gbéz Oniinde
bulunduran bir ¢éziim {irettik.

4. TASARIM (DESIGN)

FairSDP (Adil ve Gilivenli Dinamik Onbellek Boliimleme),
dinamik is pargacig1 bolimleme kullanarak onbellek yan
kanal saldirilarini ortadan kaldirmay1 ve ayn1 zamanda ¢ok
is parcacikli bir ortamdaki islemler arasindaki adaleti goz
onlinde  bulundurmayr amaglamaktadir.  Sekil 1'de
gosterildigi gibi, FairSDP paylasilan 6nbellegi iki bolgeye
aywrir.  Gizlilik gerektirmeyen herkese agik verilerin L
(DUSUK) ve mahrem verilerin H (YUKSEK) olarak
etiketlendigini varsayiyoruz. Onbellek, hicbir L verisi ve H
verisi ayni Onbellek satirinda ayni anda bulunamayacak
sekilde boliimlenmistir. Bu nedenle, bir i parcaciginin
zamanlama bilgilerini mahrem bir veriden ¢ikarimi imkansiz
olacaktir. Ayrica, boliimleme es zamanli olarak adil bir
sekilde yapilarak, boylece hem L hem de H veri bolgeleri
yeterli miktarda alana sahip olmasina dikkat edilir.

Islemler kullandiklar1 veriye gore yine H ya da L olarak
tasnif edilir. Onbellek istatistiklerini toplayabilir ve L
islemlerinin talebini tahmin edebiliriz, ancak giivenlik
nedeniyle H islemleri i¢in aymisini yapmak miimkiin
degildir. L islemlerinin 6nbellekteki anlik taleplerine gore
verilecek boliim alan miktari ayarlanabilir. Bu arada, bir H
iglemi i¢in sabit bir boliim ayirilir ve L islemlerinin talebini
6lgmek igin [19] 'da agiklanan yarar monitorleri (UMON)
kullanilir. Her bir is pargacigi i¢in kullanim istatistikleri, 6zel
UMON islemi tarafindan tiretilir. Bu istatistikler, tiim olas1
onbellek boyutlar1 igin onbellek iskalama (miss) sayisini
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Sekil 1. FairSDP Tasarimi (Framework of FairSDP Cache)

onbellek boyutunda hesaplamayi saglar. Ardindan, bu
bilgileri, kaynaklarin adil bir sekilde paylasilmast i¢in boliim
alanini ayarlamak i¢in kullaniriz.

FairSDP, L ve H islemlerinin ayn1 anda bellek yogun
oldugunda ortaya ¢ikabilecek haksiz durumu ortadan
kaldirmaya ¢alisir. Onbellek béliimlendirmeyi yalnizca L
islemlerinin talebini toplayarak ve giivenlik agisindan kritik
H iglemlerinin Onbellek gereksinimlerini goz ardi ederek

ayarlamak, gilivenli uygulamalarin  calistirilmasinda
performans sorunlarina neden olabilir. Algoritmamiz [19]'da
Onerilen ileri okuma(look ahead) algoritmasindan

tiiretilmistir. Algoritma 4'te goériildiigii gibi, her H islemi i¢in
bir m-yollu (m-way) statik boliim ayrilir ve sonra, dnbellegin
geri kalaninda en uygun boliimlemeyi ayarlamak i¢in kalan
L islemleri i¢in orijinal ileriye okuma(look ahead)
algoritmasini uygulariz. Burada N onbellek
iligkisini(associativity), Hcount H iglem sayisini ve Lcount L
islem sayisini temsil eder. Cikt1 vektorii, alloc, her islem i¢in
tahsis edilen maksimum o6nbellek yolu sayisii saklar.
Algoritmanin, orijinal algoritmada oldugu gibi her bir L
islemine en az bir 6nbellek yolu atayarak baslatilir.

Algoritma 4. Onerilen ileri okuma algoritmast

: balance = N - (m * Hcount + 1 * Lcount)

: alloc[i] = m for each high process i

: alloc[j] =1 for each low process j

: call original lookahead algorithm for all low processes
: return alloc

DN AW =

Algoritma 5'te gosterildigi gibi giivenli ve adil boliimleme
saglamak i¢in degistirme politikasinda bazi degisiklikler
yaptik. Boliimleme yolunu uygulamak icin 6nbellege hattt
yiikleyen ¢ekirdegi tanimlamak icin her satirin etiket deposu
(tag-store) girisine bir bit ekliyoruz. Onbellek
1skalamasinda , ilk olarak, gegerli 6nbellek kiimesinde 1ska
bekleyen i isleminin 6nbellek satirlarinin sayisini sayariz ve

doluluk vektériinde saklariz. Islem bir L islemiyse ve bu
kiimedeki doluluk orani, isleme ayrilan satir sayisindan azsa,
isleme ait olmayan tiim satirlar arasinda En Son Kullanilan
(LRU) satir ¢ikartilir. Bu say1 maksimum degerine ulasirsa
veya bir H iglemi ise, 1skaya neden olan islemin tiim satirlari
arasindaki LRU satir1 ¢ikarilir.

Algorithm 5. Onerilen degistirme algoritmasi

1 occupancy[i] = Count(i, set)

2 . if all cache lines are valid then

3 if process =L and occupancy[i] <alloc[i] then

4 evict LRU line j which belongs to other L
processes

5 else

6 evict LRU line j which belongs to current process i

7 : else

8 if occupancy[i] <alloc[i] then

9 : select an invalid line j

10 : else

11 : evict LRU line j which belongs to current process i

12 : insert new cache line on line j

5. DENEYSEL METODOLOJI
(EXPERIMENTAL METHODOLOGY)

FairSDP'yi diger onbellek mimarileri ile karsilagtirmak ve
degerlendirmek igin, karsilastirdigimiz tiim sistemleri M-
Sim simiilatoriinde modelledik ve uyguladik [27]. Tablo 2
sistem konfigiirasyonunu gostermektedir. Test
senaryolarimizi olusturmak i¢in 8 SPEC CPU2006 deney
seti kullandik. Cesitlilik i¢in Ammer, libquantum, mcf, milc,
namd, omnettpp, sjeng ve zeusmp setleri secilmistir. 4 is
pargacikli karigimlar igin 70 is yiikiinii ve 8 is pargacikll
karisimlar i¢in 25 is yikiini test ettik. Simiilasyonlar1 10
milyon komutu hizli modda (fast-forward) ¢alistirdik ve 250
milyon komut i¢in dongiiye-duyarli (cycle accurate)
simiilasyonlar gergeklestirdik.
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Tablo 2. Sistem Konfigiirasyonu (System Configuration)

L1 onbellek Mahrem, 32kB, 2-yollu set associative, split D/I
L2 onbellek Paylagimli, IMB, 8-yollu set associative
Bellek 100-cycle latency

Onerilen programi Déngii Bagma Komut (IPC) ve IPC
metriklerinin harmonik ortalamasini kullanarak
degerlendirip karsilagtirdik. IPC metrigi islemcinin verimini
gosterir, ancak yalnizca IPC'yi kullanmak diisiik bir IPC is
parcacigma adil olmayabilir. N is pargaciginin IPC'sini
hesaplayan formiil Denklem (1) 'de gosterilmistir. Denklem
(2) ve Denklem (3)‘te gosterilen IPC'nin harmonik
ortalamasi, ¢calismamizda kullandigimiz ikinci metriktir. Bu
metrik, adalet metrigi olarak da bilinir, ¢linkii tek bir is
pargacig1 haksiz muamelenin bir sonucu olarak performans
cezast alsa dahi, derhal metrigin degerine yansir.

i pargacig1 tarafindan islenen instruction sayisi

IPC= X ¢evrim say1st M)

IPC nin harmonik ortalamasi = N/ Y, LDCPnin PG 2)
SecDCP nin IPC;

IPC nin harmonik ortalamasi = N/ ¥ UDCP nin [P, 3)

FairSDP nin IPC;

6. SONUCLAR VE TARTISMA
(RESULTS AND DISCUSSIONS)

6.1. Is ciktist metriginde performans

(Performance on throughput metric)

Sekil 2 ve Sekil 3, sirastyla 4 is pargacikli bir sistemde 70
farkli is yiikii ve 8 is parcacikli bir sistemde 25 farkli is yiikil
arasindaki performans sonuglarii dzetlemektedir. Is ¢iktist
sonuglarint LRU degistirme ilkesini kullanarak 8 yollu set
iliskisel onbellekle bir temel islemciye normallestirdik. s
yiikleri, temel islemcideki performanslarina  gore
siralanmustir. FairSDP, UDCP ve statik boliimleme arasinda
performans acisindan onemli bir fark olmamakla birlikte,

== statik == UDCP

is ¢iktis1 / Taban iglemci

Sekil 2'de gosterildigi gibi 4 is pargacikli bir sistemde
SecDCP ile performans arasinda énemli bir fark vardir. 4 i
pargaciklt bir sistemde SecDCP'ye gore yiizde 38,6
performans artisi elde ettigimizi goériiyoruz.. 8 is parcaciklt
bir islemcide, dinamik boliimleme mekanizmalari i¢in bir
kazan-kazan durumu ile karsilastik. Onbellek zaman kanali
saldirilarina  kars1  korunurken statik  boliimlemenin
performansini geciyoruz. Sonug olarak, taban islemciye gore
yiizde 8,7'ye kadar performans artis1 ve statik béliimlemeye
kiyasla yiizde 9,2 daha iyi performans ve 8 is parcacikli bir
sistemde ortalama olarak SecDCP iizerinde yiizde 14,1
performans artigt saglayabildigimizi gosterdik.

6.2. Adalet metrigininin performansi
(Performance on fairness metric)

[28] 'de, normalize edilmis IPC'lerin harmonik ortalamasinin
hem adalet hem de performans dikkate alindigi iddia
edilmektedir. FairSDP'yi UDCP ile adalet metrigine gore
karsilagtirdik [19]. Sekil 4, 8 is parcacikli bir sistemde
FairSDP'nin UDCP'ye gore performansini gostermektedir.
UDCP, statik boliimleme yaklasimina goére yaklasik yiizde
10 adalet iyilestirmesi oldugunu iddia ediyor ve
sonuglarimiz, giivenli  bir  Onbellek  saglarken,
mekanizmamizin UDCP tasarimu kadar adil oldugunu
gOsteriyor. Ayrica, is parcacigi arasindaki adaleti ne kadar
gelistirebilecegimizi goéstermek icin SecDCP'yi adalet
Olciisii agisindan UDCP ile karsilastiriyoruz. Sekil 4, 8 is
parcacikli  bir sistemde UDCP'ye goére SecDCP
performansint gostermektedir. Yukaridaki paragrafta da
belirttigimiz gibi, UDCP statik bolimleme yaklagimina gore
yaklasik yiizde 10 oraninda adalet gelisimi iddia etmektedir.
Ancak SecDCP sonuglari, Sekil 4'te goriildiigii gibi FairSDP
kadar adil olmadigini gostermektedir.

IPC sonuglarina, 6rnekleme is yiiklerimizin tim kriterleri
gosterip gostermediginden emin olmak i¢in bir t-testi [26]
uyguladik. T-test iki deney grubu Ol¢iim sonuglarinin
arasinda belirgin bir fark olup olmadigin1 sayisal olarak ifade

FairSDP == SecDCP

Is yiikleri

Sekil 2. 4 is pargacikli sistemde is yiiklerinin taban islemciye gore performanslart
(Results over 70 workloads in a 4-threaded system)

778



Sar1 ve Demir / Journal of the Faculty of Engineering and Architecture of Gazi University 37:2 (2022) 771-781

== statik == UDCP
1.2 —

7

FairSDP == SecDCP

Is ¢iktist / Taban iglemci

0.4

15 20 25

is yiikleri

Sekil 3. 8 is parcacikli sistemde is yiiklerinin taban iglemciye gore performanslar
(Results over 25 workloads on an 8-threaded system)

B UDCP vs FairSDP
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Normalize edilmig IPC'nin Hmean'i
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Sekil 4. Is yiiklerine gore normalize edilmis IPC’nin Hmean’i (FairSDP and SecDCP on fairness metric on an 8-threaded system)

eden bir istatistiki testtir ve gerceklestirilen bir degisikligin
Ozgiin yontemle ne kadar farkli oldugunu gosterir. T-testi
sonucu olusan p degerinin diigsiikk olmasi gozlemlenen
degerlerin sans sonucu olugmadigini dogrular. p degerinin
0,05 degerine esit ve bu degerden kiiciik olmas1 sonuglarin
gecerliligini ispatlar. T-testi sonuglarina baktigimizda,
FairSDP onbellegindeki is yiiklerinin IPC sonuglarimin taban
¢izgisinin (p <0,0001), statik boliimleme (p <0,0001) ve
UDCP'den (p <0,001) onemli Ol¢iide farkli oldugunu
gozlemledik. Bu sonuglar 6rnekleme is yiiklerimizin tiim
sistemi temsil ettigini desteklemektedir.

7. SONUCLAR (CONCLUSIONS)

Onbellek yan kanal saldirilari, 6nbellekli tiim islemciler igin
ciddi bir giivenlik tehdidi olusturmaktadir. Bu da gomiilii

sistemlerden bulut sunucularina kadar tiim bilgisayarlar i¢in
giivenlik ac¢ig1 olusturmaktadir. Bu c¢alisma igin hedef
aldigimiz onbellek yan kanal saldirilarinda, veriler ana
bellek yerine onbellekten yiiklendiginde olusan erisim
zamani farkliliklart 6lgiiliip, veri hakkinda ongoriilerde
bulunarak gergeklestirilebilir. Bu, sifreleme anahtarlarinin
aciga ¢ikmasina kadar giden ciddi bilgi sizintilarina neden
olabilir.

Bu ¢alismada, bir dinamik béliimleme yontemi olan adil ve
giivenli bir 6nbellek paylasim mekanizmasi olan FairSDP
onbellegini ve degerlendirilmesini sunduk. FairSDP
onbellek tabanli yan kanal saldirilarini ortadan kaldirmada
alternatif ¢alismalarda g6z ard1 edilen adil paylagim temelli
bir ¢éziim sunmaktadir. Bu caligmada, genel islemler ve
hassas islemlerin ayni anda bellek yogun oldugunda ortaya
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cikabilecek Onbellek boliinmesindeki haksiz paylasimini
ortadan kaldirmaya ¢alistik.

Yaptigimiz deneyler sonucunda 4 i parcacikli bir sistemde
ortalama olarak SecDCP'ye gore ylizde 38,6 performans
kazanci ve taban c¢izgisine goére yiizde 8,7'ye kadar
performans artis1 ve statik boliimlemeye kiyasla yiizde 9,2
daha iyi performans elde ettik. Yine 8 is parcacikli bir
sistemde ortalama olarak SecDCP'ye gore yiizde 14,1
performans artis1 elde ettik. Giivenli olmayan UDCP
onbellegi, ortalama olarak, adalet agisindan statik boliinmeli
onbellege gore yaklagik yiizde 10 iyilesme gostermektedir.
Bu neticeler sonucunda FairSDP onbelleginin performans ve
giivenlik beklentilerimizi karsiladigini gérmekteyiz.
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