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OZET

Diinyada oldugu gibi iilkemizde de mobil cihaz penetrasyonu hizla artmaktadir. Dogal olarak mobil ortamlarda
yapilan is ve islemler ¢ogalmakta, bu ortamlara giiven ise 6n plana gikmakta, yiiksek seviyede bilgi ve iletisim
giivenligine ihtiya¢ duyulmaktadir. Bu ¢alismada, iilkemizde de dniimiizdeki giinlerde 6nemli hale gelecek olan
mobil imza teknolojileri ve diinya uygulamalari ile mobil elektronik imzada (me-imza) kullanilan altyapilar
incelenmis, lilkemizde de me-imza’ya gecilebilmesi i¢in gerekli olan diizenlemeler, hususlar ve hazirliklar ile
ilgili éneriler sunulmustur.

Anahtar Kelimeler: E-imza, me-imza, uygulamalar.

MOBILE ELECTRONIC SIGNATURE, INFRASTRUCTURE AND TURKEY
ABSTRACT

Mobile phone penetrations have increased in Turkey in recent years, as well as in the world. As a result of that
operations and businesses on mobile environments have also rised. Trust to those environments and securing
information on those have become important. In order to cover this expectation, in this study, mobile electronic
signature (me-sign) technologies were revised, the models used for infrastructures and the applications in the
world used in these infrastructures were reviewed. Implementing me-sign in Turkey is discussed. Finally, a

number of issues were suggested for me-sign applications and regulations in Turkey.

Keywords: E-sign, me-sign, applications.
1. GIRIS (INTRODUCTION)

Is ve islemlerin elektronik ortamlarda yapilmaya bas-
lanmasiyla, hayatimiz kolaylasmakta, yasam kalitemiz
artmakta, is ve islemler hizlanmakta ve i verimliligi artigt
saglanmaktadir. Fakat karsilagilan sikintilar, beklenme-
yen durumlar ve maddi ve manevi kayiplar elektronik
ortamlarda meydana geldikge bu ortamlar bizleri ¢ogu
zamanda hayal kirikligima ugratabilmekte ve sonug
olarak bu ortamlarda giivensizligi ortaya ¢ikmaktadir [1].

5070 sayili Elektronik Imza (e-imza) Kanunu ve
ikincil diizenlemeler, bu ortamlara giiven sorununu
ortadan kaldirmakta, is ve islemlerin hukuken de
gecerli olmasmni saglamakta ve bunun yerine
getirilmesi i¢in gerekli olan teknik altyapisiyr yani
acik anahtar altyapist (AAA) ve standartlar1 belirt-
mektedir. Boylece e-imza mevzuati, elektronik ortam-
lara giliven sorununu da ortadan kaldirmaktadir [2].

Bu altyapinin elektronik ortamlarda islenen, tagman
ve saklanan verilerin giivenligini ¢ok yiiksek seviyelere
¢ikarmasi ve bunun hukukende gecerlilik kazanmasi
ile glinliik hayatimizda, is ve islemleri yapis sekillerimiz
degismekte, is verimliligi artist saglamakta, is ve
islemler kisa stirelerde yapilabilmekte ve hayat daha
yasanilir bir hal almakta belki de en 6nemlisi sanal
diinyayr tanmma ve etkili kullanma yilizdesi hizla
artmaktadir. Bu sebeplerden dolay: e-devlet, e-saglik,
e-0grenme, e-ekonomi, e-banka, e-kayit, e-magaza, e-
iniversite gibi e-li kavramlar ve uygulamalar hayati-
miza hizla girmektedir.

Ulkemizde elektronik ortamlarin yayginlastiriimasi
hizla siirerken, ig ve islemlerin mobil ortamlara kay-
maya basladigi gozlemlenmektedir. Bunun hakl ge-
rekgesi tiim diinyada hizla artan mobil cihaz sayisinin
ve haberlesmesinin iilkemizi de etkilemis olmasidir.
Diinya mobil haberlesme sayisinin 2006’nin ilk 6
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aymmda 2,25 milyar1 astign [3], tilkemizdeki GSM
abone sayis1 2005 yili sonu itibariyle yaklasik 44 mil-
yona, 2006 yil1 mart ay1 itibariyle 46 milyona ulastig1
goriilmektedir [4]. Bu sayilarla iilkemiz diinyada en
¢ok mobil cihaz kullanan iilkeler arasinda 10. sirada
yer almaktadir [5]. Ulkemizde %60'lar seviyesinde
olan GSM penetrasyonunun, AB iilkelerinde ortalama
%80 seviyelerinde oldugu rapor edilmisse de bu
oranlarin Bati Avrupa’da 2007 yili ortalarina kadar
%1001 bulacagi tahmin edilmektedir [2,4].

Ulkemizin gelecekteki abone yogunlugunun iist
sinirmin %70 olacagl varsayimiyla, 2011 yila kadar
olan abone sayisinin 54,53 Milyona ve %69,72’lik bir
abone yogunluguna ulasilmas: 6ngoriilmiis [4] ise de
bugiin i¢in bile bu 6ngoriiler agilmigtir. Bu oranlarin
yiiksekligi ve genis pazar payr sebebiyle elektronik
ortamlarda yapilan is ve islemlerin mobil ortamlara
kaymasi, “e-” li kavramlarin yerini “m-" li kavramlara
birakmasi gayet dogaldir.

Diinyada ve iilkemizde hizla yayllmaya devam eden
mobil araglar ilizerinden internet hizmetinin de veril-
meye baglanmasiyla, bu teknolojilerin bizlere sundugu
hizmetlerde farkliliklar olusmus, bilgiye mobil
ortamlardan erisim saglanmustir. Bu araglar {izerinden
mobil ticaret, mobil bankacilik, mobil islemler gibi
bir¢ok uygulamalar yapilabilmeye baslanmistir. Mobil
ortamlarda is ve islemlerin yayginlagmasi da elektro-
nik ortamlarda oldugu gibi mobil elektronik ortamlarda
da giiven sorununu ortaya ¢ikarmaktadir. Bu ortamlarda
is ve iglemlerin hizli ve verimli olarak yapilabilmesi-
nin yaninda giivenli olarak da yapilmasini saglamak
gerekmektedir. Iste e-imzada oldugu gibi mobil
ortamlarda da mobil elektronik imza (me-imza) AAA
(MAAA)’siin iilkemizde de kurulmasi ve isletilmesi
gerekmektedir [6].

Yukarida agiklanan sebeplerden dolayi, bu ¢aligmada
me-imza’ya gecis i¢in gerekli olan teknik hususlar
gbzden gecirilmis, me-imza’ya gecis siirecinde yapil-
mas1 gerekenler tartigilmis, farkli iilke me-imza uy-
gulama modelleri incelenmis, karsilasilabilecek olum-
Iu ve olumsuz hususlar degerlendirilmis ve iilkemizde de
me-imza altyapist olusturulurken yapilmasi gereken-
ler sunulmustur.

2. MOBIL ELEKTRONIiK iMZA VE ACIK
ANAHTAR ALTYAPISI (MOBILE E-SIGN and PKI)

Gilinlimiizde mobil ortamlarm kullanimi ve bu
ortamlardaki uygulamalar yayginlastik¢a bu ortamlara
giiven On plana ¢ikmaktadir. Mobil ortamlarda yiiksek
seviyede bir bilgi glivenliginin saglanabilmesi i¢in; bu
ortamda saklanan, gonderilen veya alinan bilgilerin,
bunlar1 gonderen kisi veya kuruma ait oldugunun
dogrulanmasi, iletilen veya alinan verilerin bildigimiz
kisiler tarafindan gonderildiginin belirlenmesi, bilgile-
ri gonderenlerin gonderdigini ve alanlarmn aldigimimn
inkar edilememesi, gonderilen veya alman bilgilerin
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igeriginin degistirilememesi, baskalar1 tarafindan elde
edilse bile iceriginin bagkalar1 tarafindan anlasilama-
masinin garanti edilmesi gerekmektedir. Bunun i¢in,
mobil ortamda da elektronik ortamda oldugu gibi
giivenli haberlesmeye ihtiyag vardir. Mobil ortamda
giivenli bir haberlesmenin saglanabilmesi i¢in yine
elektronik ortamda oldugu gibi me-imza ve mobil
acik anahtar altyapist (MAAA) kullanilmalidir.

Me-imza Wikipedia’da “bir cep telefonu igersisinde
iiretilen elektronik imza” olarak tanimlanmaktadir.
Me-imza, mobil cihazlarin 6zelliklerinden bagimsiz
olarak teknik gereksinimlerinin tanimlandigi ETSI
tarafindan yayimlanan standartlarda “bir kullanicinin
bir antlagmayla ilgili kararinin onayimni mobil bir aletle
almak i¢in kullanilan evrensel ydntem” olarak
tanimlanmaktadir [7-10]. Bu tanimda evrensel yontem;
son kullanici ve servis saglayici igin en bilyiik interak-
tif topluluk veya uyumlulugu artiran ve kurulum mali-
yetini diisiiren bir mimari, mobil alet; iletisim kanali
olarak mobil ag kullanan mobil telefon, PDA gibi her
tiirld alet, antlasma kavramu ise; kullanicinin onayinin
beklendigi ve tiim detaylarinin onay asamasindan 6nce
kullanicinin mobil telefonuna gonderildigi ve ekranimn-
da gosterildigi etkilesim olarak kabul edilmistir.

MAAA ise bu hizmetlerin aksamadan verilebilmesi,
giivenlik unsurlariin bazilarinin yerine getirilmesi,
yiiksek seviyede bir giivenlik saglanmasi ve yapilan
islemlerin hukuken de gegerli olabilmesi i¢in hizmet
verilen ortamlardir. Bu ortamlarda; e-imzada oldugu
gibi acik anahtar teknigine dayanan bir sistemin ana
islemleri olan kullanici kaydi, anahtar ¢ifti {iretimi,
sertifikanin olusturulmasi, sertifikalarin ve anahtarla-
rin giivenli dagitimlari, sertifika yolunun (giiven zin-
cirinin) olusturulmasi ve sertifika ve imzanm onay-
lanmasi, kayip, siiphe, calinti veya diger sebeplerle
anahtarlar1 hiikimsiiz kilma, anahtar yedekleme ve
kurtarma islemlerinin desteklenmektedir. MAAA
iizerinde calisan me-imza genel olarak, mobil bir
cihaz kullanilarak olusturulan ve telekomiinikasyon
ortammdan bagimsiz bir konumda imza veya
sertifikasyon hizmetleri verilen mobil giivenligin
saglanmasinda kullanilir [7,12].

AAA’da oldugu gibi MAAA’larda da gizlilik, biitiinliik,
kimlik dogrulama ve inkdr edememe unsurlarmnmn
sayisal sertifikalar kullanilarak saglanmaktadir. Buradaki
tek fark, arada mobil hizmeti sunan operatorlerin dev-
reye girmesiyle olugsmaktadir. Me-imza, imza sahibine
bagli olmanin 6tesinde mobilite, giivenli masaiistii is
istasyonlar1 ve kisisel imzalama ekipmanlariyla sagla-
maktadir [7,12].

E-imza olusturmak igin mobil cihazlar kullanilmasinin,
ekran boyutu, haberlesme maliyeti, sinirli hesaplama
giicii gibi olumsuzluklar1 olmasina ragmen pazardaki
yiiksek penetrasyonu, zaman ve yer bagimsiz olarak
sunulan imzalama imkéani, me-imzayr yayginlagmasi
acisindan potansiyel olarak basarili kilmaktadir [13].
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Me-imzalar, elektronik sertifika hizmet saglayicilarda
(ESHS) bulunan merkezilestirilmis imza sunucu orta-
minda olusturulan e-imzalar (sunucu tabanli mobil
elektronik imzalar) ve kullanicinin mobil cihaz1 igeri-
sindeki akilli kart kullanilarak olusturulan elektronik
imzalar (istemci tabanli mobil elektronik imzalar) olmak
iizere ikiye ayrilmaktadir [7,14]. Bu yaklasimlar asagi-
daki boliimlerde kisaca agiklanmustir.

2.1 Sunucu Tabanh Imzalar (Server Based Signs)

STI’ler, bir ESHS tarafindan 6zel kullanicilar icin
giivenli bir sunucuda olusturulmus imzalardir. Sekil
1’de bu imzalama yontemine bir 6rnek verilmistir.

Sekil 1’de goriilebilecegi gibi sunucu tabanl me-imzalar,
mobil cihaz tarafindan cihazin tus takimi kullanilarak
girilen PIN kodundan sonra olugturulan uygun bir kod
(MAC vb mesaj onaylama kodu) tarafindan baslatilir.
Kodun ESHS’deki sunucuda yapilacak olan imza olus-
turma islemini baglatmasindan sonra sunucuda, kulla-
nic1 imzalama islemi gergeklestirilir. Kullaniciya ve
iiglincii kisiye (giivenen tarafa) olusturulan imza goénderilir.

Sunucu tabanli imzalarda kullanicinin kendi gizli
anahtarint ESHS ye devretmesi zorunludur. Bu imza-
larda, ESHS nin yayimlandig1 imzalarin kullanicilarm
yasal imzasi oldugu sonucuna varilmasi zordur. Bu
imzalar, ESHS’nin imzalaridir ve sadece ESHS
kimliginin belirlenmesini saglarlar. Ancak ESHS nin
imzas1 temel alinarak, kullanicinin kimligi dogrulana-
maz ve imzalamaya gergekten yetkisi olup olmadigi
ispatlanamaz. Yani imzanin ne dogrulugu nede kulla-
nici1 tarafindan imzalanmis oldugu tespit edilemez.

AB tarafindan hazirlanan 99/93/EC direktifinin 2.
boéliimiiniin (¢) bendine gore, “gilivenli elektronik imza
elde etmek i¢in; imza, imza sahibinin kendi &zel
kontroliinde kalacak seklinde olusturulmalidir” seklinde
ifade edilmektedir. Buna gore kullanici kendi gizli
anahtarin1 imza olusturma aracinin digina gikaramaz ya
da imza olusturma aracinin diginda olusturamaz [12,16].
Bu da sistemlerde giivenlik zaafiyeti olugturabilmektedir.

2.2 istemci Tabanh imzalar (Client Based Signatures)
Sekil 2°de bu tir imzalama yaklagimi verilmistir.
Istemci tabanli imzalar (ITI’ler), mobil cihaz igerisine

ESHS tarafindan onaylanmis SIM kart konulduktan
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Sekil 1. Sunucu tabanli me-imza isleyisi
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sonra, SIM Kkart tizerindeki kripto islemcisi kullani-
larak gerceklestirilir.

Bu imzada, imzalama siireci mobil cihazda
gerceklestirildiginden, SIM kartin imza kartiyla (dual
chip) degistirilmesiyle ya da mobil cihaz (dual slot)
igerisine akilli kart okuyucu ilave edilerek yapilabilir.
Birincisi tercih edilirse, giivenli olarak mobil ortamda
haberlesmek isteyen bir kullanict i¢in bu ¢ozliim
zahmetli ve karmagiktir. Kullanici, imzalama islemini
gergeklestirebilmek i¢in mobil cihazimi kapatarak SIM
kartin1 imza olusturma kartiyla degistirmek zorun-
dadir. Burada ikincisinin birincisine gére daha kolay
yapilabilmekte ise de ¢ok yonli akilli (smart) kart
yuvasina sahip 6zel mobil cihazlarin kullanilmasi
islemlerin sayisini arttirdigindan biraz daha karmagik
hale getirebilmektedir. Bu tiir cihazlarm maliyetinin
de yiiksek oldugunu belirtmekte fayda vardir.

Kullanicilar igin en uygun ¢oziimiin, SIM kart ve
giivenli imza olugturma fonksiyonlarini ihtiva eden
tek bir akilli kartin kullanimidir. Bu ise SIM kart
icerisinde daha sonra imza olusturma cihaz1 bile-
senlerinin yiiklenebilecegi bos yer birakilarak veya ilk
kullanim anmda etkinlestirilebilmesi miimkiin olan
imzalama fonksiyonlarinin o6nceden yiiklenmesiyle
miimkiin olabilir.

Kullanicilar bu akilli kartlar ile dokiimanlar1 kolay-
likla imzalayabilirler ve bunlari kendilerinin cep
telefonlarmin GPRS ya da UMTS servisleri gibi ileti-
sim hizmetleri yoluyla dagitabilirler [11,14].

Me-imzanm ETSI standartlarinda yer alan gereksi-
nimleri saglamak icin, imzalama fonksiyonlarmda
giivenilir erisim kontrollerinin bazilarin1 saglamak ge-
reklidir. Mobil cihaz fonksiyonlarina erigim kontrolii
olarak kullanilan alisilmigs PIN yeterli olmamaktadir.
Ciinkii kullanicilar araglarmi kolaylikla kullanabilmek
igin telefonlarinin SIM kilidini ag¢ik tutabilirler. Bu
nedenle geleneksel imza kartlar1 gibi bu kartlarda da
imzalamaya 6zel bir PIN sifresi olmasi gereklidir.
Bununla beraber, bir¢ok amag igin tek akilli kart
kullanim1 yeni sorularin ve iddialarin ortaya
¢tkmasma sebep olmaktadir. Mesela, SSCD (Secure
Signature Creation Device) ESHS tarafindan sunulur-
ken, SIM kart GSM operatorii tarafindan sunulmakta-
dir. ikisinin fonksiyonlarmi bir kartta birlestirmek kart
iizerindeki anahtarlar1 ve sertifikalar1 kimin kontrol
edecegi konusundaki yeni sorular1 ortaya gikarmaktadir.

/mf.;;;m
. =l
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Sekil 2. istemci tabanli me-imza isleyisi
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3. ME-IMZA VE AAA UYGULAMA ORNEKLERIi
(ME-SIGN and PKI APPLICATIONS)

Me-imza hentiz birkag Avrupa iilkesinde kullaniimakla
beraber yayginlagmasmin olduk¢a hizli olacagi tahmin
edilmektedir. Diinyadaki GSM penetrasyonu, me-imza
kullanim kolaylig1 ve kullaniciya olan diisiik maliyeti,
zamandan ve mekandan bagimsiz imzalama igleminin
gerceklestirilebiliyor olmasi gibi iistiinliikleri bu tah-
minlerin dogrulugunu desteklemektedir [13,14, 19,26].

Diinyada e-imza mevzuatinin yiiriirliige girme tarih-
leri incelendiginde 2002 yilina kadar bir¢ok iilkenin
yasal altyapryr hazirladigi goriilmektedir [1]. Fakat
aradan gecen siire igerisinde e-imzanin beklenen sevi-
yede yayginlagsmasinin saglanamamasi ve iilkelerde
dikkati ¢ceken mobil cihaz penetrasyonundaki artis,
bazi {ilkelerin me-imza’ya gecis ic¢in ¢aligsmalar
baslatmasina neden oldugu izlenmektedir [19,26].

Avrupa iilkelerine gore me-imza, bilgi toplumunun
gelisimi i¢in ¢ok oOnemlidir. Bu nedenle iilkelerin
bazilar1 me-imza uygulamalari i¢in kendi modelini ya
olusturmustur ya da olusturmak icin baslattigi test
uygulamalar1 devam etmektedir.

Norveg, Finlandiya, ingiltere, Polonya, Isveg, Hong-
Kong, Estonya, Litvanya ve Almanya gibi iilkelerde
bu konuda c¢alismalar tamamlanmig, kismen veya
tamamen me-imza kullanilabilir hale gelmistir. Me-
imzanmn farkl iilkelerde uygulamalar1 incelendiginde
ilk dikkati ¢eken iilke Finlandiya’dir. Bu {ilkeler ve
kullandiklar1 altyapilar asagida sunulmustur.

3.1. Finlandiya (Finland)

Finlandiya Niifus Idaresi, iilke ¢apinda 37 adet Kayit
Makami (KM) olan ve vatandaglara nitelikli elektronik
sertifika (NES) vermede tek yetkili ESHS dir. Sekil
3’te bu hizmetin verilisinde kullanilan model agiklan-
mistir. Bu ESHS de adres degisikliginin bildirilmesi
ve Niifus idaresindeki vatandas bilgilerinin dogrulan-
mast gibi iki uygulama i¢in kullanilan MAAA verilmistir.

Me-imza’ya biiyiik ilgi gosteren Finlandiya Hiikiimeti
projeyi bilgi toplumu olusturmada en Onemli
projelerden birisi olarak gordiigii i¢in desteklemistir.
Bu iglemin gerceklestirilmesi i¢in iki mobil operatdr
olan Elisa ve TeliaSoneria ile ayn1 proje kapsaminda
anlagma imzalamistir. Avrupa Birligi Direktifine ve
Finlandiya Kanunlarma uygun olarak SIM kart
iizerinde biri NES digeri sifreleme igin gegerliligi 5
yil olan iki anahtar ¢ifti iiretilmistir. NES’ler hem
kamu hem de 6zel sektér uygulamalarinda gecerli
olabilmektedir. Mobil NES (me-imza) hizmetinden
yararlanmak isteyen vatandaslar kayitlarmi polise
giderek yaptirmaktadir. Uzerinde sertifika bulunan
SIM’ler Elisa’ya ait satis noktalarinda satisa sunul-
maktadir. Bu kartlarla yapilan uygulamalar, sadece
telefon tizerinden degil bir bilgisayardaki Internet
tarayici (browser) ile de kullanilabilmektedir. Uygulama
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Sekil 3. Finlandiya’da kurulan MAAA

stirecinde internet {izerinde imza gerektiren bir islem
gerceklestirildiginde kullanicinin cep telefonuna imza
gerektigine dair bir SMS gelmektedir. Kullanict da
PIN’ini girerek yapilan islemi SIM kartindaki NES ile
onaylamaktadir [17,19].

3.2. ingiltere (UK)

Ingiltere’de  Vodafone’nun  altyapisini  sundugu
GlobalSign’m ihtiya¢ duyulan sertifikalar1 sagladigi
ve G&D’nin SIM kartlarinin kullanildigr ortak bir
projede me-imza hizmeti verilmektedir [18].

Bu hizmette, Ticaret ve Sanayi Bakanligina ait bir
web platformu ara yiiziinde, mobil telefon kullanilarak
gider taleplerinin sayisal olarak imzalamasina imkan
veren bir uygulama gelistirilmis ve kullanima
sunulmustur. Bu uygulama platformu araciliiyla,
bakanlik calisanlar1 kendi harcamalarini, 6demelerini
ve alacaklarmi kagit kullanmadan yapabilmektedir.
Uygulamayla kullanicilarin, web platformuna logon
olup kendi bilgilerini doldurmalar1 sonucunda
olusturulan c¢iktnimn mobil telefona goénderilerek
imzalanmasi saglanmaktadir. Bu islemlerin akigini
gosteren altyapr Sekil 4’de verilmistir. Bu sekilde
verilen altyapidaki islem basamaklar1 asagida
sunulmustur [20-22]. Bunlar;

(1) Operatordeki giivenli ag gecidinden kesin veriyi
imzalamak i¢in bir talep gonderilir.

(2) Istek, galistirilabilen, kullanictya gonderilebilen
ve telefonla uyumlu hale ¢evrilebilen SMS bit
koda dontistiiriilir.

(3) Imzalama istegi uygun operatére iletilir.

(4) Operator bu istegi kullaniciya iletir.

(5) Kullanici bu istegi kendi me-imzasiyla onaylar.
Bu islem kullanicinin imzalama PIN’ini girerek,
gelen bilgiyi sayisal olarak telefonda imzalama-
styla saglanir.

(6) Imzalanmus istek operatore iletilir.

(7) Operatér bu imzalama iglemini uygun olan
ESHS’dan dogrulatma iglemini gerceklestirir.

(8) Imzanin dogrulama sisteminde dogrulanip dogru-
lanmamasina bagl olarak imzalama “basarili” ya
da “basarili degil” diye bir cevap olusturulup
uygulama sunucusuna geri gonderilir.
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Sekil 4. Vodafone’un Ingiltere mobil agik anahtar altyapisi

(9) Bu dogrulama isleminden sonra bu durum hizmet
veren tarafa iletilir.

(10) Bu sayede uygulama yapilmak istenilen islem
giivenli olarak gergeklestirilmis olur.

3.3. Polonya (Poland)

Polonya’da ERA ag operatorii Polska Telefonia
Cyfrova, antlagsmalarin mobil telefonlar araciligiyla
me-imzalar kullanilarak imzalanmasina imkan veren
servisini uygulamaya gecirerek kendi aginda galisan
bir mobil telefon araciligiyla imzalama islemi gercek-
lestirebilmektedir. imza prosediirii siiresince gizli
kodlama anahtar1 SIM kartina kaydedilmekte ve
antlasmanin onaylanma islemi direkt olarak mobil
telefondan yapilmaktadir. ERA agmda mobil telefon
araciligryla kullanilabilir duruma gelen e-imza belge-
lerinin internetten ve ERA Omnix antlasmalarinin
yaninda direkt olarak bilgisayardan da onaylanabil-
mesine olanak saglamaktadir. imzalama siirecinde
me-imzanin, mobil telefon tarafindan her gonderilisin-
de ERA a1 bir dogrulama sertifikasi olusturmaktadir.
Boylece me-imzayla imzalanmus bir antlagsma veya belge
alan her kullanici imzanm gegerliligini bu sertifikalar1
yayimlayan organlardan kontrol edebilmektedir [23].

3.4. Fransa (France)

Bu iilkede ise Orange Trust, sabit ve mobil internet
hizmetinde kimlik dogrulama ve inkar edememe
hususunda hizmet veren bir mobil telefon ESHS dir.
Orange, e-imza uygulamalarmi yayginlastirmak ama-
ciyla, miisterilerinin taleplerini me-imzali SIM
kartlar1 tizerinden ag yoluyla kullanmalarni {i¢ yildir
i¢ farkli ortak ile denemeye devam etmektedir.
Orange, hisse senedi aligveris iglemleri i¢in BRED;
WEB 6deme uygulamalar1 igin COFINOGA; fon
transfer onaylama uygulamalar1 i¢cin OBC ile test
calismalarmi devam ettirmektedir. Orange’in gelis-
tirdigi uygulamalarda mobil telefon otomatik 6deme
aract olarak kullanilabilmektedir. Ayrica Fransa’ da
Orange ve Nestlé Grand Froid’in basariyla testlerini
tamamladiklar1 mobil telefon araciligiyla dondurma
siparisi verme, Orange ve Parkeon’un ortaklasa
yaptiklar1 mobil telefon araciligiyla park ticreti 6deme
uygulamalar1 dikkat ¢eken me-imza uygulamalarina
ornek olarak verilebilir. France Telecom’un me-imza
uygulamalar1 i¢in 2000 yilindan bu yana kullandigi
MAAA Sekil 5°de verilmistir.
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Bu altyapt ile kiigik c¢apli (15 Avro’nun altr)
O0demelerin sabit, web ve mobil ortamlar iizerinden
yapilabilecegi ¢oziimler sunulmaktadir. Bu yapida;

(1) Ilk 6nce Servis editoriinden bir servis segilir.

(2) Segilen servis i¢in w-HA platformundan bir para
aktarmay1 dogrulama isteginde bulunulur.

(3) w-HA platformu bu istegi istemci operatdriine
bildirir ve dogrulama istenilir.

(4) Bu aktarma isteginin kabul edildigi kullaniciya
bildirilir.

(5) Dagitim igin servis editdriine yetki verilir.

(6) Siparis verilen iiriin kullaniciya dagitilir.

3.5. Estonya (Estonia)

Ulkenin en biiyiik ikinci sehri olan ve birgok e-uygu-
lamalarn hayata gecirildigi Tartu, m-uygulamalarda
da onciiliik eden sehirlerden biridir. Bunun temelde 2
sebebi vardir. Estonya %100 mobil penetrasyona
sahip olmasi ve mobil telefonlardan her yerden her
tiirli web tabanli hizmetlere erisilebilmesidir. Mobil
parketme, otobiis bileti 6demesi yapma, taksi, resto-
ran, magaza gibi yapilan aligveris ve harcamalari
mobil ortamlardan 6deme, ©nemli trafik bilgileri
alma, o6grenciler ve derslerle ilgili 6nemli bilgi trans-
ferinin igeren m-6gretmen, kayip kisiler, calint1 kara-
yolu araglar1 gibi uygulamalar1 igeren m-gozetleme ve
m-kiitiiphane bunlara 6rnek olarak verilebilir [24].

3.6. Cin (China)

Diinyanin en biiyiik niifusuna sahip olan Cin’de, sahte
kimlik kartlartyla yapilabilecek sahtekarliklarm engel-
lenmesi konusunda biiyiik 6nem tasiyan Kamu
Giivenligi Bakanligi’nin Ulusal Kimlik Bilgi Merkezi
(NCIIS), China Mobile, Beijing GZT Teknolojileri ve
diger birimlerle ortaklasa caligmakta ve g¢evrimici
hizmet vermektedir. Bu merkezin amaci, kamu tara-
findan belirlenen zamanda kimlik bilgisi dogrulama
gereksinimini karsilamaktadir. 15 Eylil 2005’ten iti-
baren ticari veya 6zel kullanicilar, NCIIS’i kullanarak
kimlik bilgilerinin dogrulamasimni mobil bilgi plat-
formlarindan kisa mesaj ve WAP dahil olmak iizere
me-imzali olarak yapabilmektedirler. Bu hizmetle,
yonetim, finansman, ajans servisi, kargo trafigi ve e-
ticaret gibi konularda sahte kimlikler kullanilarak
yapilabilecek islemler ve sahtekarliklar engellenebil-
mekte, yasal olarak vatandaslarin haklari korunabilmekte,
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vatandaslarm  mobil ortam giivenligi saglanmakta,
kullanicilarm kayiplari azaltilabilmektedir [25].

3.7. Litvanya (Litvania)

Litvanya’da, Ukio Bankas telekomiinikasyon firmasi
Omnitel ile birlikte internet bankaciligi sisteminde,
kullanicilarin mobil telefonlar tizerinden, o6zel bir
telefona ihtiyag duymadan sadece SIM Kkartlarini
kullanarak sisteme baglanip banka antlagmalarini bir
PIN numaras1 girerek imzalayabilmektedirler. Bu
islemler, yiiksek giivenlik 6zellikli mikro islemcili ¢ip
kullanan banka kredi kartlariyla ayni olan kartlar ile
gerceklestirilmektedir. Litvanya’da me-imza, kullanicilar
icin en uygun sistemlerden biri olarak degerlendiril-
digi i¢in Avrupa’da bazi iilkelerde tanitilmaya baglan-
mistir [26].

3.8. Norveg (Norway)

Norveg’de giivenli elektronik ticaret ve bankacilik
islemleri i¢in birgok model kullanilmaktadir. ZebSign
tarafindan kisa bir silire sonra hizmet verilmeye
baslanacak olan bir altyap1 asagida tanitilmistir.

Bu altyapida [27];

(1) Kullanici FI portalina baglanir.

(2) Misteri siparislerini seger.

(3)Miisteri siparisini elektronik olarak imzalar ve
satin alma islemini baglatir.

(4) Bu siparisi kablosuz ortamda alan uygulama sagla-
yicl, imzalama verisini sertifika verisiyle karsilastirir.

(5) Bu istegi sertifikayla beraber web portalina iletir.

(6)Bu istegi alan sistem FI’den bu islemin geregini
yapar. Bu esnada gerekli belgelendirme ve kayit
islemleri de bu asamada tutulur.

3.9. Almanya (Germany)

Almanya’nin en bilyiik 4 bankasi olan Commerzbank,
Deutsche Bank, Dresdner Bank ve HypoVereinsbank
birlikte isleyebilme kapasitesi olan bir mobil imzanin
tanitilmas1 konusunda 2001 yilinda isbirligi yaparak
MoSign projesini baglatmiglardir. Projesinin amaci,
Emsalsiz antlagma numaralar1 tahsis etmeye dayali
mevcut prosediirler yerine e-imzalarin ve AAA’lar ile
mobil ortamda baglayici antlagmalar olusturulmasina
ve miisterilere mobil telefonlar1 veya kisisel c¢agri
cihazlartyla yaptiklar1 ¢evrimigci antlasmalarda agik ve
ayni tarz standartlar sunmaktir [28] .

4. ME-IMZA, TURKIYE ve ONERILER (M-SIGN,
TURKEY AND SUGGESTIONS)

Elektronik ve mobil elektronik ortamlara tam bir bilgi
giivenligini saglayabilmek i¢in me-imzanin altyapisi
olan MAAA’nin mevcut AAA’ya entegre edilmesiyle
me-imzanin tim diinyada kullanimmin kisa siirede
yayginlagacagi ortadadir.
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Sekil 6. MAAA Norveg Modeli [27]

Bu c¢alismada incelenen iilkeler olarak

degerlendirildiginde;

genel

e Ulkelere has bir giiven modeli bulunmadig,

e  Genellikle uygulamalara yonelik olarak farkli
¢oziimlerin kullanildigy,

e Bunlardan bir¢ogunun yillardir test asamasinda
oldugu,

e Test calismalarindan sonra me-imza’ya gegisi
erteleyen iilkelerin bulundugu,

e Biiyiik uygulamalar yerine baslangicta kiigiik ¢capli
uygulamalarin gelistirilmesi ve hayata gegirilmesi
gerektigi,

e  Kisa siirede bir iilke giiven modeli belirleme yerine
ana taslarm yerlerine oturduktan sonra genel bir
model belirlenmesi gerektigi,

e  Kullanicilari, uygulama hizmeti verenleri, mevcut
ESHS’leri, uygulama hizmet saglayicilar1 ve
operatdrleri mutlu edecek bir yaklagimin belirlen-
mesinin uygun olacagi,

e Bu islemlerin iilkemizde bagimsiz kuruluslarca da
test edilebilmesi igin gerekli girisimlerin yapilmasi
ve buna da TK’nin onciiliik etmesinin uygun olacagi,

e Uygulama servis saglayici ve mobil kullanici
arasindaki ugtan uca gilivenli mobil iletisim i¢in
AAA’ya dayali modellerin uygulanmasinin faydali
olacagi

e Kullanicilarm bilgi birikimlerinin arttirilmasina
yonelik olarak seminer, sempozyum ve konfe-
ranslarin diizenlenmesinin gerekli oldugu,

¢ Bu konuda iilkemizde gerek uygulama ve gerekse
akademik caligmalara agirlik verilmesinin yerinde
olacagi

degerlendirilmektedir.

Ulkemizde kullanilacak veya uygulanacak olan
yapilarda; sifreleme, anahtar degisimi, me-imza,
erisim kontrolii, veri dogrulama, onaylama ve onay
degisimi gibi fonksiyonlar1 gergeklestirmek i¢in agik
sebekede siklikla AAA teknolojisi kullanilmasina
ragmen, Ozellikle diisiik iglem giicli ve kiigiik hafiza
kapasitesi gibi ugtan uca mobil veri haberlesme
ozelliklerinden dolayr bu haberlesmeler i¢in mobil
veya kablosuz AAA teknolojilerinin {ilke altyapisina
uyarlanmasi gerektigi diigiiniilmektedir.
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5. SONUCLAR (RESULTS)

Bu calismada sunulan {ilke 6rnekleri incelendiginde,
me-imzanin Avrupa Ulkelerinde 6nemsendigi ve bilgi
toplumunun gelisimi ve e-imzanin yayginlagmasi igin
farkli ¢oziimler iizerinde calisildigr goriilmektedir.
Bunun sonucu olarak, pek ¢ok iilke me-imza
konularinda farkli uygulamalar gelistirmek igin
calismakta, kendi yapilarini olusturmak igin ¢aba
gostermekte, herhangi bir giivenlik ac¢ig1 olusmamasi
i¢in de test ¢aligmalarina da ¢ok dnem vermektedirler.

Ulkemizde me-imza uygulamalarinin yayginlastiriimasi,
gelistirilmesi ve bu konuda belirli inovasyonlarm
olusmasmin, tilkeye katkilar saglayacagi, iilkemize
has giivenli 6zel altyapilarin gelistirilmesine dnciiliik
edilebilecegi degerlendirilmektedir. Asagidaki hususlara
dikkat edilerek gerekli adimlarin atilmasinin yerinde
olacagi da degerlendirilmektedir. Bunlar asagida
basliklar halinde verilmistir.

e  Mevcut iilke 6rneklerinin mutlaka detayli olarak
incelenmeli ve test edilmelidir.

e Ulke me-imza altyapist olusturulurken ya
biitiinciil bir ¢6ziim iizerinde durulmali veya
asama asama kiiciik projelerden biiyiik projelere
gecis  yapilabilecek bir yaklasim iizerinde
durulmalidir.

e Me-imza’nmn hukuken de gecerli olabilmesi igin
e-imza’da oldugu gibi me-imza kanununun
¢ikarilmasina yonelik c¢alismalarina bir an Once
baslanilmalidur.

e Onerilecek olan yapilarin mutlaka énceden pilot
olarak uygulanmasi ve test edilmesi gereklidir.

e Ulkemizde me-imza konusunda da giindem
olusturulmalidir.

e e-li ve m-li uygulamalarda bilgi giivenliginin 6ne
¢iktig1 ve bunun i¢in konuya sadece e-imza veya
me-imza agisindan bakma yerine bilgi ve sistem
giivenligi agisindan bakilmasi gerekmektedir.

e Kullanicilara kolaylikla kullanilabilir yaklagimlar
sunulmalidir.

e Kullanicilarin rekabetgi bir ortamda hizmet
alabilmeleri igin diger tim operatorlerin
MAAA’y1 desteklemeleri gerekmektedir.

e e-devlet uygulamalarinin me-imza ile

gerceklestirilmesine yonelik projelerin  hayata
gegcirilmesi gereklidir.

e Bankalarin e-imzaya gostermedikleri ilgiyi me-
imzaya mutlaka gostermeleri gerekmektedir.

e Baslangicta yapilabilecek hatalarn me-imzann
gelismesini ve yayginlasmasini yavaslatacagini
ve mobil ortamlara duyulacak giiveni ortadan
kaldirabilecegi her zaman dikkate alinmalidir.

e Devletin e-imza ve me-imza uygulamalarinin
yayginlagmasina yonelik olarak tesvikler vermesi
yerinde olacaktir.

e Bu ve buna benzer konularda yapilacak olan ar-
ge projeleri 6zel olarak desteklenmelidir.
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