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OZET

Kablosuz algilayic1 aglari, kendi baslarmma galigabilmeleri, ekstra bakim gerektirmemeleri ve ¢ok cesitli
uygulamalarda kullanilabilmeleri sebebiyle hem endiistriyel hem de akademik ¢alisma alanlarinda ¢ok popiiler
bir konu haline gelmistir. Bununla birlikte, algilayict diigiimlerinin sinirli donanimsal kaynaklara ve gii¢
birimlerine sahip olmasi bazi ¢dziim bekleyen giivenlik agiklarina neden olmaktadir. Ortam erigim protokoliiniin
aciklarindan faydalanarak diigtimlerin iletisimlerinin kesilmesine ya da anormal durumlarmn olusmasma ve
boylece ag Omriiniin kisalmasma sebep olan hizmet engelleme (Denial of Service-DoS) saldirilari, kablosuz
algilayici ag giivenligi i¢in 6nemli bir tehdit unsuru olusturmaktadir. Kablosuz algilayici aglari i¢in tasarlanan
ortam erigim protokolleri arasinda en yaygin olarak bilinen S-MAC (Sensor Medium Access Control — Algilayici
Ortam Erigsim Kontrolii) ve tiirevleri (T-MAC [1], D-MAC [2] v.b ) bu tiir saldirilara kars1 savunmasizdir. Bu
calismada, farkli DoS saldirgan tiirlerini tespit ederek saldirgan tiiriine gore uygun ¢6ziimiin uygulanmasini
saglayan AR-MAC (Attack Resistant MAC - Saldiriya dayaniklh MAC) protokoliinlin  tasarimi
gerceklestirilmistir. Tasarlanan yeni protokol sayesinde herhangi bir ek donanima ihtiya¢ duyulmadan kablosuz
algilayict aglar1 ortam erisim katmanindaki DoS saldirilarmma karsi daha giivenli hale getirilerek diigiimlerin
yasam siireleri uzatilmistir.

Anahtar Kelimler: Kablosuz algilayict aglari, hizmet engelleme saldirilari, ortam erigim kontrolii, giivenlik,
DoS, MAC.

DENIAL OF SERVICE ATTACK RESISTANT MAC PROTOCOL DESIGN
FOR WIRELESS SENSOR NETWORKS

ABSTRACT

Wireless Sensor Networks (WSN) are very popular area of interest both in academic studies and industrial
applications since they can work individually without additional maintenance and can be deployed in diverse
applications. However, the limited source of the nodes cannot guarantee a sufficient level of security and also
complicates the design and the implementation of the algorithms/protocols. DoS (Denial of Service) attacks that
manipulate vulnerabilities of access protocol by disrupting network communication or arising exceptional cases
and cutting network’s lifetime are primary threats for wireless sensor networks. S-MAC (Sensor Medium Access
Control) and its derivatives (T-MAC [1], D-MAC [2] etc.) which, are the most common medium access
protocols designed for WSNS, are vulnerable against such attacks. In this paper, we have implemented the design
of the AR-MAC (Attack Resistant MAC) protocol that detects the types of jammers and maintains the
appropriate solution for each jammer type. By means of the new MAC protocol designed, the WSNs have been
more robust to DoS attacks in MAC layer and the lifetime of the nodes have been extended under such attacks
without additional hardware.

Keywords: Wireless sensor networks, WSN, denial of service attack, medium access control, security, DoS,
MAC.
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1. GIRIS INTRODUCTION)

Kablosuz algilayic1 aglari, sinirli kapasiteye sahip,
kisa  mesafede  kablosuz  ortam  {izerinden
haberlesebilen diigiik giigli ve disiik maliyetli
algilayict diigimlerinden meydana gelmektedir [3].
Gozlem yapilacak ortama rasgele dagitilabilen bu
diigiimler, birbirlerini taniyabilmekte ve ortak gayret
sarf ederek genis bir alanda oOl¢lim vazifesini
gergeklestirebilmektedir. Bu  o6zelliklerinden dolayi
saghik alanlarindan askeri alanlara, bir binanmn
giivenliginin saglanmasmdan orman yanginlarimn
onceden tespitine kadar ¢ok ¢esitli alanlarda
kullanilabilmektedirler.

Algilayict  diigimlerinin = sinirlhi  islem  yapabilme
kabiliyetine sahip olmasi, ¢ogu senaryo igin
yenilenemez giic kaynaklar1 ile beslenmeleri ve
kablosuz ortam iizerinden haberlesmeleri sebebiyle
kablosuz algilayic1 aglar1 diger aglara nazaran bazi
saldirt tiirlerine karst daha savunmasizdir. Bozma
tirindeki hizmet engelleme (Jamming Style DoS)
saldirilar, fiziksel katmani ve ortam erisim katmanini
etkileyerek tiim agm ya da belirli digiimlerin
iletisimlerinin ~ kesilmesine sebep olan saldir
tirlerinden birisidir [4]. Bu tip saldirilarda, saldirgan
diigiimler radyo sinyalleri ile bozma paketleri
gondererek, ortam erisim katmaninin fonksiyonlarini
aksatabilir veya siirekli bozma sinyali gondererek dost
diigiimlerin iletisimlerini engelleyebilir. Kriptografik
yontemlerin tam olarak ¢oziim iiretemedigi [4,5] bu
saldirilara kars1 kullanilan en etkin yontemler; frekans
atlama ve kod bolmeli gogullama teknikleridir [6,7].
Fakat gilinlimiiz algillayict  diigiimlerinin  gii¢
sinirlamalart ~ sebebiyle donanimsal olarak bu
teknikleri desteklememelerinden dolayr bahsedilen
yontemlerin kablosuz algilayici aglarinda kullanilmasi
giiclesmektedir. Bu caligmada, yukarida deginilen

problemlerin  asilabilmesi i¢in  kullanilabilecek
savunma  yontemlerinin  gelistirilmesi  {izerine
odaklanilmistir.

Makale’nin geri kalan kisimlar1t ise su sekilde
diizenlenmistir: Boliim-2’de MAC protokolleri ile
ilgili temel bilgiler agiklanmug, 3. boliimde ortam
erisim katmanimi etkileyen hizmet engelleme saldir
tirleri ile ilgili bilgi verilmistir. Boliim-4’de saldir1
senaryolart ve ¢oziim yontemlerini ger¢eklestirmek
icin kullanilan simiilasyon parametre kabulleri ve
detaylar1 acgiklanarak Boliim-5te saldirilara karsi
dayanikli olarak tasarlanan AR-MAC protokoliiniin
detaylar1  Ozetlenmistir. Bolim-6’da elde edilen
simiilasyon sonuglarinin sunulmasini takiben Bolim-
7’de galismadan elde edilen sonuglar irdelenmistir.

2. ORTAM ERIiSIM PROTOKOLLERI (MEDIUM
ACCESS PROTOCOLS)

Ortam erisim protokolii, paylasimli olan iletisim

ortammin amaca uygun bir bigimde kullanilmasini
saglayan kurallar biitiintidiir. Literatiirde kablosuz
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Sekil 1. S-MAC

aglarda kullanilmak {izere ¢esitli ortam erisim
protokolleri sunulmustur, ancak sunulan protokoller
geleneksel kablosuz aglar icin tasarlandigindan
kablosuz algilayici aglarmda dogrudan kullanmasi
mimkiin degildir [3,8]. Uygulama alanlarmin gok
cesitli olmasi sebebiyle, kablosuz algilayici aglarda
tiim uygulamalar1 kapsayabilecek sekilde bir ortam
erisim standardi gelistirilmemistir. Bu ¢aligmada,
yapis1 sebebiyle hizmet engelleme saldirilarina daha
yatkin olan ¢ekigme temelli (contention-based) ve
dilim tabanli (slotted-based) protokoller iizerinde
caligilmistir.

Kablosuz algilayici aglari igin gelistirilmis olan
¢ekisme temelli ortam erisim protokollerinin ¢ogu
IEEE 802.11 standardindan esinlenmistir. IEEE
802.11 protokoliinde gonderim yapmak isteyen
diigiim, ortami kisa bir siire dinler ve eger herhangi
bir iletisim algillamazsa kanaln bos oldugunu
varsayarak gonderime baslar [9]. Bunun disinda
802.11 c¢arpismadan kagmmmak ig¢in dort yonli
tokalagsma yontemini kullanilir. Tokalagmada ilk
olarak gonderim yapmak isteyen diigiim istegini diger
diigiimlere duyurmak ig¢in RTS (Request to Send)
paketini gonderir. Alict diigiim CTS (Clear to Send)
paketi ile gelen trafigi kabul ettigini duyurduktan
sonra veri paketi iletilebilir. 802.11°de diigiimler
ortam erisim hakkin1 elde etmek i¢in diger diigiimlerle
cekismek zorundadir. Cekismeyi kaybeden diigiimiin
beklemesi ve erigsimi kazanmak igin bir daha
denemesi gerekmektedir. Kurallar kesin ve her diigiim
icin gecerlidir. Ancak kurallara uymayan bir diigiim
diizenin bozulmasina sebep olabilir ve ortam erigim
hakkinin adil dagitilmasini engelleyebilir. Ornegin
ortam erisimini ele geciren bir saldirgan diigiim,
stirekli ortam1 mesgul edebilir ve bu sayede diger
diigimlerin ortama erismesini ve dolayisiyla iletisim
yapmasini engelleyebilir.

S-MAC, kablosuz algilayic1 aglar1 i¢in tasarlanmis
olan ortam erisim protokollerinin en popiiler olanidir
ve 802.11 protokoliinden esinlenmistir. 802.11°den en
biiyiikk farki ise gereksiz gii¢ tiiketimine sebep olan
ortamm  siirekli  dinlenmesi yerine periyodik
dinleme/uyuma zamanlamasmni kullanmasidir. Giig
tiketimini en az indirmek i¢in de periyodik
dinleme/uyumayla birlikte, carpigmadan kagmma,
istem dist almmi engelleme ve mesaj gegisi
yontemlerini  kullanmaktadir [10]. Sekil-1’de S-
MAC’in zamanlama diyagrami goriilmektedir.

S-MAC protokolii ve tiirevleri (T-MAC), 802.11 gibi

carpigsmay1 engellemek i¢in RTS-CTS sinyallesmesini
kullanir ve diigiimler ortam erigimi i¢in ¢ekisirler.
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Dolayistyla 802.11 protokolii gibi ortam erisimini
bozan saldirilara karsi savunmasizdir.

3. HIZMET ENGELLEME SALDIRILARI
(DENIAL OF SERVICE ATTACKS)

Kablosuz algilayict aglarindaki diigiimler birgok
durumda uzaktan gozlemlenecek ortama rasgele
yerlestirilmektedirler. Boylelikle ortamda korunmasiz
olarak bulunan diigiimler, koti niyetli kisiler
tarafindan kolaylikla ele gegirilebilir ve fiziksel hasara
maruz birakilabilir. Ayrica yeniden programlanarak
saldirgan diigimler haline de gevrilebilirler. Bu gibi
unsurlar sebebiyle, algilayict aglar diger aglara
nazaran giivenlik acisindan ¢ok daha fazla risklere
sahiptirler [4,5].

Bozma (jamming) tiirtindeki hizmet engelleme
saldirilar1 kablosuz algilayict aglarinda fiziksel ve
ortam erisim olmak tizere iki katmani etkilemektedir.
Iletisim kanal frekansma es frekansta bir dalganm
yayllmast ile gergeklestirilen hizmet engelleme
saldiris1 fiziksel katmani etkisiz hale getirmektedir.
Ortam erisimlerindeki hizmet engelleme saldirilari ise
erisim kurallarinin digina ¢ikarak anormal sayida
paket gondermek suretiyle ortam erigim protokoliinii
etkisiz hale getirir. Saldirgan diigimlerin de normal
diigiimler gibi smirh gli¢ kaynaklarma sahip oldugu
diistiniiliirse, daha fazla enerji tiiketimine sebep olan
fiziksel katman saldirilarin1 kullanmak yerine MAC
katmanin  agiklarindan  faydalanarak  saldirida
bulunmak ¢ok daha verimli bir yontemdir [11,12].

3.1 Saldirgan Tiirleri (Jammer Types)

Literatiirde ¢ekisme temelli ortam erisim protokolleri
icin bes farklh saldirgan tiirii tanimlanmistir. Xu ve
digerleri [4], siirekli (constant), aldatict (deceptive),
rasgele (random) ve reaktif (rective) olmak iizere dort
farkl tiir tamimlarken, Law ve digerleri [12] ¢ekisme
temelli MAC protokolleri (S-MAC, T-MAC v.b.) i¢in
periyodik kiime tabanli saldirgan (periodic cluster
based jammer) modeli gelistirmistir.

a) Siirekli Saldirgan (Constant Jammer): Stirekli
olarak iletisim kanalmma rasgele uzunlukta
paketler gonderir. Gonderim yapmak i¢in ortamin
bos olmasini beklemez. Paylasimli olan iletim
kanalini siirekli olarak mesgul ettigi igin diger
diigiimlerin  iletisimlerini tamamen kesebilir
ancak stirekli saldirdigr igin giic tiiketimi
acgisindan verimli degildir.

b) Aldatici saldirgan (Deceptive Jammer): Siirekli
olarak rasgele bit gondermek yerine, MAC
katmaninda karsilig1 olan yasal paketleri ¢ok sik
araliklarla veya beklemeksizin ortama gonderir.
Boylelikle dost diigiimler, gelen paketleri almak
icin siirekli olarak alicilarin1 agik tutarlar.
Aldatici saldirgan da siirekli saldirgan gibi
araliksiz saldirdigi i¢in enerji kullanimi agisindan
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verimli degildir. Fakat iletim kanalin1 ve normal
diigiimleri siirekli mesgul ettigi igin diigiimler
arast iletigsimin kesilmesine sebep olur.

¢) Reaktif saldirgan (Reactive Jammer): Ortam
dinler, eger iletim kanali bossa saldirmaz ancak
herhangi bir iletisim oldugunu sezerse (gegerli bir
ontaki aldiginda) saldirmaya baglar. Bdylece
gonderilen paketlerin  bagart ile alinmasini
engeller. Ortami siirekli dinlemesi sebebiyle
reaktif saldirgan da diger iki saldirgan gibi giic
kullanimi agisindan verimli degildir.

d) Rasgele saldirgan (Random Jammer): Rasgele
zaman dilimlerinde saldirir ve uyur. Saldirdig
zaman dilimlerinde siirekli veya aldatici saldirgan
gibi davranabilir. Rasgele saldir1 teknigi diger iig
yontem kadar etkili olmamakla birlikte sinirh gii¢
kaynagma sahip saldirgan tiirleri i¢in daha
elverisli bir yontemdir.

e) Periyodik Kiime Saldirgam (Periodic Cluster
Based Jammer): Enerji korunumu agisindan
rasgele saldirgana, etkinlik agisindan ise reaktif
saldirgana benzemektedir. Saldirgan digim ilk
olarak  bulundugu  ortamdaki  kiimelerin
iletisimlerini  izler ve  kiimelerdeki  veri
paketlerinin varis siireleri, ortalama paket sayilari
gibi degerlerin istatistigini tutar. Paketler
sifrelenmis olsa bile paket boyutlarindan veri
paketlerini aywrabilir (veri paketleri kontrol
paketlerine gore daha biiyiiktiir). Elde ettigi
istatistiksel bilgilere gore diigiimler veri paketi
gonderdiginde saldirir ve diger zamanlarda uyur.
Enerji kullanimi1 agisindan diger saldirganlara
gore daha verimlidir.

4. SIMULASYONDA KULLANILAN

PARAMETRE KABULLERI (SIMULATION
ASSUMPTIONS)

Hizmet engelleme saldir tiirleri ve bu saldirilara karsi
gelistirilen savunma yontemleri ayrik olay tabanli
OMNET++ [13] simiilatoriinde ger¢eklenmistir. 100
adet dost diiglim ile birlikte 10 adet saldirgan diigiim
500m x 500m biyiikligindeki bolgeye rasgele
dagitilmis ve 1 adet c¢ikig digimii de merkeze
yerlestirilmistir.  Dost  digiimler ile saldirgan
diigiimlerin gii¢ kapasiteleri, gii¢ tiikketimleri, radyo
iletim mesafeleri esdegerdir ve MICA2 [14]
diigiimlerine uygun olarak seg¢ilmistir. Her bir
diigiimiin baglangicta 250mA/saat kapasitelik bir
bataryaya sahip oldugu varsayllmistir.
Simiilasyonlarda 1 paket / 5 saniye olmak iizere sabit
trafik hiz1 kullanilmistir ve diigiimler en kisa yol
algoritmasi ile ¢kis  digiminin  yolunu
bulmaktadirlar. MAC katmani igin %10 gorev
¢evrimine (93 msn dinleme, 930 msn de uyuma) sahip
S-MAC [10] protokoli kullanilmigtir. Tablo 1°de
simiilasyon ayarlarinin 6zeti verilmektedir.
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Tablo 1. Simiilasyon Ayarlari

Alan 500 x 500 m’
Topoloji Rasgele yerlesim
Normal diigiim 100 adet
Saldirgan diigiim 10 adet

Cikas diigiimii 1 adet

Tletim mesafesi 100 m

Tastyici sezme 200 m
Baslangi¢ enerjisi 250 ma/saat

Uygulama Katmam
Yonlendirme katmam
MAC protokolii
Kontrol Paketi

Veri Paketi

CBR= 0.2 paket/sn
En kisa yol lgoritmasi
S-MAC (93/930 msn)
10 Bayt

40 Bayt

5. SALDIRIYA DAYANIKLI ORTAM ERiSiM

(AR-MAC) PROTOKOL TASARIMI (THE
DESIGN OF ATTACK RESISTANT MAC PROTOCOL)

Saldirtya  dayanikli  ortam erisim (AR-MAC)
protokoliiniin blok diyagrami Sekil-2’de
goriilmektedir. AR-MAC, S-MAC ve T-MAC gibi
¢ekigme temelli bir ortam erigim protokoliine, “saldiri
tespit birimi” ile “savunma biriminin” eklenmesinden
meydana gelmektedir.

Yonlendirme Katmani

A

A 4

Savunma
B Birimi

MAC Katmani (S-MAC,T-MAC.)

|

Fiziksel Katman

AR-MAC

Sekil 2. AR-MAC protokolii (AR-MAC protocol )
5.1 Saldir: Tespit Birimi (Attack Detection Unit)

Saldir1 tespit birimi fiziksel ve MAC katmanmdan
gelen istatistiksel bilgilere gore diigimiin saldiriya
ugraylp ugramadigma karar verir. Ayrica digimiin
hangi saldir tiirline maruz kaldigini savunma birimine
bildirir. Bu birimde saldirilar1 tespit etmek i¢in Xu ve
digerlerinin gelistirdigi yontemden [4]
faydalanilmistir. Saldirt tiirtind tespit etmek icin ise
paket gonderim oran1 ve hatali gergeve oranlari
arasindaki iliskilerden yararlanilarak yeni bir yontem
gelistirilmistir.

5.1.1 Saldirilarin Tespiti (Detection of Attacks)

Diigiimler saldirt tespitini paket teslim oranlart ile
ortamdan alinan sinyal gii¢ seviyelerinin tutarliligina
bakarak gergeklestirirler. Paket teslim orani bir
diigiimiin gondermis oldugu veri paketlerinin hangi
oranda alicilara ulastirabildigini, sinyal gii¢ seviyesi
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Sekil 3. Farkli senaryolar i¢in bir diigimden elde

edilen ortalama paket teslim orani (Packet delivery ratio
means of a node under various scenarios)

ise iletim ortammdaki enerji seviyesini gosterir.
Digiimler ag kurulumu asamasmda periyodik
araliklarla PTO ve SGS degerlerini olgerek normal
durum kosullarindaki PTO ve SGS esik degerlerini
elde ederler. Normalde yiiksek SGS degerlerine
karsilik yiiksek PTO, diisik SGS degerleri igin ise
diisik PTO  degerlerinin  elde  edilebilmesi
gerekmektedir. Ancak bozma saldirilar1 sebebiyle
PTO o6nemli olgiide diiserken (PTO << PTOgg) SGS
degerleri yiiksek kalmaktadir. Hem PTO hem de
SGS’nin esik degerlerinin altinda kalmasi ise komsu
diigiimlerdeki sorunlarin gostergesi olabilir.

On paket gonderiminde bir olmak iizere periyodik
olarak Olgiilen paket teslim oran ortalamalar1 Sekil
3’de goriilmektedir. Saldirinin  olmadigr normal
kosullarda elde edilen ortalama paket teslim oranlari
oldukga yiiksektir. PTO i¢in esik degeri ag kurulumu
asamasinda en kiicik bes paket teslim oraninin
ortalamas1 alinarak %66 bulunmustur. Reaktif

e

1 | SGS i¢in esigi belirle (SGSggik)
1| PTO igin esigi belirle (PTOggk)
T

:Ag Kurulum asamasi
1

(10 paket gonderiminde

|Periyodik PTO &l¢ (PTOo1) veya 20 sn’lik araliklarla)

'

H Sinyal Giicii 6l¢ (SGSoic)
E
Saldin=TRUE
‘aldeALSE I
Y !
a” 1
W '

_________________________________________

Sekil 4. DoS saldirilariin tespit edilmesi (Detection of
DoS Attacks)
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saldirgan gonderilen tiim RTS paketlerini bozdugu,
strekli ve aldatic1 saldirganlar da iletisim kanalimi
strekli mesgul ederek veri paketi gonderilmesini
engelledigi i¢in teslim oraninin sifir ¢ikmasina sebep
olmuslardir. Rasgele saldirgan ise rasgele zaman
dilimlerinde saldirip diger zamanlarda uydugu igin
baz1 paketleri bozabilmektedir. Kiime saldirgani
diigimlerin iletisim modellerini dogru bir sekilde elde
etmesine bagli olarak veri paketlerinin ¢ogunun
bozulmasmi saglayabilmektedir. Tim saldirgan
durumlarindaki teslim oranlarinin esik degerinin
oldukga altma diismesi saldir1 senaryolarmin tespitini
kolaylastirmaktadir

Sekil 4’de saldirilari tespit etmek igin kullanilan akis
diyagrami goriilmektedir. Diigtimler periyodik olarak
Olgtiikleri PTO’larin1  ag kurulum asamasinda
belirlenen esik degerleri ile karsilastirirlar. Olgiilen
PTO’nun esik seviyesinin altina inmesi ile sinyal gii¢
seviyesi Ol¢limii gerceklestirilir. Eger PTO esik
degerinin  altindaysa ve Olgiilen SGS normal
kosullarda elde edilen SGS degerinden yiiksek ise
algoritma saldir1 olduguna karar verir.

5.1.2 Saldirgan Tiiriiniin Tespiti

Saldirmin varlig1 tespit edildikten sonra uygun olan
¢ozim yoOnteminin segilebilmesi igin saldirgan
tirtiniin tespit edilmesi gerekmektedir. AR-MAC
protokolii saldirgan tiirlinii tespit etmek icin paket
gonderim oran1 (PGO) ve hatali ¢ergeve oran1 (HCO)
parametrelerinden  faydalanmaktadir. PGO  bir
diigiimiin veri paket gonderimini hangi oranda
gergeklestirebildigini gosterirken hatali gergeve orani
diigimiin aldig1 tiim paketlerin hangi oranda
bozuldugunu gostermektedir. Aslinda HCO ile PTO
birbirini tamamlayan iki parametredir. Aralarmdaki
temel fark, HCO’nun alict agisindan basariyla
almamayan paket oranini gostermesi iken PTO’nun
gonderici agisindan basarityla ulastirilabilen paket
oranini gdstermesidir.

Sekil 5’de farkli senaryolar ig¢in on paket
gonderiminde bir olmak iizere periyodik olarak
Olglilen paket gonderim oranlarmm ortalamalari

100 94.8 9
—~ 904
IS
z 801 71
g
s 704
E 60
S 501
'=
8 404
T 304 2
©
& 20
S 10

04

Normal  Esik Reaktif Rasgele PKS  Sirekli Aldatici

Senaryo

Sekil 5. Farkli senaryolar i¢in bir diigiimden elde

edilen ortalama paket gdnderim orani (Packet send ratio
means of a node under various scenarios )
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Sekil 6. Farkli senaryolar icin bir diigimden elde

edilen ortalama hatali ¢ergeve orani (Bad Frame ratio
means of a node under various scenarios )

goriilmektedir. Reaktif saldirgan RTS paketlerinin
cakismasma sebep oldugu igin veri paketlerinin,
strekli ve aldatict saldirganlar ise tiim paketlerin
gonderimini engellemektedirler. Rasgele saldirgan
aktif oldugu siirelerde RTS veya CTS paketlerinin
bozulmasma sebep olarak diigiimlerin veri paketlerini
gondermesini engelleyebilmektedir. Periyodik kiime
saldirgani ise veri paketlerinin génderilmesinden daha

PGO igin esik belirle (PGOg) 1

AR . | Ag Kurulum agamasi
HCO icin esik belirle (HCOr. 1

Periyodik PGO lg (PGOoy,)
Periyodik HCO 6l¢ (HCOpyc)

E

Saldirgan=Siirekli veya
Saldirgan=Aldatict

PGO<PGORy
ve
CO>HCOgg

Saldirgan=Rasgele veya|
Saldirgan=Reaktif -»C

N/

PGO>PGOgi
Saldirgan=PKS

Saldirgan=Bilinmeyen

Sekil 7. DoS saldirgan tiirliniin tespit edilmesi

(Detection of DoS Jammer types)
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¢ok bozulmasina sebep oldugu igin diigiimiin paket
gonderim oran1 normal senaryodaki gibi yiiksek
cikmigtir.  Siirekli, aldatici, reaktif ve rasgele
saldirganlar i¢in elde edilen paket gonderim oranlari
esik degerlerinin altinda iken sadece periyodik kiime
saldirgan1 senaryosunda diiglimlerin PGO degerleri
esik degerinin iistiindedir.

Sekil 6°da farkli senaryolar i¢in on paket aliminda bir
olmak iizere periyodik olarak oOlgiilen hatali gergeve
oranlarinin  ortalamalar1  goriilmektedir. ~ Reaktif
saldirgan, gonderilmis olan tiim RTS paketlerini
bozdugu i¢in diigiimlerin aldig1 paketlerin tamaminin
hatali olmasma sebep olmustur. Siirekli ve aldatici
saldir1 senaryolarmda hi¢ paket gonderilemedigi igin
diigiimlerin aldig1 gecerli bir paket yoktur ve bu
sebeple hatali ¢ergeve oranlari sifirdir. PKS’nin veri
paketlerinin ¢ogunu bozmasina karsin reaktif
saldirgan gibi yiliksek hatali ¢ergeve oranlarma neden
olmamasinin sebebi, PKS senaryosunda RTS ve CTS
paketlerinin bozulmamasidir. Rasgele saldirgan ise
saldirdigr siirelerde paketlerin bozulmasimi saglayarak
diiglimlerin  hatali ¢er¢eve almalarina  sebep
olmaktadir. Saldirgan tiirlerinden sadece siirekli ve

Saldirgan Tiritini

Tespit Algoritmast

Saldirgan=Rasgele
veya
Saldirgan=Reakti

<FALSE

I________.;Sasla __________

dinlemeUygulandt

aldatic1 saldirganlar esik degerinin altinda hatali
¢erceve oranlarina neden olmaktadir.

Sekil 7°de saldirgan tiiriinii tespit etmek icin
kullandigimiz ~ akis  diyagrami  goriilmektedir.
Diigiimler periyodik olarak olgtiikleri PGO ve HCO
degerlerini ag kurulum asamasinda belirlenen esik
degerleri ile karsilastirirlar. PGO’nun ve HCO’nin
esik seviyesinin alta inmesi ile algoritma, saldirgan
tiirtiniin siirekli veya aldatici saldirgan olduguna karar
verir. PGO’nun esigin altina inmesine karsin hatal
gerceve oranlarmmin esik seviyesinin istiinde olmasi
durumunda ise algoritma saldirgan tiiriiniin reaktif ya
da rasgele saldirgan oldugunu kabul eder. PGO ve
HCO’nun esik seviyesinin iistiinde olmast durumunda
ise saldirgan tiirii PKS olarak belirlenir.

5.2 Savunma Birimi (Defense Unit )

Savunma birimi, saldir1 tespit biriminden gelen
saldirgan tlirii bilgisine gore uygulanacak ¢oziim
yontemini belirler ve uygulanmasmi saglar. Bu
birimde stirekli, aldatic1 ve reaktif saldirganlar igin
ekstra uyuma, periyodik kiime saldirgani igin periyot

Saldirgan=SiirekIr
veya
aldirgan=Aldati

A4

Dinleme Azaltma Alg.
dinlemeUygulandi=TRUE

]
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Ekstra Uyuma

Sekil 8. Saldirgan tiiriine gore uygun savunma yonteminin belirlenmesi (Determining a defense

method for jammer types)
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kaydirma ve rasgele saldirgan i¢in dinleme azaltma
algoritmalar1 galistirilir.

Sekil 8’de saldirgan tiirine gore uygun olan fig¢
savunma  yonteminin  secilmesi  goriilmektedir.
Enerjisini hizla tiiketen siirekli, aldatict ve reaktif
saldirganlar igin ekstra uyuma yontemi segilmektedir.
Periyodik kiime saldirgan i¢in ise periyot kaydirma
yontemi kullanilmaktadir. Ancak saldirganin reaktif
veya rasgele olmasi durumunda iki farkli ¢oziim
ortaya c¢ikmaktadir. Eger saldirgan rasgele ise
savunma yontemi olarak dinleme azaltma algoritmasi
teknigi kullanilmali, reaktif saldirgan ise ekstra
uyuma moduna gecilmelidir. Bu iki saldirgan tiiriinii
birbirinden ayirmak i¢in oncelikle saldirgan tiiri
rasgele kabul edilir ve dinleme azaltma yontemi
uygulanarak yeniden saldir1 tespiti kontrol edilir. Eger
saldirgan rasgele ise bu yontem sayesinde paket
teslim oranlar1 ylikselmelidir. Eger tersi durum soz
konusu ise saldirgan tiirii reaktiftir ve ¢dziim olarak
ekstra uyuma moduna gecilmelidir. Ekstra uyuma,
periyot kaydirma, ve dinleme azaltma yontemlerinin
ayrintili  calisma  prensipleri  alt  basliklarda
verilmektedir.

5.2.1 Ekstra Uyuma Yontemi (Extra Sleeping Method)

Saldir1 aninda uyuma moduna gegme, pasif bir
savunma teknigi olmasma ragmen, Sekil 9°da
goriildiigi gibi enerjisini verimli kullanamayan ve her
durumda enerjilerini hizli tiikketen siirekli, aldatict ve
reaktif saldirgan tiirleri i¢in etkin bir yontemdir.
Siirekli ve aldatict saldirganlar dost diigiimlerin ancak
% 5’1, reaktif saldirgan ise % 14’1 kadar yasamlarini
devam ettirebilmektedirler. Bu sebeple eger tespit
edilen saldirgan tiirii bu {i¢ saldirgandan birisi ise
diigiimler belirli bir siire ekstra uyuma moduna
gecmeli ve saldirganlarin enerjilerini tiiketmelerini
beklemelidir. Uyuma modunda diigiimlerin alic1 ve
vericileri pasif olmasma karsin algilama ve saklama
birimleri aktiftir.

Sekil 10°da goriildiigii gibi diigiimler ekstra uyuma

100+
90+
80+
70+
60+
50+
40+
30+
20+
10+

Saldirgan Yagam Orani (%)

5717 5.791

Sirekli

Aldatici  Reaktif Rasgele PKS

Senaryo

Sekil 9. Saldirgan diiglimlerin yasam oranlar1 (Lifetime
ratio of Jammer Nodes)
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Sekil 10. Ekstra uyuma modu (extra sleeping)

moduna ge¢mek i¢in dinleme periyodunun bitmesini
beklerler ve uyanma zamanlayicisim —kurarlar.
Zamanlayicinin tastig1 an uyanir ve ortamdaki PTO ve
sinyal giic seviyelerini tekrar kontrol ederek
saldirilarin siirtip stirmedigini 6grenirler. Eger saldiri
devam ediyorsa uyumaya devam ederler. Sekildeki
Ta, Tg ve Te, A, B, ve C diglimlerinin saldir1
olduguna karar verdikleri anlardir. Tyu, ise tiim
diigiimlerin uyanma zamanlayicilarini kurdugu andir,
diger bir ifadeyle dinleme zamanin bittigi andir.
Diigimlerin ekstra uyuma moduna ge¢mek igin
dinleme periyodunun bitmesini beklemesinin nedeni
es zamanli hareket edilebilmesini saglamaktir.
Saldirilarin tespiti her diigiim igerisinde bireysel
olarak yapilsa da savunma teknikleri igin ortak
hareket edilmelidir.

5.2.2 Periyot Kaydirma (Period Shifting)

Enerjisini koruyarak saldiran PKS belli bir siire
boyunca diiglimlerin iletigimlerini gdzlemleyerek
istatistiksel olarak bir sanal kiimedeki iletisim
zamanlarmi, ortalama paket sayilarmi, paketler arasi
varig siirelerini hesaplar. Elde ettigi istatistiksel
bilgileri kullanarak, diigiimler iletisim halinde iken
saldirir ve diigiimler uyuma halinde iken uyur. PKS,
kiime igerisinde elde ettigi istatistiklere gore saldirdigi
icin saldirganin bu bilgileri elde etmesini engellemek
gerekir. Gelistirilen yontemde, diiglimler saldirmimn
varligmi tespit ettikten sonra es zamanli olarak
dinleme/uyuma  periyotlarm1  zaman ekseninde
onceden belirlenmis siireler kadar siirekli olarak
kaydirirlar. Kiime igerisindeki iletisim zamanlarmin
strekli degismesi, saldirganin devamli  6grenme
konumunda kalmasina neden olmaktadir. Sekil 11°de
bir saldir1 senaryosu ve Sekil 12’de dinleme/uyuma
periyotlarmin ~ zaman  ekseninde  kaydirilmasi
goriilmektedir. T, MAC katmani tarafindan belirlenen

uyuma, T4 dinleme ve Ty ise saldirn aninda
dinleme/uyuma  periyodunun zaman ekseninde
kaydirilacagr  siiredir. Sanal kiime igerisindeki

saldirgan diigiimlerin etkisinde olan dost diigiimler
saldirt varligini tespit ettikten bir sonraki dinleme
sliresinin bitiminde (Tg,ga) periyot kaydirma islemine
baslayacaklardir. Ancak periyot kaydirma isleminin
baglama zamanindan sanal kiime igerisinde olup da
saldirganin etkisinde olmayan diigiimlerin de haberdar
olabilmesi gerekmektedir. Bu nedenle saldiriya
ugradigimi tespit eden digiimler saldir1 tespitini
gerceklestirdikleri dinleme periyodundan  sonraki
dinleme aralig1 igerisinde saldir1 altinda olduklarini
gosteren onceligi yiiksek ve kiiciik boyutlu KAYDIR
mesajlari1 saldir1 etkisinde olmayan komsularina
iletirler. Periyodik kiime saldirganin biiyiik boyutlu
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Sekil 11. Bir Saldir1 Senaryosu (An Attacking Scenario)
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H UyumatZaman
¥ Uyanma_Zamani

Kaydir mesajlarimin yayilmasi

Sekil 12. Dinleme / Uyuma periyodunun kaydirilmasi

(Shifting Listen/Sleep Period)

veri paketlerine saldirmasi dost diigiimlerin KAYDIR
mesajlari1 komsu diiglimlere gondermesine ya da
ulastirmasina engel teskil etmez. Boylelikle kiime
igerisinde dinleme/uyuma periyodunun degistirilmesi
gerektigi tiim diiglimlere duyurulmus olur.

Algoritma 1’de dinleme/uyuma periyodunun zaman
ekseninde kaydirilma islemi agiklanmaktadir. PKS
saldirisina maruz kaldigint tespit eden diigiimler
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icinde bulunduklar1 dinleme siiresinden bir sonraki

dinleme stiresinin baslangicinda uyanarak
periyotlarmi1  zaman ekseninde kaydiracaklarini
gosteren KAYDIR mesajlarint  rasgele  siire
bekledikten sonra komgularma gonderirler. Tim
diigiimler KAYDIR mesajlarmin  gonderiminin

yapildig1 dinleme periyodunun bitmesini bekleyerek
senkronize olurlar ve uyanma siirelerini en az bir, en
fazla dokuz dinleme siiresi kadar kaydirirlar. Kayma
stiresi (Ty), Kayma_orani isimli tablodaki degerlere
gore  hesaplanir.  Periyod_Zamanlamas  isimli
fonksiyon yardimiyla da her defasinda elde edilen
yeni uyuma ve uyanma siireleri kullanilarak
diigiimlerin  dinleme/uyuma periyotlarinin  zaman
ekseninde kaydirilmasi saglanir.

5.2.3 Dinleme Siiresinin Azaltilmasi Yontemi (Listen
Time Reduction Method )

Rasgele saldirgan, rasgele sectigi zaman araliklari
boyunca saldirir ve uyur. Bu sebeple enerji korunumu
acgisimdan periyodik kiime saldirganina
benzemektedir. Fakat belirli bir mantiga gore hareket
etmemesi yani rasgele davranmasi sebebiyle ¢oziim
iiretilmesi zor olan saldirganlardan birisidir. Her ne
kadar diger saldirganlar kadar etkili olmasa da agin
giivenligini bozmaktadir.

Algoritma 1. Dinleme/Uyuma zamanlamasinin zaman ekseninde kaydirilmasi (Shifting Listen/Sleep period on the time

axis)

Periyot Kaydir ()
i=0
Kayma orani[l={2,1,6,4,8,5,9,3,7}
zamanlayici=sonrakiDinlemeStresi;
while (zamanlayiciTast1==FALSE) ;

rasgeleStUre=uniform(0,0.010) ;

//Dinleme slresi ig¢erisinde PKS tespit edildidinde ¢adrilir

// kaydirma katsayilari
//Zamanlayiciyl sonraki dinleme sliresine kur
//Zamanlayici tasana kadar bekle

//0-10msn arasinda rasgele deder ata

/*KAYDIR paketini rasgele siire bekleyerek gdnder*/

Gonder (simdikiZaman+rasgeleSure, KAYDIR);

zamanlayici=dinlemeStiresininSonu;
while (zamanlayiciTasti1==FALSE) ;

while (true)

Tx = Kayma_orani [i mod 9]* T4

Uyanma_Zamani = T, + Tx

//Zamanlayiciyi dinlemenin bitimine kur

//Zamanlayici tasana kadar bekle

//Kayma miktarini belirle

//Yeni uyuma zamanini belirle

Sonraki Uyuma Zamani = T, + Tx , Tq // Yeni uyanma zamanini belirle

i=1i+1

//Kayma oran sayacini arttir

/*Yeni dinleme/uyuma zamanlamasini ayarla */

Periyod Zamanlamasi (Uyanma_Zamani, Sonraki_ Uyuma Zamani)
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Kisaltilmig dinleme siiresi
R4

— T .

«Ty» —T\—>eTp¢—T, —>

»
Dinleme Algoritmasinin baglamasi

Sekil 13. Dinleme siiresinin azaltilmasi (Listen Time
Reduction Method )

Rasgele anlarda saldirmanin nedeni, saldir1 paketlerini
dost diigiimlerin iletisim anlarina denk getirmektir.
Dost diigtimlerin iletisim anlari ile saldirganin saldiri
anlar1 ¢akismaz ise saldirganin etkisi kalmayacaktir.
Bu olasilig1 en aza diislirmenin yollarindan birisi de
diigiimlerin dinleme siirelerini azaltmaktir. Ozetle, bir
dinleme/uyuma periyodu igerisinde daha uzun siire
uyumak ve daha kisa uyanik kalarak iletisimi
gergeklestirmektir. Bu savunma yonteminde de
periyot kaydirma yonteminde oldugu gibi saldirgan
etkisinde olmayan diiglimlerin dinleme siiresinin
azaltildigindan haberdar edilebilmesi igin yiiksek
oncelikli AZALT isimli bir paket goénderilmektedir.
S-MAC ile birlikte gelen dinleme siiresi 93 msn’dir.
Bu siire saldir1 durumunda 18,6 msn’ye (%2 duty
cycle) kadar azaltilabilir. Boylelikle saldirganin
saldirt paketlerini diiglimlerin iletisim anlarma denk
getirme olasilig1 ¢ok daha azalir.

6. Simiilasyon Sonuclari (Simulation Results)

Bozma saldirilarina  kargt tasarlanan AR-MAC
protokoliiniin  basarim degerlendirilmesi S-MAC
protokolii ile kiyaslanarak  gerceklestirilmistir.
Kiyaslamada tiiketme, bozma ve engelleme oranlari
olarak tanimladigimiz ve saldirganlarin kablosuz
algilayict agma verdikleri zararin oOlgiilebilmesini
saglayan 3 parametreden faydalaniimistir.

e Tiiketme Oram (TO): Digiimlerin saldir
sebebiyle yasam siirelerinin ne kadar kisaldigimi
gosteren orandir ve bu oran yardimiyla bir
saldirganin sebep oldugu enerji tiiketimi hakkinda
bilgi sahibi olunabilir. Bir diiglimin saldir1
mevcut degil iken yasam siiresi Ynoma Ve saldirt
altindaki yasam siiresi Yguan varsayilldiginda
saldirganin tiiketme oran1 Formiil-1 yardimiyla
hesaplanabilir. Negatif cikan degerler saldir1
durumlarmdaki diigim yasam siirelerinin normal
kosullara gore uzadigini gostermektedir. Bir diger
ifadeyle, digiimler saldir1 siiresince ekstra giig
tiketmeyip aksine daha az enerji harcamis
demektir.

Y -Y.
TO = Normal Saldir %100 ( 1)
YNormal

e Engelleme Oram (PEQO): Engelleme orani
normal diiglimlerin gondermek istedigi ancak
gonderemedigi paketlerin oranlarmi vermektedir.
Paylasimli  olan iletim kanalmm normal
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diigiimlerden  ¢ok  saldirganlar  tarafindan
kullanildigi  durumlarda  diigiimler iletisim
ortamina uzun siireler boyunca erisemez ve paket
gonderemezler  dolayisiyla  gonderilemeyen
paketler zaman asimi nedeniyle iptal edilirler.
Kablosuz algilayicr agmin  Omrii  siiresince
diigiimlerin gondermek istedigi toplam paket
sayisl Pigenen, gonderebildigi paket sayisi ise
PGonderiten  Oldugunda  paket engelleme orani
Formiil-2 yardimiyla hesaplanabilir. Bilyiik ¢ikan
engelleme oranlar1 saldirganlarin  ¢ogunlukla
iletisim ortamimna hékim oldugu ve diigimlerin

paket gondermelerini engelledigini
gostermektedir.

P. P . .
EO= Istenen Gonderilen %100 (2)

Istenen

e Bozma Oram (BO): Bozma orani, diigiimlerin
gonderdigi paketlerden ne kadarmin ¢akisma

nedeniyle bozuldugunu gostermektedir.
Diigiimlerin  gonderdigi toplam paket sayist
PGonderilen,  alicilara basarith  bir sekilde

ulastirabildigi toplam paket sayist ise Puiagtrian
olarak adlandirildiginda Formiil-3 yardimiyla
paket bozma oran1 hesaplanabilir.

PGénderilen -

P
Ulastirilan %100 (3)
PGénderilen

BO =

Sekil 14’de S-MAC ve AR-MAC protokolleri igin
elde edilen ortalama tiikketme oranlar1 goriilmektedir.
Siirekli ve aldatict saldirganlar siirekli paket
gondererek dost diigiimlerin BACKOFF (gerigekilme)
durumunda kalmalarina sebep olmaktadirlar. S-MAC
protokoliinde bir diigim BACKOFF durumundan
ancak basarili veya hatali bir paket aldiginda
¢ikabildigi i¢in diigiimler bu iki saldir1 senaryosunda
stirekli BACKOFF durumunda kalmakta (radyo
dinleme durumunda) ve uyuma moduna gegemeyerek
enerjilerini daha hizli tiiketmektedirler. Bu sebeple
diigiimlerin yasam siireleri, saldirmin olmadig
duruma gore siirekli saldirt i¢in % 66, aldatici saldirt
igin ise % 64 oraninda kisalmaktadir. Reaktif
saldirgan gonderilen paketlerin ¢akismasina sebep
oldugu igin diigiimleri BACKOFF durumunda tutmaz
ve dolayisiyla uyuma araliklarinda uyumalarini
engellemez. Bu sebeple reaktif saldirt senaryosunda
diigiimlerin  yasam  siireleri  kisalmamaktadir.
Diigiimler AR-MAC protokoliinde reaktif, siirekli ve
aldatict saldirn senaryolar1 igin uyuma moduna
gegerek  saldirilarin - bitmesini  beklemektedir.
Saldirilar devam ederken diigimlerin uyumasi, S-
MAC protokoliinde oldugu gibi diiglimlerin enerji
kayiplarin1 ortadan kaldirmis ve yasam siirelerinin
kisalmasini engellemistir. Bununla birlikte tiiketme
oranlarinin negatif degerler c¢ikmasi, diigiimlerin
ekstra uyumasi sebebiyle yasam siirelerinin saldirinin
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Sekil 14. Farkli saldirgan tiirleri i¢in elde edilen
Tiiketme oranlar1 (Exhaustion ratios under various attack
types)

olmadig1 normal kosullara oranla daha da uzadigimm
gostermektedir.

Rasgele saldir1 senaryosunda saldir1 paketlerinin
diigiimlerin uyuma araligina yakin zamanlara denk
gelmesi durumunda diigiimler BACKOFF modunda
kalmakta ve uyuma moduna gegememektedir. Bu
sebeple rasgele saldirgan, diiglimlerin  yasam
stirelerinin yaklasik % 26 oraninda azalmasina sebep
olmaktadir. AR-MAC protokolinde uygulanan
dinleme siiresinin azaltilmasi yontemiyle diigiimlerin
BACKOFF modunda kalma siireleri kisalmistir buna
ek olarak normal kosul altindakilere oranla daha
diisitk gorev ¢evrimi (%2) sebebiyle diigiimlerin
enerji tiiketimleri azalmig ve yasam siireleri daha da
uzamistir.  Periyodik kiime saldirgani, reaktif
saldirgana benzer olarak paket carpigmasmna neden
oldugu ig¢in diiglimlerin enerji tiiketimini diger
saldirilara oranla diigiik tutmaktadir.

Sekil 15°te engelleme oranlart goriilmektedir. Siirekli
ve aldatici saldirganlar yasamlarii devam ettirdikleri
sire  boyunca paket gdnderimini tamamen
engellemektedirler ancak normal diiglimlere kiyasla
daha kisa siirede 6lmeleri diiglimlerin yeniden paket
gonderimine baglamasmna ve toplam engelleme
oranlarmin normal degerlere yaklagmasina sebep
olmaktadir. Dolayistyla, S-MAC protokoliinde siirekli
ve aldatici saldirganlar paketlerin toplam %6-7’sinin
gonderimini  engelleyebilmektedirler. ~ AR-MAC
protokoliinde ise diigiimlerin yasam siiresinin S-
MAC’e gore daha uzun olmasi sebebiyle toplam
engellenen paket oran1 da S-MAC’den daha diigiik
olarak elde edilmistir. Reaktif saldirgan paket
gonderimini engellemekten daha ¢ok bozulmasina
sebep olmaktadir ve bu nedenle paketlerin yaklasik %
2’sinin gonderimini engellemektedir. AR-MAC’te bu
oran S-MAC’e gore daha fazladir. Bunun sebebi,
diigiimlerin ~ ekstra uyuma  swrasinda  paket
gonderememesidir.  Rasgele  saldirgan, rasgele
araliklarla ~ saldirdigt  igin  bazt  paketlerin
gonderilmesini engellemektedir. AR-MAC
protokoliinde dinleme siiresinin azaltilmasi, paket
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Sekil 16. Farkli saldirgan tiirleri i¢in elde edilen
bozma oranlari (Collision ratios under various attack types)

gonderme oranlarmin diigmesine neden olsa da diisiik
gdrev ¢evrim siiresi sebebiyle yasam siireleri uzayan
diigiimlerin  toplam engellenen paket oranlari
azalmaktadir. PKS de reaktif saldirgana benzer olarak
paket gonderimini engellemedigi igin toplam
engelleme oranlar1 her iki protokolde de son derece
diistiktiir.

Sekil 16’da farkli senaryolar igin elde edilen bozma
oranlar1 goriilmektedir. Reaktif, siirekli ve rasgele
saldirgan tiirleri i¢in wuygulanan ekstra uyuma
algoritmast ile AR-MAC protokolinde S-MAC’e
nispeten daha diisiik bozma oranlar1 saglanmigtir. S-
MAC protokoliinde gonderilen paketlerin toplam %
6’sm1  bozabilen rasgele saldirgan, AR-MAC
protokoliinde  paketlerin  yaklastk %  1,2’sini
bozabilmektedir. Daha 6nce de ifade edildigi gibi, bu
dort saldirgan tiirii enerjisini normal diiglimlere
kiyasla daha cabuk tiiketmektedirler ve bu nedenle
engelleme ve bozma oranlar1 saldirganlar 6ldiikten
sonra normal degerlere yaklasmaktadir. Ancak
periyodik kiime saldirganin yasam siiresi, diigiimlerin
yasam siiresine yaklastig1 i¢in toplam bozma oran1 da
son derece yiiksektir. AR-MAC protokoliinde
uygulanan periyot kaydirma yontemi sayesinde
bozma oranlar1 makul seviyelere diismektedir.
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7. SONUCLAR (CONCLUSIONS)

Literatiirde DoS saldirilarina karst aktif bir sekilde
¢oziim treten MAC protokol tasarimma ydnelik
simirlh  sayida  ¢alisma  bulunmaktadir.  Ozellikle
giivenligin en Onemli tasarim Olgiitii oldugu askeri
uygulamalarda, bina giivenlik sistemlerinde, biyolojik
ve kimyasal saldir1 tespit uygulamalarinda kullanilan
kablosuz algilayict aglarinim her tiirlii saldirilara karsi
dayaniklt olmas1 gereklidir. Enerji tiiketiminin en
onemli tasarim Olgiitii oldugu algilayic1 aglarda,
yeterli donanimsal kaynaklara sahip olmayan
kablosuz algilayici diigiimleri DoS saldirilarina karst
savunmasizdir. Bu c¢alismada, kablosuz algilayici
aglarmi tehdit eden bes farkli hizmet engelleme
saldirgan tlirlinii birbirinden ayirarak saldir1 tiirtine
gore uygun ¢oziim iireten AR-MAC protokol tasarimi
gerceklestirilmistir. Diiglimlerin saldirt altinda olup
olmadigmi tespit etmek icin sinyal giic seviyesi ile
paket teslim oranindan, hangi tiir saldirgana maruz
kaldiklarin1 anlamak igin ise paket génderme ve hatali
gergeve oranlarindan faydalanilmigtir. Caligmanin
diger onemli bir katkis1 ise ekstra uyuma, periyot
kaydirma ve dinleme siresinin azaltilmas gibi
yontemlerin gelistirilerek bilinen DoS saldirilarina
kars1t ¢oziim iiretilmesidir. Simiilasyon sonuglarina
gore gelistirilen ¢oziim yontemleri sayesinde
diigiimlerin saldir1 altindaki yasam siireleri 6nemli
oOlglide artarken, saldirganlarin etkinligi azalmstir. Bir
sonraki caligmada gercek zamanli uygulamalara
yonelik olarak ekstra uyuma algoritmasi ile birlikte
gonderim  giiciiniin  ayarlanarak (dinamik gii¢
yonetimi) acil paketlerin giivenli bir sekilde merkezi
yonetim birimine (sink yada baz istasyon)
ulastirilmasi hedeflenmektedir.
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