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Ozet

Bilisim alanmindaki gelismeler ve ézellikle 1990’ yillarda internetin tiim
diinyada yaygin sekilde kullanilmaya baslamasiyla hayatin neredeyse her alaninda
devrim olarak nitelendirilebilecek degisiklikler yasanmistir. Kuskusuz biligim
devriminin olumlu etkilerinin yanmi swra toplumlar ve devletler iizerinde olumsuz
etkileri de goriilmiistiir. Bu etkilerin basinda bilisimin su¢ yaratict ve sugun
islenmesini  kolaylastirict  etkisinin  oldugu rahatlikla  séylenebilir.  Bilisim
teknolojileri terdr faaliyetlerinden, endiistriyel casusluga kadar ¢ok degisik
alanlarda kullanilmaktadir. Kisisel mahremiyet sosyal medyayr kullanan birey igin
her an ihlal edilebilir konumdadir. Devletin, ticaretin, saghgn, iletisimin,
kamusalligin ve kisacasi neredeyse tiim yasam alaninin elektroniklestigi giiniimiizde
islerini gormek isteyen her birey giinden giine e-kaderini yasamaya mahkiim
olmaktadwr. Bu mahkiimiyet herkesi potansiyel bilisim sucu magduru yapmaktadir.
Bu ¢calismada bilisim devrimi ve kriminal etkileri iizerinde durulmustur. Bunun yani
swra bilisim suglarina iliskin bir tamim gelistirilmis ve bilisim suclarinin tasnifine
calisilmistir. Son olarak bilisim suc¢lariyla miicadele agisindan iilke ekseninde
onerilere yer verilmistir.

Anahtar Kelimeler: Bilisim, Bilisim Suclari, Bilisimin Kriminal Etkisi,
Biligim (Bilgi) Devrimi.

The Criminal Effects of Information Technologies in Social and
Administrative Area
Abstract
There have been so many changes in almost all fields of life which can be
described as a revolution with the development of information technology and the
start of widespread use of the internet all over the world, especially in the 1990s.

Without a doubt, the information revolution has also had negative effects on
societies and governments besides its positive effects. It can be said that the fact that
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information encourages crime and makes easier to commit a crime is the leading
one among the negative effects. Information technology has been used wide range
from terrorist activities to industrial espionage. Personal privacy is violable for the
people using social networks at any moment Because today everything has turned
into electronics at almost all fields of life such as government, trade, health,
communication and publicity, every people who want to do their job are obliged to
experience their own e-destiny unfortunately. This obligation has made everyone
potential cyber crime victim. This study is specifically concerned with the
information revolution and its criminal effects. In addition to this, a definition has
been improved for cybercrime and cybercrimes have been classified. Finally, there
have been some suggestions on the struggle with the cybercrime country-wide.

Keywords: Information Technology, Cybercrime, Criminal Effects of
Information Technology, Information Revolution

Giris

Gilinimiiz insam elinde, =zihninde ya da bir baska yerde
saklayamadigi her tiirlii veriyi artitk milimetrik aletler igerisine
sigdirabilmektedir. Ayrica, her tiirlii veriyi kompakt, saglam, hizli ve etkin
bir sekilde depolayabilmekte, iletebilmekte ve isleyebilmektedir. Bugiin
bilisim alanindaki gelismeler insanliga olan biiyiik etkileri nedeniyle bilisim
devrimi olarak adlandirilmaktadir. Toplumlar, bu devrimin ilerleyisini takibe
calismak ve olumsuz etkilerinden zarar gormemek ya da kagmilmaz
etkilerinden en az zararla kurtulmak ugrasindadirlar.

Bilisim teknolojilerinde yasanan ve sliratle meydana gelen
gelismeler bircok alanda yeni yasam sekilleri ortaya koymustur. Bilisim
teknolojilerinin gelismesi ve ozellikle internet kullaniminin yayginlagmasi
ile birlikte bireysel ve toplumsal hayatta meydana gelen degisimler sadece
olumlu olarak goézlenmemekte, olumsuz bircok etkiyi de igerisinde
barmndirmaktadir.

Kuskusuz, bilisim devriminin olumsuz yanlarindan biri de, ortaya
cikardigr yeni sug tipleridir. Yine bilisim devrimi yeni sug tipleri yaratmanin
yani sira var olan suglarin islenmesini de kolaylastirabilmektedir. Bu
makalede oncelikle kavramsal diizeyde bilisim devrimi ve bilisim devrimiyle
iligkili kavramlar agiklanmakta, ardindan bilisim devriminin etkilerinden ve
ozellikle suc yaratici etkilerinden s6z edilerek, bilisim suglarinin ve bilisim
suclart siijelerinin genel oOzelliklerine deginilmektedir. Bildirinin sonunda
konuya iliskin gesitli saptamalar, analizler ve 6nermeler yer almaktadir.

1. Bilisim Kavram ve Bilisim Devrimi

Tim diinyada ve Ozellikle Batili iilkelerde belgeleme tekniginin
geligsmesiyle birlikte bilisim, ayr1 bir disiplin olarak kabul gérmiistiir. Bu
kabul ile birlikte bilisim kavrami, insanlarin teknik, ekonomik, mali, sosyal,
kiiltiirel, hukuksal veya toplumsal yasamin benzeri bir¢ok alaninda sahip
olduklar1 verilerin saklanmasi, saklanan bu verilerin elektronik olarak
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islenmesi, organize edilmesi, degerlendirilmesi ve yiiksek hizli veri, ses veya
goriintli tagiyan iletisim araclari ile aktarilmasi anlaminda kullanilmaktadir
(Erdag, 2010: 277). Bu haliyle bilisim, insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan
bilginin, O6zellikle elektronik makineler araciligiyla diizenli ve rasyonel
sekilde islenmesi bilimi olarak da tanimlanabilir (Akarslan, 2012:27).

Sozliikk anlamiyla devrim; belli bir alanda hizli, kokli ve nitelikli
degisikliktir (tdk.gov.tr, 2015). Devrim bazen sadece onu yaratan toplumun
icerisinde etkili olabilecegi gibi bazen de kiiresel diizlemde radikal
degisikliklere yol acar. Ornegin Fransiz Devrimi, olusturdugu felsefe ve
diisiince sistematigi ile tiim diinyay1 etkilemis; yonetim, 6zgiirliik ve insan
haklar1 gibi alanlarda yeni boyutlar ortaya koymustur. 1980°li yillarda mikro
bilgisayarlarin gelistirilmesi ve bilgisayar sistemlerinin internet ile birbirine
baglanip kullanimlarimin yayginlagsmasiyla birlikte insanogluna kiiresel bir
iletisim kapist acilmistir. Bilgisayar ve internet ile birlikte gelisen bilisim
alaninin, toplumlara, bireylere ve ekonomi anlayigina kazandirdigi farkli
boyut ve olusturdugu radikal degisim siirecinin devrim niteliginde oldugu
sOylenebilir. Bu siirece rahatlikla “bilisim devrimi” denilebilir (Alaca,
2008:24).

Teknoloji devriminin somut olarak goriildiigii 1970 ve 1980’1 yillar
iki kutuplu bir diinya diizenine sahit olmustur. Bu donemde kutuplarin
lokomotif {ilkeleri silah sanayi ve uzay teknolojileri alaninda yarigmiglardir.
Bu yarista alt yap1 ve destek saglamak amaciyla kullanilmak istenen bilgi ve
iletisim  teknolojileri alaninda hizli  bir gelisme kaydedilmistir.
Telekomiinikasyon ve bilgi islem teknolojilerindeki hizli ve etkin seyreden
gelismeler aninda haberlesmeye ve verilerin aninda iletimine imkan
saglamistir. Olusturulan iletisim ag1 sayesinde sesli, goriintiili ve yazil
veriler her noktaya dijital olarak ulastirilabilmistir. Bugiin kablosuz teknoloji
ile daha ergonomik bir yapida yararlanilabilen internet sistemi ile iletisim ag1
tiim diinyaya yayilmistir (Atasoy, 2007:166).

Insanin, bilgiyi saklama, paylasma ve ona kolayca ulasma arzusu ve
gereksiniminden ortaya ¢ikan internet, birgok bilgisayar sistemini TCP/IP
protokoliiyle birbirine baglayan ve hizla biiyliyen kiiresel bir iletisim agidir.
Diger bir ifadeyle, degisik bilgisayarlarin ortak bir dil c¢ercevesinde
birbirlerine elektronik olarak baglanmasi (Network) suretiyle, insanlarin
bilgi paylasimina imkan veren kiiresel bir agdan ibarettir (Icisleri Bakanhg,
2006: 7-8). Bu kiiresel ag bugiin itibariyle diinyanin farkli pek ¢ok yerindeki
milyarlarca bilgisayar1 birbirine baglamaktadir (Tekeli, 2011:183). Bilisim
teknolojilerinden olan bilgisayar ve internet sayesinde insanlhigin bilgiye
ulasmas1 kolay, ucuz, hizli ve giivenli bir hal almistir (Igisleri Bakanlis,
2006:8).
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Iletisim teknolojileri arasinda sayilabilecek film, slayt, televizyon,
uydu, teleteks, veri aktarma agi ve benzeri teknolojilerin bilgisayar ve
ozellikle internet kanali ile kombine edilerek kullanilmaya baglamasi bilisim
teknolojilerinin kiiresellegsmesine neden olmustur (Avcioglu, 2011:21-22).

Bilgi giictiir ilkesinden hareketle, bilgi ve bilgiye dayali gelismelerin
tarihin her doneminde toplumlart {stiinliikk anlaminda birbirinden ayirdig
sOylenebilir (Kogak, 2011:39). Giinlimiizde, toplumlar, onlar {istiinliik
anlaminda ayiran nitelikli bilgi bilisim alaninda yogunlagsmamis ise 0
toplumun gelismisliginden s6z edilememektedir. Bilisim teknolojilerini
iireten az sayidaki tilkenin iiretemeyen toplumlara nazaran istiinliik sagladigi
rahatlikla s6ylenebilir (Ege, 2008:46).

Bilisim teknolojilerinin gelismesi ve zellikle bilgisayar ile internet
teknolojilerinin bulunup yaygin sekilde kullanilmaya baglamasiyla birlikte
toplumlarin ekonomik, sosyal, kiiltiirel ve hukuksal yasamlarinda kokli
degisiklikler meydana gelmistir. Bu degisiklikler ¢ok hizl, nitelikli ve
devam eden degisikliklerdir. Insanoglu bilisim teknolojileri ile birlikte artik
diinyanin 6biir ucundaki herkesle iletisim kurabilmekte, diinyanin obiir
ucundan mal ya da hizmet satin alabilmekte ve hatta egitim, saglik, adalet,
giivenlik gibi alanlara dair hizmetleri bu kanaldan saglayabilmektedir.

2. Bilisimin Toplumsal ve Yonetsel Alanlardaki Kriminal
Etkileri

Bilisim devriminin bir pargast olan bilisim teknolojilerinin ve
ozellikle internetin yaygin kullanimi, bireysel ve toplumsal yasamda biiytik
etkiler dogurmustur. Bilisim teknolojileri bugiin tip, ekonomi, egitim,
iletigim, ticaret, adalet, glivenlik ve bunun gibi bir¢ok alanda kullanilmakta
ve yeni aligkanliklar ortaya koymaktadir. Bu yeni yasam sekli de kuskusuz
her alanda olumlu ve olumsuz olmak iizere etkilerini giin yiiziine ¢ikarmistir.
Bilgi ve iletisim teknolojilerinin insanogluna sagladigi birgok faydalarla
birlikte yeni sug tipleri yarattigi ve su¢ isleme imkani sagladigi hususu da
unutulmamalidir.

Bilgisayar teknolojisinin hizla gelismesi, boyutunun kii¢lilmesi ve
maliyetinin azalmasiyla birlikte kullanici sayisinda biiylik bir artig
yasanmistir. Bu gelismeye paralel olarak eski yontemler terk edilmis ve
hemen hemen her alandaki kayitlar bilisim teknolojileri ile yapilmaya
baglanmigtir. 1990’11 yillarda internetin de buyiik bir gelisme kaydederek
diinyadaki bilgisayar kullanicilarii birbirine baglamasiyla suca meyilli kisi
ve gruplar icin yeni sug¢ alanlar1 dogmustur_(Durmaz, 2006:76’dan aktaran
Alaca, 2008:21).

Bilisim teknolojilerinin gelisimine paralel olarak her gecen giin yeni
suc isleme ara¢ ve yontemleri ortaya ¢ikmaktadir. Yeni ortaya ¢ikan sug
isleme yontemlerine karsi onlemler alindig1 anda, daha gelismis ve farkl bir
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suc isleme yontemi ile karsi karsiya kalimmaktadir. Teknolojide yasanan
gelismeler sugun islenis yontemlerinin, araglarmin ve cesitlerinin siirekli
gelisimine ve degisimine neden olmaktadir. Ozellikle internet; uyusturucu
ticareti, insan kagake¢iliglt ve teror gibi organize sug faaliyetleri agisindan
iletisim araci olma, bilgi kaynagi saglama, eleman kazanma, propaganda
yapma ve finansal servis araci olma gibi nitelikleriyle kolayliklar
saglamaktadir. Kolluk giiglerinin tespitlerine karsi 6nlem olarak e-posta,
anlik mesajlagma, internet telefonu gibi internet iletisim araglarinin
anonimlik sagladigmin fark edilmesi, bu teknolojileri organize sug
orgiitlerinin kullanimina agmaktadir (Tekeli, 2011:184).

Internetin her kurum ve kurulus i¢in vazgecilmez bir ara¢ olmasiyla
birlikte resmi kurum ve kuruluslarin bilgisayarlari bu aga baglanmis
durumdadir. Bu sebeple su¢ islemeye meyilli kisilerin hedefi haline
gelmislerdir. Ornek vermek gerekirse bugiine kadar giivenlii en {ist
seviyede tutan kurumlar arasinda bilinen Amerika Bilesik Devletleri
Savunma Bakanlig1 (Pentagon), NATO, NASA ile bazi askeri ve endiistriyel
aragtirma laboratuvarlarinin  bilisim sistemleri bilgisayar korsanligi
eylemlerinin kurbani olmustur. Sirketin ana sunucularina girilmesi sonucu
kullanicilar iki giin boyunca Microsoft’un sitelerine giris yapamamiglardir
(Kurt, 2004°den aktaran Alaca, 2008:22). Tiirkiye’de de 2010 yilinda ortaya
ctkan OSYM’nin yaptig1 ¢esitli smnavlarda soru ve cevaplarinin bilisim
sistemleri aracilifiyla elde edilip para karsiligi satildigi iddialar1 6nemli bir
ornek olusturmaktadir (Karagiilmez, 2011:7).

Bilisim suglarinin failleri agisindan daha fazla koruma altinda olan
biiyiik sirketler ve sistemlerle ugrasmaktansa, bireysel kullanicilarin hedef
almmasi daha kolay goziikmektedir. Bir bilisim sisteminin etkisiz hale
getirilmesi o teknolojiye hakim olmay1 gerektirmektedir. Dolayisiyla bu
gereklilik, suglular1 daha kolay olana yoneltmekte ve daha ¢ok kullanicilara
yonelik tuzaklar hazirlatmaktadir (Tekeli: 2011:84).

Depolama, isleme ve iletme imkani veren biligim sistemleri yogun
sekilde bilgi barindirmaktadir. Bu bilgi yogunlugu birgok kolaylik saglarken
bir yandan da bilisim sistemlerinin zayif yani olarak karsimiza ¢ikmaktadir.
Biiyiik miktarda bilginin toplanmasi ve bilgi-islem sirasinda yapilan hatalar,
bu bilgilere ulasmak ve bu hatalardan istifade etmek isteyenler igin
bulunulmaz bir firsat olmaktadir (Alaca, 2008: 38-40). Yine bilgi yogunlugu,
muhtemel saldirilara karsi riske edilen bilgi miktar1 ve bilginin niteligi
agisindan da tehlike arz etmektedir.

Bilisim sistemlerinin bilgi saklama kapasiteleri ¢ok yiiksektir.
Bilgiyi saklama maliyeti ¢ok diisiik olmasina ragmen bilgiye erisim ¢ok hizli
sekilde gergeklestirilebilmektedir. Icerigindeki veriler iizerinde hicbir iz,
silinti ve kazinti birakmadan degisiklik yapabilme olanagi bulunmaktadir.
Bilisim sistemlerinde yogun sekilde bilgi saklanabilmesi, bilgilerin yeniden

141



H. Kogak vd / Toplumsal ve Yonetsel Alanda Bilisim Teknolojilerinin Kriminal Etkileri

derlenebilmesi ve bilgilerin elektronik ortamda iletilebilmesi gibi 6zellikler
su¢ yaratici faktorler olarak karsimiza ¢ikmaktadir (Alaca, 2008:39). Bunun
yaninda bilisim sistemlerindeki kontrol mekanizmasindaki eksiklikler de
sucun iglenmesini kolaylastirmaktadir. Saklama, iletme ve isleyebilme
noktasinda elde edilen hiz, saldinlara karst her zaman avantaj
saglayamamaktadir.

Bilisim sistemlerinin verilen komutlar1 hi¢bir sorgulamaya tabi
tutmadan uygulamasi nedeniyle, mantik dist ve dolandiricilik igeren
komutlar1 fark edememektedir. Komutlarin insan yerine bilgisayardan
geldiginde bilgisayarin hata yapmayacagina olan inang yiiziinden bunlara
daha fazla giivenilmesi, para transferlerinin ¢ok uzak mesafelerde, ¢cok kisa
stirelerde ve cok biiyiilk miktarlarda yapabilmesi de bilisim sistemlerinin
zayif yanlar1 arasinda gosterilebilir. Suglarin anonim sekilde islenmesine
olanak tanimas1 hususu da biligim sistemlerinin bir diger zayif yan1 olarak
ortaya ¢ikmaktadir. Bu sistemlerde islenen suclarda magdurun ¢ogu zaman
belli olmamasi, sugun sisteme karsi islenmesi sdz konusudur. Fail kimin
malin1 aldigini1 bilmemekte, magdur sistem olarak géziikmektedir. Bu durum
ise failin tespitinde sorunlarla karsilasilmasina neden olmaktadir (Alaca,
2008:38-40).

Bilisim suglarimin magduru bazen bir kisi, bazen bir kurum, bazen
ise toplumun tamami olabilmektedir (Akarslan, 2012:37). Magdurun
belirlenmesi noktasindaki sikintilar da bilisim suglarinin anonim islenme
ozelligini gliclendirmektedir.

Bilisim suglarimi diger suglardan ayiran kimi ozellikler su sekilde
siralanabilir; zaman veya yer ile sinirli olmadan meydana gelmesi, kolayca
tanimlanabilecek sinirlara sahip olmamasi, iilke ve yargi smirlarini agmasi,
kanunlastirma ve delillendirmenin giic ve dikkate deger teknik bilgi
gerektirmesi, bu alanda su¢ tanimlarinin tam manastyla yapilamamig olmasi
(Cakir ve Sert, 2011:145-146).

Bilisim suglarini isleyenlerin genel olarak 20-30 yaslar1 arasindaki
genglerden olustugu gozlemlenmistir. Bunun yaninda faillerin genel
itibariyle erkeklerden olusan teknik bilgi diizeyi yiiksek kisiler oldugu tespit
edilmistir. Baz1 duygusal ve psikolojik sebeplerin de bu kisileri bilisim sucu
islemeye ittigi yapilan caligmalarla ortaya ¢ikarilmistir (Demirbas,
2005:267°den aktaran Tulum, 2006:46). Amerika’da yapilan c¢aligmalar
bilisim suglar1 faillerinin normal insanlara nazaran daha uyanik, sabirsiz,
cabuk motive olan, ciiretkar, maceraperest ve teknolojik iddialasma iginde
bulunan kigiler oldugunu ortaya koymustur (Bequai, 1998:579-582’den
aktaran Tulum, 2006:47).

Yakalanma riskinin ¢ok az olmasi, bilisim sugunun sonucunda ¢ok
yiiksek kazancin kolay ve risksiz olarak temin edilmesi, bilisim sug¢larinin
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yeni sug tipleri olmasi nedeniyle gerekli kanun ve diizenlemelerin eksik ve
yetersiz olmasi bilisim sug¢lariin faillerini cesaretlendiren hususlardir.
Bazen fiillerinin desifre olunmamasi icin ihbar edilmeyeceginden, bazen ise
bu fiilleri kargilayacak ceza normunun bulunmamasindan cesaretle, biligim
suglarinin failleri eylemlerinin yaptirnmsiz kalacagma gilivenle hareket
etmektedir (siberkolluk.com, 2015).

Bilisim suglarinin failleri su¢ sayilan eylemlerinin haksizlik
iceriginin bulunmadigini diisiinebilmektedirler. Ornegin Tiirkge karsiligi
bilgisayar korsanlari olarak kullanilabilecek olan hackerlar; “Sistemlere,
donamima ve bilgisayarlara erisim kisitlanamaz. Bireyler, bir sistemin,
teknolojinin nasil igledigini ogrenmekte oOzgiirdiirler.” “Bilgi Ozgiirdiir.
Bilginin iiretilmesi, iiretilen bilginin yayginlastirilmasi tizerinde bir
kasitlama  kabul edilemez.” “Otoriteye giivenmeyin. Baski her zaman
otoriteden kaynaklanwr. Giig tek bir noktada toplanmamalidir.” “Eserleriniz,
yaptiklariniz, basarinizi sizi degerli kilar. Her degerlendirme gecersizdir.”
“Bilgisayarlar kullamlarak giizel ve iyi seyler yapilabilir.” “Bilgisayarlar
yasaminmizt olumlu yonde gelistirir.” seklinde etik kurallar benimsemislerdir
(Akdeniz, 2013: 13). Bu etik degerlerden de anlasilacag iizere, bir bilgisayar
korsani i¢in belli kurallar dahilinde hack eyleminin haksizlik igerigi olamaz.
Oysa hack eylemi ¢ogu tilkenin ceza mevzuatinda sug¢ olarak tanimlanmig
durumdadir.

Yapilan arastirmalar biligim suglarmin faillerinin genel olarak; isten
cikarilma veya isteki cesitli hosnutsuzluklar, politik amag giitmeleri, sadece
eglenmek istemeleri, cinsel tatmin istegi, ciddi psikolojik rahatsizliklar, 6fke
ve intikam alma duygusu (vandalizm, sabotajlar, yagma gibi), mali zorluklar
ve para saglama istegi, bilgisayar1 asabilme duygusu (operatér makine
iliskisinden kaynaklanan sorunlar da dahil) sebepleriyle sug islediklerini
gostermektedir (Alaca, 2008: 50-51).

Islenen bilisim suglarmin  %95’lere varan kismi magdurlarin
kamuoyundan saklanmak istemeleri nedeniyle giin yiiziine ¢ikmamaktadir.
Ozellikle sirket seviyesinde islenen bilisim suglart kolluk arastirmasi
yiiziinden ticari sirlarin ortaya ¢ikmasi ya da prestij kaygisi gibi sebeplerle
kamuoyundan saklanmaktadir. Bunun yaninda magdur sirketlerin kiigiik
zararlar1 olagan olarak kabul eden ticari yaklagimlari da bilisim suglarinin
aciga c¢ikmasinmi engelleyebilmektedir (Demirbas, 2005:268’den aktaran
Tulum, 2006:52).

Endistriyel casusluktan terér eylemlerine kadar her alanda
kullanilabilen bilisim araglari, kisilerin mahrem alanlarina dair de bir tehdit
unsuru haline gelmistir. Birgok {inlii siyaset¢i, oyuncu, sporcu, sanatgi ya da
siradan insanin mahrem alanina dair goriintiiler rahatlikla internet ortaminda
milyonlarin  &niine  serilebilmektedir. Ornegin 2014 yilinda birgok
Hollywood yildizinin uygunsuz fotograflar1 bilgisayar korsanlari tarafindan
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“iCloud” isimli veri depolamaya yarayan bilisim sistemine girilerek elde
edilmis ve 4Chan sitesinde yaymlanmistir (medyafaresi.com, 2015).

Bilisim suglarinin iglenmesi noktasinda truva ati, bukalemun, yerine
gegme, mantik bombalari, artik depolama, gizli dinleme, bilgi aldatmacast,
salam teknigi, stiper darbe, ag solucanlari, virtisler, spam iletiler ve phishing
(kimlik av1) gibi yol ve yontemler gelistirilmistir (Turhan, 2006:47-57).

3. Bilisim Suclari ve Nitelikleri

Bilisim suc¢larimin tanimi, ne ulusal hukuk diizenlemelerinde ne de
uluslararas1 hukuk diizenlemelerinde yer almaktadir. Bu diizenlemelerde
herhangi bir tanim yapilmaksizin bilisim sugu olarak nitelendirilen eylemlere
suc tipi olarak yer verilmesi tercih edilmistir. Ogretide ise bilisim sugu
kavraminin pek ¢ok tanimi yapilmis ancak bir tanim {izerinde uzlagmaya
vartlamamigtir. Bir tanim yapilmasindan ¢ok bu kavram altinda hangi sug
tiplerinin diizenlenmis oldugu 6nem kazanmugtir. Bilisim suglarina iligkin
genel ve kapsayict bir tanim yapilmasmin zorluguna ve bu konudaki
¢ekincelere ragmen bilisim sugu Diilger tarafindan, “verilere karsi ve/veya
veri iglemle baglantisi olan sistemlere karsi, bilisim sistemleri araciligiyla
islenen suclar” seklinde tanimlanmustir (Diilger, 2005).

Donmezer bilisim suglarini; “Bilgisayarin  kétiiye kullanilmast,
bilgileri otomatik igleme tabi tutulmus ve verilerin nakline iliskin kanuna ve
meslek ahlakina aykiri davramiglar” olarak tanimlamistir (Dénmezer,
1989:504). Yazicioglu ise bilisim suclarim “ceza kurallar1 uyarinca,
bilgisayarin konusunu veya vasitasini yahut simgesini olusturdugu sug iceren
fiiller” olarak tarif etmektedir (Yazicioglu, 1997:142). Ersoy da bilisim
suclarmi “bilisim araglar ile islenen veya bilisim araglarina karsi islenen
suclar” olarak ifade eder (Ersoy, 1994:151).

Bilisim teknolojilerinin sadece kullanilmasiyla birlikte herhangi bir
veri ya da bilisim sistemine zarar verilmeden de bilisim sucu islenebilir.
Ornegin sadece bir metin igeren e-posta gondermek suretiyle hakaret, tehdit,
cinsel taciz, intihara yonlendirme ve benzeri suglar islenebilir. Bu hallerde
5651 ve 5070 sayili yasalardan hareketle “bilisim sistemleri tarafindan
iizerinde islem yapilabilen, taginip saklanabilen her tiirli deger” olarak ifade
edilebilecek veri ya da Dbilisim sistemine herhangi bir saldin
gergeklestirilmemis olmasina ragmen bilisim araglar1 kullanilarak biligim
sucu islenmis olacaktir.

Bilgisayar; verilerin saklanmasi, islenmesi ve iletilmesi bakimindan
en yaygin bilisgim sistemi olarak kullamlan araglardandir. Ogretide ve
uygulamada ayni anlamda kullanildiklar1 goriilse de, bilisim ve bilgisayar
aynt sey demek degildir. Verilerin islenmesi (veri-islem) ve bu islemin
sonuglarinin aktarilmasi (veri-iletisim) olarak tanimlanabilecek olan bilisim,
bilgisayara oranla onu da kapsar nitelikte bir kavramdir. Bilgisayar,
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matematiksel ve mantiksal islem dizileriyle hazirlanmis programlar
gercevesinde verileri otomatik olarak isleme tabi tutan sistemlerin ortak
adidir. 5237 sayilh Tirk Ceza Kanunu’nun 243. maddesinin gerekcesinde
bilisim sistemi, eksik sekilde bilgisayardan hareketle “verileri toplayip
yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagi veren
manyetik sistemler” seklinde tanimlanmistir (Erdag, 2010:277-278).
Buradan hareketle bilisim suclarinin taniminda sadece bilgisayar1 ya da
bilisim sistemlerini su¢ aract gorerek tanimlama yapmak kisitli bir alanda
konuyu ele almamiza neden olacaktir. Taginabilir bellek, CD, GPS sistemleri
gibi araclarin teknik olarak bilgisayar ya da bilisim sistemi olmadigi
sOylenebilir ise de, bu araglarin bilisim teknolojileri igerisinde oldugu agiktir.
Bunun yaninda bilisim teknolojileri alanindaki siiratli ve tahmin edilemeyen
gelismelerin varligt karsisinda bilisim sucu tanmiminda bilgisayar ya da
bilisim sistemleri ile kisitlanmak yerinde bir davranis degildir.

Yine bilisim ara¢lar1 kullanilarak islenen suglarin bilisim sugu
oldugu varsayimi hatalidir. Ornegin, failin “akilli telefon” diye adlandirilan
ve bir biligim sistemi olarak goriilen cep telefonunu magdura firlatip isabet
sonucu onu yaralamasi olayinda kasten yaralama sucgu islenmis olacak
ancak, olayda bir bilisim sugu s6z konusu olmayacaktir. Buradan hareketle
bilisim araglart kullanilarak bilisim sugunun islenebilmesi igin biligim
aracinin kendine 6zgii 6zelliklerinin fiilde kullanilmasi1 gerekecektir. Buna
ornek olarak failin akilli telefonu ile viriis igerikli bir e-postay1 magdurun e-
posta hesabina iletmesi gosterilebilir.

Benzer bir bigimde bilisim araglarina karsi islenen suglarin da
bilisim sugu oldugu varsaymmi kanaatimizce hatali olabilir. Ornegin failin
magdura ait tablet bilgisayar1 bilerek kirip parcalamasi olayinda mala zarar
verme sucu olusuyor olmasina ragmen, bilisim sugunun varligindan
bahsetmek miimkiin degildir.

Aciklananlar 1s18inda bilisim suglarinin “bilisim ara¢larinin kendine
0zgii (sui generis) ozellik ya da 6zelliklerinin kullanilarak islenebilen suglar”
olarak tanimlanmasi1 uygun olacaktir.

Bilisim alanindaki gelismeler her gecen giin karsimiza yeni sug
tipleri ¢ikarirken bir yandan da bilisim araglan klasik suc¢larin islenmesini
kolaylastirabilmektedir. Bu nedenle bilisim suglar1 dogal (saf) bilisim suclar1
ve yapay (suni) bilisim suglar1 olarak ikiye ayirip incelenebilir.

Yasal tanimina gore islendigi sirada bilisim araglarinin kullanilmasi
zorunlu olan suglara dogal bilisim suglari, bilisim araglarinin kullanilmasi
zorunlu olmamakla beraber bilisim araglar1 kullanilarak da islenebilen
suclara ise yapay bilisim suclar1 denilebilir.

3.1. Dogal Bilisim Suglar
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Dogal bilisim sugundan s6z edilebilmesi i¢in kanun koyucu sug
tanimin1 yaparken o sugun islenmesinde bilisim araglarinin kullanilmasin
zorunlu kilmaktadir. Bu zorunluluk bizzat sugun temeli seklinde ortaya
konulabilecegi gibi nitelikli haller ya da cezay1r artiran veya azaltan
nedenlerde de olabilir.

Hakaret sugu acisindan bir degerlendirme yapildiginda 5237 sayili
Tiirk Ceza Kanunu’nun 125/2 maddesinde hakaret fiilinin magduru muhatap
alan sesli, yazili veya gorintiili bir iletiyle islenmesi halinde failin
cezalandirilacagi hiikiim altina alinmistir. Burada sesli, yazili ya da
goriintlilii bir iletiden bahsedildiginden diizenlemenin dogal bilisim suguna
isaret ettigi diisliniilebilir. Her tiirli veriyi iceren iletiler dogal olarak
internet, bilgisayar, telefon ve benzeri bilisim araglariyla magduru muhatap
alabilir. Ancak bahse konu diizenleme agisindan failin 6rnegin mektup
yoluyla da hakaret sucunu isleyebilmesi giindeme gelebileceginden sugun
islenmesinde bilisim araclarinin kullanilmasinin zorunluluk arz etmedigi
ortadadir. Bu sebeple bahse konu diizenleme agisindan hakaret sugunun
dogal biligim sugu olmadigii kabul etmek gerekir.

Dogal bilisim suguna dogrudan bir 6rnek vermek gerekirse, ilk
olarak 5237 sayili kanunun 243. maddesinde yer alan bilisim sistemine
girme sucu akla gelecektir. Yasa koyucu bu diizenleme ile hukuka aykiri
sekilde bilisim sistemine girilmesini ve orada kalmaya devam edilmesini
cezalandirma yoluna gitmistir. Bu diizenleme acisindan failin biligim
araglarin1 kullanmasi zorunluluk arz etmektedir.

5237 sayili yasa kapsaminda sayilan dogal bilisim suglari sunlardir:

o Bilisim sistemine girme (madde 243)

e Sistemi engelleme, bozma, verileri yok etme veya degistirme
(madde 244)

¢ Banka veya kredi kartlarinin kotiiye kullanilmasi (madde 245)

o Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik (madde 142/2-

e)

¢ Bilisim sistemlerinin kullanilmasi suretiyle dolandiricilik (madde
158/1-f)

3.2. Yapay Bilisim Suglari

Dogal bilisim suglart disinda kalan suglarin bilisim  araglar
kullanilarak da islenebilmesi miimkiin olabilir. Ilk etapta bu suglarin soyut
anlamda bilisim sugu oldugundan s6z edilemez. Somut anlamda sug ile
karsilasildiginda somut olayda dogal bilisim suglar1 disinda kalan bir sugun
islenmis olmasina ragmen bilisim araglariin sucta kullanilmasi halinde o
sucun artik yapay bilisim sugu oldugundan soz edilebilir.

Ornegin 6ldiirmek kastiyla trafik 1siklarinm bagl oldugu bilisim
sistemine girerek trafik isiklarinin kirmiziyr gostermesi gerekirken arag
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kullanan magduru yamltarak yesil 151k yanmasina ve trafik kazasina
sebebiyet verip magdurun Olimine neden olan fail acisindan durum
boyledir. Fail kasten 6ldiirme sugunun icrasini gerceklestiren kisi olmasina
ve kasten oldiirme sugunun soyut manada bilisim sugu olmamasina ragmen
somut fiil ile birlikte kasten o6ldliirme sucu yapay bilisim suguna
doniigmiistiir.

5237 sayil1 yasa kapsaminda sayilan ve dogal bilisim suglar1 disinda
kalan suglarin somut fiil ile birlikte yapay bilisim suguna doniismesine su
ornekler verilebilir:

o Hakaret (Failin sosyal paylasim sitesi hesabindan sinkafli kiifiirler
iceren iletileri magdurun sosyal paylasim sitesi hesabina mesaj yolu ile
gdndermesi)

e intihara yonlendirme (Failin internet sitesi kanali ile birgok insana
ulasip intihara 6zendirici yayinlar yapmasi)

e Miistehcenlik  (Failin ¢ocuk pornosu igerikli fotograflar
bilgisayarinda saklamasi)

e Haberlesmenin engellenmesi (Failin magdurun internet kullanimini
ve dolayisiyla haberlesmesini engelleyebilmek amaciyla akilli telefonuna
kablosuz ag kullanimini engelleyen yazilim yiiklemesi)

o Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya
belgelerin agiklanmasi (Bir banka galisani olan failin tacir olan magdura ait
kredibilite bilgisini bankaca kullanilan bilisim sisteminden edinip rakip
sirket yetkililerine vermesi)

“Dogal bilisim sucu-yapay bilisim sugu” ayrimi bilisim suglarinin
kapsamini 6zellikle neredeyse tiim klasik suglarin biligim araglariyla birlikte
islenebilmesiyle birlikte yapay bilisim suc¢lar1 alanina dogru genisletiyor olsa
da, faydaci bir yaklagimla sorusturma ve kovusturmalarin titizlikle ele alinip
incelenmesi anlaminda O6nem arz etmektedir. Klasik suglarm takip
yontemleri  bilisim suglarinin  delillendirilmesinde maalesef yetersiz
kalmaktadir. Bilisim suglart uzman kolluk, uzman bilirkisi, uzman savcilik
ve uzman mahkemeler nezdinde ele alinmak zorundadir. Bu zorunluluk
hayat buldugu takdirde faydaci bir bakis agisiyla yapay bilisim suglarini da
icine alan bilisim suc¢larinin uzman birimlerce takip edilmesi dogal olarak
toplum lehine olacaktir.

4. Ornek Olaylar

Internet aglar1 hareketlerinin toplumsal baglama gore farkli
sekillerde ortaya ¢ikardigi ozerklik uzami; Orgiitlenme, tartisma ve ayaga
kalkma ¢agrilariyla kentlerde baslayip devam etmistir (Castells, 2013:99).
Hatta kimi yazarlarca sivil toplum ve gazeteciligin bilisim teknolojilerinin
faal olarak yararlanildig1 tlkelerde radikal bir demokratik gecise ya da
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demokratik kurumlarin ciddi bir bi¢cimde pekismesine neden olabilecegi
iddia edilmektedir (Howard, 2011:200°den aktaran Castells, 2013:100).

Bilisim neredeyse her alana niifuz etmis durumdadir. Bilisim
teknolojileri  bugiin devletlerce manipiilasyon araci olarak bile
kullanilabilmekte, toplumlara yén verme g¢abalarinda kullanilarak toplum
miihendisligi hareketinin bir araci olabilmektedir (Avcioglu, 2011:17).

Ornegin Wikileaks organizasyonunun Amerikan gizli belgelerini
internet kanali ile tiim diinya ile paylagmasi; Amerika Bilesik Devletleri’nin
mahremiyetine yapilan bir saldirn mi, yoksa diger iilkelerdeki Amerikan
imajinin  diizeltilmesine yonelik bir proje mi oldugu yoniinde biiyiik
tartismalara neden olmustur (Yilmaz, 2010).

Bugiin tiim diinyay1 ve o6zellikle Ortadogu cografyasin1 derinden
etkileyen ve “Arap Bahar1” diye adlandirilan, basta Tunus ve Misir’da
gelisen halk hareketlerinin dahi dijital bir devrim olup olmadig
tartisilmaktadir.

Hangi tarafta durulursa durulsun, bilisim teknolojileri kanaliyla
diinya siyasetine yon verecek sekilde casusluk ya da manipiilasyona yonelik
eylemlerde bulunuldugu sdylenebilir.

Bilisim ve siber giivenlik bugiin gelismis devletlerin bile en biiyiik
sorunlardan biri haline gelmistir. Barack Obama ikinci kez Amerikan
baskani sec¢ilmesinin ardindan yapmis oldugu ilk konusmasinda {ilkesinin
onemli meselelerine deginmis, ozellikle siber giivenlik alaninda kongreden
hiikimetine daha fazla yetki vermesini istemistir (turkishny.com, 2015).
Amerikan kamu kurumlarima ydnelik olarak ISID gibi terdr orgiitlerinin siber
saldirlar diizenlemis olmasi, Sony sirketinin Kuzey Kore’yi koétiileyen
“Roportaj” isimli bir filmi gosterime sokmak istemesi nedeniyle internet
sitesinin hacklenmesi gibi olaylar Amerika Bilesik Devletleri gibi siiper gii¢
olarak tanimlanabilecek bir iilkeyi dahi kaygilandirmistir. Bu kaygilar
ekseninde siber giivenlik alaninda hukuk yaratma ¢abalar1 2015 yil1 itibariyle
bu siiper gii¢ lilkede de hiz kazanmistir. Bugiin Amerika Bilesik Devletleri
siber giivenlik alaninda yaklasik 15 milyar dolar para harcamay1 goéze almis
durumdadir (aa.com.tr, 2015).

Sonug¢

Siyasal, sosyal ve ekonomik alanda kokli degisikliklere neden olan
bilisim, hukuk alaninda da bircok degisiklige neden olmustur. Bilisim,
6zellikle ceza hukuku alaninda yeni sug tipleri dogurmus ve var olan suglarm
islenmesini kolaylastirmistir. Maalesef bilisim teknolojileri alaninda yasanan
hizl1 gelismelere paralel olarak hukukun gelismesi miimkiin olamamaktadir.

Bilisim suglar1 alanindaki degisimlerin bireysel suglarla sinirh
kalmayacagi, Orgiitlii ve wuluslararas1 yapilarla daha biiylik hukuki
menfaatlere yonelebilecegi ve hatta devleti zafiyete ugratabilecek bir hal
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alabilecegi ongoriilmektedir. Ote yandan basta terdr olmak iizere iilkeler
arast ekonomik rekabetin yakin gelecekte bilisim teknolojileri araciligiyla
gerceklesecegi aciktir. Protesto gerekcesiyle hedef iilkelerin kamusal
belgelerine yonelen siber saldirilarin bu tespitin  sinyalleri oldugu
sOylenebilir. Bilisimin su¢ alaninda etkin kullanim ile birlikte gelecegin
diinyasinda suglarin bilisim suglar1 ve digerleri seklinde bir ayrima tabi
tutulacagi muhtemel gozikkmektedir (TBMM, 2012: 841-843).

Yeni sug tiirlerinin ortaya ¢ikmasiyla birlikte ceza hakimi, hukuk
hakimi kadar serbestiye sahip degildir. Ceza hakimi, 6niine kanunda tarif
edilmeyen hukuksuz bir eylem geldiginde sucta ve cezada kanunilik
ilkesinin bir sonucu olarak hukuk hakimi gibi hukuk yaratma yoluna
gidemez. Bu durumda ceza hakimince eylemin cezalandirilmasi miimkiin
olmayacaktir (Yarsuvat, 2011:1). Kanun koyucunun bilisim teknolojilerinin
dogurdugu suglar acisindan giiglii tahminlerde bulunup 6nceden diizenleme
yapmast miimkiin géziikmemektedir. Ancak bilisim teknolojilerinin klasik
suclarin islenmesinde her zaman kullanilabilecegi distiniiliirse, klasik
suclarin islenmesinde biligim araglarinin kullanilmasi genel bir agirlastirici
neden olarak ceza kanunlarinda kendisine yer bulabilir.

Kuskusuz bilisim araglarinin sucta kullanilmasi faile genellikle
anonim Ozelliklerinden dolay1 kolay saklanma imkani tanimaktadir. Bunun
yaninda fail, fiziki hareketlere nazaran dijital ortamda daha kolay hareket
edebilmektedir. Bilisim araglarinin  sirf kendine has &zelliklerinin
kullanilmasi suretiyle islenen klasik suclarda failin hareketlerinin haksizlik
iceriginin olagan suc¢ isleme yollarina nazaran daha fazla oldugu
sOylenebilir. Bu sebeple haksizlik igeriginin fazla oldugu dogal bilisim
suclart disinda kalan ve bilisim araglarinin kullanilmasiyla beraber yapay
bilisim suguna doniisen eylemlerin, haksizlik igeriginin fazlaligi nedeniyle
genel bir agirlagtirici neden seklinde diizenleme iginde degerlendirilmesi
yoluna gidilebilir. Bu sayede cezanin caydirici etkisinden faydalanilarak
bilisim araglarinin sugta kullanilmasi kismen de olsa engellenmis olacaktir.

Anonim yapida olan bilisim araglar1 ve 6zellikle internet teknolojisi
sucta kullanildigi zaman genel olarak sorusturmalar ve kovusturmalar
acisindan yabanci unsur ortaya g¢ikmaktadir. Tirkiye’de islenen bilisim
suclar1 acisindan fail, kullanilan ara¢ ya da hizmet saglayici bilisim
teknolojilerini tiikketen bir yapida oldugumuzdan g¢ogu zaman Yyabanci
olmakta, delillerin toplanmas1 iilkeler arasi adli yardimlasmayi
gerektirmektedir. Bu durum agisindan adli makamlarin islettikleri adli
yardim siireci aylar ve hatta yillar almakta, deliller kaybolmakta ya da
ulagilamaz hale gelmektedir. Bilisim suglariyla miicadele agisindan maalesef
klasik suglara iligkin yontemler yetersizdir. Bu sebeple biitiinciil bir bakis
agisiyla sorunun ¢éziimii yoluna gidilmek zorundadir. Miicadele ekseninde
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devlet, tim kurumlariyla ve hatta uluslararasi alanda her tiirli igbirligini
saglamak zorundadir.

Bilisim suglar agisindan iilkede uzman bilirkisi eksigi ¢ok dikkat
¢ekicidir. Kamuoyunda “Balyoz Davasi”, “Ergenekon Davasi” ve “17-25
Aralik Operasyonlar1 Darbe Girisimi” olarak bilinen, tilke giindemine
damgasim vuran dava ve sorusturmalarda elde edilen dijital deliller hakkinda
diizenlenen iilkenin farkli kurumlarinin birbirinden farkli bilirkisi raporlar
adalete olan giiveni biiyiik dl¢iide sarsmustir.

Bilirkigi eksigi agisindan devlet oncelikle iniversitelerinde adli
bilisim uzmani yetistirmek ve uluslararasi standartlarda adli bilisim
laboratuvarlari kurmak zorundadir. Kurulan laboratuvarlarin da bilirkisinin
bagimsizligi ve tarafsizligi ilkesinden hareketle mali, idari ve bilimsel
manada 6zerkliginin saglanmasi zorunludur.

Tirkiye agisindan biitiinciil yaklasimin bir geregi olarak oncelikle
yeterli egitimi almis ve her tiirlii teknik donanima sahip kolluk birimleri,
bilirkisi kurumlar1 ve yarg: teskilati olusturulmak zorundadir. Her ne kadar
bugiin uzman kolluk birimlerinin edinilmesi bakimindan Siber Suglarla
Miicadele Daire Bagkanligi gibi kurumlarin olusturulmus olmasina ragmen,
is yiikii karsisinda sayica ve teknik bilgi acisindan yetersizlikleri nedeniyle
bu kurumlarin etkin ¢alisamaz konumda olduklart ve yeteri kadar tilkede
teskilatlanamadiklar1 agiktir.

Bilisim suglartyla miicadele kapsaminda giliniimiiz kosullar1 goz
oniine alindiginda; giincel ve yeterli bir mevzuatin olusturulmasi, teknik,
egitimli ve donanimli adli bilisim personeli ile uzman savcilik ve ihtisas
mahkemelerinin bulunmasi, giivenli yazilim ve diger gereklerin birlikte
gerceklestirilmesi birer zorunluluk olarak goziikmektedir.
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