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OZET

Gilinlimiiz 13 hayatinda, bir kisinin calistig1 isyerlerinden
binlerce kisinin calistig1 biiyiik isletmelere kadar her biyiiklikteki
isletme, bilisim teknolojilerini kullanma gereksinimi duymaktadir.
Bilisim teknolojileri, isletmelere sagladig1 fayda ve avantajlar yaninda
cesitli risk ve tehditleri de icermektedir. Ozellikle bilisim teknolojileri
sektoriinde bulunmayan KOBI’ler, bu teknolojilerin giivenligini etkin
bir sekilde saglayamamakta ve giivenlik sorunlarindan daha fazla
etkilenebilmektedir. Bu ¢alismada KOBI’lerde bilisim teknolojileri
giivenligi ele almmakta, KOBI’lerin karsilasabilecekleri bilisim
teknolojileri glivenligi tehditleri ve bunlara kars1 alinabilecek dnlemler
degerlendirilmektedir.
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ABSTRACT

Businesses in any size, whether it is a small business that
employs one or a large corporation that employs thousands, need to
use information technologies in today’s business life. Although
information technologies have many advantages and opportunities for
businesses they contain threats as well. Especially SMEs that are not
in the ICT sector fail to implement effective information security and
can be affected by security problems more likely. In this study
information technology security in SMEs is investigated. Security
threats that may be confronted by SMEs and countermeasures are
reviewed.
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I. GIRIS

Glinlimiizde  bilisim  teknolojilerinin ~ kullanimi,  diinya
genelinde yayginlagsmis ve isletmeler i¢cin bu teknolojilerin kullanimi
kacinilmaz hale gelmistir. Hizla gelisen bilisim teknolojilert,
iletisimde, bilgi paylasiminda ve ticarette sagladigi olanaklar ile
isletmelere ¢ok bliyiikk faydalar ve avantajlar saglamaktadir. Bu
nedenle ¢ogu isletme, kayitlarini tutma, saklama, para transferi yapma,
iletisim vb. faaliyetler i¢in bilisim teknolojilerine bagimli hale
gelmistir'. Bilisim teknolojileri, sagladig1 fayda ve avantajlarin yan
sira bazi giivenlik sorunlarimi da beraberinde getirmektedir. Bunlar
icerisinde, kotli amagl yazilimlar, bilgi hirsizligi, teknoloji casuslugu,
Internet korsanligi 6rnek gosterilebilir. Bilisim teknolojileri ile ilgili
giivenlik sorunlari, bu teknolojilerin kullanimmin yaygimlasmasimni
engelleyen 6nemli tehditlerden birisi olarak kabul edilmektedir”.

Biiyiik isletmeler, bilisim giivenligini saglayacak teknik bilgi
ve maddi giice sahipken, KOBI’ler bu yeteneklere tamamiyla sahip
olamamaktadir. Her biiyiikliikteki isletme, bilgisayar kullandigi ve
Internet’e bagli oldugu miiddetce giivenlik tehditleri ile kars
karstyadir. Onemli olan; bu tehditlerin farkinda olmak, gerekli yazilim
ve donanim Onlemlerini almak, calisanlar1 tehditler hakkinda
bilgilendirmek, giivenlik tehditleriyle ilgili gelismeleri takip ederek,
en kotii durumlara karsi bir acil eylem plani ile hazir olmaktir.

! Jeffrey M. STANTON, Kathryn R. STAM, Paul MASTRANGELO, Jeffrey
JOLTON, “Analysis of end user security behaviors”, Computers & Security, Cilt
No: 24, 2005, s.124.; Atul GUPTA, Rex HAMMOND, “Information systems
security issues and decisions for small businesses: An empirical examination”
Information Management & Computer Security, Cilt No: 13, Say1: 4, 2005, s.297.

2 Steve HAWKINS, David C. YEN, David C. CHOU, “Awareness and challenges of
Internet security”, Information Management & Computer Security, Cilt No: 8, Sayt:
3, 2000, s.131.; Sule OZMEN, Ag Ekonomisinde Yeni Ticaret Yolu, E-Ticaret,
Istanbul Bilgi Universitesi Yayinlari, 2. Baski, Istanbul, 2006, 5.234.

? Shannon KELLER, Anne POWELL, Ben HORSTMANN, Chad PREDMORE,
Matt CRAWFORD, “Information Security Threats and Practices in Small
Businesses”, Information Systems Management, Cilt No: 22, Sayi: 2, 2005, s.7.;
Diomidis SPINELLIS, Spyros KOKOLAKIS, Stephanos GRITZALIS, “Security
requirements, risks and recommendations for small enterprise and home-office
environments”, Information Management & Computer Security, Cilt No: 7, Say1: 3,
1999, s.121.
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Bu calismada, KOBI’lerde bilisim teknolojileri giivenligi
cesitli yonleriyle ele almmistir. Bu baglamda, KOBI’lerde bilisim
teknolojileri kullanimi, bilisim teknolojileri giivenligi, giivenlik
tehditleri, bunlara kars1 alinabilecek dnlemler ve KOBI’lerde bilisim
teknolojileri giivenligini etkileyen etmenler iizerinde durularak,
KOBI’lerde bilisim teknolojileri giivenliginin yaygimlastirilmas1 igin
onerilere yer verilmistir.

II. KOBI’LERDE BIiLiSiM TEKNOLOJILERI
KULLANIMI

Bilgisayar fiyatlarmin diismesi, Internet’in diinya genelinde
yayginlagmasi, isletmelere yonelik yazilimlarm artmasi gibi faktorler
her biiyiikliikteki isletmeyi bilgi saklamak, yonetmek ve iletmek i¢in
bilgisayar kullanmaya zorlamaktadir®. Giiniimiiz bilisim teknolojileri,
iiretimden satisa kadar isletmelerde her asamada kullanilabilmektedir.
Bilisim teknolojileri, isletmeleraras: iligskilerde, tedarik zincirinde
satic1 arastirma, siparis verme, stoklama, teslimat vb. faaliyetlerin
gerceklestirilmesinde veya otomatik hale getirilmesinde isletmelere
biiyiik kolayliklar saglamaktadir’. Bilgi sistemleri ve bilgi teknolojileri
gelecegin esnek Orgiitlerinin anahtarlar1 olarak kabul edildiginden
dolay®, KOBI’ler, bulunduklari rekabet sartlarinda hayatlarini
stirdiirebilmeleri icin bu teknolojileri kullanmak zorundadir. Fakat,
biiylik isletmelere gore smirli finansal olanaklar1 ve smirli uzman
insan  kaynaklar1 ile faaliyet gdsteren KOBI’ler, bilisim
teknolojilerinden yeterince yararlanamamaktadir. Biiyiik isletmelerle
karsilastirildiginda KOBI’lerin bu teknolojileri benimseme hiz1 ve
oran1 daha diisiiktiir’.

* GUPTA ve HAMMOND, a.g.e., 2005, s.297.

* Nunzia CARBONARA, “Information and communication technology and
geographical clusters: opportunities and spread”, Technovation, Cilt No: 25, 2005,
s.213.

6 Margi LEVY, Philip POWELL, “SME Flexibility and the role of Information
Systems”, Small Business Economics, Cilt No: 11, 1998, s.183.

" lungwoo LEE, “Discriminant analysis of technology adoption behavior: a case of
internet technologies in small business”, The Journal of Computer Information
Systems, Cilt No: 44, Say1: 4, 2004, s.57.
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KOBI’lerin ¢ogunlugu bilisim teknolojileri sektorii disinda
faaliyet gosterdiginden giincel bilisim teknolojilerini takip etmek cogu
KOBI icin bir dncelik tastmamaktadir. Genellikle, KOBI’lerde bilisim
teknolojileri para kazandiracak bir deger olarak goriilmemektedir.
KOBI’lerde bilisim teknolojileri kullanimu ile elde edilebilen en biiyiik
kazanim, iletisimin gelistirilmesi olarak goziikmektedir®.

Isletmelerin biiyiikliigii arttikca teknolojik yenilikler igin
kullanabilecekleri kaynaklarin miktar1 da artmaktadir. Bu nedenle,
biiyiik isletmeler teknolojik yenilikleri daha once temin edebilmekte,
bunlar i¢cin daha fazla yatirim yapabilmekte ve bu teknolojileri
kullanabilecek nitelikte insan kaynaklarina sahip olabilmektedir.
Arastirmalar, isletme  biiylikliiglinlin ~ bilisim  teknolojilerinin
benimsenmesini etkileyen en 6nemli faktdrlerden birisi oldugunu
ortaya koymaktadir’,

I11I. BILISIM TEKNOLOJILERI GUVENLIGI

Donanim, yazilim, bilgi ve iletisimi kapsayan bilgi
sistemlerinin gizliliginin, glivenliginin, bitinligiiniin ve her zaman
calisir olmasinin saglanmasi, bilisim teknolojileri giivenligi kapsamina
girmektedirm. Isletmelerin bilisim sistemlerine baglilig arttikca bu
sistemlerde meydana gelebilecek ariza ve saldirilara karsi duyarliligi
da artmaktadwr. Bilgi islem sistemine yapilacak bir saldir1 ciddi
miktarda para, zaman, prestij ve bilgi kaybma sebep olabilmektedir''.

8 David CHAPMAN, Leon SMALOV, “On Information Security Guidelines for
Small/Medium Enterprises” ICEIS 2004, Proceedings of the 6th International
Conference on Enterprise Information Systems, Porto, Portugal, 2004, s.3.

? Giiltekin YILDIZ, Ali ACILAR, Muzaffer AYDEMIR, “Isletme Biiyiikliigiiniin
KOBI’lerde Internet Kullanimina Etkileri: Gérgiil Bir Arastirma” 6. Bilgi, Ekonomi
ve Yonetim Uluslararasi Kongresi, Istanbul, Cilt I1, 2007, 5.959.

' Cyril ONWUBIKO, Andrew P. LENAGHAN, “Managing Security Threats and
Vulnerabilities for Small to Medium Enterprises”, 2007 IEEE International
Conference on Intelligence and Security Informatics, New Brunswick, NJ, A.B.D.,
2007, s.244.

"' Burak DAYIOGLU, “Ag ve isletim sistemi giivenligi”, Tiirkiye Bilisim Dernegi 9.
Bilgi Islem Merkezi Yoneticileri Semineri (IMY9), 2002, Belek/Antalya.
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Gupta ve Hammond’a gore isletmelerin elektronik aglarla birbirlerine
baglandig1 giiniimiizde giivenlik kaygisi zirvededir'?.

Internet, cok &nemli bir bilgi ve kazang kaynagi olmasina
karsm, kullaniminda karsilasilan en Onemli engellerden birisi,
glivenligin saglanamamasi veya potansiyel kullanicilar tarafindan
Internet’in giivenli olarak algilanmamasidir. Bu sorunun ana
kaynaklarindan birisi de Internet’in herkese agik bir kaynak olmasidir.
Bu durum, giivenlik i¢in bir tehdit unsurudur. Herkesin kullanimima
acik olma, bilgi giivenliginin saglanmasi ile celisen bir durum
oldugundan dolay1, geleneksel bilgi giivenligi ©nlemleri, Internet
gereksinimlerine uymamaktadir'>. Damaskopoulos ve Evgeniou,
KOBI yoneticilerinin online islemlere giiven ve giivenlik ile ilgili
ciddi kaygilarinin bulundugunu saptamistir'®.

Ozellikle kiiciik isletmeler finansal kaynak yetersizligi ve
giivenligi saglayacak teknik kadro ve deneyime sahip olmadiklari i¢in
bilisim sistemlerine gelecek saldirilara ve bunlarin  sonucunda
olusacak zararlara kars1 daha dayaniksizdir'”.

IV. GUVENLIK TEHDITLERI

Donanim, yazilim, bilgi ve iletisimi kapsayan bilgi
sistemlerinin gizlilik, glivenlik, biitiinliikk ve her zaman ¢alisir olmasini
engelleyebilecek veya sisteme zarar verebilecek her tiirli kisi, durum
veya olay bilisim  sistemleri i¢cin  bir  tehdit  olarak
degerlendirilmektedirm. Bilisim teknolojilerinin hizli bir sekilde
gelisimi, bilginin saklanmasi ve iletilmesini kolaylastrmakla beraber
bilginin kolay bir sekilde degistirilebilme, calinabilme ve imha

'2 GUPTA ve HAMMOND, a.g.¢., 2005, 5.297.

13 Craig ALLAN, Justin ANNEAR, Eric BECK, John Van BEVEREN “A
Framework for the Adoption of ICT and Security Technologies by SMEs”, 16th
Annual Conference of Small Enterprise Association of Australia and New Zealand,
2003.

" Panagiotis DAMASKOPOULOS, Theodoros EVGENIOU, “Adoption of New
Economy Practices by SMEs in Eastern Europe”, European Management Journal,
Cilt No: 21, Sayi: 2, 2003, s.133.

' GUPTA ve HAMMOND, a.g.e., 2005, 5.297.

' ONWUBIKO ve LENAGHAN, a.g.e., 2007, 5.244.
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edilebilmesi gibi 6nemli giivenlik risklerini de beraber getirmistir.
Cogu durumda bu risk, kontrol ve gilivenlik uygulamalarinin
gelismesinden ve calisanlarin bu konularda bilgilenmesinden daha
hizli gelismektedir'’.

Genellikle Internet {izerinden bulasan viriisler, solucanlar,
truva atlari, mesaj saganaklari, telefon c¢eviriciler, klavye izleme
sistemleri, tarayic1 soyma ve casus yazilimlar gibi kotii amagl
yazilimlar, artan bir ¢esitlilikle kisisel kullanicilar1 ve kurumlar1 zarara
ugratmaktadir'®. Miisteri veri tabanlarmin silinmesi, calinmas, isletme
finansal bilgilerinin ¢alinmasi, sisteme virilis bulastirilmasi, ticari sir
iceren dosyalarin ¢alinmasi, personel kayitlarinin alinmasi, miisteri
kredi kart bilgilerinin c¢alinmasi1 isletme sistemine yapilacak
saldirilardan bazilaridir”. Bilisim sistemleri i¢in tehlike ve tehdit
olusturan unsurlar asagidaki gibi gerceklesebilir®:

- Donanim hatasi,

- Viriisler, truva atlari, solucanlar gibi kotii amagh yazilimlar,
- Sel, yangin, deprem gibi dogal felaketler,

- Internet saldirilari,

- Isletme ¢alisanlarmin neden oldugu tehlike ve tehditler.

Bu tehdit ve tehlikeler, insanlarin neden oldugu ve insanlarin
neden olmadig: seklinde iki kategoride incelenebilir’’. Insanlarm
neden oldugu tehditler asagidaki gibi siralanabilir:

- Donanim ve yazilim gelistirilirken yapilan yanlslar,

- Fiziksel ortamda yapilan yanliglar (sistemin asir1 sicak veya
soguk bir ortamda kalmasi, sisteme fiziksel zarar verilmesi),

- Islemsel yanlslar (sistemde yapilan yanhs islemler).

Insanlarm sebep olduklar1 bu yanhslar, kasith veya kasitsiz
olabilmektedir. Isletmeler, bilisim giivenligi i¢in dikkatlerini isletme

'” GUPTA ve HAMMOND, a.g.¢., 2005, 5.297.

'® Giirol CANBEK, Seref SAGIROGLU, “Casus Yazilimlar- Bulagsma Y éntemleri
ve Onlemler”, Gazi Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi, Cilt No:
23, Sayr: 1, 2008, s.165.

' GUPTA ve HAMMOND, a.g.c., 2005, 5.297.

2 ONWUBIKO ve LENAGHAN, a.g.e., 2007, s.244.; GUPTA ve HAMMOND,
a.g.e., 2005, s.297.

2 ONWUBIKO ve LENAGHAN, a.g.e., 2007, 5.244.
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disma yogunlastirmis olsalar da isletme calisanlar1 daha fazla zarar
verebilecek ve yakalanmasi daha zor olan bir tehdit unsurudur®.

Isletmelerin internet ortaminda karsilasabilecegi gizlilik, bilgi
biitiinliigii ve bilgi kaylg)larl ile ilgili giivenlik sorunlar1 asagidaki gibi
ortaya ¢ikabilmektedir®:

Gizlilik: Yanlslikla farkli adrese gonderilen bilgiler, hacking,
pasif gozlenme (bilgilerin yetkili olmayan kisilerce gozlenmesi), e-
ticaret bilgilerini iceren donanimlarin ¢alinmasi,

Bilgi Biitlinliigi: Yasal olmayan bilgi aktarimi, bilgilerin
tekrarlanmasi, sistemin yanlis kullanimi, bilgi aktariminin cesitli
nedenlerle engellenmesi,

Bilgi Kayiplart: Yanlis yonlendirme, kontrol dis1 dosya
silinmesi (virlis veya hacking), dosyalarin yanlshkla silinmesi,
elektrik kesintisi veya donanim bozulmas1 sonucu bilgi kaybi.

Kiigiik isletmeler, genellikle diinya genelinde yaygin olan
Windows, Word ve Excel gibi popiiler isletim sistemi ve yazilimlari
kullandiklar1 i¢in daha ¢ok saldirtya maruz kalabilmektedir®.

V. GUVENLIK ONLEMLERI

Isletme yoneticileri, bilisim sistemlerinde meydana gelecek
aksaklik ve saldir1 sonuglarin neler olabilecegini bilirlerse, giivenlik
uygulamalarma daha fazla onem verebilirler. Bu nedenle,
KOBI’lerde giivenligin saglanmasi i¢in dncelikle isletme ydneticileri
ve calisanlarinin bilisim teknolojileri giivenligi bilincinin saglanmasi
gerekmektedir. Giivenlik, sadece bir yazillm ve donanim konusu
degildir, isletmede calisan herkesin bu konuda sorumlulugu vardir®®.

22 GUPTA ve HAMMOND, a.g.e., 2005, s.297-310.; STANTON ve digerleri, a.g.e.,
2005, s.124.

 Recep Baki DENIZ, Isletmeden Tiiketiciye Internette Pazarlama ve Tiirkiye 'deki
Boyutlart, Beta Basim Yayim Dagitim, 1. Baski, Istanbul, 2001, s.69.

* KELLER ve digerleri, a.g.e., 2005, 5.7-19.; David A. BRADBARD, Dwight R.
NORRIS, Paramjit H. KAHAI, “Computer Security in Small Business: An
Empirical Study”, Journal of Small Business Management, Cilt No: 28, Say1:1,
1990, s.9.

> GUPTA ve HAMMOND, a.g.e., 2005, 5.297.

2 OZMEN, a.g.e., 2006, 5.228.
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Isletmelerde bilgi ve bilisim teknolojileri giivenligi saglanirken, neyin,
hangi tehdit ve tehlikelerden, ne derece korunmasi1 gerektigi,
glivenligin nasil saglanacagi ve alinacak Onlemin maliyetinin
degerlendirilmesinin yapilmasi gerekmektedir27. Isletmeler, higbir
zaman yizde yiiz glvenliklerini saglayamazlarsa da®® bilisim
teknolojileri giivenliginin saglanmasi ile ilgili alabilecekleri bazi
6nlemler bulunmaktadir. Bunlar, asagidaki gibi siralanabilir °:

a)

b)

d)

K&tii Amagl Yazilimlar I¢in Korunma: Viriisler, solucanlar ve
truva atlar1 gibi zarar verme amacl yazilimlardan korunmak i¢in
oncelikle bilgisayarlarda bir anti-viriis programi yiiklii olmali ve
bu program her zaman giincellestirilmelidir. Ayrica e-posta ile
gelen silipheli dosyalar agilmamali ve e-posta programinin giivenlik
ozellikleri kullanilmalidir.

Yazilimlarin Giincellenmesi: Yaygin bir sekilde kullanilan isletim
sistemleri ve yazilimlarin hatalar1 ve agiklar1 kotii amagh kisilerce
bunlar1 kullanan kisilere zarar vermek amactyla
kullanilabilmektedir. Bunun ic¢in yazilimlar1 {reten firmanin
giivenlik agiklarmi gideren giincelleme ve yamalar1 yliklenmelidir.

Fiziksel Giivenlik Onlemleri: Bilisim sisteminin fiziksel giivenligi
saglanmalidir. Sunucu veya veritabanlarmin bulundugu oda
herkese acik olmamali ve havalandirmasi iyi olmalidir. Ancak
kullanim izni olanlar, sistemi kullanabilmelidir. Isletme ici ve
gerekli goriiliirse isletme dis1 bilgi ve/veya sistem yedeklemesi
yapilmalidir. Ayrica, kesintisiz glic kaynagi kullanilmalidir.

Iyi Bir Sifreleme Politikast: Isletme tarafindan onemli goriilen
dosyalar veya yazilimlar sifre ile korunmalidir. Ayrica ¢alisanlar
iyi bir sifre segme ve sifreyi koruma konusunda egitilmelidir. Iyi
bir sifre, en az 8 karakterden olusmakta olup kiiciik, biiyiik harf,
rakam ve isaret (0rnegin &) icermektedir. Fakat, karmasik sifreler
giivenlik i¢in Onerilse de bunlarm hatirlanmasi zor oldugundan bu
durum giivenlik i¢in bir ikilem olusturmaktadir.

T OZMEN, a.g.e., 2006, 5.230.; ONWUBIKO ve LENAGHAN, a.g.e., 2007, 5.244.
2 OZMEN, a.g.e., 2006, 5.231.

* KELLER ve digerleri, a.g.e., 2005, s.7.; OZMEN, 2006, 239, MICROSOFT,
Bilgisayar Giivenligi Denetim Listesi, http://www.microsoft.com (12.10.2008)
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e) Bilisim Teknolojileri ile Ilgili Politika ve Egitim: Isletmenin
bilgisayar ve Internet kullanimu ile ilgili ilkelerinin olmas1 ve bu
ilkelerin sik1 bir sekilde uygulanmasi gerekmektedir. Calisanlar
Internet’te giivenli gezinme konusunda egitilmeli ve Internet
kullanim filtrelenmelidir. Isletmenin ¢alisanlar tarafindan Internet
kullaniminda asagidaki konulara ¢6ziim bulmasi gerekir’:

- Calisanlarm is amaglar1 disinda kisisel amaclarla da Internet’te
gezinmesine izin verilip verilmedigi,

- Calisanlarin Internet’i kisisel amaglarla kullanabilecegi saatler,

- Internet kullanimmin izlenip izlenmeyecegi, izleyecekse nasil
yapilacag1 ve calisanlarin bekleyebilecegi gizlilik diizeyi,

- Izin verilmeyen Internet etkinlikleri ve Internet’te kabul
edilmeyecek davranislar.

f) Ag Giivenligi: Isletmenin her zaman agik olan genis bant
baglantis1 varsa Internet iizerinden saldirtya ugrayabilir. Bu
saldirilar engelleyebilmek icin gilivenlik duvarlar1
kullanilabilmektedir. Isletmede kullanilan ag icin giiclii parola ve
sifreler kullanilmalidir. Agmn gilivenligini arttrmak ve yetkisiz
erisimi Onlemek icin, kullanilmayan veya gereksiz ag baglanti
noktalar1 kapatilmalidir. Kablosuz ag kullaniliyorsa gilivenlik
secenekleri ayarlanmalidir. Isletmenin sistemine isletme disindan
erisen calisanlar veya baska isletmeler varsa bu baglantinin
giivenligi 6zel sanal ag (virtual private network) gibi aglarla
saglanmalidir.

g) Sunucularm Giivenligi: Sunucularin fiziki giivenligi saglanmali ve
kullanim1 giivenlik altina alinmalidir. Kullanicilara, ihtiyaca uygun
kullanim izni verilmelidir. Sunucularin giivenlik segenekleri
ayarlanmalidir.

h) Isletme Uygulamalarinin Giivenligi: Isletmeler, muhasebe, finans,
pazarlama ve tedarik zinciri yOnetimlerine Ozel sistemler
kullanabilmektedir. Bu sistemler i¢in de anti-viriis yazilimlarmin
kurulmasi, gilivenlik duvari, yazilim giincellestirme, glicli

3 MICROSOFT, Bilgisayar Giivenligi Denetim Listesi,
http://www.microsoft.com (12.10.2008)
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sifreleme, yedekleme gibi temel giivenlik onlemleri almmali ve
erisimleri sinirlandirilmalidir.

Bilisim sistemlerinin ve Internet trafigi giivenliginin
saglanmasmda oldugu gibi, kullanilan kelime islemci, Internet
tarayicilar1 ve veri tabanlar1 vb. yazilimlarin da giivenlik 6zelliklerinin
ayarlanmasi, ¢ogu kullanici tarafindan yapilmamaktadir. Temel amaci
gilivenlik olmayan Word, Excel gibi yazilimlarda giivenlik segenekleri
genellikle kullanic1 arayliziinde degildir ve kullanici tarafindan
programin menusundan ulasilmasi gerekmektedir. Cogu kullanici, bu
programlar1 kullanirken giivenligin saglanmasi gerektigini diisiinmese
de bunlarm da giivenlik segeneklerinin ayarlanmasi gerekmektedir.’’

Biiyiik isletmeler, bilgisayar sistemlerinin ve aglarmin
gilivenligini saglayacak teknik bilgi ve maddi giice sahipken, kiiclik
isletmeler bu yeteneklere tamamiyla sahip olamamaktadir. Dolayisiyla
kiiciik isletmeler, Internet iizerindeki tehditlere daha agik ve daha
savunmasiz durumdadir. Bu nedenle kiiciik isletmelerin Internet
iizerindeki risklerini ve karsilasabilecekleri zararlar1 g6z oniine alarak
biitcesine uygun giivenlik 6nlemlerini almasi gerekmektedir*>.

Kiigiik veya biiyiik isletmeler, bilgisayar kullandiklar1 ve
Internet’e bagli olduklar1 miiddetge giivenlik riskleri ile kars
karstyadir. Onemli olan, bu risklerin farkinda olmak, gerekli yazilim
ve donanim Onlemlerini almak, calisanlar1 giivenlik tehditleri
hakkinda bilgilendirmek, devamli olarak giivenlik tehditleri ile ilgili
gelismeleri takip ederek, en kotii durumlara karst acil eylem plani ile
hazir olmaktir’.

Giivenlik problemleri nedeniyle bilisim sisteminin belirli bir
zaman kullanilamamasi1 isletmenin para, miisteri ve itibar
kaybetmesine neden olabilmektedir. Kiigiik isletmeler, genellikle
yedekleme i¢in yeterli kaynak kullanmadigi i¢in bilisim sistemlerinde
istenilmeyen bir durum karsisinda daha fazla risk altindadir.
Isletmeler, bir dosyanin yanlislikla silinmesinden, bilgisayarlarin
bozulmasmma  veya  sistemin tamamen  ¢Okmesine  kadar

3! Steven FURNELL, “Why users cannot use security”, Computers & Security, Cilt
No: 24, 2005, s.274.

32 SPINELLIS ve digerleri, a.g.e., 1999, s.121.

3 KELLER ve digerleri, a.g.e., 2005, s.7.
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karsilasabilecekleri en kotlii durumlara karsi hazirhikli olmalidir.
Isletmelerin bir felaket yasadiklari zaman bilgilerini kurtarabilmeleri
icin bir acil eylem planma sahip olmalar1 gerekmektedir. Istenmeyen
durumlara karsi isletmeler, sadece bilgileri yedekleyebilecegi gibi
isletmede kullanilan sistemi de yedekleyebilmektedir.*

Yedekleme, isletme i¢i veya isletme dig1 yapilabilmektedir.
Isletme ici manyetik yedekleme ortamlar, her zaman giivenli
olmayabilir. Bellek teypleri, zaman icerisinde bozulabilmekte ve
manyetik alanlardan etkilenmektedir. Ayrica, isletmenin yangin, sel
gibi bir felaket gecirmesi durumunda isletme i¢i yedek sistem de zarar
gorebilmekte, bilgiler kaybedilebilmektedir. Isletme dis1 yedeklemeyi
isletme kendisi yapabilecegi gibi bu hizmeti satin da alabilmektedir®”.

VI. KOBI’LERDE BILiSIM TEKNOLOJILERI
GUVENLIGINI ETKILEYEN ETMENLER

Allan ve digerlerine gore cogu KOBI yoneticisi, bilisim ve
giivenlik teknolojilerinin 6nemine ve faydasmna inanmasina ragmen
bazi KOBI yoneticileri bu teknolojilerin isletmenin yiiriittiigii
islevlerle pek ilgisi olmadigini distinmekte ve bu teknolojileri
kullanmaya kars1 direnmektedir’®. Cogu zaman da isletme yoneticisi,
teknolojiyi denemek i¢in yeterince zaman aywramadigindan teknoloji
hakkinda yeterli bilgi edinememektedir.

Kiiciik isletmeler, biiyiik isletmelere gore daha sinirli finansal
olanaklara sahip olduklar1 i¢in diinya genelinde yaygmn olarak
kullanilan igletim sistemi ve yazilimlar1 kullandiklarindan dolay1 daha
cok saldirtya maruz kalabilmekte ve saldirilardan daha fazla
etkilenebilmektedir’’.  Biiyilk isletmeler bilisim  teknolojileri
glivenligini arttirdikga, gilivenlik altyapilar1 biiylik isletmeler kadar
giiclii olmayan kiiciik isletmeler Internet’te saldirganlar i¢in hedef
durumuna gelmektedir®.

3 KELLER ve digerleri, a.g.e., 2005, s.7.

3 KELLER ve digerleri, a.g.e., 2005, s.7.

3% ALLAN ve digerleri, a.g.e., 2003.

37 KELLER ve digerleri, a.g.e., 2005, s.7.

*¥ Jan GESSIN, “Introduction to Security and SME’s”, OECD-APEC Workshop on
Security of Information Systems and Networks - Seoul, 5-6 Eyliil 2005,
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Kiiciik isletmelerin ¢ogunlugu, bilisim teknolojileri uzmani
istthdam edemedigi gibi yoOneticilerinin de bilgi giivenligi
tehditlerinden ve bunlarin isletme faaliyetlerinde neden olacagi
sonuclardan ¢ok az bilgisi vardir’®. Gessin’e gore bazi KOBI
yoneticileri “bize bir sey olmaz” goriisiinde olup™;

- Kendilerinin  ¢ok  kiigiik oldugu igin  Internet’te
bulunamayacagini diisiinmektedir.

- Isletmelerinin saldirganlarin  dikkatini ¢ekmeyecek kadar
kii¢iik oldugunu diistinmektedir.

- Hi¢ kimsenin ilgisini ¢ekecek bir seyi olmadigmi
diistinmektedir.

- Yakinlarinda saldirtya ugramis hi¢ kimse tanimamakta ve bu
konudaki haberlerin ¢ok abartili oldugunu diistinmektedir.

- Internet’ten algveris yapmadiklarindan endiselenmeye gerek
gormemektedir.

- Internet’te ¢ok kisa zaman kaldiklar1 igin saldirrya maruz
kalmayacagini diistinmektedir.

- Anti-viriis yazilimi ve giivenlik duvarini yeterli gormektedir.

Kiigiik isletme yoneticileri, genellikle kendilerini saldirganlarin
dikkatini ¢ekemeyecek kadar kiigiik olduklarini diisiindiiklerinden
dolay1 Internet’te kendileri igin risk gdérmese de giiniimiiz kitlesel
iletisim ortaminda herkes ve her bilgi saldirganlarin dikkatini
cekebilmektedir®'.

SONUC VE DEGERLENDIRME

Gilintimiizde sundugu fayda ve avantajlar nedeniyle bilisim
teknolojilerin kullanimi isletmeler i¢cin kacmilmaz hale gelmistir.
Fakat, hizla gelisen bu teknolojiler, ¢ok ¢esitli fayda ve avantajlar
saglamasinin yaninda bazi giivenlik sorunlari ve tehditlerini de
icermektedir. Bu calismada, KOBI’lerde bilisim teknolojileri
giivenligi cesitli yonleriyle ele alinmugtir.

3 KELLER ve digerleri, a.g.e., 2005, s.7.
0 GESSIN, a.g.e., 2005.
“I KELLER ve digerleri, a.g.e., 2005, s.7.
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Biiyiik isletmeler, bilisim teknolojileri giivenligini saglayacak
teknik bilgi ve maddi giice sahipken, kiigiik isletmeler bu yeteneklere
tamamiyla sahip olamamaktadir. Bu nedenle kiiclik isletmeler,
glivenlik tehditlerine daha acik ve daha savunmasiz durumdadir.
Diinya genelinde yaygm olan yazilimlar1 kullanan KOBI’ler,
saldirganlar i¢in kolay bir hedef olabilmektedir.

Isletmeler, bilisim teknolojilerini kullandiklar1 miiddetge cesitli
giivenlik tehditleri ile kars1 karsiyadir. KOBI sahip ve yoneticilerinin
“bize bir sey olmaz” diisiincesi 6nemli bir giivenlik a¢igidir. Bunun
icin KOBI’lerde giivenligin saglanmasi amaciyla dncelikle yonetici ve
calisanlarin bilisim teknolojileri gilivenligi bilincinin olusturulmasi
gerekmektedir. Giivenlik sadece teknik bir konu olmayip, isletmede
her kademedeki calisanin bu konuda bir sorumlulugu bulunmaktadir.
Giivenlik konusunda en Onemli is c¢alisanlara digmektedir.
Calisanlarin bilingli veya bilingsiz neden oldugu zararlar en 6nemli
bilisim tehditleri igerisindedir.

Bilisim teknolojileri giivenligi saglanirken, neyin, hangi tehdit
ve tehlikelerden, ne derece korunmasi gerektigi, giivenligin nasil
saglanacagi ve giivenlik 6nlemlerinin maliyetinin degerlendirilmesi
gerekmektedir. Bu degerlendirmeler yapildiktan sonra giivenlik
onlemleri uygulamaya gecirilmelidir. Calismada bu dnlemler iizerinde
durulmustur.

Bilisim sektorii disinda c¢alisan bir ¢cok KOBI, bilisim
teknolojilerine ve bu teknolojilerin giivenligine yabancidir. KOSGEB
vb. yetkili kurumlar ve 6rgiitler KOBI’lerde bilisim teknolojilerinin
yayginlagsmas1 i¢in sagladiklar1 tesvik ve egitimler ile birlikte
KOBI’lerde bu teknolojilerinin giivenligi bilincinin saglanmasi ve
arttirilmasi konusunda da egitim ve desteklerini sunmalidir.
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