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Bu ¢alisma, halka agik yerlerde giivenlik sorunlarinin Gstesinden gelmek igin etkili ve yenilikgi bir ¢6ziim
sunmaktadir. Alternatif bir video gézetim sistemi olarak, énerilen yontem videolardan silah ve bigak
nesnelerini gercek zamanl olarak algilar ve yerellestirir. Evrisimsel Sinir A8 tabanli nesne algilama ile
baglantili olarak, en yiliksek performansa sahip silah ve bigak nesnelerini tespit etmek i¢in Hizli-Bolgesel
Tabanli Evrisimsel Sinir A1 yapisi uygulanmistir. Test gorintileri Gzerinde simiilasyon gergeklestirdikten
sonra, gelistirilen sistemin F1-skor performansi yaklasik %70 tanima orani olarak elde edilmistir. Egitilen
Faster R-CNN modeli, ugak, otobis duragi, stadyum ve giivenligin 6nemli bir faktor oldugu kamu tasitlari
da dahil olmak uzere farkh halka agik yerler igin kullanilabilir. Ayrica, gelistirilen yontem, tehlikeli
nesnelerin raporlanmasi ve bu tlr nesnelerin neden oldugu risklerin en aza indirilmesi agisindan yerel
gozetim sistemine gomdlebilir.
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Gun and Knife Detection for Surveillance Systems

Abstract

This study presents an effective and innovative solution to overcome the security issues/problems in
public places. As an alternative video surveillance system, the proposed method detects and localizes
gun and knife objects from videos in real-time. In connection with Convolutional Neural Network (CNN)
based object detection, the Faster R-CNN structure was applied to detect gun and knife objects with
the highest performance. After conducting a simulation on test images, we have found that the F1-
score performance of the developed system is about 70% recognition rates. The trained Faster R-CNN
model can be utilized for different public places, including airplanes, bus stations, stadiums, and public
vehicles, where the security is an important factor. Moreover, the developed method can be embedded
in the local surveillance system in terms of reporting dangerous objects as well as minimizing the risks
caused by such objects.
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1. Giris kacirma olaylar veya kaza gorintiileri yapay zeka

o . .. i tabanli sistemler ile 6nceden bulunabilmektedir.
GUnumuizde, insan can ve mal glvenligi hemen

hemen tiim toplumlarin baslica sikintilarindan birisi

olarak nitelendirilebilir (Int Kyn. 2, 3, 5, 7). Kamera- Yapilan bir calismada (Tiwari et al. 2015) otomatik

tabanli bir glvenlik sistemi uygulanarak; bircok
hirsizlik ve suclari 6nlemek miamkiin olmaktadir.
Ayrica, video izleme sistemleri sayesinde hirsizligin
onlenmesinden mdusteri hareketlerini tespitine
kadar, is yerlerinde bircok avantaj saglanmaktadir.
video

Glvenlik kameralarindan elde edilen

verilerinden slipheli hareketlerin tespiti, c¢ocuk

gbzetim sistemi icin gorsel silah tespiti gorevini
yerine getirecek bir algoritma gelistirilmistir. K-
ortalama (K-means) algoritmasi ile imge segmente
edilmekte ve daha sonra renge gore silahin oldugu

bolge tespit edilmektedir. Segmente edilen

bolgelerin  silah icerebilecek sekilde olmasi

durumunda Harris kése bulma algoritmasi ile 6nemli
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noktalar tespit edilmektedir. Sonra bu noktalar
FREAK betimleyici ile
¢ikarilarak silahin imgedeki olup olmadigi benzerlik

etrafinda oznitelikler

oranina gore karar verilmektedir.

Yine baska bir calismada (Yuenyong et al. 2018)
kizilotesi (infrared) gorintilerden bicagin oldugu
imgeler tespit edilmektedir. Sekil 1'de gorildigu
gibi kisi bicagl gizlese bile kizilotesi kameradan
bicagin  oldugu farkli
gozlemlenmektedir. 2018de
gergeklestirdikleri ¢alismada yontem olarak (ESA)

bolgelerin  renkleri

Yuenyong et al.
Evrisimsel Sinir Aglari  (Convolutional Neural
Network, CNN) tabanli olan GoogleNet mimarisi
kullanilmistir. Sistem 4,500 tane bigak tagimayan ve
3,500 tane bigak tasiyan veri kiimesi Uzerinden
egitilmistir. Test asamasinda 217 tane bigak tasiyan
insanin 211 tanesi dogru olarak siniflandiriimistir.
Ayrica gelistirilen sistemde, 310 tane tane bigak
tasimayan kisi Uzerinden yapilan deneyde ise 305

kisi dogru olarak siniflandiriimistir.

Ayrica baska bir ¢calismada Kirmizi-Yesil-Mavi (KYM)
uzayindaki renkli (RGB) imgelerden bigagin oldugu
bolgeler cerceve icine alinmaktadir (Buckchash et al.
2017). Bu amag ile 6nerdigimiz calismada da oldugu
Gzere, farkli pozlardan ¢ekilmis bicak goriintllerini
ihtiva eden veri (zerinde egitim asamasl
gerceklestirilmistir. Bunun icin imgeden &ncelikle
arkaplan cikarilmakta, bicagin oldugu bolgelerden
Hizli (Fast) betimleyicileri ile 6znitelikler bulunmakta
ve son olarak Destek Vektor Makineleri (Support
Vector Machine, SVM) ile siniflandirma islemi

gerceklestiriimektedir.

Ozellikle okullarda, stadyumlarda, havaalanlari,
otogarlar, devlet dairelerinde saldirganlar ellerinde
bicak ve silahlar ile tasimasi durumunda tehlike
sagcmaktadirlar ve ¢ogu zaman bu silahlari insan
gozi ile hemen aninda fark etmek mimkiin
olmamaktadir. Buna benzer bircok olaya her gin
televizyon haberlerinde veya gazete mansetlerinde
rastlanmaktadir. Bu calismada silah ve bicaklarin
yapay zekanin alt dali olan gorintli isleme ve
makinesi O0grenmesi yoluyla tespiti
amaclanmaktadir. Bu amag icin derin 6grenme
tabanli yaklasimlarindan Evrisimsel Sinir Aglan

kullanilarak sistem egitilerek tanima islemi

gerceklestirilmistir. Kodlama asamasinda

Tensorflow kutliphanesi kullaniimigtir.

Galismanin amaci toplum iginde silahli bir saldirgan
varsa bu kisiyi kameralardan anlik olarak tespit edip
orada sorumlu olan en yakin givenlik ekibine
bildirmektir.
oldugu bolgede giivenlik riskini en aza indirgemeye

Boylece vyerlestirilen kameralarin

¢ahsiimistir. Diger galismalardan farkli olarak; bu
¢alismada derin 6grenme teknikleri kullanarak silah
ve bigak tanima islemi gergeklestirilmistir.

2. Materyal ve Metot

2.1 On isleme ve Veri Kiimesi

sinif  Ornek#01

Ornek#02 ... Ornek#n

o,

Sekil. 1. Silah ve bicak veri setine ait bazi gorseller.

silah ve bigcak objelerinin vyeri
(Int  Kyn. 4)
kullanilmistir. Objelerin koordinatlari *.xml seklinde

imgelerinden
belirlenirken labelimg programi

kaydedilmistir. Daha sonra elde edilen *.xml
dosyalarini egitim (train) ve test olmak Uzere iki
Silah

Universitesinin arastirma

farkli *.csv dosyasi halinde saklanmistir.
tanima igin Ganada
grubuna ait veri kiimesi tercih edilmistir (Int Kyn. 6)
. Yine bigak tanima icin ‘Knive Image Database’

veritabani kullanilmistir ( Matiolanski et al. 2016).

2.2 Faster R-CNN Metodu

Guvenlik  konusunda uygulamalara

gegmis
X-Ray

havaalaninda, askeri bolgelerde veya otogarlarda

baktigimizda genellikle cihazlar,
aktif olarak kullaniimaktadir. Buna ek olarak New
Jersey eyaletinde bulunan Rutgers Universitesi'nde
(wifi)
sinyalleri ile silahlarin tespit edilebilecegi ortaya

yapilan calismalarda kablosuz internet

cikmistir (Int Kyn. 1). Yine baska bir calismada (Int
Kyn. 7), kizilétesi sinyalleri ile silah tespiti yapan
sistem

gelistirlmistir.  Ama  arastirmalarimiz
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dogrultusunda goriintliler Gzerinden silah tespiti

yapan sistemlere iliskin projeler ve ¢alismalar ¢ok az

sayidadir.

e Calismamizda 06zgiin olarak derin 6grenme
yaklasimlarindan Hizli-bolgesel tabanh

evrisimsel sinir agi (Faster R-CNN) modeli (Ren

et al. 2015), olusturdugumuz silah ve bicak veri

kiimesi Gzerinde yeniden egitilmistir.

e Platformdan  bagimsiz  olarak  kullanilan
Tensorflow  python  kitliphanesi  tercih
edilmistir.

e Egitilen model, tasinabilir/portatif Ozelligine
sahip olarak birgok ¢alismada kullanilabilecektir.

e Egitim asamasinda 2.586 bigak ve 2.287 silah
imgesi kullanilarak Faster R-CNN modeli ile
egitilmistir.

e Ayrica, validasyon asamasi icin 721 tane bigak ve
557 tane silah imgesi kullanilmistir.

e Faster R-CNN modeli egitilirken
iterasyon, L2 regularizasyon ve

150,000
Softmax
aktivasyon fonksiyonu kullanilmistir.
Optimizasyon islemi icin Olasiliksal Dereceli
(Stochastic
Gradient Descent with Momentum, SGDM)

kullanilmistir.

Azalma Momentum metodu

Oneriler

- @

Bilge Za
Tabanh - ‘
Oneri A1 - N Siflandirica
-
i - -
) il Bokgesi

Ortaklama

Haritas Katmam

Sekil. 2. Faster R-CNN yapisi.

Onerdigimiz calismanin temelinde derin 6grenme ve
nesne tanima gibi konu basliklari yer almaktadir. Bu
calismada bicak ve silah tanima islemini ESA
Faster R-CNN yontemi ile
Faster R-CNN ile

hedefteki nesnelerin videolarda tespit edilmesinin

yapilarindan olan
gerceklestirilmeye calisiimistir.

dogruluk orani en (st seviyeye tasinmistir.

Faster R-CNN hiz olarak R-CNN algoritmasina
(Girshick et al. 2014) gore daha hizli calismaktadir.
Bolge onerisini selektif/secici arama ile yapmak
yerine, bolge Onerisini ag yapisi (network) icerisinde
aramaktadir. Faster R-CNN de girdi/input olarak bir
imge almakta ve imgeyi evrisimsel sinir agindan

gecirip bir Oznitelik haritasi ¢ikarmaktadir. Daha
sonra bu asamada selektif arama ile bolge Onerisi
bolge
olusturmaktadir. Artik bolge O6nerilerini bu ag

almak vyerine ayri bir Onerisi  agl
Uzerinde yapmaktadir. Ag bolgeleri belirlendikten
sonra geri kalan islemler Fast R-CNN ile benzer

sekilde gerceklestiriimektedir.

Belirlenen bolgeler yeniden sekillendirdikten sonra
elde edilen 6znitelikler tam baglantili katmanlardan
(fully connected layer) gegcirilmekte ve siniflandirma
yapilmaktadir. Bu islemi gergeklestirirken egitim
icin gereken 4 farkli parametre kullaniimaktadir.
Hem bolge Onerisi veren ag egitilmekte hem de
normal konvollisyonel islemler vyapilan ag
egitilmektedir. Bolge Onerisi yapan agin 2 tane
gorevi vardir. Her oOneri igin orada nesne olup
olmadigina karar vermesi gerekmektedir. Ayni
edildigi pencere
R-CNN agi,

siniflandirma islemini gergeklestirerek baktigi bolge

zamanda nesnenin  tespit

blylkligu belirlenmelidir. Faster

icerisinde nesne bilgisini ¢ikarmaktadir. Daha sonra
buldugu nesnenin sinirlarini belirlemektedir.

* Training Data %

x TestData x

GUN

Sekil. 3. CNN tabanli silah ve bigak tanima sistemi.

Onerdigimiz sistemin calisma prensibi Sekil 3’te
R-CNN modeli
egitilmektedir. Daha sonra gelen test resimleri ile

gosterilmistir.  Oncelikle Faster

sistem gercek zamanli olarak test edilmektedir.

e Gelistirdigimiz sistemde egitilmis Faster R-CNN
modeli her tirli alanda; havaalani, otogar,
stadyum, toplum tasima aracglari ve devlet
dairelerinde kullanilabilecektir.
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e  Olusturdugumuz model platformdan bagimsiz
olarak herhangi bir mobil uygulamada veya
yazilim dili ile beraber kullanilabilir.

e Olusturulan sisteme farkli silah veya tehlike
sacabilecek nesneler eklenerek gelistirilebilir.

Yerli glvenlik

edilebilir.

sistemlerine kolaylikla entegre

3. Bulgular

3.1 Performans Analizi

gekil. 4. Silah (gun) ve bicak (knife) tanima gorsel
sonuglari.

Sekil 4’te gorildiglu gibi Faster R-CNN vyiksek
dogruluk oraniyla silah taniyabilmektedir. Bigak
tanima yaparken bazi imgelerden daha duslk
performans sergilemektedir. Bunun nedeni bigak
objeleri ¢ok kiiciik oldugunda Faster R-CNN yapisi
tanimakta zorlanmaktadir.

100%

80%

60%

40%

200

0%

Faster R-CNN Performansi

m Silah Tanima ™ Bicak Tamima

Sekil. 5. Silah ve bigak tanima Uzerine sayisal sonuglar.

Sekil 5'te Faster R-CNN modelinin sayisal olarak
performans analizi yapilmistir. Bunun igin 50 bigak
imgesi ve 50 silah imgesi test olarak kullaniimistir.
Esik degeri 70% oranina gore silah veya bicak bulma
skorlari not edilmistir. Elde edilen skorlara gore silah
tanima 90% performans ile yapilmaktadir. Diger
yandan bicak tanima islemi 32% dogruluk oraniyla
gerceklestirilmistir.

Cizelge. 1. 100 imge icin silah ve bigak tanima sonuglari.

Olgiitler Deger
Dogruluk (Accuracy): Silah 90%
Dogruluk (Accuracy): Bigak  32%

F1-Skor 69.76%
Kesinlik (Precision) 56.96%
Duyarlilik (Recall) 90.00%
TP 45
FP 34
TN 16
FN 5

Onerdigimiz sistemin dogruluk, kesinlik, duyarlilik ve
F1-skor degerleri Cizelge 1'de verilmistir. Toplam 100
imge Uzerinden yapilan deneylerde True Positive
(TP), False Positive (FP), True Negative (TN) ve False
Negative (FN) degerleri Gzerinden kesinlik ve dyarlilik
Olgltleri hesaplanmistir.  Yapilan olgimlere gore
Onerdigimiz sistemde yaklasik olarak 70% oraninda
F1-skor degeri elde edilmistir. False Negative degeri
ise 5 olarak bulunmustur.

4, Tartisma ve Sonug

Bu calismada, Tensorflow nesne tanima
kiitiphanesi kullanilarak gercek zamanli bicak ve
silah tanima uygulamasi gelistirilmistir. Elde edilen
sonuglar incelendiginde gergek imgeler (izerinde
egitilmis Faster R-CNN modeli kullanilarak ytksek
performans

ile bicak ve silah tanima islemi
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gercgeklestirilmistir. Ayni zamanda hizli bir sekilde
imgelerden elde edilen bigak veya silah bolgeleri
cerceve icine alinabilmektedir. Gelistirilen model
yaklasik olarak %70 oraninda F1-skor 6l¢giit degeriyle
bigak ve silah taniyabilmektedir.

ilerleyen c¢alismalarda elde edilen Tensorflow
modeli bir mobil uygulamaya veya gercek zamanli
olarak calisacak sekilde gom{lil bir sisteme entegre
edilebilir.
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