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BULUT BIiLiSiMIN SAGLIK HiZMETLERINDE KULLANIMI
Gamze BAYIN!
Gozde YESILAYDIN?
Okan OZKAN?

Oz

Bulut bilisim, hizmetlerin miisteriye bir ag ilizerinden cihaz ya da lokasyondan bagimsiz olarak sunuldugu
bir bilisim teknolojileri hizmet modelidir. Bu model, saglik kurumlarinda, hayati 6nem tasiyan veri toplama
stirecini tibbi cihazlara bagli bir ag iizerinden gerceklestirilerek, meydana gelen bulut verinin saglik
kurumunun depolama, isleme ve dagitim gibi siire¢lerinde kullanmasina olanak tanimaktadir. Bu ¢aligma
ile saglik sektoriinde bulut bilisim uygulamalari hakkinda bilgi vermek, saglik sektorii i¢in potansiyel fayda
ve risklerinin lizerinde durmak, saglik yoneticileri ve politikacilart i¢in farkindalik yaratmak amaglanmustir.
Karar vericilere, giivenlik ve hukuki iliskiler gibi potansiyel risklere yonelik tedbirler alarak, bulut bilisimin
getirdigi siirdiiriilebilirlik ve verimlilik gibi firsatlar1 degerlendirmeleri ve stratejik planlarini buna gore
olusturmalar1 6nerilmektedir.
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USE OF CLOUD COMPUTING IN HEALTH SERVICES

Abstract

Cloud computing is an information technology services model in which services are offered through a network
independent from devices and locations. This model allows for the data collection in healthcare institutions,
a vital process for patients, through a network connected medical devices in order to use data on cloud to be
used in business process such as storage, processing and distribution. This study aims to provide information
about cloud computing applications in the health sector, to focus on the potential benefits and risks for the
health sector, to raise awareness among healthcare authorities and politicians. It is advised that decision-
makers should assess the sustainability and efficiency opportunities brought in by cloud computing and set
their strategic plans accordingly while taking measures against potential risks available in aspects such as
security and legal issues.
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Giris

Diinya genelinde ger¢eklestirilen saglik reformlari, saglik bilgi teknolojisinin modernles-
tirilmesinin zamaninin geldigini ve bulut bilisimin bu doniisiimiin merkezinde olmasini
gerektirdigini gostermektedir. Bulut bilisim; hastaneler, tibbi uygulamalar, sigorta sirketleri
ve arastirma tesislerinin daha diisiik baslangi¢c maliyetleri ile gelismis bilisim kaynaklarina
ulagmasini saglamaktadir. Bunun yaninda bulut ortamlari, saglik bilgi teknolojisi sistemle-
rinin ve uygulamalarinin inovasyon ve modernizasyon engellerini azaltacaktir (Cloud Stan-
dards Customer Council, 2012, p. 5).

Google tarafindan yapilan bir aragtirmada, bulut bilisim ile isletme giderlerinin %10, bilgi
teknolojileri harcamalarinin %35 azalacagi, buna karsilik gelirlerde %10, verimlilikte ise
%50 artis saglanacagi belirtilmektedir (Yiksel, 2012, s. 5). Google ve Microsoft, saglik
hizmetlerinde bulut bilisim ile tibbi kayit hizmetlerini genisletmeyi hedeflemisler ve bu
amagla saglik hizmet saglayicilartyla ortakliklar kurmuslardir. Saglik kayitlarinin zaman
icinde diinya genelindeki biiylik veri merkezlerinde depolanacagi ve bu merkezden has-
talar, sigorta kuruluslari, doktorlar, eczaneler ve saglik kurumlar1 arasinda, iletisim, bilgi
aligverisi ve tibbi kayitlara erisim saglanacagi diisiiniilmektedir (Shimrat, 2009, p. 28).
Saglik sektoriinde de diger sektorlerde oldugu gibi ekonomiklik, etkililik ve verimliligi
saglayarak yiiksek kalitede hizmet sunmak i¢in teknolojik agidan yenilik¢i yaklasimlar
benimsemek ve siirdiiriilebilir ¢éziimler iiretmek gereklidir. Bu kapsamda bulut bilisimin
saglik hizmetlerinin kalitesini iyilestirerek saglik arastirmalarinda faydali olacagi dngortil-
mektedir. Bu bakimdan bu calisma ile saglik sektoriinde bulut bilisim uygulamalar1 hak-
kinda bilgi vermek, saglik sektorii i¢in potansiyel fayda ve risklerinin iizerinde durmak
ve uygulama Orneklerine yer vererek saglik yoneticileri ve politikacilart i¢in farkindalik
yaratmak amaclanmistir.

1. Bulut Bilisim Kavram

Bulut, bilisim teknolojileri kapsaminda interneti temsil etmek amaciyla kullanilan bir kav-
ramdir (Velte, Velte and Elsenpeter, 2010, p. 3). Bulut bilisim ise, bilgisayar hizmetlerinin
miisteriye talebi dogrultusunda bir ag iizerinden cihaz ya da lokasyondan bagimsiz olarak
sunuldugu bir bilisim teknolojileri hizmetidir (Marston, Li, Bandyopadhyay, Zhang and
Ghalsasi, 2011, p. 177). Bilgisayar ve iletisim teknolojileri tabanli kaynaklarin kullanici
istekleri dogrultusunda gelismis bir ag yapisi lizerinde paylastirilmasina dayanan bir yak-
lagim olarak da tanimlanmaktadir (Kose ve Armutlu, 2015, s. 4). ABD’de bulunan Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) ne gore bulut bilisim; hizla tedarik edilebilen,
minimal yonetim cabasi veya hizmet saglayici etkilesimi gerektiren, aglar, sunucular, de-
polama, uygulamalar ve hizmetler gibi paylasilan ve bicimlendirilebilen programlama kay-
naklarindan olusan yapiya erisimin her yerden kolaylikla saglandig1 bir modeldir (Mell and
Grance, 2011, p. 3). Bulut bilisimin amaci, hem donanim kaynaklarinin hem de yazilim
imkanlarinin genis kitlelerce kolay ve ucuz bir sekilde kullanilmasini saglamaktir. Biiytik
miktarda verinin islenmesi, problemlerin ¢6ziimii, bilgi ve belgelerin yonetilmesi bulut bi-
lisim ile kolaylagsmistir (Armutlu ve Akgay, 2015).

Saglik sektoriinde bulut bilisim ise, saglik kurumlari i¢cin 6nem tasiyan veri toplama
stirecinin tibbi cihazlara bagl bir ag iizerinden otomatik hale getirilerek, meydana gelen
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bulut verinin saglik kurumunun depolama, isleme ve dagitim gibi siireglerinde kullanilma-
sina olanak taninmasi seklinde 6zetlenebilir (Rolim vd., 2010, p. 97). Klinikler, hastaneler,
sigorta sirketleri, eczaneler ve diger saglik kurumlar: arasinda bilgilerin hizla paylasilma-
sina olanak saglamaktadir (Ahuja, Mani and Zambrano, 2012, p. 13). Bu baglamda, bulut
bilisim, haftanin 7 giinii ger¢cek zamanli veri toplamaya olanak tanimakta, manuel veri top-
lama siirecini ortadan kaldirmakta ve hata olasiliin1 azaltarak dagitim siirecini kolaylagtir-
maktadir (Kuo, 2011, p. 36).

Bilgi teknolojilerindeki gelismelere bakildiginda, 6zellikle 1970’lerden itibaren kullanilan
ve daha sonra internet ismini alacak olan biiylik ag yapisi ile veri merkezleri giindeme gel-
mistir (Okutucu, 2012, s. 19). Bununla birlikte, 1980’lerin basinda kisisel bilgisayarlar 6ne
¢cikmig; 2000’lerde internet devrimi yasanmis ve bu gelismelere paralel olarak son yillarda
bulut bilisim kavramindan s6z edilmeye baslanmistir. Saglik sektoriinde bulut bilisim ise,
oldukga yeni bir alan olup giin gectik¢e gelismeye devam etmektedir. (Bollineni and Neu-
pane, 2011, p. 10; Vilaplana, Solsona, Abella, Filgueira and Rius, 2013). Saglik kurumlari-
nin artan sayida elektronik kayit ve dijital goriintiiyii idare ediyor olmalar1, kurumlar1 bulut
depolama hizmetlerinden yararlanmak i¢in tesvik etmektedir (Whitemore, 2012).

Saglik hizmetlerinde bulut bilisimden etkili bir bigimde yararlanabilmek i¢in sektore iliskin
onceliklerin belirlenmesi ve bu dnceliklere uygun bulut bilisim altyapisinin tasarlanma-
s1 onem tagimaktadir. Giiniimiizde, artan saglik maliyetleri, hasta ve miisterilere sunulan
hizmetin kalitesi, gizlilik, veri giivenligi ve biitiinliigii ve yangin, deprem, su basmasi gibi
felaketlerden kurtulma; saglik sektoriiniin oncelikleri arasindadir. Bulut bilisimin 6lgek-
lendirilebilir ve esnek altyapisi, bilgi paylasimina olanak tanimasi, her tiirlii cihaz ile in-
ternet tizerinden hizli ve kolay erisim imkani sunmasi, verilerin kaliciligini saglayan veri
merkezleri, kontrol edilebilirlik ve seffaflik saglamasi ve giivenlik modellerinin varlig gibi
ozellikleri; saglik kurumlarinin 6ncelikleri ile 6rtiismektedir (Ahuja vd., 2012, pp. 12-13).
Bulutlar, kolayca kullanilabilir ve erisilebilir sanallagtirilmig kaynaklardan olusan biiyiik
bir havuzdur (Kuo, 2011). Bu kaynaklarn tiirlerine gore farkli hizmet ve dagitim modelleri
bulunmaktadir. Bulut bilisim, 6ncii niteliginde olan ii¢ hizmet modelini (yazilim, platform
ve altyap1) ve dort dagitim modelini (genel, 6zel, topluluk ve hibrit bulutu) icermektedir.

Sosyal
Bilimler
Dergisi
Say48

235



Sosyal
Bilimler
Dergisi
Say48

April/2016
Nisan/2016

Asagidaki tabloda, bu hizmet ve dagitim modellerine iliskin bilgiler yer almaktadir.

Tablo 1: Bulut Bilisim Hizmet ve Dagitim Modelleri

Hizmet Modelleri

Dagitim Modelleri

v" Yazilim Hizmeti (Software as a servi-

ce - SaaS): Ugiincii taraf bir saglayici tara-
findan sunulan, talep iizerine mevcut olan
ve genellikle internet {izerinden uzaktan
idare edilebilen yazilim hizmetleridir.
Elektronik saglik kayitlart gibi bir bulut
hizmet saglayicis1 tarafindan barindirilan
ve internet ya da bir bagka ag tlizerinden
miisterilere sunulan uygulamalar, bu hiz-

mete Ornek olarak verilebilmektedir.

v Platform Hizmeti (Platform as a ser-
vice -PaaS): Bulutta barindirilan ve bir

tarayici lizerinden erisilen isletim sistem-
leri gibi gelistirme araglaridir. Platform
hizmetleri ile gelistiriciler kendi bilgisa-
yarinda herhangi bir alet kurmadan web
uygulamalar1 olusturabilmekte, herhangi
bir 6zel idari beceriye ihtiya¢ duymadan

bu uygulamalar1 dagitabilmektedirler.

v Altyapi1 Hizmeti (Infrastructure as a

service - IaaS): Bulut kullanicinin faa-

liyetlerini desteklemek icin kullandigi
depolama, donanim, sunucular ve ag bi-
lesenlerini de i¢eren tiim ekipmanlar disa-
ridan saglanmaktadir. Saglayici, ekipman-
lara sahiptir ve bakim ve muhafazasindan
sorumludur. Kullanicr ise, genellikle kul-

lanim basina 6deme yapmaktadir.

v" Genel Bulut (Public Cloud); internet iize-

rinden halka ac¢ik bulunan ve ¢ok sayida kul-

lanic1 tarafindan kullanilabilen hizmetlerdir.
Kullanicilar hizmetlere web uygulamalari
tizerinden erisim saglamaktadirlar. Micro-
soft, Oracle, Amazon, Google, GoGrid, Go-
ogle Apps, Salesforce.com genel buluta ilis-

kin 6rneklerdendir.

v Ozel Bulut (Private Cloud) modelinde;

bilisim hizmeti yalnizca bir kurumun ulasa-

bilecegi sekilde diizenlenmektedir. Hizmet,
kurumun kendi ag1 igerisinden yiiriitiilebile-
cegi gibi kurum ag1 disindaki {iciincii taraf bir
firma tarafindan da isletilebilir. Ozel buluta
ornek olarak bir hastanenin biitlin programla-
ma alt yapisini [aaS’a doniistiirebilmesi veri-
lebilir.

v" Topluluk bulutu; bilisim altyapisinin, gi-

venlik gereksinimlerinin ve kaynaklarin bir-
den fazla kurum tarafindan ortaklasa kulla-
nildig1 modeldir. Ayni cografi lokasyonda yer
alan hastane sistemleri 6rnek olarak verilebil-

mektedir.

v' Hibrit (Karma) Bulut; iki ya da daha ¢ok
bulut ¢esidinin (genel, 6zel, topluluk) birlikte

kullanilmasi ile olusan modeldir.
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Kaynak: Atas, 2013, s. 2; Canada Health Infoway, 2012, pp. 14-16; Chowdhary, Yadav and Garg,
2011, p. 298; ENISA, 2012, p. 5; Kuo, 2011; Marston, vd., 2011, p. 180; Mell and Grance, 2011,
pp. 2-3; Rimal, Jukan, Katsaros and Goeleven, 2011, p. 14; TBD, 2012, ss. 19-21; Yildiz, 20009, ss.
8-9; Yiiksel, 2012, s. 13; Zhang and Liu, 2010, p. 269

Sekil 1, Klinik Karar Destek Sisteminin (KKDS) Bir bulut tabanli SaaS olarak nasil sunu-
labilecegini gostermektedir.

Sekil 1: Bulut Tabanli Bir Klinik Karar Destek Sistemi Ornegi

Kaynak: Oh vd., 2015, p. 104

Sekil 1°de yer alan sistem, hastane ortaminda hasta giivenligi ve bakim kalitesini artirmak
icin hasta yonetim sistemi ile SaaS formundaki klinik karar destek sistemini entegre etmek-
tedir. Destek sistemi; bilgi ve icerik veritabani, klinik karar destegi i¢in arayiiz sunuculari,
bilgi ve icerikleri almak i¢in arayiiz sunucular1 ve bilgi yazma araci modiillerini igermek-
tedir.

2. Saghk Hizmetlerinde Bulut Bilisimin Kullanim Alanlar

Saglik bilgi sistemlerinin gelisim siireci, teknolojik ve tibbi alandaki gelismelere paralel-
lik gostermektedir. Gelisim siireci incelendiginde, 1960’11 yillarda tek tip dokiimantasyon
yaklasimu ile bilgisayar tabanli hasta kayit sistemlerinin ilk uygulamalari kullanilmaya bas-
lanmig ve 1960’11 yillarin sonunda; finans, muhasebe, istatistik ve faturalama amaciyla
ilk hastane bilgi sistemi gelistirilmistir. Yonetsel bilgisayar sistemlerinin yani sira, 1980°li yillardan
itibaren klinik enformasyon sistemlerini igeren entegre hasta kayit ve dijital goriintiilleme
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sistemleri kullanilmaya baglanmistir. Bilgisayar ve iletisim teknolojileri alanindaki gelis-
meler, 2000’11 yillarda elektronik saglik sistemlerinin olusturulmasina katkida bulunmustur
(Isik, 2013, s. 11). Tiirkiye’de ise saglik bilisim alanindaki ilk ¢alismalar, SSK Hastanele-
rinde eczane bilgi sistemleri modiilii uygulamalar1 ve sigortalilardan kesilen bilgisayar kat-
ki paylar1 ile baglatilmistir. Saglik Bakanligi’nin 1991 ve 1995 yillarinda yiiriittiigi “Saglik
Enformasyon Sistemleri Projesi” kapsaminda Hastane Bilgi Yonetim Sistemleri ¢aligmala-
r1 baglatilmigtir. Saglik bilgi sistemleri alaninda yapilan son ¢alismalar, 2003 yilinda Saglik
Bakanlig1 tarafindan hazirlanan Saglikta Doniistim Programu ile baglatilmigtir. Bu program
cercevesinde yer alan bilesenlerden bir tanesi de saglik bilgi sistemi “e-saglik” tir (Oguz
ve Akbolat, 2010, s. 369). Glinlimiizde ise, e-saglik uygulamalarimin gelistirilmesi, bulut
bilisimin saglik hizmetlerinde kullanilmasina temel olusturmustur.

Bulut bilisim 6ncesi kullanilan saglik bilgi teknolojilerinin esneklik, erisilebilirlik, siirekli-
lik, yonetim kolaylig1 ve hizmet kalitesi konulardaki yetersizligi ve maliyet etkin, verimli,
zamaninda, yiiksek kalitede hizmet sunma gerekliligi, siirekli ve sistematik bir yenilik ge-
rektirmistir. Hastane sistemleri i¢in daha iyi bir yonetim, tibbi iglemler i¢in yiiksek hiz ve
saglik hizmetleri icin yiiksek kaliteye dayali bir ¢6ziim Onerisi olarak “bulut bilisim” kav-
ram1 glindeme gelmektedir (Lupse, Vida and Stoicu-Tivadar, 2012, p. 81). Bulut bilisim,
saglik hizmet saglayicilari, arastirma merkezleri, arastirmacilar, eczaneler, medikal firma-
lar gibi karmasik platformlar arasinda bilgi degisimini desteklemektedir (Dennard, 2011).
Bulut bilisimin saglik kurumlarinda kullanim alanlar1 Sekil 2°de 6zetlenmistir.

Sekil 2: Saglik Kurumlarinda Bulut Bilisimin Uygulama Alanlart

Kaynak: Dennard, 2011
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Cok sayida yonetici ve uzman, bulut bilisimin, saglik hizmetlerini iyilestirebilecegini,
saghik arastirmalarini daha giivenilir hale getirecegini ve bilgi teknolojisinin yiiziinii
degistirebilecegini tahmin etmektedir (Dudley, Pouliot, Chen, Morgan and Butte, 2010,
p. 1; Kabachinski, 2011, p. 146; Rosenthal vd., 2010, pp. 342-343). Ornegin, Schweitzer
(2012, p. 161), bulut bilisiminin elektronik saglik kayitlarinin donanim, yazilim, ag, per-
sonel ve lisans iicretleri gibi baslangi¢ giderlerini azaltacagina inanmaktadir. Rosenthal
ve digerleri (2010, pp. 342-343) tarafindan yapilan aragtirma, 6zellikle veri paylasim ve
uygulamalarinda yeni bilgi islem paradigmasinin avantajlarindan yararlanilabilecegini gos-
termektedir. Anderson ve digerleri (2007, p. 479), veri isleme sorunlari, karmasikligi ve
sorunlar1 aragtirmak i¢in pahali veya kullanilamaz sayisal ¢oziimlerin biyomedikal aragtir-
malardaki veri yonetimi ve analizinin en temel konular1 oldugunu vurgulamislardir. Bulut
bilisim gibi ¢esitli bilisim yenilikleri ise, bu zorluklarin iistesinden gelme potansiyeli yarat-
maktadir (Kuo, 2011, p. 2). Buna ek olarak, Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA,
2012), yaymladig1 bir raporda, bu yeni bilgisayar modelinden, saglik sektorii basta olmak
tizere pek cok sektdr icin biiyiik ¢apli ve kiiresel bir yatirim olarak bahsetmektedir.

Bulut bilisimin saglikta kullanildig1 alanlardan biri, elektronik tibbi kayitlardir. Bulut bili-
sim sayesinde doktorlar, hastalarin saglik bilgilerine herhangi bir cihazdan anlik erisebil-
mektedirler (Waxer, Ninan, Alfred Ma and Dominguez, 2013, p. 60). Ayrica bulut bilisim
ile regeteler, sigorta bilgileri, farkli bilgi sistemleri arasinda yer alan test sonuglar1 gibi
bir¢ok bilginin paylasilmasi s6z konusu olabilmektedir. Ornegin radyoloji alaninda bir-
cok saglik kurumu, depolama maliyetlerini azaltmak ve goriintii degisimini kolaylagtirmak
icin bilgilerini buluta tagimaktadir (Terry, 2012). Amerikan Mesleki Ag1 saglik kayitla-
rin1 dijital ortama aktararak ve IBM’in Business Partners MedTrak Sistemlerinden bulut
tabanli yazilimini kullanip klinik siiregleri gilincelleyerek hasta bakim hizmetlerini gelis-
tirmektedir. Sirket, glinlimiizde hastalara ve sigorta sirketlerine daha hizli ve daha dogru
faturalama yaparak bir faturanin olusturulmasi siirecini ortalama 7 giinden 24 saate kadar
kisaltabilmekte ve medikal kayit maliyetlerini %80’e kadar azaltabilmektedir (Strukhoff,
O’Gara, Moon, Romanski and White, 2009).

Saglik sektoriinde bulut bilisim kullaniminin faydali olacagi diisiiniilen diger bir alan ise
medikal gériintii-isleme uygulamalari ile uzaktan teshis alanlaridir. Ornegin, akcigerinde
timor olup olmadiginin anlagilmasi i¢in doktora giden ve hastaneye sevk edilen ve CT
taramasindan gecirilen bir hastaya dogru teshisi doktorlar teshis sistemlerini bulut bilisim
hizmeti satin alarak koyabilirler. CT goriintiilerinin kime ait oldugu gizlenerek otomatik
degerlendirilebilecek bir hizmet merkezine goriintiiler sifrelenmis olarak gonderilebilir. Bu
sayede doktora giden bir hastaya birka¢ dakika iginde teshis konulabilir. Bulutun x 15101
goriintiilerini isleme gibi baska uygulamalarda da kullanilmasi ile hastaneler pahali bir veri
isleme alt yapis1 satin almak yerine sadece bir hastaya teshis konulmas1 gerektiginde para
O0demesi yapmalari saglanacaktir (Rubner, 2011, p. 4-5).

Cok sayida makale ve kaynakta bulut bilisimin biyoenformatik aragtirmalardaki basarili
uygulamalari da rapor edilmistir (Arrais and Oliveira, 2010; Dudley and Butte, 2010; Wall
vd., 2010). Ornegin Avila-Garcia, Trefethen, Brady, Gleeson ve Goodman (2008) klinik
kullanim amaciyla kolorektal kanser analizi ve aragtirmasi i¢in bulut bilisim konseptini baz
alan bir kuramsal ¢erceve dnermistir. Bateman ve Wood (2009), 140 milyon tekil okumanin

Sosyal
Bilimler
Dergisi
Say48

239



Sosyal
Bilimler
Dergisi
Say48

April/2016
Nisan/2016

siralama aramasi ve karma (SSAHA) algoritma ile siralama gerektiren tam insan genomu-
nu bir araya getirebilmek i¢in Amazon’un 100 nodlu EC2 servisini kullanmistir. Kudtarkar,
Deluca, Fusaro, Tonellato ve Wall (2010), 245.323 genom arasi1 karsilastirma icin ortolog
iligkileri hesaplayabilmek i¢cin Amazon’un EC2’sini kullanmistir. Bu hesaplama 200 sa-
atten uzun slirmiis ve beklenenden yaklasik %40 daha diigiik bir maliyetle 8.000 Ameri-
kan Dolarina mal olmustur. Memon, Owen, Sanchez-Graillet, Upton ve Harrison (2010),
G-kuadruplekslerinin afimetriks diziler tizerindeki etkisini degerlendirmek amaciyla bulut
bilisime bagvurmustur. Harvard Tip Fakiiltesinde yer alan Biyomedikal Bilisim Merkezi-
nin Kisisellestirilmis Tip Laboratuvari rekor siirede devasa boyutlarda veriyi isleyebilmeyi
basaran genetik test modelleri gelistirmek iizere bulut bilisimden faydalanmistir (Amazon
Web Services, 2011).

2.1. Bulut Bilisimin Saghk Hizmetlerinde Yarattig1 Firsat ve Risklerin Degerlendiril-
mesi

Bulut bilisim ile hem toplum sagligina yararli olabilen hem de saglik kurumlarina ¢esitli
avantajlar saglayan yeni bir teknoloji modeli olusturulmustur. Saglik hizmetleri i¢in pek
cok firsat1 beraberinde getiren bu model, uygulama zorluklar1 gibi pek ¢ok riske de sahip-
tir. Bulut bilisim uygulanmaya baglamadan 6nce, bu risklerin tanimlanmasi, planlanmasi
ve yonetilmesi, hem hizmet saglayicilar hem de kullanicilar agisindan risklerin firsatlara
doniismesine katki saglayacaktir. Saglik hizmetlerinde bulut bilisimin yarattig1 firsatlar ve
getirdigi riskler Sekil 3’te 6zetlenmektedir.

Sekil 3: Saglik Hizmetlerinde Bulut Bilisimin Firsatlari ve Riskleri

Teknolojik ve yonetsel kolayliklar saglamasi, maliyet etkililik, glivenlik ve hizmet kalite-
sinde artig; bulut bilisimin firsatlarini olusturmaktadir. Bu firsatlarin agiklamasi asagida yer
almaktadir.
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Kalite: Farkli saglik hizmetleri ve saglik kurumlar1 arasinda biitiinlestirici bir yaklagim
sunan bulut bilisim, hastalarin ihtiyaclarina daha hizli ve etkili cevap verebilmeye yardim-
c1 olarak saglik hizmetlerinin kalitesinin gelismesine katkida bulunmaktadir. Hastaneler,
klinikler, goriintiileme merkezleri, eczaneler ve sigorta sirketleri; hastanin tibbi kayitlarini,
recete bilgilerini, test sonuglarint vb. hizla paylasabilmektedirler. Dolayisiyla, karar ver-
mek kolaylagsmakta, teshis ve tedaviler daha dogru planlanabilmekte, sigorta onay1 hizl bir
sekilde alinabilmekte; yani hizmet kalitesi artmaktadir.

Giivenlik: Saglik kurumlarinda bulut bilisimin benimsenmeye baslanmasi1 agamasinda kar-
silasilan en giiglii direncin veri giivenilirligi ile ilgili oldugu goriilmektedir (Zhang and Liu,
2010, p. 268). Bununla birlikte, diger sistemlerle karsilastirildiginda, bulut bilisimin daha
az glivenli oldugu sonucu ¢ikarilamamaktadir. Bazi durumlarda, bulut bilisimin 6zellikle
veri giivenligini arttirdig1 goriilmektedir. Ornegin, deprem ve kasirga gibi dogal afetlerde
tibbi kayitlar ve yasal belgelerin yok olmasinin aksine bulut saglayicilar, verilerin yedek-
lenmesi yoluyla hem sistem hatalarindan hem de felaketlerden kurtulma diizeyini artir-
maktadir (Kuo, 2011). Buna ek olarak, bulut saglayicilarin filtreleme ya da sifreleme gibi
savunmaci dnlemler ile dinamik olarak giivenlik kaynaklarin1 yeniden tahsis etme imkani
vardir (ENISA, 2012, p. 5).

Yonetim: Yonetsel bakis agisi ile bakildiginda, “diisiik maliyetler” ve “esneklik” one ¢i1-
kan iki temel baslik olmaktadir. Bulut bilisim, donanim ve yazilimi degerlendirme, satin
alma, bakim, onarim ya da ek olarak bilgi teknolojisi personeli istihdam etme gibi siireclere
gerek kalmaksizin, maliyet etkin bir bilgi teknolojisi ¢oziimii sunmaktadir. Personel ve egi-
tim gibi ek masraflara gerek kalmadan kritik faaliyetlere odaklanmaya imkan tanimaktadir
(Marston vd., 2011, p. 176). Ayn1 zamanda saglik kaynaklarina her yerde her zaman ve hizli
esneklikte ulagim sagladigi i¢in ani talep degisiklikleri gibi durumlarda saglik yoneticileri-
ne hizli karar verme imkan1 sunmaktadir (Kuo, 2011).

Teknoloji: Bulut bilisim, hem kiiclik hem de biiyiik 6l¢ekli hastanelerin bakim yiiklerini
azaltarak esneklik kazandiran bir altyap1 olusturulmasina olanak tanimaktadir (Schweitzer,
2012, p. 161). Ayrica, bulut bilisimin, yesil bilisim olarak adlandirilan enerji tasarrufu ve
bilgisayar kaynaklarmin daha verimli kullanilmasini saglayan avantajlar1 bulunmaktadir.
Bir yandan enerji tasarrufu saglarken; diger taraftan ortamdaki tehlikeli maddelerin emis-
yonunu azaltmaktadir (Baliga, Ayre, Hinton and Tucker, 2011, p. 151).

Giivenlik endiseleri, yasal siirecin zorlugu, hizmet saglayictya bagimlilik ve orgiitsel
direng ise, bulut bilisimin risklerini olusturmaktadir. Bu risklerin agiklamasi asagida yer
almaktadir.

Giivenlik: Saglik verileri i¢in, diger verilerin aksine daha kat1 gizlilik ve giivenlik kaygilar1
bulunmaktadir (Muir, 2011). Tiim veri depolarinin 6zellikle de saglik verileri gibi hassas
verilerin liglincii bir tarafa tasinmasi kolay bir is degildir. Erisim kontrolleri, denetim kont-
rolleri, kimlik dogrulama, yetkilendirme, iletim giivenligi ve depolama giivenligi gibi pek
cok endise de beraberinde gelmektedir. Tiim bu konular, bulut bilisimin saglik sektoriinde
benimsenmesinin 6niinde engel olusturmaktadir. Kurumlar i¢in olduk¢a 6nemli olan finan-
sal ve kurumsal bilgilerin yetkisi olmayan kisilerin eline gegmesi, ¢alinmasi, sahte ya da
yanlig verilerle degistirilmesi ya da yok edilmesi istenmeyen bir durumdur (Seyrek, 2011,
s. 707). Bu nedenle 6nemli bilgilerin buluta aktarilmasi esnasinda giivenlik konusunda bir-

Sosyal
Bilimler
Dergisi
Say48

247



Sosyal
Bilimler
Dergisi
Say48

April/2016
Nisan/2016

takim onlemlerin alinmas1 oldukg¢a dnemlidir.

Yasalhik: Saglik kurumlar ile hizmet saglayici firmalar arasindaki islemesi gereken yasal
ve hukuki siireg; yetkilendirme, denetim, lisans, gizlilik gibi birtakim konular nedeniyle
problemler dogurabilmektedir. Yasal ve hukuksal sorunlar1 kismen de olsa bertaraf ede-
bilmek i¢in hizmet alan kurum ile bulut bilisim hizmeti saglayan firma arasinda yapilacak
sOzlesmelerde ¢er¢evenin net olarak belirlenmesi onemlidir (Yiksel, 2012, s. 22).
Hizmet Saglayiciya Bagimhhk: Kullanicilar, bilisim hizmetlerini kendi altyapilarini kur-
madan dig kaynak yoluyla temin ettiklerinde hizmet aldiklar1 hizmet saglayiciya bagimh
hale gelmektedirler (Yildiz, 2009, s. 14). Bu nedenle, bulut bilisim hizmetlerinde, hizmet
alinan firmanin se¢imi olduk¢a dnemlidir. Hizmet saglayici se¢iminde, giivenlik, gizlilik,
stireklilik, firmanin biiyiikliigi, referanslari, tecriibesi gibi birtakim konular, dikkat edilme-
si gereken hususlardir (Eytlipoglu, 2013, s. 48).

Orgiitsel Direng: Organizasyonlarda yeni teknolojilere gegis asamasinda, drgiitsel direngle
karsilasilabilmektedir. Bu durumun en 6nemli sebepleri, ¢calisanlarin islerini kaybetme kor-
kusu, teknolojiye uyum sorunu ve bilgi eksikligidir. Calisanlarin yeni teknolojilere karsi
olumsuz tutumu, bu teknolojilerin getirecegi faydalar1 fark etmelerini engelleyebilmektedir
(Callender, Marshall, Cardon and Patel, 2015, p. 135).

Insan hayati, paha bicilemez ve tibbi kaynaklar sinirlidir (Wang, 2010). Bu nedenle, saglik
kurumu ydneticilerinin bulut bilisimin hizmet kalitesini yiikselterek maliyetleri diisliren
avantajli yapist ile saglik hizmetlerinin dagilmig platform hizmetleri, giivenlik endiseleri
gibi dezavantajli taraflar1 arasindaki dengeyi korumalar1 6nem tagimaktadir.

2.2. Saghkta Bulut Bilisimin Stratejik Planlamasi

Bir saglik orgiitii, bulut bilisimi hizmetlerine entegre etmeye karar verdigi zaman; bu yeni
modelin yararlarii ve risklerini incelemek i¢in stratejik planlamaya, belirlenen hedeflere
ulagmak icin kendi yeteneklerini degerlendirmeye ve uygulama asamasi i¢in tasarim strate-
jileri belirlemeye ihtiya¢ duymaktadir (Kuo, 2011).

Farkli arastirmacilar, farkli bulut stratejik plan modelleri énermislerdir. Ornegin, Marks ve
Lozano (2010, p. 113), dokuz adimdan olusan bir model olusturmuslardir. Bu adimlar; pilot
proje, strateji ve yol haritasi, modelleme ve mimari, uygulamanin planlamasi, uygulama,
yayma, entegrasyon, isbirligi ve olgunluktur. Stanoevska-Slabeva, Wozniak ve Hoyer (2010,
p. 235) ise, bulut bilisim i¢in talep analizi, tanitmak i¢in stratejik karar, pilot uygulama, i¢
ara baglanti, dis kaynaklarin dahil edilmesi ve siirekli izleme ve degerlendirme adimlarini
iceren bir model Onermislerdir. Haziran 2008’de Amerika Birlesik Devletleri Saglik ve
Insan Hizmetleri Bakanligi (2008) tarafindan yayimlanan Federal Saglik Bilisim Stratejik
Plani, saglik bakiminin kalitesinin ve verimliliginin artirilmasi, saglik bilisim altyapisinin
gelistirilmesi ve iilke ¢capinda uygulanmasi i¢in énemli olan saglik bulut projelerinin her
adiminda g6z 6niine alinmasi gereken amaglar1 icermektedir. Temelde hasta odakli saglik
ve toplum saglig1 olmak iizere iki amaci igceren bu planda; “gizlilik ve giivenlik, isbirlik¢i
yonetim, adaptasyon ve birlikte calisma” bu iki amacin alt hedeflerini olusturmustur.

Bu calismada, saglik kurumlarinda bulut bilisime gec¢is asamasindaki stratejik planlama
modellerinden, “Saglikta Bulut Bilisim Stratejik Plan1 (SB2SP)” (Healthcare Cloud Com-
puting Strategic Planning — HC2SP) ayrintili olarak ele alinmigtir (Kuo, 2011). Tanimlama,
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degerlendirme, hareket/islem ve izleme adimlarini iceren bu model, Sekil 4’te 6zetlenmis-
tir.
Sekil 4: Saglikta Bulut Biligim Stratejik Plani (SB2SP) Modeli

Kaynak: Kuo, 2011

Bu modelin ilk asamasini “tanimlama” adimi olusturmaktadir. Bu adimda, saglik kuru-
lusunun hizmet siirecinin mevcut durumunu analiz etmek ve miisterinin/hastanin sesine
de kulak vererek hizmeti iyilestirmek icin temel hedefi belirlemek amaglanmaktadir. Hiz-
met siirecindeki problemlerin analiz edilmesi agamasinda kok neden analizi yonteminden
faydalanilabilir (Lee and Kuo, 2009, pp. 235-236). Ornegin, bir saghk kurumunda hasta
kabul ve taburcu iglemleri ¢cok uzundur. Neden? Cok gereksiz ve yinelenen islemler vardir.
Neden? Kagit tabanl sistem verimsizdir. Neden? Otomatik bilgi sistemleri eksikligi bulun-
maktadir. Neden? Onden bilisim teknolojisi yatirimlari ve bakimi gerekmektedir. Ornekte
de goriildiigli lizere, amacin tanimlanmasi ve kapsaminin, son kullanicilara (hastalara) et-
kili ve verimli bir sekilde hizmeti sunmaya olanak taniyacak bir sekilde agikliga kavustu-
rulmas1 gerekmektedir. Buna ek olarak, stratejik planlama ekibinin saglik hizmet kalitesi
gostergelerini tanimlamalar1 ve her bir gostergenin kullanimini agiklamalar1 gerekmektedir.
Modelin bu asamasi, stratejik planlama ekibine, kars1 karstya olunan hizmet sorunu ile il-
gili iyi bir tanimlama imkan1 saglamaktadir (Kuo, 2011).

Modelin ikinci adimini bulut bilisimin benimsenmesinin firsat ve zorluklarinin degerlendi-
rilmesi agamasi olusturmaktadir. Bu degerlendirmenin gergeklestirilmesinde farkli bir¢ok
yontem kullanilabilmektedir. Ornegin, ENISA (2012), Cloud Security Alliance (2009) ve
NIST (2011)’in bulut bilisimin benimsenmesinin risklerinin ve yararlariin degerlendiril-
mesi icin gelistirdigi kapsamli kilavuzlar bulunmaktadir. Ya da potansiyel bir kullanici,
bulut tabanli yaklasimin uygunlugunun degerlendirilmesi agamasinda, SWOT (gtiglii, zay1f
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yonler, firsat ve tehditler) analizinden de yararlanabilmektedir. Yapilan pek ¢ok analizde,
gizlilik ve giivenlik problemlerinin, bulut bilisim ile ilgili endigelerin basinda yer aldig:
ortaya ¢ikmistir (Marston vd., 2011, p. 177).

Ugiincii adimda, model degerlendirildikten sonra, kabul edilip edilmeyecegine karar
verilmektedir. Eger kabul edilirse, bir uygulama plani olusturmak gerekmektedir. Bu siireg
kendi i¢cinde bes adim1 barindirmaktadir. Bulut hizmeti ve dagitim modelini belirlemek
ilk asamay1 olusturmaktadir. Daha 6nceden de bahsedildigi iizere, birka¢ farkli hizmet
tiirii (SaaS, PaaS ve laaS) ve dagitim modellerinden (6zel, kamu, toplum ve karma) biri
secilebilmektedir. Her bir hizmet tiiriiniin ve dagitim modelinin kendine gore yararlar1 ve
riskleri bulunmaktadir (Zhang and Liu, 2010, p. 269). Bu nedenle, sézlesmelerde, her farkl
tiir icin farkli temel hususlarin dikkate alinmasi énemlidir. ikinci adim, farkli bulut sagla-
yicilarmin karsilagtirtlma asamasidir. Uygun bir bulut saglayicinin se¢imi, uygulamanin
en Onemli asamasint olusturmaktadir. Farkli saglayicilar; farkli hizmet modelleri, fiyat-
landirma semalari, denetim prosediirleri, gizlilik ve giivenlik politikalar1 sunabilir. Saglik
kurumlarinin bu farkl teklifleri karsilastirmalar1 gerekmektedir. Ayrica, bir s6zlesme im-
zalanmadan Once, saglayicinin itibar ve performansini da degerlendirmekte fayda vardir.
Uciincii asama, segilen bulut saglayicisinin giivencesinin elde edilme asamasidir. Kurum-
larin, hizmet kalitesini saglayacak ve gizlilik, giivenlik, yasal uygulama ve diizenlemeleri
takip edecek giivenceye ihtiyaclar: vardir. Hizmet kalitesi giivencesi; talep erisimi, hiz, es-
neklik, kullanim bagina 6deme, zamaninda sorun giderme destegi ve operasyonel seffaflig
icermektedir. Gizlilik ve giivenlik teminatlar1 ise; veri gizliligi, biitiinliik, kullanilabilirlik,
ozgiinliik ve yetkilendirmeyi kapsamaktadir. Ayrica, saglayicinin yedekler de dahil olmak
lizere tlim verileri anlasma ve yonetmeliklerle izin verilen cografi bolgelerde saklamasi
gerekmektedir. Dordiincii adim, gelecekteki veri degisikliginin diisiiniilmesidir. Hizmet ka-
litesindeki diislis ya da sdzlesme anlasmazlig1 gibi nedenler ile saglayiciyla iliskileri kesme
ya da bir baska saglayiciya gegme durumu séz konusu olabilmektedir. Bu nedenle, veri
taginabilirligi konusu, sdzlesmenin bir pargasi olarak kabul edilmelidir (Kuo, 2011). Son
adim, pilot uygulamanin baglatilmasidir. Bir¢ok stratejik planlama yontemi, hi¢ bulut de-
neyimi olmayan kurumlarin pilot uygulama ile baglamasini1 6nermektedir. Pilot uygulama-
nin, bulut bilisimin kurum i¢in avantajlarini ortaya koyacak sekilde olmasi gerekmektedir
(Marks and Lozano, 2010, p. 92).

Son adim, bulut bilisim altyapisint yaymak ve takip plani olusturmaktir. Bu plan, hizmet
iyilestirmelerinin ne zaman ve nasil dlgiilecegini gostermektedir. Belirlenen hedefler ve
performans gostergeleri ile iyilestirmenin sonuglar1 belirlenmektedir (Lee and Kuo, 2009,
pp. 235-236). Eger hizmet sonuglar1 olumlu degilse, saglik kurumunun olumsuzlugu etkile-
yen faktdrleri yeniden gozden gegirmesi gerekmektedir. Ornegin, olumsuz durumun sebebi
bulut saglayicidan kaynaklaniyor ise, hizmet iyilestirilmesi i¢in saglayici ile goriisiilebilir
ya da baska bir saglayici ile veri ve hizmet hareketi saglanabilir (Kuo, 2011).

2.3. Saghk Sektériinde Bulut Bilisim Uygulama Ornekleri

Son yillarda bilisim teknolojileri alaninda en ¢ok konusulan ve aragtirmacilar, akademis-
yenler, farkli sektor yoneticileri tarafindan siklikla tartisilan konulardan biri olan bulut bili-
sim ile ilgili saglik alaninda yapilmis akademik caligsmalar ve sagliga 6zgii birtakim uygu-
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lama 6rnekleri bulunmaktadir.

Saglik sektoriinde bulut bilisim ile ilgili yapilmis akademik ¢alismalara bakildiginda, Ro-
lim ve digerleri (2010), patentli medikal cihazlara bagl sensorler ag1 yoluyla hastalara
iliskin verilerin toplanmas: siirecinin otomasyonunu saglayacak, veriyi depolamak, isle-
mek ve dagitmak suretiyle tip merkezlerinin “bulutuna” aktaracak bulut tabanli bir sistem
onermislerdir. Bu sayede gergek zamanli veri toplanmasi saglanacak, zaman alan ve yavas
isleyen mantiel veri toplanmasi ve sonucunda olusabilecek yazim hatalar1 ortadan kaldirila-
cak, diisiik maliyet ile kaliteli saglik hizmeti sunulacak kisacas siire¢ kolaylasacaktir. Kou-
fi, Malamateniou ve Vassilacopoulos (2010), Ulusal Saglik Hizmetleri kapsaminda kisisel
saglik kayit sistemleri ile entegre calisan bulut tabanli bir “acil durum medikal sistemi”
(Emergency Medical Systems) tanimlamislardir. Bu sistem, hekimlerin neredeyse biitiin
isletim sistemli cihazlardan ve her yerden hasta verilerine kolaylikla anlik erigebilmelerini
saglamakta, ayn1 zamanda maliyetleri de diislirmektedir. Ayrica bu sistem, hastanin ambu-
lans ¢agirma siiresinden acil servisten ¢ikisina kadar bir¢ok konuda etkin olarak kullani-
labilmektedir. Bu sistem sayesinde ambulans igindeki saglik ekibi ile acil servisteki saglik
personeli arasinda hizli bir sekilde iletisim kurulmasi saglanabilmektedir.

Bulut bilisim ve e-saglik arasindaki firsatlari, sinirlamalari ve engelleri tespit etmek, e-sag-
lik hizmetlerinde bulut bilisimin benimsenmesi i¢in Oneriler sunmak amaciyla Bollineni
ve Neupane (2011) tarafindan yapilan ¢alismada, bilgi islem uzmanlari, is gelistirme mii-
diirleri, danismanlar, teknik gorevliler, program yoneticileri, CEO’lar ve bulut bilisim veya
e-saglik ile baglantili diger ¢alisanlar ile goriismeler yapilmistir. Calisma sonucunda ¢ok
sayida kisinin bulut bilisim ile ilgili kaygt duydugu; bu kayginin ise bulut bilisim hakkin-
daki bilgi eksikliginden ve hizmet saglayicilara giivensizlikten kaynaklandig: tespit edil-
migstir. Ayrica ¢alismada bireylerin veri gilivenligi, veri biitiinliigii ve hizmet saglayiciya
bagimlilik gibi bir takim sorunlarla kars1 karstya kaldiklar1 da gézlemlenmistir. Bulut bili-
simin biyoenformatik alaninda kullanimina ydnelik yapilan ¢aligmalar da s6z konusudur.
Ornegin Avila-Garcia ve digerleri (2008), klinik kullanim amaciyla kolorektal kanser anali-
zi ve aragtirmast i¢in bulut bilisim temelli bir kuramsal ¢ergeve 6nermistir. Harvard Tip Fa-
kiiltesi Biyomedikal Bilisim Merkezi’nde yer alan Kisisellestirilmis Tip Laboratuvari (The
Laboratory for Personalized Medicine), rekor siirede devasa boyutlarda veriyi isleyebilme-
yi bagaran genetik test modelleri gelistirmek iizere bulut bilisimden faydalanmistir (http://
aws.amazon.com/solutions/case-studies/harvard/). Calabrase ve Cannataro (2015) tarafin-
dan yapilan ¢alismada, bulut bilisimin saglik hizmetleri, biyomedikal ve biyoinformatik
uygulamalarina odaklanilarak, hasta kayitlarinin depolanmasi ve analizine iliskin konu ve
problemlere deginilmektedir. Li ve digerleri (2015), calismalarinda gelistirmis olduklari
Hcloud adli bulut tabanli saglik hizmeti sistemine deginmisler ve sistemin performansini
cesitli testlerle degerlendirmislerdir.

Akademik arastirmacilarin yani sira, Microsoft’un HealthVault, Oracle’in Exalogic Elastic
Cloud ve Amazon Web Services (AWS) gibi bir¢ok global yazilim sirketi, cevrimi¢i kisisel
saglik bilgileri depolamasinin ve tibbi kayit hizmetlerinin 6nemli bir alan oldugunu diigiin-
mekte ve bulut bilisime yonelik biiyiik yatirimlar yapmaktadirlar (Kuo, 2011).

Amerikan Mesleki Ag1 (American Occupational Network), saglik kayitlarini dijital orta-
ma aktarmakta, IBM’in Business Partners MedTrak sistemlerinden bulut tabanli yazilimi
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kullanmakta ve bu sayede klinik siireclerini giincelleyerek hasta bakim hizmetlerini ge-
listirmektedir. Bulut bilisim sayesinde hastalara ve sigorta sirketlerine daha hizli ve daha
dogru faturalama yapilabilmekte, fatura olusturma siireci yedi giinden yirmi dort saate ki-
saltilabilmekte ve medikal kayit maliyetleri %80’e kadar azaltilabilmektedir (http://www.
webcitation.org/60kNgwnG7). Royal Australian College of General Practitioners, bir te-
lekomiinikasyon servis saglayicisi ile igbirligi yaparak e-saglik bulutu olusturmak i¢in ¢a-
ligsmaktadir. Bu e-saglik bulutu, klinik yazilim, tan1 ve yonetim i¢in karar destek araclari,
bakim hizmeti planlari, sevk araglari, regeteler, egitim ve diger idari ve klinik hizmetler
de dahil olmak iizere ¢esitli saglik hizmetleri uygulamalarina yer verecektir (http://www.
koreaittimes.com/story/9826/telstra-plans-launch-e-health-cloud-services-tip-iceberg-op-
portunity). Seattle Cocuk Hastanesi, hasta bakim modellerinde bulut bilisim hizmeti kul-
lanmaktadir. Kendi 6zel bulutunu kullanan hastanede hem verimlilik hem de son kullanici
memnuniyeti agisindan artis saglanmistir (Free, 2014).

Son yillarda Tiirkiye’de de saglik alaninda bulut bilisim hizmetleri ile ilgili caligmalar ve
hazirliklar ytriitiilmektedir. Bu konuda ¢aligmalar yiiriiten saglik ile ilgili kurumlardan biri
Sosyal Giivenlik Kurumu (SGK), digeri ise Saglik Bakanligi’dir. SGK, Ankara Batikent’te
“SGK Data Merkezi” kurarak bulut bilisim alt yapisi olusturmay1 ve yakin gelecekte
“Bolge Bulut Bilisim Merkezi” olmay1 planlamaktadir (http://www.bthaber.com/sgk-bol-
ge-bulut-bilisim-merkezi-olacak). Ayrica bulut bilisim yazilim uygulamalar1 kapsaminda
“Hastaneni Se¢ Mobil Uygulamasi1” ile “4A Hizmet Dokiimii Mobil Uygulamas1™ yer al-
maktadir. Hastaneni Se¢ Mobil Uygulamasi ile SGK catis1 altinda bulunan sigortalilara hizl
bir sekilde SGK ile anlagmali olan saglik hizmet sunucular1 hakkinda bilgi verilmektedir.
Saglik hizmet sunucularinin ilave iicret orani, fotografi, harita lizerinde konumu, web
adresi, telefonu, anlasma konulari, saglik hizmet sunucularinin uygulayabildigi islemler
vb. hakkinda bilgi alinabilmekte, doktor arama ile doktorlarin detayli 6zge¢mislerine
ulagilabilmekte, bir tibbi islemin hangi tesislerde ne kadar ilave {icret alinarak yapildig
goriintiilenebilmekte, muayene katilim pay1 ve ilave iicret konusunda mevzuata yonelik
bilgi alinabilmekte ve gegmis tedaviler 6grenilebilmektedir (Onar, 2013).

Saglik Bakanlig1 da bulut bilisim hizmetlerine yonelik ¢caligmalar yiiriitmektedir. Bakanlik,
saglik sektoriinde yer alan kurum ve kuruluslara iliskin kaynaklarin ve saglikla ilgili veri-
lerin ortak kullanilabilmeleri, veri iletisiminin giivenilir ve hizli bir sekilde yapilabilmesi
amaciyla iilke genelinde saglik 6zel ag1 (SBNET) olusturmayi; bu ag sayesinde Bakanlik
merkez ve bagh birimleri, il saglik ve halk sagligi miidiirliikleri, hastaneler, aile saglig
merkezleri ve diger tiim saglik kurum ve kuruluslarinin ayni ag iizerinden birbirine bag-
lanmalar1 planlanmaktadir. Mevcut durumda Bakanlik merkez birimleri arasinda noktadan
noktaya teknoloji ile dar bir intranet uygulamasi s6z konusudur. Ancak yapilan ¢aligmalar
ile cok noktadan ¢ok noktaya (MPLS VPN, Multi Protocol Layer Switching, Virtual Priva-
te Network) teknolojisinin kullanilmasi, bu sayede “saglik bulutu” yapisinin olusturulma-
s1 planlanmaktadir. Tiirkiye Saglik Ailesi Bulutu sayesinde SaglikNET, CKYS (Cekirdek
Kaynak Yonetim Sistemi), EBY'S (Elektronik Belge Ydnetim Sistemi), TDMS (Tek Diizen
Muhasebe Sistemi), KPS (Kimlik Paylasim Sistemi) gibi kurumsal uygulamalar; HBY'S
(Hastane Bilgi Yonetim Sistemi), AHBS (Aile Hekimligi Bilgi Sistemi), LIS (Laboratory
Information Systems, Laboratuar Bilgi Sistemi), RIS (Radiology Information Systems,
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Radyoloji Bilgi Sistemi) gibi bolgesel uygulamalara bulut tizerinden erisilebilecektir. Or-
tak veri depolama alanlari ile tiim radyolojik goriintiiler bulut tizerinden paylasilabilecektir.
Ayrica sistemlerin entegre ¢alisabilmesi, EBYS’ nin tiim birimlerde ortak kullanilabilmesi,
isletim sistemi, veritabani, antiviriis gibi tlim sistemlerin lisanslamasinin merkezden oto-
matik olarak yapilabilmesi, tiim sunucularin, veri tabanlarinin, disklerin ¢alisma kapasite-
lerinin takip edilmesi, kritik seviyelerde problem olusmadan miidahale edilebilmesi, kulla-
nicilarin bulut iizerindeki her noktadan kendi kullanici bilgileri ile buluta erigsebilmeleri s6z
konusu olabilecektir (www.rsm.gov.tr/kcfinder/upload/files/4-Sistem.pptx).

Saglik Bakanligi bulut bilisim uygulamalar1 kapsaminda 2015 yilinda vatandaslarin
tiim saglik kayitlarini kendi istekleri dogrultusunda paylasabilecekleri ve kayitlarini her
zaman yanlarinda tagityabilecekleri “Dijital Saglik Karnesi” hizmetini baglatmistir. Saglik
Bakanligi’nin, tiim saglik kuruluslarinin bilgi sistemlerini birbirine entegre ettigi “e-Na-
b1z”, vatandaslarin kisisel saglik kayitlarina, hem kendilerinin hem de dilerlerse ilgili saglik
personelinin erigebilecekleri bir platform olarak hizmet verecektir. “e-Nabiz” sayesinde
saglik kurum ve kuruluslarinda gerceklestirilen tiim tetkik, kontrol ve operasyonlar tek bir
veri tabanina kaydedilecektir. Vatandaslar ve Tiirkiye’nin 81 ilindeki tim kamu saglik ku-
ruluslar, kisisel saglik kayitlarina erisebilecektir. Bu sayede vatandaslar istedikleri zaman,
aldiklar1 tedavilerin detaylarini gorebilecek ve yine kendi rizalar1 dogrultusunda bu detay-
lar1 yakinlariyla veya kendi istedikleri doktorlarla paylasabileceklerdir (http://www.saglik.
gov.tr/TR/belge/1-39784/mehmet-muezzinoglu-e-nabiz-sistemini tanitti.html).

Saglik Bakanligi’nin 2013-2017 Stratejik Planinda ‘Bakanliga ve kuruluslarina bagl tesis-
lerde dijital hastane kavramini olusturmak ve yayginlastirmak’ hedefi yer almaktadir. Bu
kapsamda Saglik Bakanligi, “Health Information Management Systems Society (HIMSS)
Avrupa” ile bir mutabakat anlagmas1 imzalayarak dijital/kagitsiz hastane projesini 2012
yilinda, pilot hastane olarak belirlenen Ankara Gazi Mustafa Kemal Devlet Hastanesi’nde
baslatmistir. Bu ¢ercevede oncelikle hastanenin dijital ve dijital olmayan siiregleri ile idari
ve tibbi bilgi sistemlerinin birbiriyle biitiinlesme diizeyi tespit edilmis, hastanede yapilan
bircok islem dijital sisteme aktarilmistir. Doktor ve hemsirelerin; hastalarin yasam bulgu-
larina, muayene bilgilerine, tahlil sonuglarina ve tedavilerine ait veri ve bilgileri akilli ve
mobil cihazlardan girmeleri ve bu bilgilere hastane i¢inden veya uzaktan erismeleri saglan-
mistir. Ankara Gazi Mustafa Kemal Devlet Hastanesi’nde dijitallesmeye yonelik yapilan
iyilestirme ve gelistirme ¢aligmalarinin kullanicilar tarafindan kabul gérmesi ve hastanenin
calisma diizeninin aksamadan yiiriiyebilmesi i¢in izleme, degerlendirme ve destek ¢alis-
malar1 yapilmistir. 2013 yilinda Ankara Gazi Mustafa Kemal Devlet Hastanesi, HIMSS
tarafindan Tiirkiye’deki ilk 6. seviye dijital hastane olarak belgelendirilmistir (http://www.
saglik.gov.tr/DH/belge/1-33920/turkiyede-surec.html).

3. Sonug¢ ve Oneriler

Bulut bilisim, pek ¢ok sektorii etkileyen ve bir¢ok degisimi de beraberinde getiren bir uy-
gulamadir. Saglik sektoriinde bulut bilisim hizmetlerinin kullanilmasindaki temel amag;
saglik hizmetlerinin erisilebilirligini artirmak, hakkaniyeti saglamak, saglik tiiketicilerini
giiclendirmek, kaynaklar1 etkili ve verimli kullanabilmek, departmanlar ve kurumlar ara-
sinda bilgi ve veri paylagimini artirarak iletisimi giiclendirmek olarak 6zetlenebilmektedir.
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Bulut bilisim hizmeti, daha kaliteli hizmet sunmak, maliyetleri azaltmak, saglik bilgilerinin
transferini saglamak ve klinikler, hastaneler, sigorta sirketleri, eczaneler ve diger saglik
kurumlart arasinda isbirligi olusturmak icin firsatlar yaratmaktadir. Saglik hizmetleri paza-
rinda meydana gelen degisikliklere, kurumsal bazda sanallastirmaya yonelik yapilan iyiles-
tirme ve gelistirme faaliyetlerine, ulusal bazda olusturulmaya ¢aligilan aglara ve stratejik
planlarda yer alan ifadelere bakildiginda; bulut tabanli sistemlerin saglik sistemlerinde bir
norm haline gelecegi ve saglik kurumlarinin dijitallesecegi 6ngoriilebilmektedir.

Son yillarda, Tiirkiye’de, herkesin sagliga erismesi, kaynaklarin daha verimli kullanilmasi,
kalitenin gelistirilmesi, saglik tiiketicilerinin gili¢lendirilmesi ve toplum saglhiginin gelis-
tirilmesi i¢in saglikta donilisiim kapsaminda saglik politikalarinda 6nemli degisimler ya-
sanmigtir. Bu degisimler, saglik bilgi sistemlerinde de birtakim degisiklikleri beraberinde
getirmis ve saglik hizmetlerinde ortak veri tabani kullanma, kurumlar arasi entegrasyon,
bilginin giivenilirligi ve bilgi akiginin hiz1 6nemli konular haline gelmistir. Bu talepleri kar-
silayabilmek amaciyla, saglikta doniisiim bilesenlerinden biri olan e-saglik giindeme gel-
mistir. Bu kapsamda, kimlik paylagim sistemi, ¢ekirdek kaynak yonetim sistemi, elektronik
faturalama siirecleri, merkezi hastane randevu sistemi, saglik-NET, tele radyoloji, tele tip
ve tele egitim, sanal otopsi ve ameliyat, e-eczane, e-malzeme takibi gibi dijital uygulamalar
uygulanmaya baslanmistir.

Gelecek saglik politikalarinin, 6zellikle de entegre saglik kampiisleri (sehir hastaneleri)
projesinin, bilgi ve iletisim teknolojileri agisindan koklii degisimler gerektirecegi diisii-
niilmektedir. Orgiitsel, yonetsel ve mali boyutlarla saglik kurumlarmin dlgeksel olarak bii-
ylimesini saglayan sehir hastaneleri; farkli saglik orgiitlerinin merkezi bir sistem i¢inde
biitiinlestirilmesine ve yonetim siireclerinin iliskilendirilmesine katki saglayacaktir. Bu du-
rum, bilgi teknolojilerinin de teknik, yonetsel ve mali entegrasyonunu zorunlu kilmaktadir.
Bulut bilisimin, denetim kolaylig1 saglamak, karar siireclerini yonetebilmek, kaynak kul-
lanimin1 ve yonetim iliskilerini planlayabilmek gibi pek ¢ok konu agisindan entegrasyonu
saglamay1 kolaylastiracagi ongoriilmektedir. Buna ek olarak sistemin isleyisi ve siireklili-
gi agisindan ilgili personele bulut bilisim ve uygulamalar1 konusunda egitim verilmesi de
onerilmektedir.

Hem Tiirkiye’de hem de diinyada saglik alanindaki gelismeler diisiiniildiigiinde, bulut bili-
simin saglik alanina getirecegi avantajlar ve yaratacag firsatlar agiktir. Saglik politikalari
ve reformlarindaki hedefler, planlar ve uygulamalar da bunu kanitlar niteliktedir. Diger ta-
raftan, yeni firsatlar kadar yeni riskleri, uygulama zorluklarii ve endiseleri de beraberinde
getirmektedir. Glivenlik endiseleri, yasal siirecin zorlugu, hizmet saglayiciya bagimlilik
ve orgiitsel diren¢ gibi konular, hem yoneticiler hem de c¢alisanlar agisindan endise yarat-
maktadir. Bulut bilisimin uygulanmasindan once, risklerin tanimlanmasi, planlanmasi ve
yonetilmesinin hem hizmet saglayicilar hem de kullanicilar agisindan risklerin firsatlara
doniismesine katki saglayacag: diistiniilmektedir.

Bulut bilisim uygulamalarindaki en 6nemli risklerden biri olarak goriilen giivenlik endise-
sini en aza indirebilmek, mahremiyeti koruyabilmek ve hasta gilivenligini saglayabilmek
amaciyla gelistirilecek “yasal ¢cergeve” biiyiik 0nem tasimaktadir. Alinan hizmetlere iliskin
lisans durumlar1 ve yasal yiikiimliiliikler yapilan sézlesmeler ile glivence altina alinmalidir.
Hasta haklar1 konusunda yasal diizenlemelerin olusturulmasi, giivenlik ve gizlilik
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sorunlarina kars1 rehberlik edebilecek kuruluglarin olugturulmasi, devletin bulut saglayicilar
ile organizasyonlar arasindaki anlagmalarda diizenleyici rol oynamasi; alinabilecek diger
onlemlerdendir. Saglik kurumlarinin bulut bilisim hizmet saglayicilariyla olan anlagmala-
rinda teknik, ekonomik ve hukuki boyutlar1 detayli bir sekilde inceleyerek, verilerin kime
ait oldugu, anlagsmanin sona ermesi durumunda verilerin teslimi, verilerin bagka bir sisteme
aktarilmasi vb. hususlar1 ayrintili bir sekilde belirlemesi gerekmektedir. Boylece saglik ku-
rumlart hizmet bagimliliginin getirdigi riski bertaraf ederek saglik hizmetlerinin kesintisiz
bir sekilde siirdiiriilmesini saglamis olacaktir. Ayrica sistemin gilivenligi ve verilerin gizlili-
gine yonelik bilisim teknolojileri altyapisi siirekli gelistirilmeli ve buna yonelik uygulama-
larin yonetim siireglerine de yansitilmasinin yararli olacag: diistiniilmektedir.

Giivenligin saglanabilmesi i¢in “yetkilendirme” kavrami da bir diger 6nemli konuyu olus-
turmaktadir. Bilgi teknolojileri kaynaklarina ulagsmada yalnizca yetkisi olan kisilere erisim
imkan1 taninmasi ve kimin hangi kaynaklara eristiginin diizenli olarak takibinin yapilmasi,
yetkisiz erisimlere karsi onlemler alinmasi; verilerin korunmasi i¢in ek biitge ayrilabilmesi,
kullanicilarin kendilerine ait verilere parola korumali sistem kontroliinde erigebilmesi ve
hizmet saglayici firmalarin glivenlik konusunda gerekli nitelik, tecriibe ve becerilere sahip
olmasi, alabilecek dnlemlerdendir. Ayrica erisimin yalnizca hizmet alan kisi ya da kurum
tarafindan emin olunmasi i¢in kimlik dogrulama ve yetkilendirme gibi erisim kontrolii tek-
nolojileri kullanilmalidir.

Saglik kurumlarinin en 6nemli 6zelliklerinden birisi de sunulan hizmetlerin siireklilik arz
etmesidir. Bu nedenle sistemin sorunsuz c¢alisabilmesi i¢in bilisim konusunda uzman per-
sonelin varlig1 ve diger saglik personelinin de “egitilmesi” 6nem tagimaktadir. Acil durum-
larda ya da herhangi bir aksaklik ile karsilasildiginda nasil miidahale edilecegi planlanmali
ve gelistirilecek rehberler, herkesin erigebilecegi bir yerde bulundurulmalidir. Bu nedenle,
sistemin ¢esitli departman ihtiyaglar1 ve kurumsal boyutlara adapte edilebilir olmasi ve
sistem mimarisinin daha acik bir bilgi paylagimin tesvik etmesi 6nerilmektedir.

“Yasal diizenlemeler ve denetimler”, risklerin en aza indirilmesi i¢in dnemli bir adimi olus-
turmaktadir. Verilerin dogrulugu ve tamligi, hem hizmet sunucular1 hem de hizmetin ali-
cilar1 tarafindan biiylik 6nem tagimaktadir. Verilerin depolanmasi, yetkili goriilen kisilere
ulastirilmast ve dogru bir bicimde transfer edilip edilmediginin belirlenmesi i¢in denetim,
onemli bir fonksiyonu olusturmaktadir. Bilisim saglayicilarinin siireclerini kontrol edebil-
mek i¢in ulusal ya da uluslararasi denetimlere dnem verilmesi Onerilebilir. Bulut bilisim
hizmetlerinin saglayicilari ile saglik kurumlar1 arasinda hazirlanacak olan sézlesmenin hu-
kuki, ekonomik ve teknik boyutlari iyice tartisilmali ve seffafliga énem verilmelidir. Diger
taraftan hizmet sunum diizeyinde de doktorlar ve hastalarin sisteme ve veriye uzaktan ko-
layca erisebilmelerini saglayacak teknolojik, yonetsel ve yasal diizenlemelerin ve denetim-
lerin yapilmasinin da yararli olacag: diisiiniilmektedir.

Bir¢ok sektor i¢in biiyiik bir yatirim olarak goriilen ve haftanin 7 glinii tam zamanli veri
toplamaya olanak taniyan bulut bilisim hizmetlerinin, gerekli tedbirler alinmasiyla birlikte,
ozellikle saglik kurum ve kuruluslarinin siireglerinde faydali olacag: diisiiniilmektedir.
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