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Oz

Teknolojinin gelisimine bagh olarak, dijital goriintiilerin internet iizerinden aktarimasi oldukca
yayginlasmistir. Kisisel verilerin korunmasi agisindan cesitli kamu ve resmi alanlarda kullanilan dijital
goriintiilerin internet iizerinden aktarimum saglarken yiiksek derecede verilerin korunmasini, veri
biitiinliigiiniin ve gizliliginin saglanmasi gerekmektedir. Dijital goriintiilerin aktarvmmin giivenligi ve
gizliliginin saglanmasi, genel olarak ¢esitli sifreleme algoritmalart ile anahtarli ve anahtarsiz olarak
gergeklesmektedir. Giiniimiizde, goriintii giivenligi her gegen giin daha da onemli hale gelmektedir. Bunun
nedenlerinin basinda, gizli goriintiilerin kamuya internet iizerinden aktariliyor olmasi ve iki kisi arasinda
yapilan bu aktarima iiciincii bir sahsin da erisebiliyor olmasidir. Bu baglamda, sifreleme, ozel bilgilerin
giivenligini saglamak igin etkili ve dogrudan bir teknik olarak kabul edildiginden, cesitli goriintii sifreleme
sistemleri  onerilmisti. Mimarilere gore, sifrelemeye yonelik yontemler iic ayri kategoriye
ayrilabilmektedir. Bunlar permiitasyon, yer degistirme, permiitasyon ve yer degistirme olarak kategorize
edilmektedir. Bu ¢calismada ozel bilgilerin giivenligini saglamak amaciyla olusturulan ve yaygin kullanilan
bazi imge sifreleme algoritmalarimin ¢alisma yapisi ve mantigi incelendi ve algoritmalar arasi
performanslar karsilagtirmali bir sekilde sunuldu. Bu ¢alismanin asil amaci, kisisel bilgilerin giivenliginin
saglanmasinda kullanilan bu imge sifreleme algoritmalarimin ¢alisma yéntemi ve metodolojisini
karsilastirarak, algoritmalar aras farkindaligi ortaya koymaktir.
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Giris

Gliniimiizde aklimiza gelebilecek her alan
internet kullanimu ile gerceklesmektedir. internet
aligverisleri, veri aktarimu, is yerleri, okullar vb.
bir¢ok alanda veri aligverisi internet iizerinden
yapilmaktadir. Islemlerin tamamu kisisel bilgiler,
kredi kart1 numaralart vb. kullanilarak kisisel
bilgilerin paylasilmamas1 ve giivenliginin iyi
saglanmasi gereken olgular ile
gerceklesmektedir.  Internet  kullanicilarinin
glinden giine artan sayisi ile internet iizerinden
iletilen her veri, baska bir kiginin kotii niyetli bir
sekilde zarar gormesinden dolayr tehdit
altindadir. Sistem agina gonderilen verilere
giivenlik saglamak icin ag gilivenligi yetersiz
kalmaktadir. Biiyliyen teknoloji ile bilgisayar
korsanlari, teknolojiyi ve onu ele gegirme
yollarini her gecgen giin biraz daha farkli teknikler
ile gerceklestirmektedir. Giivenligi saglamak
icin tek yol, iiglincli sahislarin 6nemli bilgilerin
varligit hakkinda bilgi sahibi olmamasin
saglamaktir. Dijital damgalar, gorsel kriptografi,
steganografi gibi bilginin korunmasi amaciyla
bir¢ok teknik gelistirilmistir ve bunun yani sira
aragtirmacilar goriintii verisinin korunmasi ile
ilgili bircok farkli teknik gelistirmislerdir. 20.
yiizyilin sonunda, ¢esitli alanlardaki belgeler ve
ekipmanlarin  artan  kullanimindan  6tiird,
analogdan sayisal analize kadar olaganiistli bir
teknik devrime damgasin1 vurmustur. Bununla
birlikte, dijital devrimin avantajlari, dijital
multimedya belgelerinin yasadis1 kopyalanmasi
ve dagitilmas1 gibi dezavantajlar olmaksizin
gergeklestirilememistir. Bu zorlugu gidermek
icin, arastirmacilar multimedya dokiimanlarini
yeni ve etkili belge koruma teknikleriyle
korumak icin daha c¢ok teknik gelistirmeye
yonelik ¢alismislardir. Bu baglamda, sifreleme
ve dijital damgalama gibi farkli teknikler
iretilmistir. Bunlardan ilki olan algoritmalar,
yasal kullanicilar disindaki herkes tarafindan
okunamaz hale getirmek ic¢in gelistirilmistir.
Ikincisi, dijital multimedya iceriklerinin
sahipligini ve biitlinliiglinii garanti altina almak
icin dijital filigranlar1 multimedya belgelerine
yerlestirmekten ibarettir. Ozel anahtar sifreleme
standartlar1 (DES ve AES) gibi geleneksel
goriintii sifreleme algoritmalari, Rivest Shamir
Adleman (RSA) gibi kamu anahtar standartlari,

eliptik egri tabanli sifreleme (ECC) ailesi ve
uluslararas1 veri sifreleme algoritmas1 (IDEA),
ozellikle hizli ve gergek zamanl iletisim
uygulamalar1 goriintii sifrelemesi i¢in en ¢ok
kullanilan algoritmalar arasinda yer almaktadir.
Kisisel bilgi ve verilerin korunmasi agisindan ve
cesitli 6zel kamu ve sektor alanlarinda kullanilan
dijital gorinti ve bilgilerin sanal ortamda
aktarimmi saglarken verilerin korunmasi, veri
biitiinliiglinin ~ ve  gizliliginin  saglanmasi
gerekmektedir. Son yillarda, yeni pek ¢ok
sifreleme teknigi iizerine c¢alisilmistir ve bu
sifreleme semalari, deger doniisiimii, piksel
Konum permiitasyonu, kaotik sistemler, XOR
islemleri gibi farkli kategorilere ayrilmaktadir.

Sanal ortamda gerceklesen bu aktarimda
goriintiilerin ~ glivenligi  ve  gizliliginin
saglanmasi, genel olarak cesitli sifreleme

algoritmalar1 ile anahtarli ve anahtarsiz olarak
gerceklesmektedir. Bu ¢alismada, sanal ortamda
aktarimmin saglandigi dijital gorilintiilerin
gizliliginin ve biitiinliiglinlin korunmasi {izerine
kullanilan ulusal ve uluslararasi literatiir taramasi
calismalar1 incelenmistir. Kumari ve arkadaslari
tarafindan hazirlanan ¢alismada, imge sifreleme
teknikleri ve bu tekniklerin c¢alisma mantigi,
diferansiyel, istatistiksel ve kantitatif atak
analizleri gibi c¢esitli performans OGlgiimleri
iizerine bir calisma sunulmustur (Kumari vd.,
2017). Kumar ve Srivastava tarafindan hazirlanan
caligmada, kaotik haritalara dayanan bir dizi
goriintii sifreleme algoritmasi lizerine bir ¢aligma
yapilmistir (Kumar ve Srivastava, 2014). Parvaz ve
Zarebnia calismada, kaotik sistemin
gelistirilmesi ve analizi ilizerine bir c¢aligma
yuriitmiistiir (Parvaz ve Zarebnia, 2017). Bao ve
Zhou tarafindan hazirlanan caligmada, yeni bir

gorlintii ~ sifreleme sistemi  olusturulmustur.
Simiilasyon sonuglar1 ve giivenlik analizi ile
onerilen  yontemin  sifreleme  performans

Ol¢timlerinin yapildig1 bir ¢aligma sunulmustur
(Bao ve Zhou, 2015).

Bu c¢alismada o6zel bilgilerin giivenligini
saglamak amaciyla olusturulan ve yaygin
kullanilan bazi imge sifreleme algoritmalarinin
caligma yapist ve mantig1 incelenmistir. Yapilan
caligma ile 1ilk olarak imge sifreleme
kavramindan bahsedilmis sonraki boliimde imge
sifrelemede kullanilan ¢esitli algoritma ve
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yontemler aciklanmis ve karsilagtirmalari ¢esitli
istatistiksel grafikler ile gosterilmistir. Sonraki
boliimlerde gorsel sifrelemenin giivenliginin

nasil saglandigt ve giivenlik analizi igin
kullanilan yontem ve metriklerden
bahsedilmistir.

Imge Sifreleme

Bilgi toplumlar arasinda korunmasi gereken
onemli bir unsurdur. Roma imparatoru Sezar’dan
giiniimiize bilginin korunmasi ic¢in gelistirilen
birgok teknikler vardir. Her ne kadar bilginin
giivenligini saglamak i¢in birgok yol gelistirilmis
olsa da bilginin korunmasinda ki en biiyiik yap1
tas1 bilginin gizlenmesi olmustur. Bu bilimin adi
kriptoloji olarak adlandirilmistir. Teknolojinin
gelisimine bagli olarak giiniimiizde kullanilan
iletisim aglari, ¢esitli bankamatik iglemleri, cep
telefonlari, bilgisayar, internet ve hatta ulagim
gibi bir¢ok alanda ag tizerinden veri paylasimi ve
aktarimi yapilmaktadir. Bunlara bagl olarak bu
verilerin  gizliligi,  giivenligi  ve  veri
biitiinliigliniin  saglanmas1  ¢esitli ~ sifreleme
algoritmasi ile yapilmaktadir. Bu sifrelemenin
kullanildig: alanlardan biri de imge sifrelemedir.
Kriptografik algoritmalar, verileri sifrelemek
veya sifresini ¢ozmek i¢in anahtar olarak
adlandirilan bir dizi karakter kullanimi1 gerektirir.
Anahtar ve algoritma akis1 yardimiyla sifreleme
gerceklestirilebilir. Sifreli metni, kendi igerisinde
tekrar sifreleyebilir ve ardindan metni tekrar diiz
metin haline getirebiliriz. Giiniimiizde bilgi
giivenligi, veri depolama ve aktariminda daha
onemli hale gelmektedir. Gorlintiiler farkli farkli
siireclerde yaygin olarak kullanilmaktadir. Bu
nedenle, gorunti verilerinin yetkisiz
kullanimlardan korunmasi Onemlidir. Goriinti
sifreleme, bilgi gizleme alaninda 6nemli bir rol
oynar. Bu nedenle, sunucu yoneticileri ve
digerleri dahil olmak tizere 3. bir sahis
tarafindan, internet gibi genel aglar araciliiyla
orijjinal mesaja ya da baska herhangi bir
aktarilmis bilgiye erisim saglayamaz. Imge
sifrelemenin cesitli gereksinimleri
bulunmaktadir. Bunlar;

e Orijinal goriintiiniin piksellerini elde

etme yetenegi

e Kolayca saldirtya ugramayacak sekilde
giiclii bir sifreleme goriintiisii olusturma

e  Goriintiiniin sifrelenme siiresi

e Sifre ¢oziildiikten sonra resmin orijinalini

elde edebilme gibi  yeteneklerden
olusmaktadir.
Imge Sifrelemede Kullanilan
Algoritmalar
Gorlintiilerin -~ gilivenligi, giinlimiizde hala

genigleyen dijital aktarim alanindaki Onemli
yonlerden biridir. Giivenligin saglanmasi icin
gorintiilerin  sifrelenmesi en ¢ok kullanilan
yontemlerde biridir. imge sifrelemede asil amag
dijital goriintiilerin  giivenligini arttirmak ve
video, tibbi goriintiileme sistemleri ve askeri
goriintli aktarimlar1 gibi cesitli uygulamalarda
giivenligi list seviyede gerceklestirebilmektir. Bu
tir  dijital  aktarimlar  saldirilara  karsi
savunmasizdir ve dolayisiyla giivenli veri
aktarimi i¢in etkin sifreleme algoritmalar
gereklidir. Bugiline kadar literatiirde c¢esitli
teknikler Onerilmis, (Kumari vd., 2017) her bir
teknik giderek artan giivenlik ihtiyacina
yetisebilmek i¢in yetersiz kalmistir.  Bu
teknikler, diferansiyel, istatistiksel ve kantitatif
atak analizleri gibi ¢esitli performans 6lciitlerine
dayanarak olusturulmustur. Diinya ¢apinda
cesitli goriintii sifreleme teknikleri Gnerilmistir
fakat  tekniklerin ¢ogu, diferansiyel ve
istatistiksel ataklar dahil olmak tiizere ataklara
kars1  yetersiz  kalmigtir. Asagida imge
sifrelemede kullanilan algoritmalara birkag
ornek verilmistir.

Vigenere Sifreleme Algoritmasi

Giliniimlizde yaygin olarak kullanilmayan geri
doniisiimii  kolay olan bir sifreleme tiirtidiir
(Kester, 2012). Kaydirma ve yerine koyma
sifrelemesi gibi sifrelemelerden fark: sifrenin her
bir harfe uygulanmasi yerine, her bir harf
bloguna uygulanmasi ile gerceklesmektedir.
Vigenere sifresi, sifreleme i¢in bir dizi farkh
sifrelerden olusan bir tiir poli-alfabetik
sifrelemedir. Vigenere tablosu olarak da bilinen
sekiiler formda bir dizi eleman kullanilmaktadir.
Vigenere tablosunda ki ilk satir, n farkli 6geden
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olusur ve kalan tablo, her devam eden 6ge i¢in n-
1 siraya sahiptir. Ayni zamanda Vigenere
sifrelemesinde birden fazla alfabe
kullanilmaktadir. Sifreleme ic¢in bir anahtar
secilmektedir ve bu anahtara gore her harf farkli
bir alfabeye gore sifrelenmektedir. Sifre ¢6zme,
anahtar elemanina karsilik gelen siradaki sifreli
0geye bakilarak yapilabilir ve daha sonra siitun,
sifresi ¢oziilmiis ¢iktiy1, yani orijinal harfi temsil
edecektir. Geleneksel olarak, Vigenere sifresi,
Vigenere tablosunu  kullanarak  alfabetik
metinleri sifrelemek icin gelistirilmistir, ancak
son zamanlarda yapilan bir¢ok calisma, goriinti
sifrelemesi  icin  Vigenere'nin  sifreleme
yontemini kullanmistir. Bu teknikler, hem kaotik
hem de kaotik olmayan tabanli olarak
kullanilmaktadir. Vigenere imge sifrelemesi i¢in
bir giris gorlintiisii alinmaktadir ve ardindan
Vigenere tablosunu ve anahtarini kullanarak
sifreleme  islemi  yapilmaktadir.  GOriintii
piksellerinin tamami sifrelenene kadar anahtar
degeri tekrarlanmaktadir. Imge sifrelemede
kullanilan Vigenere algoritmasi blok diyagrami
mantig1 asagida Sekill ile gdsterilmistir.

ANAHTAR

ORJINAL SIFRELEME
i Dizisi

IMGE C—) | slcorimuas | =

Il

SIFRE COMVE SIFRELENMIS
| dreminas | —— IMGE

SIFREST
GOZULMUS
IMGE

ANAHTAR
Dizisi

Sekil 1 Vigenere Sifrelemesi Blok Diyagrami

DES (Data Encryption Standart — Veri
Sifreleme Standardi )

Bir gesit veri sifreleme standardi olan DES, 1970
yillarinda IBM’de gelistirilen ve daha sonra
ulusal standartlar biirosu tarafindan kabul edilen
ve en hizli blok sifreleme algoritmalarindan biri
olan sifreleme tiiriidiir (Manjula ve Ravikumar,
2016). Sifrelenecek olan agik metni (Plain Text),
parcalara bolerek (Blok) her parcay: birbirinden
bagimsiz olarak sifreler ve sifrenmis metni
(Cipher Text), agmak icin de ayn1 islemi bloklar

lizerinde yapmaktadir. Bu bloklar 64 bit
uzunlugumdadir. DES aynm1 zamanda 64 bit
uzunlugunda bir anahtar almaktadir ancak 8 bit
parite i¢in kullanildig1 i¢in bu anahtarin gegerli
olan uzunlugu 56 bit olmaktadir. 64 bitlik bir
giris blogu tek seferde 8 piksel alir ve buna ilk
permiitasyon  (Initial Permutation) islemi
uygulanir. Gegirilen veriler daha sonra iki alt
bloga ayrilmaktadir bunlar L, R bloklaridir. Bu
alt bloklar, farkli 48 bit uzunlugunu kullanilarak
on alt1 yuvarlak igslemden gectikten sonra sifreli
metni elde etme islemi sonlanmis olur. DES
algoritmasinda  gosterilen fonksiyon blogu
genisleme permiitasyonunun (32—48 bit), xoring
islemi ve ardindan siibstitiisyonun (48—-32 bit) ve
son olarak diiz permiitasyon kutusunun bir
kombinasyonudur. ilk anahtar uzunlugu 64 bit
olup, bunlardan 8 bit parite kontrolleri igin
ayrilmigtir. 64 bitten kalan bitler ile PClI
kullanilarak 56 bit kullanilabilir bit sayisi
cikartilmaktadir. Bu 56 bit veri iki yartya boliiniir
ve 16 alt anahtar (56 bit anahtar) elde etmek icin
cesitli zamanlarda dondirilir. Bu 56 bit alt
anahtarlardan, 48 bit anahtar1 (PC i¢in yuvarlak
anahtarlar i¢in 16 anahtar) ayiklanir. Sifre ¢cozme
isleminde, sifreleme islemine benzer bir yontem
izlemektedir, ancak alt anahtarlarin sirasi tersine

cevrilmektedir. Sifreleme ve sifre ¢ozme
siirecleri ¢ok sayida turda ilerlese de, DES
giivenlik  mekanizmas1  birgok  yOnden

kopabilmektedir. DES, imge sifreleme icin
piksel degisimleri ile kullanilan bir yontemdir.
Imge sifrelemede kullanilan DES sifreleme
standardinin blok diyagrami sifreleme mantig
asagida Sekil2 ile gosterilmistir.
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Sekil 2 DES Sifreleme Standard: Blok
Diyagrami

RC4 Sifreleme Algoritmasi

RC4 sifreleme algoritmasi, oldukc¢a hizli ve basit
bir simetrik anahtar, akis sifreleme tiiriidiir. Ilk
olarak 1987 yilinda ticari olarak tasarlanmigtir.
Algoritma olarak, 1 - 256 bayt arasinda
(genellikle 5 ve 16 bayt arasinda) degisen bir
anahtar uzunlugu kullanir.

Anahtar degeri 256 baytlik bir anahtar elde etmek
icin tekrarlanmaktadir. Bu anahtari, permiitasyon
islevini ve rastgele diziyi kullanarak, diiz metnin
xoring islemi ile sifrelenmesi i¢in bir rastgele
bayt dizesi iiretir. Sifre ¢dzme islemi benzer bir
yontem izlemektedir. Karmasik olmayan yapisi,
hiz1 ve kolay uygulanabilir olmasma ragmen,

algoritma birkag zafiyete sahip oldugu i¢in siirl
olarak  tamimlanmaktadir. RC4  sifreleme
algoritmasinin, diger saldir1 tiirlerine kars1 giiclii
olmasi i¢in RC4A, Spritz gibi ¢esitli varyantlar
gelistirilmistir. RC4 algoritmasinin  devami
niteliginde RC5 VE RC6 sifreleme algoritmalari
da bulunmaktadir. imge sifrelemede kullanilan
RC4 yonteminin blok diyagrami sifreleme
mantig1 asagida Sekil3 ile gdsterilmistir.

Anahtar
(1256
BYTES)
Giris Verisi ﬂ SIFRELE ME
(MBYTES) r 1
1 I
1 I
1 I
1 I
1 I
1 Ek Dizi
RaDS‘SE‘e = @56 *
:| = BYTE) |
Sifreli Ver
(MBYTES)
SIFRE COZME
1 Y S e e a
g izi I
: Rastgele Eka-‘Z!
1 Disi — @56 |
:
=t BYTE) |I
= 1 I
I I
1 v
I ar - 1
| | D=s +
L (1-256 Bi)
Sifrest l__"__‘_______l
Cozislmus
Veri
MBYTES)
Anahtar
(1-256 Bip)

Sekil 3 RC4 Algoritmas: Blok Diyagrami

AES ( Advanced Encryption Standard
— Gelismis Sifreleme Standardi )

AES, Rijndael Joan Daemen ve Vincent Rijmen
tarafindan  gelistirilen, Rijndeal sifreleme
ailesine ait simetrik bir sifreleme algoritmasidir
(Zeghid vd., 2007). AES algoritmasi, verilerin
128, 192 ve 256 bitlik anahtar boyutunu
desteklemektedir ve dort temel islem bloguna
boliinebilen 128 bit veri uzunluguna izin
vermektedir. Bu bloklar bayt dizisi iizerinde
calisir ve durum olarak adlandirilan 4 x 4 matris
olarak diizenlenir. Bloklar, 128-bitlik bir esit
blok boyutuna sahiptir fakat herhangi bir bit
artisinda giivenlik kuvveti artisin1 gosteren 128,
192, 256-bit’lik anahtar boyutlar1 vardir.

Boyuttaki bu artis, daha yiiksek seviyede bit
kullanildiginda tekrarlama dongli sayisindaki
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artisin bir sonucudur. Daha Onceden yaygin
olarak kullanilan DES, Fiestel agina dayanirken;
AES, bir yerlestirme ag1 yapist kullanir. Farkli
sifreleme ve sifre ¢cozme islemleri, benzer bayt
yerlesimlerini, degisim sirasini, karigtirma
siitununu kullanir ve yuvarlak anahtar adimlari
ekler. AES algoritmasinin ii¢ kabul edilen
versiyonunda c¢ok benzer bir anahtar yontemi
vardir ve 128 bit siiriimiinde, 11 alt gruplar1 gibi
cok sayida alt anahtar kullanilir. Cogu AES
stirimii, 4 9 4 matrisinden yararlanir, bu sayede
sifrenin dogrusal olmayan etkisini verir ve boyut
kuvvetine katkida bulunur. Kaba kuvvet saldirisi
en hizli belgelenmis saldiridir ve dolayisiyla
AES algoritmalar1 onlara karst dayanikli bir
yapiya sahiptir. Sekil 4 ile imge sifrelemede
kullanilan AES algoritmasimin blok diyagrami
gostermektedir.

: ANAHTAR . -
SIFRELEME URETIM SIFRE COZME
Anahtar (128 Bits) Sifresi
Coziilmis
Metin

Alt Anahtar

W[03]

Alt Anahtar
W[36-39]

ersine Dizi Yer

Degisimi- Oteleme

SifriVe il — — — — — ——————————————— |

Sekil 4 AES Algoritmasi Blok Diyagrami

Gizli Goriintiilerin Anlamh
Goriintiiler Olarak Sifrelenmesi I¢in
Olusturulan Imge Sifreleme
Algoritmasi

Son yillarda, bulut ve internet tabanli hizmetler
diinya ¢apinda ¢ok popiiler hale gelmistir ve pek
cok kisi bu hizmetleri bilingsiz bir sekilde
kullanmaktadir. Bu olgu, c¢evrimigi verilerin
gizliligini bireyler ve kuruluslar agisindan daha
da onemli bir konu haline getirmektedir ve
verilerin korunmasi, énemli bir arastirma alani
haline gelmektedir. Sifreleme ve stenografi dahil
olmak iizere bir dizi veri koruma yaklasimi
vardir.  Sifreleme, verilerin sifrelenmesiyle
yetkisiz  erisimi  engellemeyi  hedeflerken,
stenografinin ana amaci bir host / cover
nesnesindeki verileri gizlemektir. Uclii veri
sifreleme standardi (3DES), Gelismis Sifreleme
Standardi (AES) ve Uluslararasi Veri Sifreleme
gibi metin icin tasarlanan bir dizi geleneksel
sifreleme diizeni vardir. Dijital gorintiiler ve
diger multimedya formatlari, askeri, is ve saglik
bakimi gibi sayisiz hassas uygulamalarda
gereklidir. Bu uygulamalar genellikle hassas
verilerin  depolanmasini  ve  aktarilmasini
gerektirir. Son yillarda ¢ok sayida hiikiimet, is ve
kisisel veri sizintis;, gelismis  giivenlik
algoritmalarma olan artan ihtiyaclarin altin
cizmektedir. 3DES, AES ve IDEA gibi
geleneksel — sifreleme  algoritmalari, metin
verilerini korumak i¢in tasarlandigindan, biiyiik
boyutlarindan dolay1 dijital multimedya igerigini
koruma konusunda verimsizdirler. Son yillarda,
birtakim kriptanalitik ataklar 6nerilmis ve daha
once bahsedilen goriintii sifreleme
algoritmalarindan bazilar1 bozulmus ya da
giivenlik kusurlarina sahip oldugu gortilmiistiir.
Kriptanaliz olasiligini azaltmak i¢in, olusturulan
sifreleme goriintiileri rastgele goriinmeyen bir
sifreleme semasina ilgi duyulabilir. 2015 yilinda,
kayipsiz gorsel olarak anlamli imge sifreleme
semas1 onerilmistir. Onerilen sema iki asamadan
olusmaktadir. Birinci asama, 6n islem ikinci
asama veri gdmme olarak tanimlanmaktadir. On
isleme agsamasi, rastgele bir goriintii olusturmak
icin gibi mevcut bir diizeni kullanarak giris diiz
gorlintiisiinii ~ sifreler. Bu asamanin amaci
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onerilen planin gilivenlik seviyesini arttirmaktir.
Boylece, eger gizli goriintli cok hassas degilse,
bu agama atlanabilir. Bu ¢alismanin ana katkis1
olan yerlestirme asamasi, frekans alaninda
gerceklestirilir. 2D Ayrik Dalgacik Doniistimii
(LWT) kullanarak ana goriintiiyii dort alt-bant,
yani bir yaklasim matrisi ve ii¢ detay matrisi
halinde ayristirir. Daha sonra 0On islem
asamasindan kaynaklanan (karistirtlmis)
gorlintiiyli ayrint1 katsayilarina karistirir. Son
olarak, nihai stego-image ters doniisiim yoluyla
iiretilir. Simiilasyon sonuglari, 6nerilen planin
yiiksek kaliteli stego images iirettigini ve bir dizi
giivenlik tehdidine kars1 saglam oldugunu
gostermektedir. Bao ve Zhou yontemi 2015
yilinda Bao ve Zhou tarafindan 6nerilmis (Yang
vd., 2017) ve literatirde bilinen ilk VMIES
(Visually  Meaningful Image Encryption
Scheme) metodudur (Bao ve Zhou, 2015). On
sifreleme ve referans gorlintli sifreleme
boliimlerinden olugur. Bu yontemde, o©n
sifreleme yoOnteminin literatiirdeki giivenli
goriintii ~ sifreleme  yontemlerinden  birini
kullanabilecegi agikca goriilmektedir. Yontemin
Ozglinliigli referans gorlintii sifrelemesidir. BZ
referans goriintii sifreleme yontemi Tablo 1’de
verilmistir. Sekil 5 ile yeni imge sifreleme
konseptine ait akis semasi, Sekil 6 ile yeni imge
sifreleme yoOntemine iligkin blog diagram

verilmistir.
Algoritma 1. BZ referans goriintii sifreleme yontemi
algoritmasi
Giris

P: W X H boyutuna sahip dnceden sifrelenmis
gorunti.

R: 2W x 2H boyutuna sahip referans goriintii.

K2: Referans goriintii sifreleme anahtari
Cikis

E: 2W x 2H boyutuna sahip son durumda elde edilen
sifreli goriintii.

1: Tamsay1 2D DWT uygulanir ve K2 kullanarak LL,
LH, HL ve HH alt-bantlarin elde edilir.

2: for i=1 to W do

3: forj=1toHdo

4: HL;; = [P”]

5t HH;; = P; (mod 10)
6: endfor

7: endfor

8: Ters tamsay1 2D DWT uygulanir ve son durumda
sifreli goriintii olan E elde edilir.

BZ’nin imge sifreleme yOntemine ait referans
gorlintiiniin, sifre ¢cozme semasina islem akisi 9.
ve 10. satir olarak Algoritma 2’de verilmistir.

Algoritma 2. BZ’nin imge sifreleme yontemi sifre ¢6zme

asamasi algoritmasi
9-[LL,LH,HL,HH] = DWT2(R, K,;)
10- P =HLx10+ HH

Gorsel Olarak Anlaml
Sifrelenmis Goriintii

Orijinal
Resim

Sifreleme
Algoritmast

=) el =)

Sekil 5 Yeni Imge Sifreleme Konsepti

|
| |
v I
: Referans |
| Resim :
I
|
g '
Il Aynk |
Orijinal : h:: Dalgacik I Sifieli
Resim Pt ’:3 Ko Depgnd Deéniisiimi T Resim
(DWICT) :

e s e e i

Sekil 6 Yeni Imge Sifreleme Yonteminin Blog
Diagrami

Imge Sifrelemede Kullanilan

Performans Metrikleri

Bir imgenin sifrelenmesinde kullanilan bir¢ok
algoritma ve sifreleme yontemi bulunmaktadir.
Imge sifrelemede kullanilan bu sifreleme
algoritmalarindan  elde  edilen  sonuglarin
incelenmesi ve bir gorsel iizerinde bir degisiklik
yapilip yapilmadigin tespiti i¢in imge sifreleme
analizi yapilabilmektedir (Ping vd., 2017) Bu
analiz histogram, korelasyon vb. metrikler ile
yapilmaktadir.

Histogram Analizi

Bir goriintiiniin histogrami, bir dijital goriintiide
mevcut olan piksel yogunlugu degerlerinin
frekans dagilimmin grafiksel bir gosterimidir.
Ideal olarak, sifrelenmis bir resmin histogrami

diizgiin bir sekilde yayilmali ve orijinal
goruntliniin histogrami ile benzerlik
gostermemelidir.
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AES vb. bircok imge sifreleme teknigi,
kriptanaliz riski altindadir bu nedenle sifreleme
sonucunda diizenli bir histogram dagilimi
gerekmektedir. Histogram analizi ile imge
iizerinde herhangi bir degisiklige gidilip
gidilmediginin de tespiti yapilabilmektedir.

Korelasyon analizi

Imge sifrelemede sifrelenmis bir goriintii, bitisik
pikseller arasinda bir korelasyona sahip
olmamalidir. Mevcut herhangi bir korelasyon,
yetkisiz bir kullanicinin goriintiiniin bir kismini
yeniden olusturmasi veya orijinal gorilintiiniin
kendisini daha kotii  hale getirmesi igin
kullanilabilir. Korelasyon katsayilar1 — 1 ile + 1
arasinda degismektedir, burada asir1 uglar
sirastyla miikemmel bir negatif veya pozitif
dogrusal iliskisini gostermektedir. Sifirin katsay1
degeri, bitisik piksel degerleri arasinda dogrusal
bir iligkiyi temsil etmemektedir. Bir goriintiide,
bitisik pikseller arasindaki yatay, dikey ve ¢apraz
oryantasyon katsayis1 matematiksel olarak esitlik
1 ile 4 arasinda ki gibi ifade edilebilir.

raﬁ= cov(a,B) 1)
\/D(a)N\/D(ﬁ’)
1
E@=5 ) a @
i=1
1 N
2
D@ =y Zl(ai_,;(a)) ©)

L&
cov(a,B) = NZ(OQ — E(a)) (B; —E(B)) (4)

Diferansiyel Saldir1 Analizi

Diferansiyel saldir1 analizi, pikseldeki en kii¢lik
bir degisikligi veya orijinal goriintiiniin anahtar
degeri saglandiktan sonra sifrelenmis
goriintiideki  degisiklikleri  belirlemek icin
yapilan analiz tiiriidiir. Bu analizi yapmak igin,
hem orijinal goriintiinlin hem de degistirilmis
olan imgenin, ayni sifreleme teknigi kullanilarak
sifrelenmesi gerekmektedir. NPCR parametresi,
net piksel degisim orani; UACI, yogunluktaki

birlesik ortalama degisimi oran1 olarak
tanimlanmaktadir. UACI orani, kullanildig
sifreleme tekniginin cesitli saldirilara karst
dayaniklilik oranmi olarak da tanimlanmaktadir.
NPCR orani, orijinal imge ile piksel degisikligi
yapilmis olan imgenin karsilastirildiginda ki
sifreli goriintiiniin piksel sayisindaki degisim
oranini belirtir. C1 parametresi, orijinal imgeyi
C2 parametresi, piksel degisimi olmus olan
imgeyi temsil etmektedir. NPCR degeri
hesaplamasi, esitlik 5 ile gosterilmektedir.

L1 %% D@,))

NPCR = ==

0 5
W H x 100% (5)

H ve W parametreleri goriintliniin yiikseklik ve
genislik degerleridir. D parametresi, C1 ve C2
goriintiilerine esdeger biiyiikliikte bir bipolar
diziyi temsil etmektedir. Bilesen olarak sadece 0
veya 1 degerleri kullanilmaktadir. D (i, j) degeri
hesaplamasi, esitlik 6 ile gosterilmektedir.

DY) = <0 C1(i,)) = C2(i,]),>

1 C1(i,)) # C2(i,) (6)

UACI degeri, diiz ve sifrelenmis goriinti
arasindaki ortalama yogunluk farkidir. UACI
degeri hesaplamasi, esitlik 7 ile gosterilmektedir.
Hesaplamada ki L parametresi; ilgili kirmizi,
yesil ve mavi kanallar1 temsil eden bitlerin
sayisidir.

H

2.

i=17]

| C1(i,1) — C2(1, D
2L —1

NgE

1
UACI =
W x H 7

I 100%

1l
g

Anahtar Uzay (Alan) Analizi

Anahtar alan analizi, bir kaba kuvvet saldirisina
karsi dayanikli bir sifreleme semasinin
fizibilitesini tanimlayan 6nemli bir parametredir.
Bunu yapabilmek i¢in, sifrenin anahtar araliginin
biiyiik bir kombinasyonu olmalidir. Kaos temelli
algoritmalarin tamami, kaba kuvvet saldirilarina
direnecek kadar biiyiik bir anahtar alana sahiptir
fakat bazi imge sifreleme algoritmalart kiigiik
anahtar alanlara sahip oldugu i¢in temel saldir1
tiirtine kars1 savunmasiz hale gelmektedir. Tablo
1 ile yaygin olarak kullanilan imge sifreleme
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algoritmalarma ait anahtar alan

degerlerini sunmaktadir.

araligi

Tablo 1. Imge sifreleme algoritmalarma ait
anahtar alan aralig1 degerleri

Algoritma Anahtar Arahgi
] 2128
Vigenere
56
DES 2
128
IDEA 2
) 264
Blowfish
256
RC4 2
128
RC5 2
128
AES 2

Anahtar Hassasiyet Analizi

Anahtar duyarlilik analizi, imge sifrelemede
kullanilan algoritmada ki anahtarda meydana
gelen bir degisimi tespit etmek i¢in kullanilan
analiz tiiridiir. Analiz, piksel karsilastirmasi ile
yapilmaktadir. Sifrelenmis goriintiiniin piksel
kargilastirmast ve NPCR orani, anahtar
degerinde ki dakika degisikligi (bir bit degisimi)
icin gozlemlenmektedir. Bir sifreleme semast,

iki kosula gore etkin olarak kabul edilir: Ik
kosul, her iki imgenin de sifreli olarak ayr1 ayr
sifrelenmis goriintiiler olusturmak i¢in sifrelerde
bagimsiz olarak kullanilmasi durumunda, her iki
sifrelenmis goriintiiniin de tamamen farkli olmast
gerektigi belirtilmektedir. Ikinci kosul, her iki
imgenin de ayni sifrelenmis goriintiiniin sifresini
¢ozmek i¢in bagimsiz olarak kullanildig
takdirde, sadece orijinal anahtardan desifre
edildikten sonra, orijinal goriintiiniin saglanmasi,
digerinin ise herhangi bir alakali sonug
vermemesi gerektigi belirtilmektedir.

Zaman Karmasikhig1 Analizi

Zaman karmagsiklig1 analizi, yiiriitme talimati
tarafindan hesaplanan zaman miktaridir. Manuel
yaklagimi, temel islemlerin kendileriyle iligkili
sabit bir zamana sahip olmasindan dolay1 sette
bulunan toplam temel yiiriitme islemleri
kullanilarak yapilabilir. Burada, hesaplanan
zaman miktari, resmin sifreleme ve sifre ¢ozme
stresini temsil eder ve yerlesik islemler
tarafindan hesaplanir. Zaman karmasikligi,
sistem konfigiirasyonu ve kullanilan goriintii gibi
cesitli  faktorlere bagli olarak degisiklik
gostermektedir.

Imge Sifrelemede Kullanilan Algoritmalarin Performans Metriklerinin

Karsilastirilmasi
Tablo 2. Imge sifrelemede kullanilan algoritmalarin performans metriklerinin karsilastiriimasi
ifg§i§$3s1 Imge Sifreleme g;sgﬁiﬁm IF;illl(;:thgl ﬁﬂ;gr_ﬂlgl Entropi Degeri
DES Orta Artan Orta Yiiksek Yiiksek
RC4 Yiiksek Tek Diize En Diisiik Yiiksek Yiiksek
RC5 Orta Artan Orta Yiiksek Yiiksek
TDES Orta Artan Orta Yiiksek Yiiksek
AES Orta Artan Orta Yiiksek Yiiksek
Vigenere En az Artan En Diisiik Diisiik Yiiksek
IDEA Orta Artan Orta Yiiksek Yiiksek
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Imge Sifrelemede Kullamlan Algoritmalarinda Piksel Degerindeki Bir bitlik
Degisiklik Icin NPCR ve UACI Degerleri Karsilastiriimasi

Tablo 3. Imge sifrelemede kullanilan algoritmalarda piksel degerindeki bir bitlik degisiklik icin
NPCR ve UACI degerleri sonuglari

Boyut 128 x 128 192 x 192 256 x 256
NPCR UACI NPCR UACI NPCR UACI

DES 488 x107* 1.17 x 107* 2.17 x 107* 5.12x107° 1.22 x 107 543 x107°
RC4 6.10 x 107° 2.87 x107° 2.71 x107° 1.28 x 1076 1.53 x107° 7.18 x 1077
AES 9.77 x 10™* 3.21 x107* 434 x107* 1.42 x107* 2.44 x107* 6.21 x107°
Vigenere 6.10 x 1075 479%x107  2.71x1075  2.13x10"® 1.53x10"°  1.20x10°°
IDEA 4.88 x107* 1.25x107* 2.17x107* 8.83 x 107° 1.22 x 10™* 4.09 x 1075
TDES 4.88 x107* 1.57 x10™* 2.17x107* 6.45x107° 1.22x 107* 497 x 1075
Visual 6.10 x107° 2.39 x 1077 2.71 x107° 1.06 x 1077 1.53x 1075 5.98 x 1078
imge Sifrelemede Kullanilan gorsellestirilmigtir. Korelasyon analizi
Algoritmalarin Korelasyon Analizi sonucunda, iizerinde ¢alisilan her imge sifreleme
algoritmas1 i¢in yatay, dikey ve capraz
) korelasyon analizi matematiksel hesaplama
Ozel bilgilerin giivenligini saglamak amaciyla sonuglart  karsilastirilmstir. x 128
olusturulan ve yaygin olarak kullanilan imge boyutundaki goriintiide kullanilan sifreleme

sifreleme algoritmalar
uygulanan

gorsellere

ile farkli
korelasyon

boyuttaki
analizi

istatistiksel sonuclar1 agagida grafiksel olarak

teknigi i¢in korelasyon analizi karsilastirma
sonugclari, Sekil 7 ile gosterilmistir.

S

5

A

-y

> ™
<

m Yatay Korelasyon

m Dikey Korelasyon

Capraz Korelasyomn

-0,

Sekil 7 128 x 128 Boyutunda Goriintiide Kullanilan Sifreleme Tekniginin Korelasyon Analizi
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192 x 192 boyutunda goriintiide kullanilan
sifreleme teknigi icin korelasyon analizi
karsilagtirma sonuglari, Sekil 8 ile gosterilmistir.

Sekil 8§ 192 x 192 Boyutunda Goériintiide Kullanilan Sifreleme Tekniginin Korelasyon Analizi

Sekil 9, 256 x 256 boyutunda goriintiide
kullanilan sifreleme teknigi i¢in korelasyon
analizi karsilastirma sonuglarini gostermektedir.

1

0.8

0,6

0.4

0,2

m Yatay Korelasyon m Dikey Korelasyon  Capraz Korelasyon
Sekil 9 256 x 256 Boyutunda Goriintiide Kullanilan Sifreleme Tekniginin Korelasyon Analizi
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Imge Sifrelemede Giivenlik Analizi

Dijital ortamda kullanilan giivenlik kavrami,
kriptografi i¢in ¢ok dnemli bir unsurdur. lyi bir
goriintii  sifreleme semasi; bilinen diiz metin
saldirisi, sifreli metin saldirisi, istatistiksel analiz
saldiris1 ve kaba kuvvet saldirilar1 gibi gesitli
saldirilara  karst dayanikli  olmalidir.  Bir
sifreleme algoritmasimi Kripto analize ederken

genel varsayim, kripto analist’in anahtar
disindaki  algoritmanin  tim  ayrintilarini
bilmesidir. Kripto analiz, sifrelenmis verileri

¢Oziimlemeyi ve anahtar1 kullanmadan sifresini
kirmaya c¢aligmaktir. Kripto analizde, diiz
metine (plaintext), sifrelere veya kripto sistemin
diger yonlerine ne kadar eristigine bagli olarak
kripto analizi gerceklestirebilecek ¢ok sayida
teknik bulunmaktadir. En yaygin saldir1 tiirlerine
ornek olarak sifreli metin saldirisi, se¢ilmis diiz
metin saldirisi, secilmis sifreli saldiri, bilinen diiz
metin  saldiris1  verilebilir.  Sifreli metin
saldirinda, kriptanalist ~ baz1 sifreleme
algoritmasina yada sifreleme anahtarina dair bazi
pargalara sahiptir. Muhtemelen en ¢ok kullanilan
kriptanaliz  tipidir.  Secilmis diiz  metin
saldirisinda ise kiptanalist sifreleme
algoritmasina sahiptir. Bu nedenle, herhangi bir
diiz metin (plaintext) secebilir ve karsilik gelen
sifreleri elde edebilir. Bir sonraki saldiri, en ¢ok
kullanilan saldirilardan olan seg¢ilmis sifreli
saldirisidir. Bu saldirida, kriptanalist sifre ¢ozme
algoritmasina sahiptir. Bu nedenle herhangi bir
sifreleme metni secebilir ve karsilik gelen diiz
metinleri(plaintext) elde edebilir. Son olarak;
bilinen diiz metin saldirisi, kriptanalist, sifreleme
algoritmasina dair bazi diiz metinlere (plaintext)
ve karsilik gelen sifreleme halkalarina sahiptir.
Bu dort saldirmin her birinde, amag¢ anahtari

belirlemektir. Anahtar  yukarida  bahsedilen
saldirilardan  biriyle  6grenildigi  takdirde,
kriptosistem giivensiz kabul edilir. Sifreleme
kalitesini kanitlamak igin sifreleme
algoritmasina giivenlik analizleri
gereklidir. Sifreleme algoritmalarinin  analizi
icin;

Histogram Analizi

Korelasyon Katsayisi,

Dogrusal ve Diferansiyel Saldirt (NPCR)
Bilgi Entropisi Analizi

Sifreleme Kalitesi

Anahtar Alan Analizi

. Sifreli anahtarlama

gibi goriintliniin glivenligini 6l¢gmek amaciyla
cesitli glivenlik analizleri gergeklestirilmektedir.

NooogkrwnpE

Imge Sifreleme Giivenlik Analizinde
Histogram Dagilimi Kullanim

Imge histogrami, bir gériintiiniin istatistiksel bir
ozelligidir ve piksellerin her bir gri diizeyindeki
piksel sayisint ¢izerek goriintliye ne sekilde
dagildigin1 gosterir. Bir sifre goriintiisiindeki
oldukca esit sayida gri diizey, gri seviyenin
diizgiin dagilimint  ve dolayistyla iyi bir
rasgelelik diizeyini gosterir. Histogram analizi,
bir goriintiideki piksel degerlerinin agirliginin
grafiksel bir gosterimidir. Histogram grafigini
inceleyerek, goriintiiniin tonu hakkinda bilgi
edinebilirsiniz. Dagitim degerleri esit veya en
azindan yakinsa, histogram dagilimin iyi oldugu
anlamma  gelmektedir. Orijinal  goriintiiniin
histogram dagilim grafiginin incelenmesi,
dengesiz bir dagilima sahip oldugunu ortaya
koymaktadir. Test edilen tim sifreleme
algoritmalar1 dengeli ve yakin bir dagitima
sahiptir. Sonu¢ olarak, sifreleme algoritmasi
dengeli ve iyi bir histogram dagilimi saglar ve
bunun sonucunda bir imgenin histogram
analizine bakilarak sifrelimi yoksa sifresiz mi
oldugu histogram dagilimina gore
anlasilabilmektedir. Ornek bir dagilimi ait
histogram sonuglar1 Sekil 10 ile verilmistir. Sekil
10 (a) gorseli ile orjinal goriintiiniin histogram
sonucu, Sekil 10 (b) gorseli ile sifreli imgenin
histogram sonucu grafiksel olarak sunulmustur.
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Sekil 10 Histogram Sonuglari (a) Orjinal
gortintiintin histogram sonucu (b) Sifreli
gortintiintin histogram sonucu

Imge Sifreleme Giivenlik Analizinde
Korelasyon Katsayis1 Kullanim

Korelasyon katsayist analizi, iki rastgele
degisken arasindaki korelasyona dayanarak, bu
iliskinin bagimsiz oldugunu simgelemektedir.
Korelasyon dogrusal ise, korelasyon dagiliminin
iyi olmadigr anlamina gelmektedir. Diger
taraftan,  korelasyon = dogrusal  degilse,
sifrelemenin iyi oldugu anlamina gelmektedir.
Ornek bir dagilimi ait korelasyon sonuglart Sekil
11 ile verilmistir. Sekil 11 (a) gorseli ile orijinal
gOriintliniin korelasyon analizi sonucu, Sekil 11
(b) gorseli ile, sifreli goriintiiniin korelasyon
analizi sonucu grafiksel olarak sunulmustur.

300

,5?‘.
g

(b)

Sekil 11 Komsu Pixellerin Korelasyon
Sonuglari (a) Orijinal goriintiiniin korelasyon
analizi (b) Sifreli gériintiiniin korelasyon

analizi

Imge Sifreleme Giivenlik Analizinde
Dogrusal ve Diferansiyel Saldir:
(NPCR — UACI Analizi)

NPCR (Piksel Degisim Oran1 Sayis1) ve UACI
(Birlestirilmis Ortalama Degisim Siddeti) , farkli
ataklara karsi imge sifreleme algoritmasinin
dayanikliligina uygun olarak direngli sifreleme
algoritmasin1  bulmak i¢in kullanilan  bir
kriptanaliz  yontemidir. Orijinal goriintiilerde
kiicik  degisikliklerin  sifrelemeyi  nasil
etkiledigini tespit etmek icin de kullanilir. Bu
yontem, sifrelenmis bitler ve orijinal goriintiiden
secilen rastgele bitlerle yapilan sifreleme
degisikliklerini kullanir ve bu sekilde sifrelenmis
goriintiiniin - sifresini ¢ozmeye ¢alisir. Orijinal
goriintiideki degisikliklerin bir sonucu olarak
sifrelemede biiyiik degisiklikler meydana gelirse,
saldinnya dayanikli sifreleme elde edilir.
Sifreleme  algoritmalarinin  giivenlik  ve
performans karsilastirma tablosu Tablo 4 ile
verilmistir.

827



DUMF Miihendislik Dergisi 10:3 (2019) : 815-831

Tablo 4. Algoritmalar arasi kriter kargilastirma
sonuclari

Kaos AES Onerilen
Algoritmas1  Algoritmasi Algoritma
NPCR 99.60672  99.63245 99.62987
UACI 31.24768  31.87236 31.83459
Bilgi 295454 7.95012 7.95667
Entropisi
Sifreleme g 67570 3584217 35.87899
Kalitesi
Sifreleme ) 51068 27.36952a 1.67342
Siiresi(sn.)
Sifre
Cozme 1.16734 29.21683 1.30321
Siiresi(sn.)
Toplam -, 30505 56.58635 2.97663
Siire(sn.)

Imge Sifreleme Giivenlik Analizinde
Bilgi Entropisi Analizi Kullanimi

Bilgi entropi analizi,
karmagsikligint  6lgmek i¢in kullanilan bir
yontemdir. Sifrelenmis verilerin  karmagiklik
orani arttik¢a orijinal veriler hakkinda bilgi elde
etmekte bir o kadar zorlagmaktadir. Sifreleme
icin optimum bilgi entropi degeri 8 olarak
tanimlanmaktadir. Hesaplanan deger, 8 tamsay1
degerine  yaklastikca, sifreleme  kalitesi
artmaktadir. Asagida esitlik 8 simgesinde yer
alan matematiksel denklem ile karmasiklik
degeri hesaplanabilmektedir.

sifrelenmis  verilerin

N
ShanEn(x) = —Z(Pi(x)) (log:R(®)) (8
i=1

Imge Sifreleme Giivenlik Analizinde
Sifreleme Kalitesi Kullanim

Sifreleme kalitesi, sifreli ve orijinal goriintiilerin
piksel degerlerini karsilastirarak elde edilen bir
degerdir. Piksel degerindeki degisim ne kadar
biiyiik olursa, daha yiiksek sifreleme kalitesine
sahip oldugu anlamina gelmektedir. Imge
sifreleme kalitesi deger hesaplama matematiksel
fonksiyonu esitlik 9 ile gosterilmektedir.

Sifreleme kalitesi degeri, iki goriintii arasindaki
sapma olarak ifade edilmektedir. P degeri;

orijinal goriintiiyii, C degeri, sifrelenmis

gortintiiyi ifade etmektedir.

£25 [HL(C©) — H (P
256

©)

Sifreleme Kalitesi =

Imge Sifreleme Giivenlik Analizinde
Anahtar Alan Analizi Kullanimi

Boyut olarak genis anahtar alanli bir sifreleme
algoritmasi, glicli saldirilara karst oldukca
dayaniklidir. Bunun nedeni, anahtar alanin genis
olmasindan dolayi, saldirganlarin  anahtari
bulmasinin  zor  olmasidir. Kaos  tabanl
sifrelemede, kaotik sistemin boyutu ve sistem
parametrelerinin sayist arttik¢a, sistem anahtar
alan1 genisler ve sistem daha karmasik hale
gelir. Ancak, sistem daha karmagsik hale geldigi
icin siire¢ ylikiinii artirdig1 i¢in dengeli bir yapiya
ihtiyag vardir. AES algoritmasi 128 bit sifreleme
icin 2 tizeri 128 bit anahtar alana sahiptir. Kaotik
sistem ve AES algoritmasi anahtar alani
karsilastirildiginda, kaotik sistem anahtar alanm
degerinin ¢ok daha fazla oldugu goriilmektedir.
Anahtar boyutu alam1 ne kadar genis olursa
sifrenin asilmasi bir o kadar giic olacaktir ve
giivenlik seviyesi yiiksek olacaktir.

Imge Sifreleme Giivenlik Analizinde
Sifreli Anahtarlama Kullanim

Kaotik sistemlerin en 6nemli 6zelliklerinden biri,
baslangi¢c kosullarina ve sistem parametrelerine
cok hassas bir sekilde bagh
olmalandir. Baslangi¢ kosullarinda veya sistem
parametrelerinde kiiciik bir degisiklik bile
tamamen farkli bir yoriingeye ve degerlere yol
acacaktir. Giivenli bir sifreleme sisteminde,
anahtardaki kiiciik bir degisiklik sifreli verilerin
sifresini  ¢ozmeyi  engelleyebilmelidir. Bu
noktada kaotik sistemlerin ilk kosullara ve sistem
parametrelerine ¢ok hassas bir sekilde bagh
olmasi, giivenli bir sifreleme i¢in biliylik 6nem
tasimaktadir ve bu oOzellikler bu gereksinimi
karsilamaktadir. Ornegin, rasgele say: iiretimi
icin kullanilan RC4 algoritmasinin girisi, 6nceki
adimdan geldiginden, kiiciik bir degisiklik bile
tim sistemi etkiler. Bu nedenle tasarlanan

828



DUMF Miihendislik Dergisi 10:3 (2019) : 815-831

sifreleme sisteminin anahtar
yiiksek oldugu soylenebilir.

hassasiyetinin

Tartismalar

Bu makalede imge sifreleme yontemlerinden s6z
edilmistir. Vigenere, DES, AES, RC4 ve BZ’nin
yonteminden bahsedilmistir. Vigenere klasik bir
sifreleme algoritmasidir ve frekans analizi
saldirisina  karst dayaniksizdir. Bu sebepten
dolayr modern sifreleme algoritmas: olarak
kullanilmamaktadir. DES 2000°’li yillara kadara
blok sifreleme standardi olarak kullanilan bir
algoritmadir ancak bu sisteminde diferansiyel
ataga kars1 dayaniksiz oldugu bilinmektedir.
AES giiniimiizde kullanilan blok sifreleme
standardidir. AES’in en biiyiik problemi ise
yiiksek maliyetli olmast ve ECB modunun imge
sifreleme i¢in yetersiz olmasidir. Yiiksek maliyet
problemini ¢6zebilmek i¢in akan sifreleme
yontemleri kullanilmaktadir. RC4 gibi sistemler
hizldir, iyi istatistiksel 6zelliklere sahiptir ancak
bu tiir sistemleri de kirabilmek icin basarili
ataklar mevcuttur. BZ’nin algoritmast kaotik
yapilar ve steganografiyi bir arada kullanan bir
algoritmadir. Burada temel amag kaotik yapilarin
sahip oldugu problemleri gidermek igin
steganografi kullanmak ve c¢ok seviyeli bir
giivenlik sistemi Onermektir. Bu sistemde
goriilen en onemli problem ise yiiksek giiriiltii
oranina sahip olmasidir.

Sonug¢ ve Oneriler

Gilinlimiizde, biiyiiyen teknolojiye bagli olarak
bilgisayar korsanlari, teknolojiyi ve onu ele
gecirme yollarini her gegen giin biraz daha farklh
teknikler ile gerceklestirmektedir. Veri aktarima,
kurumsal alanlar, sanal ortam aligverisleri vb.
bir¢ok alanda veri aktarimi internet iizerinden
gerceklesmektedir. Dijital ortamda gerceklesen
bu veri aktariminda, kisisel ve ozel bilgilerin
giivenliginin iyi saglanmasi gerekmektedir.
Bilim insanlar1 ve arastirmacilar gOriinti
verisinin korunmas ile ilgili bir¢ok teknikler
gelistirmiglerdir. Bu calismada, dijital ortamda
aktarimmin yapildig1 6zel ve kisisel verilerin
giivenligini saglamak amaciyla olusturulan ve
yaygin olarak kullanilan bazi imge sifreleme
algoritmalarmin ¢alisma yapis1 ve mantigl

incelenerek  c¢esitli literatlir ~ taramalari
yapilmistir.  Incelenen  algoritmalar  arasi
performans ve metrik karsilastirmalar1 yapilmis
ve istatistiksel veriler elde edilmistir. Elde edilen
veriler grafik ve tablolar ile gorsellestirilmistir.
Calismanin son asamasinda imge sifrelemenin
giivenliginin nasil saglandigi1 ve giivenli analizi
icin kullanilan yontemlerden bahsedilmistir.
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Image Encryption Methods and
Algorithms

Extended Abstract

Depending on the development of technology, the
transfer of digital images over the Internet has
become widespread. In the transmission of digital
images used in various public and official places over
the internet, data protection, data integrity and
confidentiality should be ensured. The safety and
confidentiality of the transmission of digital images
provide keyed and keyless with various encryption
algorithms. Today, image security is becoming more
and more important. One of the reasons for this is that
confidential images are transmitted to the public over
the internet and a third person can access this
transfer between two people. Therefore, encryption
was considered an effective and direct technique to
ensure the security of private information. According
to architects, methods for encryption can be divided
into three categories. They are categorized as
permutations, displacements, permutations and
displacements. In this article, various literature
surveys have been done the working structure and
logic of some commonly used image encryption
algorithms, which are used to ensure the security of
private and personal data that is transmitted in
digital environment. The data obtained are visualized
by graphs and tables. Explained the methods used for
the security and secure analysis of image encryption
in the final stage of the article. The main purpose of
this article is to compare the methodology of some
image encryption algorithms used to ensure the
security of personal information to introduce
awareness among algorithms. First of all, image
encryption is explained in this article. Algorithms
used in Image Encryption according to the flow of the
article were examined. The structure and logic are
examined encryption algorithms are

Vigenere Encryption Algorithm

DES (Data Encryption Standart )

RC4 Encryption Algorithm

AES ((Advanced Encryption Standard)

An algorithm for encryption of secret images
into meaningful images(Bao ve Zhou
encryption method).

akrwdPE

Immediately after the algorithm analysis,
Performance Metrics Used in Image Encryption
were examined. The metrics reviewed are

Histogram Analysis
Correlation analysis
Differential Attack Analysis
Key Space Analysis

Key Accuracy Analysis
Time Complexity Analysis.

o akswnE

After metric inspection , security was reviewed
analysis in image encryption. Security analysis under
the topic title,

1. Histogram Distribution in Image
Encryption Security Analysis
2. Correlation Coefficient in Image

Encryption Security Analysis

3. Linear and Differential Attack in Image
Encryption Security Analysis (NPCR -
UACI Analysis)

4. Knowledge Entropy Analysis in Image
Encryption Security Analysis

5. Encryption Quality in Image Encryption

Security Analysis

6. Key Space Analysis in Image Encryption
Security Analysis

7. Encrypted  Switching in  Image
Encryption  Security Analysis was

examined.

Comparison of the image encryption algorithms,
metrics and security analyzes’ results were
graphically visualized.

Keywords: image encryption, privacy of personal
data, image encryption process and methodology
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