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Ozet— Giiniimiiz gelisen teknolojisiyle birlikte yapay zeka kullanimi artnustir. Bu durumun gogunlukla faydalari iizerine
konusulsa da kisisel veri mahremiyetine ve giivenligine olumsuz etkisi géz ardi edilmemelidir. Ciinkii yapay zeka i¢in
ham madde olan veriler, kisilerin mahremiyet haklarina aykir1 durumlara neden olabilmektedir. Bu dogrultuda ilgili
caligmada; genel olarak yapay zekanin kisisel veri mahremiyeti agisindan olusturdugu risklere, bu risklerin giderilmesi
icin Onerilen bazi yontemlere ve bu yontemlerden biri olan federe 6grenme metodu ile ilgili detaylara yer verilmistir.
Ayrica glinimiizde ¢esitli sektorlere ait uygulamalarda siklikla kullanilan yapay zeka iiriinii, sohbet robotlar1 (chatbot) ile
ilgili bir inceleme ve anket ¢alismasi yapilmistir. Bu anlamda; sohbet robotlarinin kullanimi ve yapisinin kisisel veri
giivenligine uygunlugu ile ilgili detaylara ve onerilere yer verilirken anket ¢alismasinda ise kisilere yoneltilen dort adet
soru ile kisilerin, sohbet robotu kullanma boyutunu ve sohbet robotu kullaniminin kisisel verilere etkisine yonelik
farkindaligin1 6l¢gmek amaglanmistir. Anket sonuglari, sohbet robotlarinin en fazla bankacilik islemleri i¢in kullanildigin
ve bireylerin %62,1’inin ise bu servislerin kisisel verileri kaydedip isleyebilecegini bilmedigini géstermistir.

Anahtar Kelimeler— yapay zeka, kisisel veri giivenligi, KVKK, GDPR, federe 6grenme, sohbet robotlari.

The Impact of Artificial Intelligence-Based Systems on
Personal Data Privacy: A Study on Chatbots

Abstract— Use of artificial intelligence has increased with the developments in technology. Although the benefits of this
situation have mostly been discussed, its negative impacts on personal data privacy and security shouldn’t be overlooked.
Artificial intelligence-based systems can cause antithetical situations in terms of the privacy rights of individuals because
of the fact that data is the raw material for artificial intelligence. Accordingly, the risks posed by artificial intelligence,
some methods recommended to overcome these risks, and one of these methods, federated learning, were covered in the
current study. Moreover, a study and survey were conducted on chatbots which are artificial intelligence products and are
frequently used in applications applied on various sectors. In this sense, some details and recommendations regarding the
use of chatbots and the compatibility of their structure with personal data security were included. In the survey with four
questions, it was aimed to understand the extent of using chatbots and the awareness on the effects of chatbot using
personal data. The survey results showed that chatbots are mostly used for banking transactions and 62.1% of individuals
do not know that these services can save and process personal data.
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1. GIRIS (INTRODUCTION) insan giiciinden daha kisa siirede daha hizli analiz etmeleri

ve bu verileri islerken 6grenme siirecine girmeleridir. Tim
Giiniimiiziin teknolojik gelisimiyle birgok alanda yer bulan ~ faydalar diistinildigiinde; son yillarda yapay zeka ve
yapay zekanin en dnemli faydalarindan birkagi; verileri, ~ yapay zekdmmn alt dallarina ait kollarda, literatiire yeni
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algoritmalar ve yontemler kazandirilmis ve kazandirilmaya
devam etmektedir.

Bu gelismeler yapay zeka diinyasi i¢in yeni ongdriilerin ve
yeni kapilarin agilmasina olanak saglamaktadir. Yapay
zeka uygulamalarina; tahmin, ses ve/veya goriintii tanima,
Oneri ve tespit sistemleri, sohbet robotlari, vb. gibi bir¢ok
uygulama ve sistem ornek olarak verilebilir [1].

Yapay zekdnin hammaddesini olusturan kaynak biiyiik
veridir ve yapay zeka teknolojisini kullanan sistemlerde,
toplanan biiylik miktarda verinin islenmesi durumu soz
konusudur [2]. Bu anlamda, kisisel veriler ve yapay zeka
iki tarafli ve birbirini besleyen bir iligski icindedir. Bir
yandan kisisel veriler yapay zeka teknolojilerini beslerken
ote yandan yapay zeka teknolojileri de ¢ikarimlar yaparak
daha fazla kisisel veri tiretir [3].

Biiyiik veri ihtiyact karsilanirken toplanan verilerin
mahremiyeti, dikkat edilmesi gereken 6nemli konulardan
biridir [1]. Bu durum, yapay zekanin sahip oldugu faydalar
yaninda ¢esitli riskleri de Dbarindirdigt anlamina
gelmektedir. Ornegin; hastalik teshisi i¢in kullamlan yapay
zeka sistemlerinde, veri olarak kullanilan kan testlerinin
islenmesi kisisel veri mahremiyeti ilkesine aykir
durumlara sebebiyet verebilmektedir. Ote yandan,
doktorlarim elinde bulunacak biiyiik miktardaki 6rnek test,
derin Ogrenme yoOntemleri ile hastalik teshisini
kolaylastirabilmektedir [1]. Anlasildig lizere yapay zeka,
bahsedilen riskler disiiniildiigiinde vazgecilen bir alan
olmamali; tam aksine gerekli ve dogru bir sekilde
kullanilarak faydasindan en dogru sekilde istifade edilen
bir alan olmalidir.

Tiim bu agiklamalardan yola ¢ikarak; bu ¢alismada, genel
olarak yapay zeka tabanli sistemlerin kisisel veri
giivenligine olan olumsuz etkileri, kullanicilarin karsi
karsiya kalabilecegi riskler ve bu risklerin nasil
asilabilecegine yonelik oneriler anlatilmistir.

Belirtilen amag ile ilgili yapilan literatiir taramasinda,
yapay zeka tabanli sistemlerin hangi Onlemler alinarak
tasarlanmasi gerektigi ve bdylece kisisel veri giivenliginin
nasil saglanabilecegi ile ilgili hem akademik hem de ulusal
ve uluslararasi otoriteler tarafindan yapilan caligmalar
incelenmistir. Bu baglamda calismada; Genel Veri Koruma
Yonetmeligi’ne (General Data Protection Regulation -
GDPR) ve 6698 sayil1 Kisisel Verileri Koruma Kanunu’na
(KVKK) da yer verilmistir.

Incelenen galismalar neticesinde, gizlilik prensibine uygun
sistemler tasarlamaya imkan saglayan Federe Ogrenme
yonteminin son birkag yildir literatiirde yer etmeye
basladig1 goriilmiistiir. Yapay zeka tabanli sistemlerde,
federe 6grenme yontemi kullanarak kisisel verilere saygili
tasarimlar yapmanin miimkiin olabilecegi anlatilmistir.
Ayrica yine yapay zekd tabanli bir sistem olan ve
giiniimiizde 6zellikle elektronik ticaret sektorii basta olmak
lizere bir¢ok sektorde siklikla kullanilan sohbet robotlari
(chatbot) hakkinda inceleme ¢alismasi yapilmis ve bu
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calismaya ait detaylara yer verilmistir. Kisisel verileri
koruma hakkinda yayimlanan kanun ve yonergelere uygun
sohbet robotlari tasarlamak i¢in hangi sartlarin saglanmasi
gerektigi anlatilmistir.

Calisma kapsaminda; literatiir taramasina, oncelikli olarak
insanlarin kigisel veri mahremiyeti farkindaligma ve
bilincine ne diizeyde sahip oldugunu arastiran bir ¢aligma
incelenerek baglanmigtir. Bu kapsamda; Eroglu [4]
tarafindan yapilan c¢alismada, giinlik hayatlarinda
cogunlukla dijital ortam ile etkilesim icinde olan
ogrencilerin farkindaligt analiz edilmistir. Bunun igin 34
sorudan olugan web tabanli bir anket yapilarak 280
Ogrenciye gonderilmis ve ilgili anket 151 &grenci
tarafindan yanitlanmistir.

Calisma sonucunda ise Ogrencilerin 72’si kisisel veriyi
bildigini, 19°u ise kigisel veri kavramini bilmedigini
belirtmistir. Ayrica, &grencilerin  ¢ogunlukla kimlik
numarasini kigisel veri olarak nitelendirdigi goriilmiistiir.
Bunun diginda; kredi karti bilgileri, ad, soyadi ve dogum
tarihi verilerini igeren Kimlik bilgileri ve ev adresi
verilerinin de Ogrenciler tarafindan kisisel veri olarak
nitelendirildigi gortilmiistir.

Kisisel veri ve yapay zeka birlikteligine gelindiginde ise
Mitrou yaptigr calismada [3], yapay zeka ve makine
Ogrenmesi kavramlarina yer vermis ve bu kavramlarin
kisisel veriler stiindeki etkilerine deginmistir. Mitrou,
kisisel veri ve yapay zeka arasinda cift tarafli bir yol
oldugunu, kisisel verilerin yapay zekay:1 besledigini ve
buna karsilik yapay zekanin da daha fazla kisisel veri
rettigini belirtmistir.

Kamarinou ve arkadaglari [5], GDPR’a goére veri
sahiplerinin  profillenmesi  igin makine Ggrenimi
algoritmalarmin kullanilmasinin etkilerinin bir analizini
sunmuglardir. Veri koruma hak ve yikiimliliklerini,
makine  Ogrenmesi  sistemlerinin  gelistirilmesinin
sonuglarimi ve kisisel verilerin nasil toplandigini ve
kullanildigini arastirmiglardir.

Li ve arkadaglari [6], endiistriyel alanlar ve bilisim diinyast
uygulamalar1 agisindan federe O0grenmeyi incelemis ve
mobil cihazlar, saglik uygulamalari, sektér uygulamalari
alaninda federe 6grenme yontemini kullanan uygulama
ornekleri ile ilgili bir aragtirma ¢aligmasi yapmiglardir.

Chandiramani ve arkadaslar1 [7], 2016 yilinda Google
tarafindan Onerilen federe 6grenme modeli {izerine bir
calisma yapmustir. Calismada; klasik makine 6grenmesi,
dagmik 6grenme modeli ve federe 6grenme yaklagimlari
iizerine analiz ve karsilastirmalar yapilmistir. Ug modelin
dogruluk oranlarinda 6nemli bir fark olmadigi ancak
modellerin olugturulmasi igin gegen siirede fark oldugu
goriilmistiir. Temel makine 6grenimi siniflandiricisinin
egitilmesi 25,4 saniye siirerken federe Ogrenme
smiflandiricisinin 16,7 saniye; dagitilmis makine 6grenimi
simiflandiricisinin ise 14,1 saniye stirdiigii gézlemlenmistir.
Boylece en kisa siireye federe 6grenme modeli ile erisildigi
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gozlemlenmis ve fazla veriyle calisirken verileri
dagitmanin ve kiiciilk gorevlere ayirmanin performans
artirimi igin bir avantaj oldugu goriilmiistiir. Bu nedenle;
iic model arasindan federe 6grenmenin, modelleri egitirken
gizliligi korumak icin en iyi model oldugu anlagilmustir.

Wang ve arkadaglart [8]; kullanic1  goriiglerinin,
duygularinin ve e-postalarin yer aldigi ti¢ farkli hazir veri
seti lizerinde metin madenciligi yontemini uygulamistir.
Model, federe 6grenme yontemi ile birlestirilen Gizli
Dirichlet Ayirimi (Latent Dirichlet Allocation) algoritmasi
kullanilarak egitilmis ve kullanicilarin veri gizliliginin
korundugu goriilmiistiir.

Ulkemizde de son yillarda dzellikle 6698 sayili KVKK ile
birlikte mahremiyet kavramina verilen 6énem artmis ve bu
alanda yapilan ¢alismalara biiylik ilgi oldugu
gozlemlenmistir. Siizen ve Kayaalp [1] yaptiklar
calismada; klasik makine O0grenmesi uygulamalari igin
federe 6grenme yontemini incelemis ve federe 6grenmenin

gizlilik agisindan faydalar1 olsa da problemlere
uygulanmasi  sirasinda  karsilasilacak  zorluklarinin
oldugunu  belirtmislerdir. ~ Bununla  birlikte  yeni

algoritmalar ve bu alandaki aragtirma ¢alismalarmin
artmast ile bu zorluklarin agilabilecegi ve gizlilik ve
giivenlik ilkelerine uygun sistemler gelistirilebilecegi
belirtilmistir.

Siizen ve Simsek [9], saglik alaninda yapilan uygulamalar
icin  makine Ogrenmesi modellerinin uygulanigini
incelemiglerdir. Saglik verilerinin islenmesinde, gizlilik
ilkesine uyumu yakalamak adina model igine federe
O0grenme yoOntemlerinin entegre edilmesi gerektigini
belirtmislerdir.

Sagiroglu ve Canbay [10] yapmis olduklart ¢aligmada,
bliyiik veride yapay zekd teknolojilerini kullanirken
mahremiyet ihlallerinin 6niine gegmek amaciyla yeterli
onlemlerin alinmasi gerektigini belirtmiglerdir. Bunun igin,
KVKK ve GDPR gibi yasal mevzuatlara uygunlugun
onemli oldugunu belirtmisler ve mahremiyeti yakalamak
icin kullanilan anonimlestirme konusunun {stiinde
durmuslardir.

Tiim bu c¢aligmalarin yami sira Tiirkiye’de yapay zeka ve
kisisel veri mahremiyeti konusunun kamu idareleri
tarafindan da Onemli Ol¢iide dikkate alindigin1 gdsteren
orneklerle karsilagmak miimkiindiir. Tiirkiye Cumhuriyeti
Cumhurbasgkanligi Dijital Doniisiim Ofisi tarafindan
yapilan “AcikVeri” projesinde [11], federe Ogrenme
yontemi gibi yenilik¢i yontemler ile gizliligi korunan
kisisel veriler konusuna vurgu yapilmistir. Ayrica, Kisisel
Verileri Koruma Kurumu tarafindan Eyliil 2021 tarihinde
“Yapay Zekd Alaninda Kigisel Verilerin Korunmasina
Dair Tavsiyeler” [12] isimli rehber ¢alismasi yayimlanmig
ve bu caligmada Onemli tavsiyelere yer verilmistir. Bu
tavsiyeler;  yurirlikte bulunan yasal mevzuatlar
dogrultusunda, yapay zeka sistemini gelistiren, lireten, bu
sisteme servis saglayan gercek veya tiizel kisiler ile karar
alicilar1 kapsamistir. Bu duruma ydnelik benzeri 6nerilerin
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bulundugu caligmalar her gecen giin artmaktadir. Hem
akademik diizeyde hem de kamu eli ile desteklenen bu
alan, yenilikci yontemlerin kesfi ile gelecek vadeden
alanlardan biri haline gelmistir.

2. YAPAY ZEKA VE

MAHREMIYETI (ARTIFICIAL
PERSONAL DATA PRIVACY)

KiSiSEL  VERI
INTELLIGENCE AND

Bu béliimde; kisisel veri kavraminin ne oldugu ve hangi
tirlerden olustugu, yapay zekanin kisisel verilerle olan
iligkisi ve bu sistemlerin veri toplama ve igleme
faaliyetlerinde kisisel veri giivenligi agisindan ne tiir riskler
olusturabilecegi anlatilmstir.

Kisisel veri kavrami, 6698 sayili KVKK Madde-3/1’de
“Kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her
tirlii bilgi...” [13] olarak tanimlanmistir. Bu tanimdan
hareketle kisilere ait, ad, soyad, telefon numarasi, adres,
banka hesap numarasi, resim, vb. gibi kisiyi tanimlayabilen
ya da kisi ile iliskilendirilebilen [14] tiim verilerin kisisel
veri oldugunu sdylemek miimkiindiir. Tiim bunlarin yani
sira, KVKK’da “Ozel Nitelik Kisisel Veri”; GDPR’de ise
“Hassas Veri” olarak ifade edilmis olan veriler
bulunmaktadir. Bu veriler, bir bagskas1 tarafindan
Ogrenildiginde kisinin magduriyet yasayabilecegi veya
ayrimciliga maruz kalabilecegi [14] durumlara neden
olabilecek verilerden olugsmaktadir. KVKK Madde-6/1’de
Ozel nitelikli kisisel veriler, “Kisilerin wki, etnik kokeni,
siyasi diigiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
tyeligi, saghgi, cinsel hayati, ceza mahkiumiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri...” olarak ifade edilmis ve kanunda bu
verilerin isleme sartlar1 ayr1 bir madde ile (Madde-6) ele
almmustir.

Gelisen diinya ile yapay zeka gibi veriye ihtiya¢ duyan ve
veri ile beslenen teknolojiler ortaya ¢ikmistir. Yapay zeka,
makinelere insansi Ozellikler kazandirarak karmagik
problemlere  ¢oziim iretmeyi amaglayan Onemli
konulardan biridir. Bir insanin karar verebilme giiciini
taklit etmeyi amaglayan bu sistemler, ¢esitli algoritmalar
aracilig1 ile modellenir. Boylece, insan giicii ile yapilacak
isler daha kisa siirede daha basarili bir sekilde ¢6ziime
ulagir [15].

Yapay zeka teknolojisinin giiniimiiz kullanim alanlarina
bakildiginda; yapay zekanin sagliktan elektronik ticarete,
ulasimdan pazarlamaya degin bir¢ok alanda kullanildigini
gormek miimkiindiir. Hastaliklari, bilisim sistemlerine
yapilan saldirilar1 [15], seri iiretim bandi hatalarini,
dolandiriciligr tespit edebilen sistemler ile kisisel
asistanlar, su¢ analizi, duygu analizi, fikir tespiti, vb. gibi
calisma alanlar1, yapay zekd konusunun birer {irliniidiir.
Yapay zeka teknolojisi ise tiim bu islemler icin yiliksek
miktarda veriyi islemekte ve kendini egitmektedir.
Goriildiigli tizere yapay zekdnmin hemen her alanda
hayatimizin i¢inde olusu verilerin de ayni oranda yaygin
bir sekilde islenmesi Sonucuna neden olmaktadir.
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Veri ve yapay zeka ise birbirinden beslenen kavramlardir.
Bu durumu somutlastirmak icin giindelik hayatta siklikla
karsilagilan durumlardan 6rnek vermek gerekirse; arama
motorunda daha 6nce aradigimiz kelimelerle ilgili olan
reklamlarin daha sonra karsimiza ¢ikarilmasi, aynm sekilde
onceden izledigimiz bir videoyla benzer konulari
barindiran videolarin 6neri listemize gelmesi veya sosyal
medya platformlarinin arkadas listemiz veya begendigimiz
sayfalardan yola ¢ikarak kigi veya sayfa onermesi yapay
zekanin verileri isleyerek {irettigi durumlardan sadece
birkagidir [2]. Kisacast; ¢dzmek istenilen probleme yonelik
uygun veriye sahip olan sistemler, akilli yaklagimlar
tiretebilmektedir. Yapay zeka igin bir nevi besin olan bu
veriler, her alanda her tiirlii sektér veya kurumdan elde
edilebilmektedir.

Yapay =zekanin bircok probleme basarili ¢oziimler
iiretmesinin yan1 sira tim bu islemleri gergeklestirirken
kaynag1 olan veriyi ne sekilde aldigi, nasil kullandigt ve
korudugu sorular1 da {izerinde diisiinilmesi gereken
onemli konulardandir. Tiim bunlar son yillarda 6nem
verilen konular olsa da maalesef yapay zekanin
faydalarinin yaninda gorece goz ardi edilmektedir. Bu
durum ise zamanla yapay zekayi; kisisel verileri, kanunlara
aykir bir sekilde isleme potansiyeli olan platformlar haline
getirmektedir. Kisisel verileri kanunlara aykir1 toplayan,
isleyen ve saklayan uygulamalar; kotii niyetli kisilerce veri
sahiplerini zor durumda birakacak sekilde
kullanilabilmektedir.

Dolayisiyla bir yapay zeka sisteminin veri isleme gorevini
yerine getirirken veri mahremiyeti ilkesini gdzetmesi i¢in
bazi zorunluluklara uymasi gerekmektedir. Aksi halde
islenen wveriler; veri sahibi konumundaki kisi veya
kurumlari, kisisel verilerin ifsa edilmesi, yetkisiz ligiincii
kisilere aktarilmasi, fidye amaciyla kullanilmas: ve daha
bir¢ok sekilde zor duruma diisiirebilmektedir.

3. ONERILEN YONTEMLER (PROPOSED METHODS)

Yapay zekd veriden bagimsiz diisiiniilemez. Ozellikle
giinimiiz gelisen teknolojisiyle adeta yenidiinya diizeni
olusturan teknolojiler, hayatin her alanina ve her sektore
girmisken bundan kagmak imkansiz ve yanlistir. O halde,
yapilmasi gereken yapay zekadan kagmak degil; yapay
zekdyr en etkili sekilde kullanip hizmetlerinden en
maksimum faydayr elde etmek ve ancak bunu
gerceklestirirken veri koruma ilkesine sadik kalarak kisisel
verilerin korunmasini saglamaktir.

Kisisel verilerin otomatik islenmesi ile ilgili ¢aligmalar
yapan Avrupa Konseyi, 108 numarali Kisisel Verilerin
Otomatik Isleme Damsma Komitesi (Consultative
Committee of The Convention for the Protection of
Individuals with regard to Automatic Processing of
Personal Data) tarafindan Ocak 2019°da hazirlanan rehber
calismasinda [16]; yapay zekd teknolojisine dayanan
sistemlerde, kisisel veri isleme faaliyetinde bulunurken
hangi hususlarin goz 6niinde bulundurulmas: gerektigi ile
ilgili bilgilere yer verilmis ve agagida belirtilen hususlara
deginilmistir:
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Verilerin islenmesi ve teknolojinin gelisimi asamasinda
veri koruma ilkeleri esas alinmalidir. Ayrica, ilgili kisi
haklar1 gozetilmelidir.

- Veri isleme faaliyeti sirasinda gerekli risk analizleri
yapilmali, bu analizler yapay zekd teknolojisinin
Ozellikleri g6z Oniine alinarak hassas bir sekilde
yapilmalidir.

- llgili kisilere, acik, dogru ve anlasilir bir sekilde gerekli
bilgilendirmeler yapilmalidir.

- Veri minimizasyonu ilkesi gozetilmeli, gereksiz ve
agir1 veri igleme faaliyetinden kaginilmalidir.

- Amag dis1 veri igsleme faaliyetinde bulunulmamalidir.

Bahsi gecen bazi temel veri isleme politikalar1 GDPR
Madde-5 ve 6698 sayii KVKK Madde-4 ile
diizenlenmistir. KVKK Madde-4’te yer alan hiikiimler
asagida bulunmaktadir [13]:

“...(1) Kisisel veriler, ancak bu Kanunda ve diger
kanunlarda ongériilen usul ve esaslara uygun olarak
islenebilir. (2) Kisisel verilerin islenmesinde asagidaki
ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, actk ve mesru amacglar icin islenme.

¢) Islendikleri amacla baglantili, sinirli ve 6l¢iilii olma.

d) Ilgili mevzuatta éngoriilen veya islendikleri amag icin
gerekli olan siire kadar muhafaza edilme...”

Bu hiikiimler i¢inde belirtilen amagla sinirlt olma ilkesi,
kisisel verilerin belirli, agik ve mesru amaglarla toplanmast
gerektigini; veri minimizasyonu prensibi ise kisisel
verilerin isleme i¢in gerekli oldugu kadar, amagla ilgili ve
oOlgili bir bigimde islenmesi gerektigini ifade etmektedir
[17]. Bu duruma 6rnek vermek gerekirse; seyahat igin bilet

alinmak istendiginde, kisiden kan grubu bilgisinin
istenmesi  verinin amagla ilgili olmadigi anlamina
gelmektedir.

Norve¢ Veri Koruma Otoritesi tarafindan Ocak 2018°de
hazirlanan yapay zekd ve gizlilik raporunda [18],
GDPR’de yapay zekad ile veri islemenin hususlarina
deginilmistir. Temel olarak yasallik, seffaflik, amagla
sinirli  kalma, veri minimizasyonu, amaca baglilik
ilkelerinden s6z edilmistir. Bunun yani sira veri
sorumlularmin, ilgili kisi konumundaki veri sahiplerine
kars1 hesap verilebilirlik ilkesi geregince hareket etmeleri
gerektigi belirtilmistir. Bu bilgilendirmeler 15181inda; bahsi
gecen raporda ilgili otorite, kigisel veri mahremiyetine
onem veren yapay zeka tabanli sistemlerin teknik alt
yapilar1 hususunda bazi ¢6ziim 6nerilerinden bahsetmistir.
Bu ¢6ziim dnerileri Sekil 1”7 de belirtilmistir.

Belirtilen ¢6ziim Onerilerine kisaca deginmek gerekirse,
Cekismeli Uretici Sinir Aglar1 (Generative Adversarial
Networks) modeli, 2014 yilinda Google arastirmacisi lan
Goodfellown tarafindan gelistirilmistir. Bu modelde,
uretici ag ve ayirt edici ag olmak lizere iki tiirli ag
bulunmaktadir. Uretici ag gercege yakin veriler iiretirken
ayirt edici ag, verinin gercek mi sahte mi oldugunu
anlamaktadir [18].
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_Cekismeli
Uretici Sinir
Aglar

Matris
Kapsiil

_Federe

Coziim

Ogrenme Onerileri

Diferansiyel
Gizlilik

Sekil 1. Otoritenin ¢6ztiim 6nerileri [18]
(Solutions of the authority)

Matris kapsiil yontemi ise sistemi egitmek i¢in kullanilan
yapay sinir aglar1 temelli bir modeldir [18]. Diferansiyel
Gizlilik (Differential Privacy) modelinde ise veriye giiriiltii
ekleme iglemi yapilmaktadir [19, 20].

Bu calismada, Onerilen yontemlerden biri olan federe
o6grenme konusu ile ilgili detaylara yer verilmistir.

o e

Model-1

e

_KuIIan|C|-1

w°
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3.1. Federe Ogrenme (Federated Learning)

Federe oOgrenme, kullanicilarin verileri paylagsmadan
sistemi egittigi bir makine O6grenmesi bigimidir. Bu
o6grenme metodunda her kullanict kendi verileri ile yerel
modelini olusturur ve tiim model agirliklar1 birlestirilerek
federe sunucuda bulunan ana modelin agirliklar
olusturulur [21]. Federe 6grenme, makine dgrenmesindeki
egitim  sirecinin  sistemdeki  kullanicilar  arasinda

paylastirildigi isbirlikgi bir yontemdir [18].

Federe 6grenmede, koordinator roliine sahip bir sunucu
[22] ve sunucu tarafindan belirlenen kullanicilar
bulunmaktadir. Koordinatdr roliindeki federe sunucu bu
kullanicilari, kullanicinin erisilebilir olup olmadigt ve
model egitimine izin verip vermedigi gibi kistaslar1 goz
onlinde  bulundurarak  belirlemektedir. ~ Belirlenen
kullanicilar verilerini paylasmadan kendi modellerini
olusturup agirliklar1 federe sunucuya aktarirlar. Sekil 2°de
[7, 18, 23] goriildugii gibi federe sunucu koordinatér roli
ile tim kullanicilardan gelen agirliklar: birlestirir ve nihai
modeli olusturur [21].

Federe 6grenmede mevcut durumda egitilmis bir model
bulunuyorsa bu modelin agirliklar1 ve parametreleri, bahsi
gegen kriterlere gore secim yapilarak Dbelirlenen
kullanicilar ile paylasilir. Her kullanici, gelen modeli kendi
verisi ile olusturdugu yerel modelin agirliklari ile giinceller
ve giincellenmis agirliklar1 federe sunucuya iletir.

Model-2

V\f\fl

i

Kullanici-3

@_

Model-3

——{a—

i

FEDERE SUNUCU

Sekil 2. Federe 6grenme [7, 18, 23]
(Federated learning)
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Veri Toplama

Model Egitimi

Merkezi Sunucu

Sekil 3. Klasik makine 6grenmesi modeli [7]
(General machine learning model)

Klasik makine 6grenmesi modelinde Sekil 3’te goriildigi
iizere kullanicilarin verileri paylagmasi séz konusudur.
Merkezi sunucu roliindeki koordinatér, kullanicilardan
gelen verileri toplayarak modeli egitir [7] ve sonrasinda
geleneksel makine 6grenmesi adimlari izlenir. Ik asamada
veri, On islemeden gegirilerek yapisal formata
doniistiiriiliir. ikinci asamada, makine dgrenmesi modeli
olusturulur. Bir sonraki agamalarda ise model egitilir ve
test edilir.

Federe ogrenmenin kullanildigi ¢esitli alanlara ait
uygulama ve sistemler bulunmaktadir. Bunlardan biri olan
Google Klavye (Gboard),kullanicinin yazdiklarina eriserek
kullanic1 icin otomatik metin diizeltme, bir sonraki
kelimeyi tahmin etme ve kelimeyi tamamlama gibi
Ozellikler iceren sanal bir klavyedir [24] ve federe
o0grenmeyi kullanarak kullanici gizliligi onem vermistir.

Cin’de Google’un yasaklanmasiyla birlikte Baudi sirketi,
yapay zeka trinlerine dahili olarak uygulamak amaciyla
federe  ogrenme  teknigini  kullanarak  PaddleFL
platformunu gelistirmistir [25].

Bir bagka ornek olarak Owkin isimli bir Fransiz tip-
biyoloji sirketi hastalik tanilar ile ilgili etkili bir ¢calisma
yapmak amaciyla saghik kurumlar1 ve ila¢ firmalariyla
ortaklik yiirtiterek federe Ogrenmeye dayali bir makine
O0grenmesi modeli  olusturmustur. Boylece, hasta
mahremiyeti korunurken kuruluglar ve arastirmacilar
arasinda veri paylasimi yapilmgtir [1].

NVIDIA sirketi, GDPR’de hassas nitelikli kigisel veri
olarak da ifade edilen (6698 sayili Kisisel Verileri Koruma
Kanunu’nda da 6zel nitelikli kisisel veri) saglik verilerinin
hastane iginde kalmasini saglayan ClaraFL gelistirmigtir
[1]. Baz1 st diizey saglik hizmeti sunan kurumlarda
bulunan radyologlar tarafindan kullanilmaya baglanan
ClaraFL, onceden egitilmis modelleri kullanmaktadir.
Ogrenme tekniklerini aktarirken radyologlara etiketleme
konusunda yardimci olmaktadir.

Intel sirketi, Mayis 2020°de Pensilvanya Universitesi ile
yaptig1 isbirligi neticesinde beyin tiimorlerini tespit eden
yapay zeka teknolojisi iizerine galismaya basladiklarini
aciklamigtir [26]. Gelistirilecek sistemde, 29 tip
merkezinden alinacak hasta verileri i¢in kisisel veri
gizliligini saglamak adina federe Ogrenme yoOnteminin
kullanilacag: belirtilmistir.

Federe 6grenme, yapay zeka sistemlerinde kisisel veri
mahremiyetini korumak i¢in uygun bir ¢oziimdiir ancak
yaninda getirdigi baz1 teknik zorluklar ve riskler
bulunmaktadir. {lki, tasarlanacak federe &grenme
sisteminin karmagikligidir. Sistemi iyi tasarlamak ve
karmagikligi azaltacak ¢oziimler iizerine ¢aligmak
gerekmektedir. Bir diger zorluk, federe sistem
koordinasyonundan sorumlu olan sunuculara is yiki
yiklemektir. Bu  durumun  sunuculari  yoracagi
diistintildigiinden sistemin, bu dezavantaj diisiiniilerek
insa edilmesi gerekmektedir.
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4, SOHBET ROBOTLARI (CHATBOTS) UZERINE
INCELEME CALISMASI (STUDY ON CHATBOTS)

Bu boéliimde, yapay zeka tabanli uygulamalarin ne siklikla
ve cogunlukla hangi islemler i¢in kullanildigiyla ilgili
genel yargi ¢ikarimi yapmak amaciyla yapay zeka tabanli
uygulama olan sohbet robotlar1 6zelinde deneysel bir
calisma yapilmigtir. Yapay zekd tabanli uygulama olan
sohbet robotlarimin ne oldugu, nerelerde kullanildigi, hangi
tir verilere ihtiya¢ duydugu ve veri toplama faaliyetini
yiriitiirken barindirdig1 riskler anlatilmugtir. Kisisel veri
mahremiyeti ve buna yonelik kanun, yonerge ve rehberlere
uygun sohbet robotlar1 tasarlamak i¢in nelere dikkat
edilmesi gerektigi konular1 listiinde durulmustur.

4.1. Sohbet Robotu (Chatbot)

Chatbot kellimesi, sohbet anlamina gelen Chat ve robot
anlamma gelen Bot sozciiklerinin birlesiminden meydana
gelmistir  [27]. Sohbet robotu olarak bilinen bu
uygulamalar, kullanici ile birebir etkilesimde bulunarak
daha oOnceden belirlenmis bazi durumlar iizerine
kullanicinin  istegine gore cevaplar iireten ve bunu
kullaniciya ileten yapay zeka triinleridir [28]. Yapay zeka
teknolojisi ile gelistirildiklerinden dolay1 ile kullanici ile
yaptiklar1 her ikili konusma neticesinde bir dgrenim
stirecine  girerler. Bu durum; sohbet robotlarina,
karsilastiklar1 yeni durumlar igin kullanici istegine cevap
iretme imkan saglamistir [29].

Sohbet robotlarinin; kesintisiz erigebilir olmalari, basit
sorunlar i¢in kisa siirede ¢Oziimler olusturmasi, siparis
islemlerini yonetmesi, zaman ve maliyet anlaminda etkin
sonuglar dogurmasi, vb. gibi birgok faydasi bulunmaktadir
[28]. Tiim bu faydalar1 ile her sektoriin kullanmak istedigi
bu interaktif arag, miisteri deneyimine yeni bir bakis agisi
kazandirmig; her an her yerde kullanici kargisina ¢ikmaya
baslamustir.

KendiniZi tanltln & sonhe' edin! “

Merhaba,‘ I' I hos

geldiniz.

Adiniz* Sagliginiz bizim igin kiymeti!
Temassiz yagamamiz gereken bu
gunlerde teknolojilerimizle

yaninizdayiz

‘ Il I Mobil ile; ATM'ye

dokunmadan QR kodla para gekip
yatirabilirsiniz. NFC'li cihazinizla
mobil édeme yapabilirsiniz. POS'ta
QR kodla 6deme ile kartinizi
kullanmadan ¢deme yapabilirsiniz.
Aracta 6deme ile Opet
istasyonlarinda aracinizdan
inmeden ddeme yapabilirsiniz

Telefon numaraniz*
E-posta adresiniz*

Mesajiniz*

Sekil 4. Ornek sohbet robotu uygulamalari
(Examples for the chatbot apps)

Mesajinizi yazin
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Telefonlarda kullanilan kisisel asistanlardan bankalarin
kisisel asistanlarina ve elektronik ticaret sitelerinin gevrimici
destek servisine kadar her alanda hizmet verebilir nitelige
ulagsmustir. Her sektorde boy gosteren yapay zekanin ve
bunun bir yansimasi olan sohbet robotlarinin, kullanici
deneyimi icin arttk bir devrim niteliginde oldugu
yadsinamaz bir gergektir. Sekil 4’te iilkemizde, bankacilik
ve elektronik ticaret sektdriinde hizmet veren iki firmanin
web sitelerinde kullandiklar1 sohbet robotlarina ait
ornekler verilmistir.

Sohbet oturumu sonrasinda robot; elde ettigi verileri, CRM
(Customer Relationship Management) adi verilen miisteri
iliskileri yOnetimi veya benzer teknolojilerle baglantili
duruma getirmek icin saklamaktadir. Béylece bu durum;
cikarim yapmak, gelecek stratejileri belirlemek veya satis
raporlari olugturmak igin firma tarafindan kullanilmaktadir
[30].

Tim bu 6zellikler ve toplanan veriler, sohbet robotlarinin
kullanim 6zeline gore (hangi uygulama ve hangi sektdrde
oldugu) degisiklik gosterse de temel olarak yukarida
anlatilan prensibin kullanildigimi séylemek miimkiindiir.
Goriildiigii lizere bir sohbet robotu uygulamasi, miisteri
verilerini toplamakta biiyiik bir potansiyele sahiptir. Her ne
kadar kullanici ile etkilesimli sistem olusumu i¢inde onlara
efektif bir hizmet sunmay1 amaglasa da amag dis1 sonuglara
da sebep olabilmektedir.

Kisiler; soz konusu bu uygulamadan faydalandiklar sirada
paylastiklar1 kisisel verilerin kaydedilmesi, islenmesi ve
aktarilmasi gibi sonuglarla kars1 karsiya kalabilmektedirler
[31]. Oyleyse bu uygulamalarim, bireyin kisilik haklarina
aykirt  bir  durum teskil etmeden tasarlanmasi
gerekmektedir. Bunun yani sira veri sahibi konumundaki
kisiler de yasal haklarini bilerek hareket etmelidirler.

4.2. Deneysel Calisma (Experimental Study)

Bu calisma kapsaminda, Gazi Universitesi Etik
Komisyonunun 27.01.2022 tarih ve E.274489 sayili yazisi
ile etik kurul izni alinan bir anket ¢aligmasi yapilmustir.
Yapilan anket caligmasinda; kisilerin, sohbet robotu
kullanma boyutunu ve sohbet robotu kullaniminin kisisel
verilere  etkisine  yonelik  farkindaligim  dlgmek
amaglanmigtir. Bu amagla, Google Formlar [32] araci ile
kisilere Tablo 1°de belirtilen dort adet soru yoneltilmistir.

Anket sorular1 ve soru seceneklerinin belirlenmesinde,
kisilerin; sohbet robotlarmi kullanimi ve kisisel veri
farkindaligi  bilincini  6lgmek igin temel olarak
nitelendirilebilecek, cevaplamasi fazla zaman almayan ve
katilimcilar1  yormayan 6z metinlerin belirlenmesi
amaglanmigtir.
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Tablo 1. Katilimcilara yoneltilen anket sorulari ve segenekleri
(Questions and options)

Sorular Anket Sorulari Secenekler
Soru-1 Web sitelerinde bulunan online destek servisini | e Evet
(sohbet robotu-chatbot) kullaniyor musunuz? e Hayir
e Bankacilik Islemleri
Soru- Kullantyorsaniz ¢ogunlukla hangi islemleriniz igin | e E-ticaret (siparis islemleri)
oru-2 T .
kullanirsiniz? o Miisteri Hizmetleri/Destek
o Kisisel Asistanlar
o Kullanmiyorum
. Lo e Evet, giiveniyorum
Soru-3 Bu servislere giiveniyor musunuz? « Emin degilim
e Hayur, asla glivenmiyorum
Bu servislerin  kisisel verilerinizi kaydedip
Soru-4 isleyebilecegini biliyor musunuz? * Evet
e Hayir

Tablo 1°de belirtildigi lizere; Soru-1 ile sohbet robotlarinin
kullanilma diizeyi; Soru-2 ile hangi islemler igin
kullanildigt, Soru-3 ile kullanilan uygulamalara olan giiven
ve Soru-4 ile sohbet robotu uygulamasmin kisisel veri
islediginin ne diizeyde bilindigi Sl¢lilmiigtiir. Soru-2’nin
secenekleri belirlenirken fazlaca kisisel veri isleyen
uygulamalarin seceneklerde yer almast hususu géz 6niinde
bulundurulmustur.

Yapilan anket calismasi 100 katilimer tarafindan
yanitlanmigtir.  Sekil 5°te goriildiigii gibi Soru-1 igin
verilen cevaplarda, katilimecilarin  %57,5°i  sohbet
robotlarini kullandigini; %42,5°i ise kullanmadigini ifade
etmis ve sohbet robotlarmin kullanim  oraninin
azimsanmayacak boyutta oldugu sonucuna varilmistir.
Katilimeilarin - Soru-2’ye vermis olduklart yanitlarda,
%21,4 oram ile sohbet robotu uygulamalarmin en fazla
bankacilik iglemleri igin kullanildig1 goriilmiistiir. Banka
faaliyetlerinde bulunan, kimlik dogrulama, kisisel
bankacilik hizmetleri, vb. gibi operasyonlarda sohbet
robotlarinin  kullammm  oranminin  fazla olmasi, bu
uygulamalarin kisisel veri giivenligi konusunda hassas
olmast gerektigi sonucunu dogurmustur. Sekil 6 ile
bankacilik islemlerini sirastyla, e-ticaret ve miisteri
hizmetleri iglemlerinin takip ettigi gorlilmektedir. Anket
sonuglarma ait Sekil 7°de verilen grafiksel 6gede ise
Soru-3 i¢in katilimcilarin verdigi yanitlara ait sonuglar
goriilmektedir. Buna gore, katilimcilarin  %45’i bu
uygulamalarin giivenilirligi konusunda emin olmadigin
diistiniirken, %26°s1 bu uygulamalara giivendigini, %131
ise glivenmedigini belirtmigstir. Soru-3 i¢in ulasilan bu
yanitlar  ile  katiimcilar, ¢ogunlukla  bankacilik
islemlerinde kullandiklar1 sohbet robotu uygulamalarina
biiyiik oranda giivenmediklerini ifade etmiglerdir.

Web sitelerinde bulunan online destek servisini (sohbet robotu-chatbot) kullaniyor musunuz?
@ Evet
@ Hayir

Sekil 5. Soru-1 igin katilimci yanitlar
(Responses to Question-1)

Kullaniyorsaniz gogunlukla hangi islemleriniz igin kullanirsiniz?

q s

@ Bankacilik islemleri

@ E-ticaret (siparig verme, siparig takib
vb.
Milgteri HizmetieriDestek

@ Kigisel Asistanlar

@ Kullanmiyorum

- 4

Sekil 6. Soru-2 i¢in katilime1 yanitlar

(Responses to Question-2)

Bu servislere guveniyor musunuz?

Evet kesinlikle gliveniyorum 26 (%29,9]

45 (%51,7)

Emin degilim

Hayr asla glivenmiyorum 13 (%14,9)

Sekil 7. Soru-3 igin katilimci yanitlar
(Responses to Question-3)
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Bu servislerin kisisel verilerinizi kaydedip isleyebilecegini biliyor musunuz?

@ Evet
@ Hayr

<&

Sekil 8. Soru-4 icin katilime1 yanitlar
(Responses to Question-4)

Sekil 8’e gore ise kullanicilarin %62,1°1 bu servislerin
kigisel wverileri kaydedip isleyebilecegini bilmedigini;
%37,9’luk kesim ise bildigini belirtmistir. Bu sonuglardan
anlagildigr tizere katilimcilarin biiyiik bir kismi sohbet
robotu uygulamalarini bankacilik hizmetleri, vb. gibi veri
giivenligi ve mahremiyetin 6nem arz ettigi operasyonlarda
kullanirken bu uygulamalara giivenmedigini ifade etmistir.

Yapilan anket c¢alismasi, yapay zekd tabanh
uygulamalardan sadece biri olan sohbet robotlar1 temel
almarak gergeklestirilmistir ve anket sonuglarindan da
anlagilacagi iizere yapay zeka tabanli uygulamalar siklikla
kullanilmaktadir. Hatta bu uygulamalarin kisisel verileri
isledigini  bilmeyen ve/veya bu  uygulamalarin
giivenilirliginden emin olmayan kisiler tarafindan da
kullanildig1 goriilmektedir. Dolayisiyla yapay zeka, insan
hayatina deger katmayi amaclasa da ¢ikt1 {iretmesi i¢in
islemesi gerekli olan veriyi en dogru sekilde ve kisisel veri
mahremiyeti ve veri giivenligi ilkelerine bagl kalarak
kullanmalidir.

Federe 6grenme modeli, bir onceki boliimde detaylica
anlatildigi  gibi mahremiyet korumali yapay zeka
uygulamalar1 gelistirmek i¢in kullanilabilecek 6nemli
yontemlerden biridir. Bununla beraber bir sonraki baglikta
onerilen ozelliklerin de yapay zeka uygulamalarini veri
mahremiyeti konusunda giiglii kilacagi diigiiniilmektedir.

4.3. Oneriler (Recommendations)

Sohbet robotlarinin, kisisel veri mahremiyeti ilkesine
uygun gelistirilmesi, tasarlanmasi ve kullanilmasi igin
gerekli 6nlemlerin alinmasi1 gerekmektedir. Bununla ilgili
olarak yasal mevzuatlarla ve tavsiye niteligindeki bazi
rehberler ile kisisel veri mahremiyetine uygunluk
saglanabilecegi gorilmiistiir.

- Privacy by Design ilkesi ile sohbet robotu uygulamalari
gizlilik prensipleri diistiniilerek tasarlanmalidir.

- Amaca Baghlik ilkesi geregince kisilere, verilerinin
hangi amagla alindig1 kaydedildigi ve islendigi agik ve
dogru bir sekilde agiklanmali ve amagla bagdasmayan
tiirden veriler toplanilmamalidir.

489

- Veri Minimizasyonu ilkesi ile kigisel bilgilerin
toplanmasi, yasal olarak belirtilen amagclar i¢in gerekli
olan kadari ile sirli kalmalidir. Kisisel olarak
tanimlanabilir bilgilerin toplanmasi Kkesinlikle asgari
diizeyde tutulmalidir [33].

- Silme hakk: geregince; veri sahipleri, islenen verilerini
silme talebinde bulanabilirler. Bu talepler karsilanmali
veya silinmesi talep edilen veriler, yasal dayanaklarda

belirtilen uygun yontemler ile anonim hale
getirilmelidir.
- Ac¢ik riza ilkesi ile sohbet robotunu kullanacak

kullanicinin agik rizast alinmalidir. Kullaniciya, kisisel
veri toplandigina, islendigine ve bunun hangi amagla
yapildigina iligkin bilgilendirmeler 1s1ginda agik riza
istegi sorulmalidir [13].

- Aydwmmlatma metni ilkesi geregince veri sahipleri, hangi
verilerinin hangi amagla ve ne kadar siire islenecegine
dair bilgilendirilmelidir.

4.4. Privacy by Design

Privacy by Design ilkesi, gelistirilmesi planlanan
uygulamanin tasarim ve mimari agamasi dahil olmak iizere
iriiniin  tim yasam dongilisii boyunca veri koruma
kurallarinin  dikkate alinmasidir. Bu ilke kapsaminda
Kanada Ontario Bilgi ve Gizlilik Kurulu Baskani Ann
Cavoukian tarafindan yedi temel prensip yayimlanmistir
[33]:

- Calismalarin  onleyiciligi  ilkesi  geregince  bir
uygulamanin kullanimi esnasinda ¢ikabilecek mimari
veya teknik veri koruma sorunlarinin dnceden tespit
edilmesi ve ortaya c¢ikmalarinin engellenmesi
hedeflenmelidir.

- Privacy by Default ilkesi geregince uygulamalarin
standart varsayilan ayarlart kullanici  gizliligini
koruyacak sekilde yapilandirilmalidir.

- Gizlilik ilkesi tasarima entegre edilmelidir. Gizlilik
prensipleri, uygulamanin tasarlanmasi asamasinda
dikkate alinmali ve uygulama tasarimi bu temel tizerine
inga edilmelidir.

- Kullanici, gizlilik prensibi ¢ergevesinde estetikten
mahrum birakilmamalidir.

- Verinin, uygulama i¢inde toplandigi andan itibaren
gecirdigi tim yasam donglisli siiresince giivenligi
saglanmalidir.

- Uygulamada, veri
hakkinda seffaf
bilgilendirmelidir.

islemi sirasindaki
olunmali  ve

her asama
kullanicilar

- Kullanic1 ¢ikarlar1 en ist seviyede tutulmali ve
kullaniciya saygi ilkesi geregince hareket edilmelidir.
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5. SONUCLAR (RESULTS)

Yapay zeka ve veri birbirinden beslenen iki &nemli
kavramdir. Yapay zeka igin kaynak olan veriler, yapay zeka
teknolojilerine sahip sistemler i¢in bir malzeme islevi gortir.
Son yillarda hem tilkemizde hem de diinyada kisisel veri
mahremiyetine verilen 6nemin artmasiyla birlikte yapay
zekd konusu da kigisel verilerin mahremiyeti agisindan
onemli bir olgu haline gelmistir. Insanlarin kisisel veri
mahremiyeti iistiindeki bilinci ve farkindalik diizeyi artinca
bu teknolojilerin mahremiyete etkisi iistiinde daha kapsamli
calismalarin karsimiza ¢ikacagi ise yadsinamaz bir
gercektir.

Bu calisma kapsaminda, genel olarak yapay zeka tabanli
sistemlerin  kigisel veri mahremiyeti iizerine etkisi
anlatilmigtir. Yapay zekanin veri ile olan iligkisine ve veri
islemenin kisileri magdur edebilecek riskler tasidigina
deginilmistir. Bu riskleri ortadan kaldirmak ve yapay zekay1
risklerinden arindirarak kigisel verilere saygili sistemler
haline  donistirmek i¢in  ulusal ve uluslararasi
diizenlemelerde ve kanunlarda iistiinde durulan ilkelere ve
Onerilere yer verilmistir.

Yapilan literatiir taramasinda, bu alandaki c¢alismalarin
biiyiikk bir kisminin uygulama tabanli galismalardan ¢ok
aragtirma seklinde oldugu goriilse de son yillarda uygulama
calismalarina yonelik biiyiik bir artis yasandigi da
gozlemlenmistir. Yapay zekanin kisisel verileri suiistimal
etmesine engel olmak amaciyla O6zellikle veri koruma
otoriteleri tarafindan sunulan ¢6ziim Onerilerden en dikkat
ceken ve iistiinde durulan &nerinin ise Federe Ogrenme
yontemi oldugu goriilmiistiir. Federe 6grenmenin karmasik
bir sisteme sahip olmasi, sunucular1 yormaya yatkin olmasi
gibi dezavantajlari olsa da bu dezavantajlar, iyi tasarlanan
sistemlerle ortadan kaldirilarak daha giivenli sistemler
tasarlanabilecegi goriilmiistiir.

Ayrica ¢alisma kapsaminda, bir yapay zeka iiriinii olan ve
kullanim1 her sektorde gittikge artan sohbet robotlari
lizerine bir inceleme c¢alismast yapilmistir. Sohbet
robotlarinin uygulamalarda kullanim yayginligt ve bir
sohbet robotunun kullanici verilerini ne sekilde topladigt ve
isledigi ile ilgili detaylara yer verilmistir. Bu baglamda;
iilkemizde hem sohbet robotlarinin kullanimmi hem de
kisilerin veri glivenligi ve mahremiyeti farkindaligim
Olemek i¢in bir anket ¢aligmas1 yapilmistir. Yapilan anket
caligmast 100 kisi tarafindan yanitlanmis ve bunlarin
%357,5’1 sohbet robotlarin1 kullandigimi;  %42,5°1 ise
kullanmadigim ifade etmistir. Kullanicilarin ~ sohbet
robotlarint %21,4 orani ile en fazla bankacilik islemleri i¢in
kullandig1 goriilmiistiir. Ayrica, kullanicilarin %45°i bu
uygulamalarin giivenilirligi konusunda emin olmadigini
diistiniirken, %26’s1 glivendigini, %13’ ise giivenmedigini
belirtmistir. Bunun yani sira kullanicilarin %62,1°1 bu
servislerin  kigisel wverileri kaydedip isleyebilecegini
bilmedigini; %37,9’luk kesim ise bildigini belirtmistir. Bu
durum bir bakima, kisisel veri gilivenligi farkindaligi
konusunda toplumda eksikler oldugunu gostermektedir.
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Tim bunlarin yaninda, sohbet robotlarini kigisel veri
giivenligini saglayarak kanunlara uygun duruma getirmek
icin uygulanmas1 gereken onemli ilkeler anlatilnus ve
Kanada Ontario Bilgi ve Gizlilik Kurulu Baskani Ann
Cavoukian tarafindan yayinlanan ve bugiin bircok kesim
tarafindan kabul edilen Privacy by Design ilkesi ve buna ait
yedi temel prensip anlatilmstir.

Sonug olarak, yapay zekddan faydalanilmasi ve bu
teknolojiler araciligryla cesitli verilerin islenmesi her ne
kadar ticari ve sosyal agidan onemli bir gelisme olarak
kabul edilse de veri giivenligi agisindan 6nemli riskleri
icinde barindirmaktadir. Ancak, yapay zeka riskleri
diistiniildiigiinde vazgegilen bir alan olmamali; tam aksine
gerekli ve dogru bir sekilde korunmus ve gizlenmis verilerle
beslenerek gelistirilmeli ve kullanilmalidir.
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