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Ozet- Bilisim sektoriindeki gelismeler bilgiye ulagmay kolaylastirmis ve insanlara dnemli faydalar saglamistir. Ancak
bilisim alaninda degisen ve gelisen teknolojik imkéanlar yeni sug tiirlerini ortaya ¢ikartmis ve bilginin korunmasini
gliclestirmistir. Her alanda oldugu gibi bilisim sektorii alaminda da suglar konusunda var olan kanuni diizenlemeler,
hizla yontem degistiren bilisim suclar1 ile miicadelede yetersiz kalmistir. Ozellikle kisisel verilerin korunmasi
konusunda biling ve farkindalik eksikligi, yetersiz ve caydirici olmayan mevzuatla birlesince suglarin engellenmesi
zorlagmaktadir. Buna ragmen iilkemizde bu tiir suglarla miicadele igin ayni hizda ihtiya¢ duyulan gerekli kanunlar
olusturulup yiirtirlige konulamamistir. Bu ¢alismada bilisim suglari ile miicadele ve kigisel verilerin korunmasi i¢in
mevcut kanunlar izerinde elestirel bakis agisiyla durulmus; yeterlilikleri sorgulanarak hukuksal agidan ¢6ziim onerileri
gelistirilmistir.

Anahtar Kelimeler -- Bilisim Suglari, Kisisel Veri, Hukuksal Boyut

An Examination upon the Crimes Committed on
Informatics

Abstract — The developments in the informatics sector has made reaching the information easier and provided
important benefits for humans. However, changing and developing technological opportunities within informatics has
led new crime types and made the protection of information harder. As in all fields, current legal regulations about the
crimes in informatics are insufficient to struggle against cyber-crimes which change their methods quickly. The
prevention of these crimes becomes harder especially when the lack of consciousness and awareness about the
protection of personal data merge with the regulations which are not sufficient and deterrent. Despite this, necessary
laws which are required to struggle with such kind of crimes at the same rapidness have not been legislated and put into
action in our country. In this study, a critical perspective about the current regulations is discussed in terms of the
struggle with crimes committed on informatics and the protection of personal data and solution recommendations in
terms of legal perspective are developed through questioning their sufficiency.
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1. GIRIS (INTRODUCTION)

Diinyadaki sayisallasma ve her seyin Internet tabanli
(everything over IP) hale gelmesine paralel olarak,
iilkemizde de bu degisim hizli bir sekilde yasanmaktadir.
S6z konusu sayisallasma ve Internet, sadece haberlesme
yontemlerimizi degistirmekle kalmamuis, yeni bir ¢alisma
ve yasam bi¢imi olusturmustur. Bilgi ve iletisim
sistemlerinin yayginlagmasi; iglemlerin daha hizli, kaliteli
ve verimli isleyis ile beraber vatandaglarin yasam
standardin1  da artirmigtir.  Ancak bilgi teknolojileri
altyapisinin bu kadar yayginlagsmasi ve hatta bu yapiya
bagimli hale gelinmesi, s6z konusu sistemlerin
giivenliginin saglanamadig1 hallerde kisi, kurum, kurulusg
ve  llkeleri onemli risklerle kars1 karsiya
birakabilmektedir. Ciinkii yazilim alanindaki karmasa ve

saldirganlarin saldirt araci olarak engin kaynaklara
ulagabilmesi de, sistem hatalarin ve agikliklarinin
istismar  edilmesini  kolaylastirmaktadir.  Ozellikle
kanunlardaki bosluklar ve belirsizlikler, caydirici olmayan
cezalar, bilisim suglarinin kolay ve ucuz islenebilmesi ile
suglularin tespit edilmesinin zorlugu suglular1 bu alana
dogru sevk etmektedir. Bu nedenle calismada, bilisim
alaninda islenen suglar ile kisisel bilgilerin korunmasina
yonelik kanun ve diizenlemeler incelenecektir.

Calismanin miiteakip boliimlerinde sirasiyla Tiirk Ceza
Kanunu’nun 243 ve 244’tincii maddelerinde diizenlenen
bilisim suglarina iliskin kanun maddeleri ele alinacak,
ticiincli boliimde ise kigisel bilgilerin korunmasina yonelik
kanun (taslak) maddesi ile diger ilgili diizenlemelere yer
verilecektir.
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2. BILiSIM ALANINDA iSLENEN SUCLAR (CRIMES
IN THE INFORMATION TECHNOLOGY AREA)

Bilisim terimi, “bilmek” eyleminden ad olarak
tiretilmistir [1]. Diger bir tanimda; biligim insanlarin
teknik, ekonomik, sosyal, kiiltiirel, hukuksal veya benzeri
alanlarda sahip olduklari verinin saklanmasi, saklanan bu
verinin elektronik olarak islenmesi, organize edilmesi,
degerlendirilmesi ve yiiksek hizli veri, ses veya goriintii
tastyan iletisim araglari ile aktarilmasi olarak ifade
edilmistir [2]. Bilisim sugu ise; bilgileri otomatik olarak
isleme kabiliyetine sahip bir sisteme (bilgisayar, tablet,
cep telefonu, vb.) kanun ve ahlak dis1 yani izinsiz olarak
girilmesidir [3,4].

Bilisim alaninda islenen suclar; bilisim sistemlerine karsi
islenen suclar “Hedef Bilisim Sistemi“ ve bilisim
sistemleri ile islenen suglar “Ara¢ Bilisim Sistemi* olarak
iki gruba ayrilabilir. Ilk durumda, bilisim sistemlerinde
bulunan bilgilerin karakteristigi yani; gizliligi, biitiinligii
ya da erisilebilirligi hedef olmaktadir. Bilisim sistemi
tarafindan saglanan hizmetler, depolanan, alman ve
gonderilen veriler ya da donanim olarak ifade edilen
kurban bilgisayarlar zarar gormektedir. Servis Disi
birakma (Denial of Service- DoS) saldirilar1 bu gruba
ornek verilebilir. Tkinei durumda yer alan suglar ise; siber
terorizm, ¢ocuk pornografisi, nitelikli dolandiricilik, fikri
miilkiyet haklari ihlalleri ve yasadis1 maddelerin ¢evrimigi
satist  gibi  suglardir.  Bilisim  suglarinin  gruplari
degerlendirildiginde; “Bilisim Alaninda Islenen Sugclar”
kapsamina giren suglar birinci gruptaki suglardir.

Bilisim suglar;; TCK 5273’tin 10. Maddesinde yer alan
“Bilisim Alaninda Islenen Suglar” bashigimin 243, 244 ve
245’inci maddelerinde ele alinmaktadir.

2.1. Madde 243: Bilisim Sistemine Girme
(Article 243: Accessing a Data Processing System)

Bilisim alaninda suglar kapsaminda TCK’da ilk olarak,
243’tincti madde olan “bilisim sistemine girme” sucu
diizenlenmistir. Bu madde Avrupa Birligi’ne uyum siireci
kapsaminda degerlendirilebilir; ¢iinkii Avrupa Konseyi
Siber Su¢ Sozlesmesinin ikinci maddesindeki “yasadisi
erisim” diizenlemesiyle paralellik tasimaktadir [5]. Kanun
maddesi ti¢ fikradan olusmaktadir.

TCK 243/1; “Bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykiri olarak giren ve orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para
cezasi verilir.”

Maddenin ilk fikrasi degerlendirildiginde; oncelikle
sisteme “girme” yerine “erisim” ifadesinin kullanilmasi
daha uygun olacaktir. Ciinkii sugun konusu eylem sanal
bir ortamda gergeklestirilmektedir.

Ikinci olarak, kanun maddesine gore hukuka aykir1 olarak
bir bilisim sistemine girilmis olmasi, bu sucun olusmasi
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icin yeterli degildir. Sisteme girdikten sonra belirli bir
siire sistemde kalmasi sart kosulmustur. Aksi takdirde,
biligim sistemine hukuka aykir1 olarak giren kisi, hedef
sistemde belirli bir siire kalamazsa sadece tesebbiis s6z
konusu olacaktir. Bilisim sistemine girme suguna iligkin
kanun tasaris1 ilk kez 1997 yilinda Bakanlar Kurulu
tarafindan TBMM’ye sunuldugunda, tasar1 “bilisim
sistemine hukuka aykir1 olarak girilmesi veya orada
kalinmas1”  seklindeyken;, TBMM  Adalet  Alt
Komisyonu’nda verilen Onergede “bilisim sistemine
hukuka aykir1 olarak girilmesi ve orada kalinmas1” haline
getirilmistir.  Diger bir ifadeyle su¢ se¢imlik
hareketliyken, bagli hareketli hale gelmistir [6]. Ancak
kanun maddesinde sadece izinsiz girisin sugun olusumu
icin yeterli sayilmasi gerekmektedir. Bunun en biiyiik
sebebi ise korunan hukuki deger olan kisilerin 6zel
hayatina ihlal sadece sisteme giris ile
gerceklesebilmektedir. Aksi durumda, bilisim suglulari,
yiiksek maliyet getiren degisiklik ve tahribata yol agan
durumlara tesvik edilebilecektir. Cilinkii izinsiz erisimler,
gizli verilerin ve sirlarin elde edilmesine ve/veya sistemin
iicretsiz kullanilmasina yol acabilmektedir.

Ucgiincii olarak da, s6z konusu kanun fikrasinda sistemde
kalma siiresi icin bir agiklik getirilmemistir. Bu nedenle
stirenin  yeterliligi konusunda son karar bagimsiz
mahkemelere, daha dogrusu savci ve hakimlerin bakis
acisina baglidir. Diger bir ifadeyle, bu noktadaki énemli
husus hukuk alaninda c¢alisanlarmn bilisim alanindaki
bilgileri ve yeterlilikleridir. Ciinkii bu madde i¢in, bilisim
alaninda uzman birisi i¢in milisaniyeler yeterli
olabilecekken, acemi veya bilgisi yetersiz diger saldirgan
icin sistemde gilinlerce kalmasi istedigi amaca ulagsmasi
icin yeterli olmayabilecektir. Bu nedenle, faillerin bu
kapsamda bilgileri bakimindan degerlendirilebilmesi son
derece 6nem kazanmaktadir.

TCK Madde 243/2°de ise; “243/1’deki fikrada
tamimlanan fiillerin  bedeli karsiligi  yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari
oranina kadar indirilir.” hiikmii yer almaktadir.

Bu fikra; 6zel kisilere ait bir bilisim sistemine girmek ve
orada kalmak halinde ihlal edilen hukuki yararin, bedeli
karsihiginda yararlanilan sistemlere girmek ve orada
kalmak suretiyle ihlal edilen hukuki yarardan daha fazla
korunmaya deger oldugu disiincesine dayanmaktadir.
Internet iizerinden abonelik veya iiyelik yontemiyle iicreti
karsiligi film, oyun, miizik, gazete ve yazilim gibi
hizmetleri sunan sistemlere izinsiz sekilde girilmesi ve
belirli bir siire kalinmasi bu fikraya ornek olarak
verilebilir. Ancak, burada g6z ardi edilen husus ise, bu
kapsamda yer alan ticari kurum ve kuruluslarin hak ve
ozgiirlikklerinin korunmasinin da kanunen gilivence altina
almmasidir. Bu fikra ile giivenceye aykirilik olugsmaktadir
ve failleri s6z konusu sistemlere karsi sug islemeye tesvik
etmektedir. Bu konuda, indirimin kaldirilmasinin yani
sira, TCK’nin 137°nci maddesinde oldugu gibi “Nitelikli
Haller” diizenlenerek, kamu kurumlar1 ve bankalar gibi
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Ozellik arz eden sistemlere yetkisiz erigimin dikkate
alinmasi gerekmektedir.

Son fikra TCK Madde 243/3’e¢ gore ise; “ Bu fiil
nedeniyle sistemin icerdigi veriler yok olur veya degisirse,
alti aydan iki yila kadar hapis cezasina hiikmolunur.*
maddesi yer almaktadir.

Hikkmiin i¢iincli fikrasinda daha agir cezay:1 gerektiren
nitelikli haller diizenlenmistir. Bilisim sistemine yetkisiz
erisim kastiyla girilmesi sonucunda sistemde bulunan
verilerin degistirilmesi, tahribi veya yok edilmesi halinde,
cezanin agirlagtirilmasini  gerektirmektedir. Bu fikrada
dikkat edilmesi gereken temel nokta failin kastidir. Ciinkii
fail dogrudan sistemde bulunan verileri degistirmek,
tahrip etmek veya yok etmek amaciyla sisteme erisim
sagladiysa, failin kastt 243’lincii maddenin {gilincii
fikrasini degil dogrudan TCK’nin 244’tincii maddesinde
yer alan “sistemi engelleme, bozma, verileri yok etme
veya degistirme” sugunu olusturacaktir.

Kanun maddesinde degerlendirilmesi gereken bir diger
husus ise sugun manevi unsurudur. Bilisim Sistemine
Girme sugunun manevi unsurunun olusmasi igin, failin
bilerek ve isteyerek sug¢ isleme kasti gereklidir. Bunun
iginde, failin su¢ olusturan eylemle ilgili yasal
tanimlamalar1 bilmis olmasi gereklidir [7]. Dolayisiyla bu
konuda faili suglayabilmek i¢in, failin yaptig1 eylemin sug
oldugunu bildigine dair kanit gerekmektedir. Bu ise sugun
magdurlart agisindan oldukga adaletsiz bir tutumdur. Bu
sart sadece korunan sistemler i¢in aranmamaktadir.
Ornegin kullanict ad1 ve parola girilmesi mecburi olan bir
sisteme yetkisiz girilmesi durumunda sugun manevi
unsuru kendiliginden olugsmus sayilmaktadir. Bu durum
da; kanunlar tarafindan korunmak i¢in sistemlerin
giivenlik onlemlerinin alinmasi gerektigini
gostermektedir. Istisna olarak da, sisteme giris yetkisi
olan bir kullanici faile giris i¢in yetki vermis veya kendi
kullanic1 adi ve parolasini sdylediyse bu eylem artik
hukuka aykirt olarak kabul edilmemektedir [8].

2.2. Madde 244: Bilisim Sistemini Bozma, Engelleme ve

Verilerin Degistirilmesi veya Yok Edilmesi
(Article 244: Preventing the Functioning of a System and Deletion,
Alteration or Corrupting of Data)

TCK 244%incii madde asagida belirtilen fikralardan
olugmaktadir.

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan
kisi, bir yildan bes yila kadar hapis cezas1 ile
cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erigilmez kilan, sisteme veri yerlestiren,
var olan verileri bagka bir yere gonderen kisi, alt1 aydan
¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi tizerinde
islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Ik ii¢ fikrada tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin yararina haksiz bir
¢ikar saglamasinin baska bir su¢ olusturmamasi halinde,
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iki yildan alt1 yila kadar hapis ve besbin giine kadar adli
para cezasina hiikkmolunur.

Madde 244 incelendiginde; Madde 243’tn devam
niteliginde oldugu goriilmektedir. Bilisim sistemine giren
ve kalmaya devam eden failin sistemi engellemeye ve
bozmaya, bilisim sistemi igerisinde bulunan verileri yok
etmeye veya baska verilerle degistirmeye yonelik islemler
bu madde kapsaminda degerlendirilmektedir.

S6z konusu kanundan oOnce dogrudan bilgisayar
sistemlerinin igleyisi ile sistemde bulunan verilerin
degistirilmesine, tahribine veya yok edilmesine yonelik
eylemler, sug olarak  kabul gormediginden
cezalandirilmalarina imkan yoktu [9]. Bu nedenle
244’incli maddenin bu alanda 6nemli bir adim oldugu
goriilmektedir.

Kanun maddesinin fikralart ele alindiginda; ilk fikrada,
sistemin isleyisini bozma veya engelleme ile sistem
iizerinde islenen verilere zarar verme veya degistirme
sucu ayri ayrt degerlendirilmis ve yukarida belirtilen
cezalar belirlenmistir. Bu maddeler, siber suglarla
miicadele kapsaminda olduk¢a Onemlidir. Ciinkii siber
saldirilar sonucunda faillere uygulanacak yaptirimlar bu
maddeler ile tespit edilmektedir.

Uglincli fikra ise, 243’tincii maddede de bulunmasi
gereken Onemli bir tespittir. 243’lincli maddenin ikinci
fikrasinin degerlendirilmesi kisminda da belirtildigi iizere,
kanun maddelerinde belirtilen yaptirimlar caydiricilik
tasimalidir. Ozellikle toplumun huzur ve giivenligi icin
ortak korunan degerlerde, s6z konusu yaptirim oraninin
daha fazla olmasi gerekmektedir. Ugiincii fikra, bu
kapsamda gerceklestirilmis bir yaptirnmdir. Ancak bu
konuda ki temel problem, yar1 oranda artirilacak cezanin
da yeterince caydiricilik 6zelligini tasimamasidir. Ciinki
bir banka soygunu neticesinde ¢alinan “A” miktar para ile
Internet ortaminda kullanicilarin hesaplarna eriserek ele
gecirilen “A” miktar paranin cezai mileyyidesinin oldukga
farkli olmasi adalet kavramu ile ¢elismektedir. Bu fark da
suglulari sanal ortama yoneltmektedir.

Son fikra da ise, birinci ve ikinci fikrada ifade edilen
hususlar neticesinde, failin kendisi ya da baska birisine
cikar saglamasi miieyyideye baglanmistir. Bu fikraya
ornek olarak, bir 6grencinin bilgi sisteme erigserek notunu
degistirmesi ya da ticari bir firmanin rakibi olan firmanin
isleyisini engellemesi verilebilir.

Bilisim alaninda islenen suglar baghgmm son maddesi
olan 245’inci madde olan “banka ve kredi kartlarmin
kotliye kullanilmas1” ise 243 ve 244’iincii maddeden
farklilik  gostermektedir. Ciinkii 243 ve 244’lnci
maddeler dogrudan bilisim sistemine yonelik saldirilar:
icerirken, 245’inci madde kapsaminda diizenlenen fiiller
ise gercek veya sahte kartlarla yarar saglamayi
cezalandirmaktadir. Bu nedenle ¢alisma da 245’inci
madde incelenmemistir.
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3. KIiSISEL VERILERIN KORUNMASI

(PROTECTION OF PERSONAL DATA)

Bilisim alanindaki hukuksal diizenlemelerin ilgilendigi
temel sorun alanlarindan bir digeri; kisisel verilerin
korunmasidir. Teknolojinin ilerlemesi ve mahremiyet
artirict  teknolojilerin  (akilli telefonlar, bulut bilisim,
sosyal paylasim aglari, ¢evrimici davraniglara dayanan
reklamcilik ve yer bilgisi vb.) ortaya ¢ikmasi ile kisisel
mahrem ve gizli bilgilerin korunmasi zorlagsmigtir. Bunun
ornekleri; yakin gecmiste yasanan bir bankanin 2.7
milyon misterisinin kredi kart1 bilgilerinin ¢alinmasi
(13.11.2014), “Ankara’da  vatandaglara ait tapu
bilgilerinin ¢almmmas1 (27.11.2014)”, “Apple Icloud
uygulamasini kullanan tnliillerin fotograflarinin medyaya
sizmasi (09.09.2014)” olaylan ile goriilmektedir. Siber
ortamin Ozellikle wulusal sinirlart asarak uluslararast
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platformlarla birbirine baglanmas: kisisel bilgilerin
korunmasi1 ve takibi i¢in kullamlan ydntemlerin
uluslararast  igbirligi olmadan etkinliginin yetersiz
kalmasina sebep olmaktadir. Uluslararas: sirketlerin giicii
ve kabiliyetleri bazen devletleri bu konuda 6nlem almada
sinirlandirmaktadir. Bu yiizden uluslararasi isbirligi ve
entegrasyon bu konuda zaruridir.

Kisisel verilerin korunmasi ydniinde uluslararas: alanda
ilk belge olark kabul edilen 108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasina Dair Sozlesmeyi  Avrupa  Konseyi
28.01.1981 tarihinde imzaya agmig, Tirkiye bu belgeyi
imzaya acildigt glin imzalayan ilk iilkelerden birisi
olmugtur. Fakat Tiirkiye imzalamasina ragmen onay
stirecini isletmemig; ayrica giiniimiizde San Marino ise bu
sozlesmeyi imzalamayan tek iilke konumundadir [10].

Tablo 1. AB Mevzuatinda 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin

Korunmasina iliskin Avrupa Konseyi Sézlesmesi [11]

(No. 108 in EU Legislation Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data)

1?3 Sayih ilgili .
Devlet T Sozlesme Anayasa lleili Veri Keruma Otoritesi

Imza Onay . Kanun

Tarihi | tarihi | "%
Arnavutluk 2004 | 2004 Var Var |Veri Koruma Komiseri
Avusturya 1981 1988 Var Var Veri Koruma Komisyonu
Belcika 1982 | 1993 Var Var |Mah.Koruma Komisyonu
Bosna Hersek 2004 Var Var |Veri Koruma Komisyonu
Bulgaristan 1998 2002 Var Var Kisisel Ver.Korm. Komisyonu
Hirvatistan 2003 2005 Var Var Kisisel Ver.Korm. Ajansi
G.Kibns Bum Yént. | 1986 | 2002 Var Var |Kisisel Ver.Korm. Komiseri
Almanya 1981 | 1985 Var Var |Fed.Ver.Korm. Komiseri
ingiltere 1997 | 1997 Var |Evet
Yunanistan 1983 1995 Var Kisisel Ver.Korm. Kurumu
italya 1983 | 1997 Var |Kisisel Ver.Korm. Kurumu
Rusya 2001 var Kisisel Ver.Korm. Kurumu
Azerbeycan Var Var
Ermenistan Var
Karadag 2005 | 2005
Tiirkiye 1981 Var
ABD Var
Japonya Var Evet
Meksika Var Var |Evet
israil Var Var

Ayrica bazi kanun ve yonetmeliklerde parca parga
hiikiimler bulunmasia ragmen daha ayrintili ve sadece
kigisel verilerin korunmasini diizenleyen bir kanun
bulunmamaktadir. Uluslararast alanda bu konuda kanunu
bulunmayan ¢ok az iilke bulunmaktadir. Bu yiizden
kisisel hak, hiirriyet ve 6zel hayatin korundugu, ilgili
kurum ve kuruluslarin agik ve net bir sekilde gorev ve
sorumluluklarin belirlendigi, bu alanla ilgili tim hususlar1
kapsayict ana bir kanunun ¢ikarilmasi elzemdir.

Kisisel veri; bilinen veya kimligi tespit edilebilir gercek
ve tiizel kisilere iliskin tim bilgilerdir [12]. Veri, her
tirlii bilgiyi kapsarken; kisisel veriler sadece bireylerin

kimliklerine dogrudan veya dolayli olarak ulasilmasina
olanak veren bilgilerdir [13]. Kisisel verilerin ihlali ise,
kisinin Ozgiir iradesiyle verdigi kabul beyani disinda,
yetkisi olmadig1 halde ya da hukuka aykir1 olarak kisisel
verilerin zarara ugramasina, kaybolmasina, iletilmesine,
degistirilmesine, herhangi bir yere depolanmasina,
kaydedilmesine, islenmesine, agiga ¢ikarilmasina ve ilgili
verilere erisilmesine neden olan durumlara giivenlik ihlali
denir. Bu ihlallere karsi iilkemizde kigisel verilerin
korunmasi ve suclularin cezalandirilmasi i¢in pek ¢ok
kanunda gesitli hiikiimler bulunmaktadir [14].  Ozellikle
Anayasanmn 20. Maddesinde, “Herkes 6zel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.”
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hilkkmii ile kisilerin mahrem hayatlar1 giivence altina
alinmigtir. Fakat yine de kisisel verilerin korunmasi
yoniinde tiim kanunlar1 kapsayan ayri1 bir kanun yapilmasi
gerektigi diger Avrupa iilkeleriyle kiyaslandiginda ortaya
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¢ikmaktadir. Sekil 1’de goriildiigii tizere Avrupa Konseyi
ilkeleri arasinda Tiirkiye ulusal mevzuati olmayan iki
iilkeden biridir.

Kisisel bilgilerin korunmasina viénelik ulusal mevzuat: viiriirliige kovan Avrupa Konsevi iivesi iilkeler
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Hala bu konuda ulusal
mevzuatl olmayan iilkeler

Sekil 1. Avrupa Konseyine Uye Ulkelerinin Ulusal Mevzuatlarini Yiiriirliige Koyduklar: Tarihler [15]
The National Legislature of The Country of Council of Europe Dates of Puts Into Effect

Ulusal mevzuat detayli olarak incelendiginde; kisisel
verilerin korunmasi yoniinde g¢esitli hiikiimler bulunan
kanunlar sunlardir:

e T.C. Anayasasi- Md. 20-25

e Tiirk Ceza Kanunu (TCK)- Md. 132 -140

e Ceza Muhakemesi Kanunu (CMK)- Md. 75, 80, 134-
138, 140

Elektronik Haberlesme Kanunu Md. 51, 52

Elektronik Imza Kanunu Md. 12

Bankacilik Kanunu

Banka Kartlar1 Ve Kredi Kartlar1 Kanunu Md.23

Tirk Medeni Kanunu Md. 23-25

Bilgi Edinme Kanunu Md. 19-22

Fikir ve Sanat Eserleri Kanunu 19, 83-86

Is Kanunu Md. 75

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun

o Adli Sicil Kanunu Md. 11

e Tiirk Medeni Kanunu Md. 23, 24, 25

e FElektronik Haberlesme Sektoriinde Sebeke ve Bilgi
Gtivenligi Yonetmeligi

e Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve  Gizliliginin ~ Korunmasi  Hakkinda
Y onetmelik.

Ozellikle Tiirk Ceza Kanununda haberlesmenin
ihlallerinde (TCK 132), kisiler arasinda gecen
konusmalarin dinlenmesi ve kayda alinmasindaki suglarda
(TCK 133), kisisel verilerin kanuna aykirt olarak
kaydedilmesinde (TCK 135) kisilerin cezalandirilacagt
belirtilmistir. Ayrica bu suglarin nitelikli halleri (kamu
gorevlisi tarafindan islenmesi TCK 137) ve tiizel kisiler
hakkinda yaptirim uygulanmasi esaslari (TCK 140) Tiirk
Ceza Kanununda siralanmustir.

Bunun yaninda suglarin dnlenmesi, sorusturulmasi veya
kovusturulmasinda kanuna uygun olarak kisisel veriler
tespit edilebilir, dinlenebilir, islenebilir veya kayit altina
almabilir. Bu durumlarin gergevesi Ceza Muhakemesi
Kanunu 134-140 arasinda siralanmustir.

CMK’da yer alan suglarin aydmlatiimasina yonelik
uygulanan tedbirlerden “iletisimin tespiti, dinlenmesi ve
kayda alinmas1” ve “teknik araglarla izleme” olgularinin
tamami1 Bigak (2013) tarafindan “Elektronik Takip”
olarak nitelendirilmektedir. Ayrica aymi kaynakta, yurtdisi
gorlismeler dahil Tiirk Telekom tarafindan yiiriitiilen sabit
telefon veya Turkcell, Vodafone, Avea gibi mobil hat
sirketleri tarafindan isletilen ve goriismelere ait tiim detay
bilgilerinin, kullanici ve kullamlan cihaz bilgilerinin,
GPRS baglantilar1 ile GPRS iizerinden Internet
baglantilarinin, SMS goénderim ve alim kayitlarinin,
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Internet iizerinden gonderilen ve alinan veri bilgilerinin
(isim, hattin hangi bayiden alindi§1 ve zamani) alinmasi
ile anilan bilgilere iliskin detay kayitlarina ait verilerin
canli olarak almmasi, elektronik takip kapsaminda
degerlendirilmistir [16]. CMK’da belirtilen s6z konusu
maddeler kisisel veriler ve mahremiyetle dogrudan ilgili
olduklarindan bu boliimde maddelere kisaca deginmekte
fayda bulunmaktadir.

> lletisimin  tespiti; iletisimin igerigine miidahale
edilmesizin, kisinin kullandig1 iletisim aracinin diger
iletisim araglariyla kurdugu iletisimin tiirti, baglama ve
bitis zamani, iletisim araglarmin  kapsam alaninda
bulundugu yer bilgisi ve iletisim araglari sahiplerinin
kimlik bilgilerinin ortaya c¢ikarilmasi icin yapilan
islemlerdir. Bu tedbir, siipheli ve saniga ait telefonlar
hakkinda uygulanir. Tiim suglarin sorusturmasinda ve
kovusturmasinda bagvurulabilir. Uygulanmasina hakim
karar vermesine ragmen gecikmesinde sakinca bulunan
hallerde savci tarafindan karar verilir. Ancak en kisa
stirede hakim onayina sunulur ve hakim kararini en geg
24 saat i¢inde agiklar. Bu konuda ileriye donik kimin
kiminle, hangi baz istasyonundan, hangi tarihte ve ne
kadar silire goriistiigiine karar alinabilecekken ge¢mise
doniik herhangi bir smurlayict hitkiim bulunmamaktadir.
Buna yonelik diizenleme olmamasi kisisel verilerin
ihlaline yonelik 6nemli bir eksikliktir (CMK 135).

» lletisimin dinlenmesi ve kayda alinmasi; sabit veya
mobil telefon ile ya da Internet iizerinden yapilan
goriismelerin yetkili olarak belirlenen iiclincii kisiler
tarafindan canli olarak dinlenilmesidir. Ispat zorlugu
nedeniyle kayda alimmayla birlikte ele alimmalidir.
Uygulanmasina  hakim karar vermesine ragmen
gecikmesinde sakinca bulunan hallerde savci tarafindan
karar verilir. Ancak en kisa stirede hakim onayina sunulur
ve hakim kararini en geg 24 saat iginde agiklar. Bu tedbire
sadece kanunda belirtilen suglarda bagvurulabilir.
Tedbirin uygulanmasinda kisinin iletisim aracinin kendi
adina kayitli olmasi sart degildir. Bu konuda en sik
yasanan problemler; rastlanti sonucu bulunan bagka
suclara yapilacak islemler ve kayitlarin imhasina
yoneliktir. Rastlantt sonucu bulunan suglarla ilgili kamu
gorevlisi durumu derhal savciya bildirmelidir. Ciinki bu
kayitlar rastlanti sonucu bulunan sugla ilgili yasadisi delil
niteligindedir ve sugun sorusturma ve kovusturma
asamasinda kullanilamaz (CMK 138). Diger bir konu;
“dinleme ve kayit islemine son verilmesi halinde kayitlar
10 giin i¢inde yok edilmeli ve Bagsavcilik 15 giin iginde
ilgilisine bilgi vermelidir” yiikiimliiliigii bulunmaktadir
(CMK 137/3-4). Ayrica sugla ilgisi olmayan kisilerin 6zel
hayatina  iligkin  bilgilerin  sorusturma  dosyasina
konulmamasi1 gereklidir. Ancak yukarida belirtilen
hususlarin uygulama ve denetimi ile ilgili iilkemizde ciddi
eksiklikler bulunmaktadir.

» Sinyal bilgilerinin degerlendirilmesi; Kkisilerin yer
tespitine iligkin bilgilerdir [16]. Sadece kanunda belirtilen
suclarda uygulanabilir. Uygulanmasina hakim karar
vermesine ragmen gecikmesinde sakinca bulunan hallerde
savcl tarafindan karar verilir. Ancak en kisa siirede hakim
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onayma sunulmasi gerekir ve hakim kararmi en ge¢ 24
saat i¢inde agiklar (CMK 135/3).

» Teknik araglarla  izleme; 1iletisim araglarindan
faydalanmadan kisinin bulundugu ortamdaki seslerin
uzaktan dinlenmesi veya ortamin goriintiilenmesi veya
kisinin bulundugu yerin algilayicilarla tespiti gibi
islemlerden olusur. Sadece Tiirk Ceza Kanununda yer
alan belli suglarda uygulanir. Tedbirin uygulanmasina
agir ceza mahkemesi tarafindan oy birligiyle karar verilir.
Bu tedbire kiginin konutunda bagvurulamaz (CMK 140).

» Elektronik veri takibi; bilgisayar veya bilgisayar
sistemlerinde mevcut kayit ve verilerin incelenmesi
yoluyla yapilir [18]. Cumhuriyet savcisinin istegi iizerine
stiphelinin kullandig1 bilgisayar ve bilgisayar programlari
ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarinin  kopyalanmasina, bu kayitlarin incelenerek
metin haline getirilmesine hakim tarafindan karar verilir.
Bilgisayar, Dbilgisayar programlar1 ve bilgisayar
kiitiiklerine, sistemlerde bulunan sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis
bilgilere erisilememesi halinde ¢6ziimiin yapilabilmesi ve
ihtiya¢ duyulan kopyalarin alinabilmesi i¢in, bu cihazlara
el konulabilir. Sifrenin ¢éziimiiniin yapilmasi ve gerekli
kopyalarin alinmasi halinde, el konulan cihazlar gecikme
olmaksizin derhal iade edilir. Bu tedbirin uygulanmasinda
hakim karar1 zorunludur. Gecikmesinde sakinca bulunan
hallerde dahi savcr ve kolluk karar veremez. Ayrica
sadece siiphelinin kullandigi cihazlarla sinirli olmalidir,
ayni evde bulunsa bile diger kisilerin cihazlarinda
uygulanmamasi gerekir. Belirtilen tedbirlerin uygulanma
streleriyle  ilgili Ceza Muhakemesi  Kanununda
21.02.2014 tarihinde yapilan degisikle bazi diizenlemeler
yapilmustir.

Sonu¢ olarak; kisisel verilerin korunmasi konusuyla
iligkili tim kanunlarin tek bir kanun altinda toplanmast
gereklidir. Ayrica uluslararasi alanda siber ortam
acisindan giivenli iilke olunabilmesi i¢in olusturulan
mevzuatla, gerekli olan uluslararast hukuk koordine
edilerek gerekli diizeltmeler yapilmalidir. Ozellikle
Avrupa Birligi 95/46/AT sayili Veri Koruma Direktifinde
belirtildigi tizere her yonden tam bagimsiz denetleyici bir
kurulusun kurulmast belirtilen ihlallerin denetlenmesi igin
zorunludur. Bu sayede, bilgi giivenligi hukuku alaninda
kisisel verilerin giivenligi kapsaminda karsilan sorunlar
bu kanun ile giderilebilecektir.
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Tablo 2. Son Degisikliklerle Bilisim Alaninda

Bagvurulacak Hukuksal Tedbirlerin Kiyas Tablosu [17]
(Comparative Table of the Recent Changes About Legal Precautions in

Forensic)
Tedbir Kanun Normal | Orgiitlii Suclar | Siiphe
maddesi Suglar (Uzatma) Tiirii
Somut
delillere
. dayali
Iletisimin | CMK 2+1a 1+1+1= 3 ay1
tespiti 135 y gecemez .
Kuvvetli
sug
Stiphesi
Iletisimin somut
dinlenme delillere
- CMK +1+1+1= 3 ay1 | dayal
Si ve 2+1lay -
135 gegemez kuvvetli
kayda sug
alinmast Siiphesi
Sinyal somut
bilgilerini delillere
Y CMK +1+1+1= 3 ayi | dayal
n 2+1lay .
- 135 gegemez Kuvvetli
degerlend sug
irilmesi Siiphesi
Z;"Q’I‘::la CMK 3 4 1| +1+1+141= 4 | Kuvetli
izleme 140 Hft haftay1 gegemez Stiphe
Elektronl_ CMK Kuwvvetli
K veri |3 - - Siiphe
takibi P

Fakat tiim yasal diizenlemelerden daha 6nemli diger bir
konu ise bireysel farkindalik ve egitimin tesis edilmesidir.
Bilgi giivenligine yonelik farkindalik ve bilinglendirme
egitimleri ilkokuldan baslayarak okul miifredatlarina
eklenmeli, gesitli seminerler diizenlenmeli ve bu sayede
kullanicilarda kisisel bilgilerin paylasimi ve korunmasi
yoniinde biling olusturulmasi gereklidir. Bu konuyla ilgili
bir sirketin 18774 calisan {izerinde yaptigi calismada
katilimcilarin verdigi cevaplar, iilkemizin kisisel verileri
paylasma konusunda yeterli biling diizeyine sahip
olmadigint ortaya cikarmigtir. Katilimcilarinin ¢ogunun
sosyal paylasim sitelerinde kisisel verilerini paylastigi
Tablo 3‘de goriilmektedir [18].

Tablo 3. “Sosyal medyada profiliniz kariyerinizin hangi
bilgilerini icermektedir?”” Sorusuna Verilen Cevap [18]
"Your social media profiles career-related, contains what information?"
Answer Questions Given

1 (Hi¢) 2 3 (nétr) 4 5 (¢ok) Toplam

Kisisel Bilgiler (Or.iliski 6.0 26 47 155 712 100
durumu, cinsiyet...)

Profilde Olusan Kisilik 3.9 26 7.7 189 670 100
Fotograflar 5.6 34 146 240 524 100
Is Deneyimi 43 09 73 176  70.0 100
Kontak sayisi 6.4 6.0 18.9 189 498 100
Hobiler ve ilgi alanlar 5.6 6.0 18.0 23.2 47.2 100
Profesyonel 6diil ve 6.0 47 180 176  53.6 100
dereceler

Bagkalarmin referans ve 6.0 52 137 219 532 100
yorumlart

Paylasilan igerikler 7.3 39 193 23.2 46.4 100

S6z konusu arastirma gostermektedir ki; kullanicilar bu
durumun kisisel ve kurumsal acgidan bilgi giivenligi
zafiyeti yaratabileceginin, burada paylastiklar1 bilgilerin
istenmeyen amagclarla kullanilabileceginin  farkinda
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degillerdir. Ulkemizde sosyal medya araciliiyla
paylagilan bilgilerin korunmasi, bu vasitayla olusan
suclarin  aydmlatilmast  ve  suglularin  yakalanip
cezalandirilmasi icin gerekli teknik ve hukuksal altyap1 da
yeterli degildir. Farkindalik eksikligi ile mevzuatin
suclular1 cezalandirmada yetersiz kalmasiyla birlestiginde
bilisim suglarinin engellenmesi olduk¢a zorlagmaktadir.

4, SONUC VE ONERILER (CONCLUSIONS AND
RECOMMENDATIONS)

Giiniimiiziin siirekli gelisen teknolojisi ile paralel olarak
modernlesen iletisim  kavranmu  sayesinde Kkisilere,
sirketlere, bankalara, hastanelere ait 6nemli bilgiler
bilgisayar ortaminda tutulabilmektedir. Sayisal ortamdaki
bu verilere sadece uygun yollardan erismenin yaninda
ayn1 zamanda hukuka aykiri yoldan ulagabilmek igin de
yine biligim teknolojisi  kullanilmaktadir.  Bilisim
sistemleri vasitasiyla islenen bu suglarin diger sucglara
gore daha kolay ve ucuz islenebilmesi faillerin ilgisini
cekmektedir. Ayrica siber saldirganlarin daha az bilgi ile
daha kapsamli alanlarda etki olusturabilmeleri ve 6zellikle
internet ortami aracihigiyla saldirilar konusunda engin
kaynaklara sahip olabilmeleri de saldirganlari bu alana
sevk etmektedir. Bunlarin daha da otesinde, gergek
hayatta sug islemekten ¢ekinen insanlar, bilisim suglarinin
kaynaginin tespitinin zor hatta imkénsiz olabilmesi,
anonimlik, inkar edebilirlik gibi 6zelliklerinden dolay1
bilisim teknolojileri s6z konusu oldugunda ¢ok rahat sug
isleyebilmektedirler. Bu nedenlerle, siber ortamda
olusabilecek tehlikelere karsi elektronik cihaz kullanan
herkesin bilingli olmast saglanmalidir. Bu da kisilerin
konuyla ilgili egitim almasiyla; yani farkindalik
olusturulmasi ile miimkiindiir.

“Yasadis1t erigim” terimi, biligim sistemlerine ve bu
sistemler iizerinde depolanan, islenen veya transfer edilen
verilerin gtivenlik karakteristiklerine (gizlilik, biitiinlik,
erisebilirlik) yonelik tehdit ve saldir1 bigimindeki temel
suglar1 kapsamaktadir. Bilisim su¢unun iglenmemesi igin
de caydirict Onlemlerin basinda ceza hukuku alaninda
gerekli yasal diizenlemelerin yapilmasi ve cezai
yaptinmlarin  etkin  bir  sekilde uygulanabilmesi
gerekmektedir. Bu kapsamda, fiili olarak islenen suglarin
cezalar ile kiyaslandiginda oldukga diigiik kalan biligim
suclarinin  cezalarinin incelenerek, bu suglarin ilk
basamagi olan bilisim sistemine yetkisiz giristen itibaren
cezalarin tekrar degerlendirilmesi ve etkili hale getirilmesi
gerekmektedir. Ciinkii siber suglara iligkin mevcut
kanunlar degerlendirildiginde; bilisim alaninda islenen
suclarin ilk basamagi olan, bilisim sistemine girme ve
kalma sugu basta 244’iincii madde olmak iizere diger
suclar i¢in de bir 6n kosuldur. Bu nedenle bu alanda
yapilacak diizenlemeleri 243’iincii maddeden itibaren
degerlendirilmesi gerekmektedir.

Kisisel verilerin korunmasi kapsami onceki boliimlerde
belirtildigi {izere bir¢ok kanunda par¢a parca yer
almaktadir. Ayrica, uluslararasi alanda isbirliginin ve
glivenligin saglanmasi i¢in de, kisisel verilerin korunmasi
ile ilgili kanunlarin uygulanmasinin denetlenmesi, bu
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bilgilerin istismar edilmesini Onleyici teknolojik
tedbirlerin koordineli bir sekilde tiim kurumlar tarafindan
uygulanmasi1 gerekmektedir. Bunun nedenle, kurumlar
koordine edecek ve denetleyecek bagimsiz tek bir
sorumlu kurumun olusturulmasi; kisilerin, kurum ve
kuruluslarin gérev ve sorumluluklarint belirleyen, insan
hak ve Ozgirliklerini 6n planda tutarak, giivenlik-
demokrasi, gizlilik-kullanilabilirlik dengesini saglayan bir
kanunun en kisa zamanda hazirlanmasi gerekmektedir.
Ozellikle yetkilendirilecek denetleyici kurumun bu
kanunu 6zgiirce uygulayabilmesi i¢in hem ekonomik hem
de idari yonden bagimsiz olmasi olduk¢a 6nemlidir.

Ticari boyutun biiyiik bir boliimiin siber ortama en yaygin
bicimiyle de internet ortamina tasindifi cagimizda,
Uluslararast boyuttaki kurum ve kuruluglar yatirim
yapacaklar1 ilkeleri degerlendirirken inceledikleri en
O6nemli kriterlerden birisi de siber giivenlik ve verilerin
korunmasi ile ilgili mevzuatin bulunup bulunmadigidir.
Bu nedenle, ulusal refah ve itibar i¢in Oncelikle ulusal
anlamda bilisim suglariyla miicadele ve bu kapsamda
yasal mevzuatin gerceklestirilmesinin, sonrasinda da siber
saldirilarin kaynagmin smirinin bulunmamasi nedeniyle
miicadele de uluslararasi igbirligi ve mevzuatin
olusturulmasinin énemi de ortaya ¢ikmaktadir.

Bilisim alaninda islenen sug¢larin en hizli degisim gosteren
sug tiirli oldugu dikkate alinarak, bilisim suglariyla etkin
ve siiratli bir gekilde miicadele edebilmek icin bilisim
alanindaki gelismeleri siirekli inceleyen ve ortaya ¢ikan
degisiklikleri tespit eden, “Bilisim Alaninda Uzman
Hukukgulara® biiytik ihtiya¢ vardir. Bu kapsamda,
bilisim suglari ile ilgili diizenlemelerin siiratli bir sekilde
uygulanmast ve hukuksal agidan denetlenmesi i¢in tam
yetkili ve bagimsiz Bilisim Ihtisas Mahkemeleri
Olusturularak, bilisim  hakimleri ve savcilarinin
gorevlendirilmesi s6z konusu ihtiyact biiyiik 6l¢iide
karsilayabilecektir. Ciinkii bu sayede, siirekli degisen ve
gelisen teknolojik imkanlarin ortaya ¢ikardigi yeni
suclarla miicadele ig¢in, belirli araliklarla egitimleri
giincellenerek uzmanlagmalart saglanabilen hakim ve
savcilara sahip olunabilecektir. S6z konusu egitim
ihtiyaci; hukuk fakiiltelerinde se¢gmeli bilisim derslerinin
acilmasiyla, meslege atandiktan sonra bu alanda
uzmanlagmast uygun goriilen personele iiniversitelerle
yapilacak protokol kapsaminda yiiksek lisans ve doktora
egitimlerinin verilmesiyle ya da meslek igi kurslar ile
kargilanabilecektir. Bunun yaninda bilisim hukukuna
iligkin nitelikli avukatlarin yetistirilmesi maksadiyla
barolar ve iniversiteler tarafindan bilisim hukukuna
iliskin programlarin sayis1 ve etkinliginin artirilmas giiglii
bir muhakemenin yapilmasina katki saglayacaktir.
Mevcut durumda, bilisim savcilart gorevlendirilmekle
beraber, bilisim alaninda gerekli egitime sahip
olmadiklart1 ve dolayisiyla bu alanda uzmanliklarinin
yetersiz oldugu, bu nedenle de c¢ogunlukla bilirkisi
raporlarina dayanarak silibjektif kararlar  verildigi
goriilebilmektedir. Ozellikle son zamanlarda bilgi ve
teknoloji  tabanli  yapilan saldirilarin  nitelik  ile
miktarindaki 6nemli artiglarda dikkate alinarak ve bilisim
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suclarina ait davalarda stiratli bir sekilde karar verilmesi
zorunlulugu nedenleriyle Bilisim Thtisas Mahkemelerinin
kurulmasinin; kurulurken ise Cocuk Ceza Mahkemeleri
veya Fikri ve Sinai Haklar (Ceza) Mahkemelerinin 6rnek
alinmasiin uygun olacagi degerlendirilmektedir.
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