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KREDI KARTI DOLANDIRICILIK TESPIiTiNIN MAKINE OGRENMESi
YONTEMLERI iLE TAHMIN EDILMESi

Melike SELIMOGLU*, Atin¢ YILMAZ**

OZET

Kredi kartlari, diinya tizerindeki yayginlig1 ve giiclii altyapisi sayesinde ¢ok kisa bir siirede insanlarin
hayatlarina girmis ve korkusuzca kullanabilecekleri 6deme araci haline gelmistir. Kredi kartlarmin
sayilarinin her gecen giin takip edilmesi zor bir hal almasi ve bunun paralelinde islem hacminin
hizla biiylimesi, bu pazardan haksiz kazang¢ elde etmek isteyen dolandiricilar ortaya ¢ikarmistir.
Giiniimiizde herhangi bir insanin kredi kart1 bilgilerini elde etmenin oldukca kolay hale gelmesi
kredi karti dolandiricilarinin isini kolaylastirmaktadir. Geligen teknoloji sayesinde, gerceklesen
hesap hareketleri degisikliginde zaman ve harcamalarim analiz edilmesi ile kotii amagla elde edilen
verilerin kullanildig1 analiz edebilir. Kaggle veritabanindan elde edilen Kredi Karti Dolandiricilik
Teshis veri seti kullanilarak Cok Katmanli Yapay Sinir Ag1 ve Naive Bayes yontemleri ile modelleme
yapilmistir. Bu calismada ki amag kisilerin kredi kartlarini kullanma zaman araliklarini analiz ederek
yapilan islemin farkli kisi tarafindan yapildigini tespit etmektir. En yiiksek bagari orani ¢ok katmanl
yapay sinir agli ile %99.,943 elde edilmistir. Naive Bayes yontemi ile %98,207 basari elde edilmistir.
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1.GIRIS

Kredi kartlari, bankalarin hizmette bulundugu kisilere
verdigi, aligveris noktalarinda kullamlan POST cihazlart
sayesinde Odeme yapilabilmektedir. Aym zamanda
ATM’lerden nakit para ¢ekilebilmektedir. Kredi
kartlart insanlarin hayatlarni yapilan harcamalarin
taksitlendirilmesi konusunda da kolaylagtirmaktadir.
Bu sayede insanlar tek seferde 6demek yerine belirli ay
sayisina bolerek aylik harcama miktarini azaltmaktadir.
(11

Kredi kartlari, diinya iizerindeki yayginligi ve giiclii
altyapisi sayesinde ¢ok kisa siirede insanlarim kolayca
ve sik¢a kullanabilecekleri bir Gdeme araci haline
gelmigti. Bu duruma ek olarak kredi kartlarmin
kullamm alanlariin artmasi ve insanlarm tercih etme
nedenlerinin ¢ogalmast ile bircok sorunda beraberinde
olusmustur.

Insanlarm bu kadar cok kullandiklari kredi karti,
bilgilerinin bagka insanlarin eline ge¢mesi ve kotii
amagl kullamlmasi olusan sorunlarin en Gnemlisidir.
Kredi Karti dolandiriciliklart, var olan kartin birebir
sekilde yeni bir karta kopyalanmasi ile olabilecegi
gibi yine var olan kart tizerindeki bilgilerin e-ticaret
sitelerinden calinarak kartin sahibi gibi kullanilmasi
veya icerisinden para aktarilmasi gibide olabilir.
Diinyatizerindeki biitiin tilkeler kredi karti dolandiriciligt
konusunda biiyiik finansal kayiplar vermektedir. Bu
nedenle calismada kredi karti hareketlerinden elde
edilen veriler kullamilarak belirli analizler yapilmakta ve
bu analiz sonucunda kredi kart: dolandiriciliginin 6niine
gecilmek hedeflenmektedir.

1.1 Literatiir Aragtirmasi

E. Ozbay tarafindan 2007 yilinda hazirladig1 Finans
Sektoriinde Veri Madenciligi ile Dolandiricilik Tespiti
konulu tezde Saf Bayes Smiflandirict algoritmast
kullanilmugtir. Calismanin sonunda %72 ,3077 dogruluk
orani elde edilmisken %27,6923 hata orani elde
edilmistir. Veri setinde 196 adet veri bulunmaktadir. [2]

B. Adal tarafindan 2012 yilinda hazirlanan Kredi Kartt
Dolandiriciligr Saptama Yontemleri bitirme 6devinde
Yapay Sinir Ag1 yontemi kullanarak yaptigi analizde
9992 dogru siniflandirma oranini elde etmistir.[3]

S. Giiltekin tarafindan 2017 yilinda hazirlanan Fiyat
Tahmini Tezinde Dogrusal Regresyon algoritmasi ile
Yapay Sinir Ag1 algoritmasi kullanilarak 20 markanin
her biri igin ayri degerlendirme yapilmaktadir. Bu
degerlendirmelerin ortalamasim analiz ederek %93
dogruluk orani elde edilmistir.[4]
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K. Soylu tarafindan 2018 yilinda hazirlanan Kredi
Kart1 Sahte Islem Tespiti tezinde kredi kart: iglem veri
kiimesi tizerinde ¢ahgilmugtir. Veri kiimesinin %70’ini
egitim kiimesi ile model egitilmig, %30’una karsihk
gelen test kiimesi ile model basarisi test edilmigtir. Bu
verilerin 1518inda, derin 6grenme modelinin sahte islem
tespit etme orant %78,7’dir. Ayni veri kiimesi tizerinde
Rastgele orman modeli ile de caligilarak, dogruluk hata
oranini 0,00008 olarak tespit etmistir.[5]

E. Ozmen ve T. Ozcan tarafindan 2019 yilinda
yaymlanan makalede Finans Sektorii Dolandiriclik
Tespiti tizerine Regresyon Agact Yontemi ve Melez
Siiflandirma kullanarak analiz etmiglerdir. Yapilan
caligmada elde edilen gozlemler sonucunda Matlab
platformunun  R2014a  stirimii  ile  kullamlacak
algoritmanin sonucunun iyi anlagilabilmesi acisindan
CART ve GA-CART algoritmalari ¢oziimlenmistir.
CART algoritmasinda %6428 dogruluk orani verirken,
GA-CART algoritmasinda %8795 dogruluk oram elde
edilmistir.[6]

2.YONTEM VE MATERYALLER

Kredi Karti Dolandiricilik tespitinin - yapilmasinda
yardimer olacak veri seti ve kullamlan yontemler bu
boliimde anlatilmustir.

2.1 Veri Seti

Caligmada kullamlan veri seti Kaggle veritabanindan
elde edilmistir. Veri setinin 6zellikleri ve agiklamalart
asagida belirtilmigtir.[8]

Veri setleri, Avrupa kart sahipleri tarafindan Eyliil
2013’te kredi kartlartyla yapilan islemleri icermektedir.

Tlgili veri kiimesi, iki giin icinde gerceklesen ve 284.807
islemden 492°sini  dolandiricilik  yapilan iglemleri
sunmaktadir. Pozitif simf (dolandiricilik) tiim islemlerin
9%0.172’sini olugturmaktadir.

Yalmizca PCA doniisiimiiniin  sonucu olan sayisal
girdi degiskenlerini icerir (Sekil 1). Gizlilik sorunlart
nedeniyle orijinal ozellikleri ve veriler hakkinda daha
fazla bilgi toplanamamugtir.

* V1,V2,....,.V28 PCA ile elde edilen ana bilesenlerdir.
e PCA ile doniistiirilmeyen ozellikler ‘Zaman’ ve
‘Miktar’ dir.

e “Zaman’ ozelligi, her islem ile veri kiimesindeki ilk
islem arasinda gegen saniyeyi icermektedir.

e ‘Miktar’ ozelligi islem tutaridir, bu 6zellik maliyete
duyarh 6grenme icin kullanilir.

e ‘Smuf’ ozelligi yanit degiskenidir ve dolandricilik
durumunda 1, aksi takdirde O degerini alir.
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Sekil 1: Veri Seti Parcast
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2.2 Yapay Sinir Ag1

Yapay sinir aglari, insan beyninin 6grenme kabiliyeti
incelenerek gelistirilmis  bilgi islem teknolojisidir.
Biyolojik noronlar benzetimi ile ortaya ¢ikartilmig bir
yapay zeka yontemidir. Bilgisayarm 6grenme yetkisi ve
eksik bilgi veya bilgisi olmadig1 konu tizerinden yorum
ve sonug liretebilecek bir sistemdir. Yapay sinir aglart
belirlenen sayida yapay sinir hiicresinin sistematik
olarak birlesmesi sonucu ortaya ¢ikar.[9]

22.1 Cok Katmanh Yapay Sinir Ag1

Calismada kullanilan algoritmalardan biri cok katmanlt
yapay sinir agidir. Cok katmanh algilayicilar (MLP)
dogrusal olmayan problemlerin ¢oziilebilmesi amaciyla
ortaya c¢ikmustir. Tek katmanli algilayicilar sadece
dogrusal problemleri ¢ozebilmektedir. Fakat MLP
aglar dogrusal olmayan baglantilar sayesinde dogrusal
olmayan problemlerin de ¢oziimiinii saglamaktadir.
Birgok farkli ¢ok katmanli yapay sinir agi modeli
bulunmaktadir. Bu tiir aglarm bir kismi denetimli, bir
kismi denetimsiz bir kismi takviyeli 6grenme prensibi
ile calismaktadir. MLP smiflandirma problemlerinde
daha iyi caligmaktadir.[10]

GizliKatman

G1ktiKatmam

Sekil 2: Cok Katmanli Yapay Sinir Ag

Sekil 2 de goriilen mimar1 ¢ok katmanl olup ilk
katman giris katmanidir. Girig katmaninda kag input
var ise o kadar noron olmasi gerekmektedir. Arada
kalan katmanlar gizli katmanlardir. Gizli katmanlar
bir veya birden fazla olabilmektedir. Katmanlarda
bulunan ndronlart birbirine baglayan yaptya agirhk
denmektedir. Agirhik, baglantili oldugu néronun 6nem
durumunu ortaya koyan katsayidir. Ara katman sayisia
modelleyen kisi karar vermektedir. Son katman ise ¢iktt
katmamidir.

Calismada ki modelde kullanilan yontemlerden biri
¢ok katmanli yapay sinir agdir. Egitim’de veri setinin
%70 kullamilirken test iginde veri setinin  %30’u
kullanilmugtir. Maksimum iterasyon sayist 100’ dur.
Kullamlan modelde 10 gizli katman bulunmakta iken;
her gizli katman igin 100’er néron kullanilmgtir.

2.3 Naive Bayes

Naive Bayes algoritmast olasilik  hesaplarma
gore belirlenmis bir smiflandirma hesaplamast ile
sisteme verilen smifin yeni kategorisini tespit etmeyi
hedeflemektedir.[11]
Naive Bayes yontemi ulagilmasi istenen hedef etiket
ile problemde uygulanan giris parametreleri arasindaki
iligkiyi tahmin etmeye adapte olan smiflandirma
yontemidir. Bu yontem, bagimsiz parametre ve
bagimli parametrelerin  kombinasyonunun  sikhigmni
hesaplayarak tahmin icin bu olasiliklart kullanir.
Cahgmada ki modelde Naive Bayes yontemi
kullanilmistir. Modelde egitim icin verinin %70’
kullanilmugtir.  Egitim  setindeki veriler ile yapilan
olasilik hesaplari ile sisteme verilen test verileri tahmin
icin ayrilan %30’u kullamlarak verinin hangi smifta
olacagmnin tahmini yapilmaya caligtimistir.

3.UYGULAMA
Cahigmada her iki yontemin modellemesi Knime
tizerinden gergeklestirilmistir (Sekil 3).

File Reader Number To String Normalizer
»>
3 » > o5 > >k
o o o
Node 1 Node 2 Node 3

Sekil 3: Knime Modeli

Problem icin modellenen ¢ok katmanli yapay sinir
aglari yontemi ve naive bayes yonteminde kullamlmast
icin oncelikle veriler sayisallagtirilmugtr.
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Daha sonrasinda ise tiim veriler her iki model i¢in daha
verimli ¢aligma zamant elde edilmesi i¢in normalize
edilmistir (Sekil 4.)

Sekil 4: Normalizer Tablosu Pargasi
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Sekil 5: Cok Katmanli Yapay Sinir Ag1 Modeli

Sekil 5°de gosterilen Cok Katmanl Yapay Sinir Agt
modellemesinde egitim setinde kullanilmasi amaciyla
veri setinin %701 kullanilirken geriye kalan %30
veri test amaci icin ayrilmustir. Ogrenme siirecinde
maksimum 100 iterasyon gerceklestirilmistir. Cok
katmanli yapay sinir ag1 modelinde 10 gizli katman, ve
her gizli katman icerisinde 100 noron bulunmaktadir.
Egitim siireci tamamlandiktan sonra belirlenen
parametreler iizerinden test setine uygulayarak sistem
giivenilirligi test edilmigtir.

Sekil 6’ de gosterilen Naive Bayes modellemesi igin
veri setinin %70’i egitim i¢in kullanilirken geriye kalan
9%30’u da test de kullamlmugtir. Naive Bayes 6grenimi
icin default olasilik 0.0001, minimum standart sapma
00001 almmugtir. Daha sonra ise test seti tizerinden
Naive Bayes modeli sianmugtir.

Naive Bayes Leamer
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Partitioning Node 9 Naive Bayes
)@ Predictor Scorer
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° &,
Node 8 ° °
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Sekil 6: Naive Bayes Modeli
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4.BULGULAR

Cok Katmanhi Yapay Sinir A8 modellemesinde
dogruluk oram1 %99.943 elde edilitken hata oram
%0057 olarak elde edilmistir (Sekil 7).

Ayni  problem Naive Bayes yontemi ile
modellendigindeki dogruluk oran1 %98.207 iken hata
orant %1,793 olarak tespit edilmistir (Sekil 8).

Confusion Matrix - 3.7 - Scorer  — o X
File Hilite
Class \Pre... 0 1

o 85271 |2
1 29 123

Correct dassified: 85.394 Wrong dassified: 49

Accuracy: 99,943 % Error: 0,057 %

Cohen's kappa () 0,834
Sekil 7: Yapay Sinir Ag1 Sonucu

Confusion Matrix - 3. — u] x
File Hilite

Class \Pre... 0 1

o 183786 1507
1 25 125

Corect dassified: 83.911  Wrong dassified: 1.532

Accuracy: 98,207 % Error: 1,793 %

Cohen's kappa (x) 0,138

Sekil 8: Naive Bayes Sonucu

Cok katmanli yapay sinir ag1 modelinde dogru pozitif
say1st 123 (80%), yanlis pozitif sayist ise 29 (%20)’dur.
Dogru negatif sayist 85271 (%99) iken, yanlis negatif
say1st 20 (%1)dir.

Naive bayes yontemi modelinde ise dogru pozitif sayist
125 (83%), yanls pozitif sayist ise 25 (%17)’dir. Dogru
negatif sayist 83786 (%98) iken, yanlis negatif sayist
1507 (%2)dir.

5.SONUC

Kaggle veritabanindan elde edilen Kredi Karti
Dolandiricilik Tespiti veri seti kullamlarak Knime
platformu iizerinde bir analiz yapilmustir. Yapilan
analizde Cok Katmanli Yapay Sinir Ag1 ve Naive Bayes
algoritmalart kullanilmugtir. Tablo 1’ de iki yontemin
performans sonuglart gosterilmektedir.

Yoéntem Ada Dogruluk | Hata
Yapay Sinir Ag1 %99,943 | %0,057
Naive Bayes %98,207 | %1,793

Tablo 1: Sonuclar



BUJSE
13/2(2020), 28-33 DOI: 10.20854/bujse.873804

Elde edilen sonuclar 1g18inda iki algoritmanin ¢ok iyi
sonuglar ¢ikarmasmin yani sira bu caligma icin Yapay
Sinir Ag1 algoritmasinin Naive Bayes algoritmasindan
daha bagarili oldugu tespit edilmistir.

Bu calismada kullandan veri setinin biiyiikliigii
dogrultusunda elde edilen dogruluk oranlarmnin
kullanilabilirligi ve giivenilirligi literatiirdeki benzer
calismalardan daha yiiksektir.

Bu calismayr gelistirmek icin Veri Madenciligi’'nde
kullanilan diger algoritmalar ile test edilebilir. Boylelikle
¢ikan oranlar kargilagtinlabilir ve Yapay Sinir Agindan
daha iyi bir sonug elde edilebilirligi kontrol edilebilir.
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