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ÖZET

Kredi kartları, dünya üzerindeki yaygınlığı ve güçlü altyapısı sayesinde çok kısa bir sürede insanların 
hayatlarına girmiş ve korkusuzca kullanabilecekleri ödeme aracı haline gelmiştir. Kredi kartlarının 
sayılarının her geçen gün takip edilmesi zor bir hal alması ve bunun paralelinde işlem hacminin 
hızla büyümesi, bu pazardan haksız kazanç elde etmek isteyen dolandırıcıları ortaya çıkarmıştır. 
Günümüzde herhangi bir insanın kredi kartı bilgilerini elde etmenin oldukça kolay hale gelmesi 
kredi kartı dolandırıcılarının işini kolaylaştırmaktadır. Gelişen teknoloji sayesinde, gerçekleşen 
hesap hareketleri değişikliğinde zaman ve harcamaların analiz edilmesi ile kötü amaçla elde edilen 
verilerin kullanıldığı analiz edebilir. Kaggle veritabanından elde edilen Kredi Kartı Dolandırıcılık 
Teşhis veri seti kullanılarak Çok Katmanlı Yapay Sinir Ağı ve Naive Bayes yöntemleri ile modelleme 
yapılmıştır. Bu çalışmada ki amaç kişilerin kredi kartlarını kullanma zaman aralıklarını analiz ederek 
yapılan işlemin farklı kişi tarafından yapıldığını tespit etmektir. En yüksek başarı oranı çok katmanlı 
yapay sinir ağlı ile %99,943 elde edilmiştir. Naive Bayes yöntemi ile %98,207 başarı elde edilmiştir.
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1. GİRİŞ
 
Kredi kartları, bankaların hizmette bulunduğu kişilere 
verdiği, alışveriş noktalarında kullanılan POST cihazları 
sayesinde ödeme yapılabilmektedir. Aynı zamanda 
ATM’lerden nakit para çekilebilmektedir. Kredi 
kartları insanların hayatlarını yapılan harcamaların 
taksitlendirilmesi konusunda da kolaylaştırmaktadır. 
Bu sayede insanlar tek seferde ödemek yerine belirli ay 
sayısına bölerek aylık harcama miktarını azaltmaktadır.
[1]
Kredi kartları, dünya üzerindeki yaygınlığı ve güçlü 
altyapısı sayesinde çok kısa sürede insanların kolayca 
ve sıkça kullanabilecekleri bir ödeme aracı haline 
gelmiştir. Bu duruma ek olarak kredi kartlarının 
kullanım alanlarının artması ve insanların tercih etme 
nedenlerinin çoğalması ile birçok sorunda beraberinde 
oluşmuştur.
İnsanların bu kadar çok kullandıkları kredi kartı, 
bilgilerinin başka insanların eline geçmesi ve kötü 
amaçlı kullanılması oluşan sorunların en önemlisidir. 
Kredi Kartı dolandırıcılıkları, var olan kartın birebir 
şekilde yeni bir karta kopyalanması ile olabileceği 
gibi yine var olan kart üzerindeki bilgilerin e-ticaret 
sitelerinden çalınarak kartın sahibi gibi kullanılması 
veya içerisinden para aktarılması gibide olabilir.
Dünya üzerindeki bütün ülkeler kredi kartı dolandırıcılığı 
konusunda büyük finansal kayıplar vermektedir. Bu 
nedenle çalışmada kredi kartı hareketlerinden elde 
edilen veriler kullanılarak belirli analizler yapılmakta ve 
bu analiz sonucunda kredi kartı dolandırıcılığının önüne 
geçilmek hedeflenmektedir.

1.1 Literatür Araştırması

E. Özbay tarafından 2007 yılında hazırladığı Finans 
Sektöründe Veri Madenciliği ile Dolandırıcılık Tespiti 
konulu tezde Saf Bayes Sınıflandırıcı algoritması 
kullanılmıştır. Çalışmanın sonunda %72,3077 doğruluk 
oranı elde edilmişken %27,6923 hata oranı elde 
edilmiştir. Veri setinde 196 adet veri bulunmaktadır. [2]

B. Adalı tarafından 2012 yılında hazırlanan Kredi Kartı 
Dolandırıcılığı Saptama Yöntemleri bitirme ödevinde 
Yapay Sinir Ağı yöntemi kullanarak yaptığı analizde 
%99,2 doğru sınıflandırma oranını elde etmiştir.[3]

S. Gültekin tarafından 2017 yılında hazırlanan Fiyat 
Tahmini Tezinde Doğrusal Regresyon algoritması ile 
Yapay Sinir Ağı algoritması kullanılarak 20 markanın 
her biri için ayrı değerlendirme yapılmaktadır. Bu 
değerlendirmelerin ortalamasını analiz ederek %93 
doğruluk oranı elde edilmiştir.[4]

K. Soylu tarafından 2018 yılında hazırlanan Kredi 
Kartı Sahte İşlem Tespiti tezinde kredi kartı işlem veri 
kümesi üzerinde çalışılmıştır. Veri kümesinin %70’ini 
eğitim kümesi ile model eğitilmiş, %30’una karşılık 
gelen test kümesi ile model başarısı test edilmiştir. Bu 
verilerin ışığında, derin öğrenme modelinin sahte işlem 
tespit etme oranı %78,7’dir. Aynı veri kümesi üzerinde 
Rastgele orman modeli ile de çalışılarak, doğruluk hata 
oranını 0,00008 olarak tespit etmiştir.[5]
 
E. Özmen ve T. Özcan tarafından 2019 yılında 
yayınlanan makalede Finans Sektörü Dolandırıclık 
Tespiti üzerine Regresyon Ağacı Yöntemi ve Melez 
Sınıflandırma kullanarak analiz etmişlerdir. Yapılan 
çalışmada elde edilen gözlemler sonucunda Matlab 
platformunun R2014a sürümü ile kullanılacak 
algoritmanın sonucunun iyi anlaşılabilmesi açısından 
CART ve GA-CART algoritmaları çözümlenmiştir. 
CART algoritmasında %64,28 doğruluk oranı verirken, 
GA-CART algoritmasında %87,95 doğruluk oranı elde 
edilmiştir.[6]

2.YÖNTEM VE MATERYALLER

Kredi Kartı Dolandırıcılık tespitinin yapılmasında 
yardımcı olacak veri seti ve kullanılan yöntemler bu 
bölümde anlatılmıştır.

2.1 Veri Seti
Çalışmada kullanılan veri seti Kaggle veritabanından 
elde edilmiştir. Veri setinin özellikleri ve açıklamaları 
aşağıda belirtilmiştir.[8]
Veri setleri, Avrupa kart sahipleri tarafından Eylül 
2013’te kredi kartlarıyla yapılan işlemleri içermektedir.
İlgili veri kümesi, iki gün içinde gerçekleşen ve 284.807 
işlemden 492’sini dolandırıcılık yapılan işlemleri 
sunmaktadır.  Pozitif sınıf (dolandırıcılık) tüm işlemlerin 
%0.172’sini oluşturmaktadır.
Yalnızca PCA dönüşümünün sonucu olan sayısal 
girdi değişkenlerini içerir (Şekil 1). Gizlilik sorunları 
nedeniyle orijinal özellikleri ve veriler hakkında daha 
fazla bilgi toplanamamıştır.

• V1, V2,…..,V28 PCA ile elde edilen ana bileşenlerdir.

• PCA ile dönüştürülmeyen özellikler ‘Zaman’ ve 
‘Miktar’ dır.

• ‘Zaman’ özelliği, her işlem ile veri kümesindeki ilk 
işlem arasında geçen saniyeyi içermektedir.

• ‘Miktar’ özelliği işlem tutarıdır, bu özellik maliyete 
duyarlı öğrenme için kullanılır. 

• ‘Sınıf’ özelliği yanıt değişkenidir ve dolandırıcılık 
durumunda 1, aksi takdirde 0 değerini alır.
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2.2 Yapay Sinir Ağı

Yapay sinir ağları, insan beyninin öğrenme kabiliyeti 
incelenerek geliştirilmiş bilgi işlem teknolojisidir. 
Biyolojik nöronlar benzetimi ile ortaya çıkartılmış bir 
yapay zeka yöntemidir. Bilgisayarın öğrenme yetkisi ve 
eksik bilgi veya bilgisi olmadığı konu üzerinden yorum 
ve sonuç üretebilecek bir sistemdir. Yapay sinir ağları 
belirlenen sayıda yapay sinir hücresinin sistematik 
olarak birleşmesi sonucu ortaya çıkar.[9]

2.2.1 Çok Katmanlı Yapay Sinir Ağı

Çalışmada kullanılan algoritmalardan biri çok katmanlı 
yapay sinir ağıdır. Çok katmanlı algılayıcılar (MLP) 
doğrusal olmayan problemlerin çözülebilmesi amacıyla 
ortaya çıkmıştır. Tek katmanlı algılayıcılar sadece 
doğrusal problemleri çözebilmektedir. Fakat MLP 
ağları doğrusal olmayan bağlantılar sayesinde doğrusal 
olmayan problemlerin de çözümünü sağlamaktadır. 
Birçok farklı çok katmanlı yapay sinir ağı modeli 
bulunmaktadır. Bu tür ağların bir kısmı denetimli, bir 
kısmı denetimsiz bir kısmı takviyeli öğrenme prensibi 
ile çalışmaktadır. MLP sınıflandırma problemlerinde 
daha iyi çalışmaktadır.[10]

Şekil 2 de görülen mimarı çok katmanlı olup ilk 
katman giriş katmanıdır. Giriş katmanında kaç input 
var ise o kadar nöron olması gerekmektedir. Arada 
kalan katmanlar gizli katmanlardır. Gizli katmanlar 
bir veya birden fazla olabilmektedir. Katmanlarda 
bulunan nöronları birbirine bağlayan yapıya ağırlık 
denmektedir. Ağırlık, bağlantılı olduğu nöronun önem 
durumunu ortaya koyan katsayıdır. Ara katman sayısına 
modelleyen kişi karar vermektedir. Son katman ise çıktı 
katmanıdır. 
Çalışmada ki modelde kullanılan yöntemlerden biri 
çok katmanlı yapay sinir ağdır. Eğitim’de veri setinin 
%70 kullanılırken test içinde veri setinin  %30’u 
kullanılmıştır. Maksimum iterasyon sayısı 100’ dur. 
Kullanılan modelde 10 gizli katman bulunmakta iken; 
her gizli katman için 100’er nöron kullanılmıştır. 

2.3 Naive Bayes 

Naive Bayes algoritması olasılık hesaplarına 
göre belirlenmiş bir sınıflandırma hesaplaması ile 
sisteme verilen sınıfın yeni kategorisini tespit etmeyi 
hedeflemektedir.[11]
Naive Bayes yöntemi ulaşılması istenen hedef etiket 
ile problemde uygulanan giriş parametreleri arasındaki 
ilişkiyi tahmin etmeye adapte olan sınıflandırma 
yöntemidir. Bu yöntem, bağımsız parametre ve 
bağımlı parametrelerin kombinasyonunun sıklığını 
hesaplayarak tahmin için bu olasılıkları kullanır.
 Çalışmada ki modelde Naive Bayes yöntemi 
kullanılmıştır. Modelde eğitim için verinin %70’i 
kullanılmıştır. Eğitim setindeki veriler ile yapılan 
olasılık hesapları ile sisteme verilen test verileri tahmin 
için ayrılan %30’u kullanılarak verinin hangi sınıfta 
olacağının tahmini yapılmaya çalışılmıştır.

3. UYGULAMA
Çalışmada her iki yöntemin modellemesi Knime 
üzerinden gerçekleştirilmiştir (Şekil 3).

Problem için modellenen çok katmanlı yapay sinir 
ağları yöntemi ve naive bayes yönteminde kullanılması 
için öncelikle veriler sayısallaştırılmıştır. 

Şekil 1: Veri Seti Parçası

Şekil 2: Çok Katmanlı Yapay Sinir Ağı

Şekil 3: Knime Modeli
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Daha sonrasında ise tüm veriler her iki model için daha 
verimli çalışma zamanı elde edilmesi için normalize 
edilmiştir (Şekil 4.)

Şekil 5’de gösterilen Çok Katmanlı Yapay Sinir Ağı 
modellemesinde eğitim setinde kullanılması amacıyla 
veri setinin %70’i kullanılırken geriye kalan %30 
veri test amacı için ayrılmıştır. Öğrenme sürecinde 
maksimum 100 iterasyon gerçekleştirilmiştir. Çok 
katmanlı yapay sinir ağı modelinde 10 gizli katman, ve 
her gizli katman içerisinde 100 nöron bulunmaktadır. 
Eğitim süreci tamamlandıktan sonra belirlenen 
parametreler üzerinden test setine uygulayarak sistem 
güvenilirliği test edilmiştir. 

Şekil 6’ de gösterilen Naive Bayes modellemesi için 
veri setinin %70’i eğitim için kullanılırken geriye kalan 
%30’u da test de kullanılmıştır. Naive Bayes öğrenimi 
için default olasılık 0.0001, minimum standart sapma 
0,0001 alınmıştır. Daha sonra ise test seti üzerinden 
Naive Bayes modeli sınanmıştır. 

4. BULGULAR

Çok Katmanlı Yapay Sinir Ağı modellemesinde 
doğruluk oranı %99,943 elde edilirken hata oranı 
%0,057 olarak elde edilmiştir (Şekil 7).
Aynı problem Naive Bayes yöntemi ile 
modellendiğindeki doğruluk oranı %98,207 iken hata 
oranı %1,793 olarak tespit edilmiştir (Şekil 8).

Çok katmanlı yapay sinir ağı modelinde doğru pozitif 
sayısı 123 (80%), yanlış pozitif sayısı ise 29 (%20)’dur.  
Doğru negatif sayısı 85271 (%99) iken, yanlış negatif 
sayısı 20 (%1)’dir.

Naive bayes yöntemi modelinde ise doğru pozitif sayısı 
125 (83%), yanlış pozitif sayısı ise 25 (%17)’dir.  Doğru 
negatif sayısı 83786 (%98) iken, yanlış negatif sayısı 
1507 (%2)’dir.

5. SONUÇ

Kaggle veritabanından elde edilen Kredi Kartı 
Dolandırıcılık Tespiti veri seti kullanılarak Knime 
platformu üzerinde bir analiz yapılmıştır. Yapılan 
analizde Çok Katmanlı Yapay Sinir Ağı ve Naive Bayes 
algoritmaları kullanılmıştır. Tablo 1’ de iki yöntemin 
performans sonuçları gösterilmektedir.
 

Şekil 4: Normalizer Tablosu Parçası

Şekil 5: Çok Katmanlı Yapay Sinir Ağı Modeli

Şekil 7: Yapay Sinir Ağı Sonucu

Şekil 8: Naive Bayes Sonucu

Tablo 1: Sonuçlar
Şekil 6: Naive Bayes Modeli
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Elde edilen sonuçlar ışığında iki algoritmanın çok iyi 
sonuçlar çıkarmasının yanı sıra bu çalışma için Yapay 
Sinir Ağı algoritmasının Naive Bayes algoritmasından 
daha başarılı olduğu tespit edilmiştir.
Bu çalışmada kullanılan veri setinin büyüklüğü 
doğrultusunda elde edilen doğruluk oranlarının 
kullanılabilirliği ve güvenilirliği literatürdeki benzer 
çalışmalardan daha yüksektir. 
Bu çalışmayı geliştirmek için Veri Madenciliği’nde 
kullanılan diğer algoritmalar ile test edilebilir. Böylelikle 
çıkan oranlar karşılaştırılabilir ve Yapay Sinir Ağından 
daha iyi bir sonuç elde edilebilirliği kontrol edilebilir.
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