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Bu caligmanin amaci, i¢ denetim perspektifinden siber risklerin analiz edilmesi, haritalanmas1 ve de-
gerlendirilmesi i¢in hangi tekniklerin nasil uygulanacagi ve kullanilacagi ele alinarak anlatilmigtir.
Calismanin igeri8i itibari ile isletmelerde hangi tip siber risklerle karsilasilabilecegi ve bunlara nasil
onlem aliacagi lizerine detayli incelemeler yapilarak, i¢ denetimin, siber risklerin kontroliinde iistlen-
digi gorevlerini neler olabilecegi ele alinarak aragtirilmigtir.

Calismanin esas amacina paralel olarak, bilgi teknolojilerinde pratik olarak kullanilan metotlar 6rnek
olaylar ile aciklanmustir. Ozellikle, siber risklerin analizinde uygulanan niceliksel modeller teorik ger-
ceveden aktarilmaya caligilarak, i¢ denetimin giincel hayattaki rolii ile iliskilendirilmesi hedeflenmis-
tir.

Sonug olarak, i¢c denetimin igletmelerdeki 6nemi ve rolii de teknolojik gelismeler ile beraber degisime
ugrarken, operasyonel ve yonetsel siireclerdeki faaliyet alanlar1 da genislemektedir. Bu baglamda,
siber risklere karsi onlemlerin alinmasinda i¢ denetimin rolii de en az bilgi teknolojilerininki kadar
biiytiktiir.
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THE ROLE OF INTERNAL AUDIT: ANALYSIS, MAPPING AND ASSESSMENT OF CYBER
RISKS IN ENTERPRISES

ABSTRACT

The article is tried to transfer from the internal audit perspective on how techniques are used for
analyzing, mapping and assessing cyber risks. With the content of the study, the missions of internal
auditing on control of cyber risks are investigated by doing in-depth examinations on what types of
cyber risks can be encountered in businesses and how to take precautions to these risks.

In parallel with the main purpose of the study, the methods used in information technologies are desc-
ribed with actual events. Particularly, the quantitative models applied in the analysis of cyber risks are
aimed to be transferred from theoretical framework and associated with the role of internal control in
the current llife.

As a result, the role of internal control in the enterprises is transforming with technological deve-
lopments and its’ activities on the operational and managerial processes are expanding. Because of
the mentioned reasons, the role of internal control in taking actions against cyber risks is as much as
information technology.

Keywords: Cyber Risks, Analysis Methods, Risk Maps, Internal Auditing

JEL Codes: M42, M49

1. GIRIS

u calismanin amaci, isletmelerde siklikla kargilagilan siber risklerin analizinde, haritalanmasin-
B da ve degerlendirilmesinde kullanilan uygulamalarin, i¢ denetimin geleneksel rolii tizerindeki
etkilerini dogrudan ve dolayl yollarla arastirarak, gelecege yonelik sonuclar ¢cikarmaktir. Ca-
lisma, i¢ denetimin igletmelerdeki roliiniin, teknoloji ile nasil sekillendiginin ve degisime ugradiginin

giincel yaklagimlar ile aktarilmasi bakimindan 6n plana ¢ikmaktadir.

Oncelikle, literatiir incelemesi yapilarak ge¢mis calismalarin icerikleri ve bulgulari arastirilmistir. Daha
sonra, riskin genel tanimi teorik acidan anlatilarak, siber ¢evrede hangi faktorlerin 6nemli rol oynadig:
kavramsal pencereden gosterilmistir. Siber risk kavrami, istatistiksel veriler ve giincel vakalarla agik-
lanmugtir.

Siber risklerin analizleri lizerine 6ne siiriilen teorik modeller incelenerek, bu metotlarin giincel kosullara
nasil uyarlandig1 gozlemlenmistir. Risk matrislerinin veya 1s1 haritalarinin siber ¢evrede nasil kullanil-
dig1 ornek olaylar ile birlikte gosterilmistir. Son boliimde ise siber ¢evrede i¢ denetimin hangi rollere
sahip oldugu aciklanmstir.
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2.LITERATUR INCELEMESI

Tablo 1: Literatur Taramasi

Yazar ve Yil

Makale Adi

Konu Kapsam

Sonu¢

Ralston, Graham ve
Hieb(2007)

SCADA Ve DCS Aglari Igin Siber Gii-
venlik Risk Degerlendirmesi(Cyber
Security Risk Assessment For SCADA
And DCS Networks)

SCADA ve DCS aglarindaki
risklerin degerlendirilmesi igin
olasilik ve etki hesaplar1 konulari
temel alinmustir.

FTA, ETA ve FEMA metodlar1 kul-
lanilarak herhangi bir siber tehditin
ortaya ¢ikma olasilig1 ve etkisi deger-
lendirilmisgtir.

Spoonamore(2008)

CCLIF: Siber Operasyonlarn ve BT
Mimarileri Riskinin Degerlendirilme-
si Igin Nicel Bir Metodoloji(CCLIF:
A Quantified Methodology System To
Assess Risk Of IT Architectures And
Cyber Operations)

CCLIF siirecinin organizasyon-
lardaki elektronik giivenlik uy-
gulamalarinda  kullanimi  konu
edinilmistir.

CCLIF  siireci organizasyonlarin
e-giivenlik fonksiyonlarna uyum
acisindan  gerekli  karakteristiklere
sahiptir.

Guinta ve Frantz-
ve(2010)

Siber Giivenlik Ve Isletmeler I¢in Eles-
tirellik, Savunmasizlik Ve Risk Mantik
Analizi Metodolojisi(Critically/Vulne-
rability/Risk Logic Analysis Methodo-
logy For Business Enterprise And Cy-
ber Security)

Bilgi teknolojileri kaynakli risk-
lerin degerlendirilmesi matema-
tiksel bir modele dayali olarak
yapilmustir.

Onerilen metod ile risklerin tanimlan-
mas1, niceliksellestirilmesi ve kabul
edilebilir olup olmadig1 anlagilmustir.

Kayrak(2012)

Bilgi Kiriterleri Cercevesinde Bilisim
Teknolojileri Denetimi

Bilgi teknolojileri, denetimi ve
yonetisimi konular1 degerlendi-
rilmigtir.

Bilgi kriterlerinin bilgi teknolojileri-
nin denetimindeki rolii ortaya ¢ika-
rilmustir.

Yilmaz ve Sagirog-
1u(2013)

Siber Giivenlik Risk Analizi, Tehdit ve
Hazirlik Seviyeleri

Siber giivenlik kapsaminda yer
alan evrensel kurallar, siber kay-
naklarin risk analizi, tehdit ve
hazirlik seviyeleri incelenmistir.

Siber giivenligin saglanabilmesi i¢in
bilgi varliklari iizerinde risk analizle-
ri yapilmali ve siber tehdit araclarina
kargs1 hazirlikli olunmalidir.

Topaloglu, 2013

Sosyal Giivenlik Suistimallerinin Tes-
piti ve Onlenmesi I¢in Risk Analizi Ve
Siirekli Denetim Yo6ntemleri

Gelisen teknoloji ve ekonomik
aktiviteler ile birlikte denetim
yaklagimlariin reaktiften pro-
aktife nasil dontismeye basladig:
degerlendirilmektedir.

Veri hacmindeki artisa bagli olarak
risk analizleri dogrultusunda denetim
yontemleri incelenmisgtir.

Mukhopadhyay,
Chatterjee, Saha,
Mahanti ve Sadhuk-
han(2013)

Siber-Risk Karar Modelleri: BT’yi
Giivence Altma Almak Veya Alma-
mak(Cyber-Risk Decision Models: To
Insure IT or Not)

Siber sigorta iiriinlerinin organi-
zasyonlara uygunluguna iliskin
modeller 6nerilmektedir.

Siber risk sigortacilarina destek ol-
mak ve daha verimli tiriinler gelistir-
mek i¢in UBPP modeli onerilmistir.

Christiansen, D’an-
gona ve Bell(2014)

Bilgi Teknolojisi Riskini Goriintele-
mek, Yonetmek ve Degerlendirmek I¢in
Metod Ve Sistem(Method And System
For Assessing, Managing And Monito-
ring Information Technology Risk)

Veritabanlar1  tizerinden  bilgi
teknolojileri risk faktorlerinin
algilanmasi konusu iizerinde du-
rulmugtur.

Bilgi teknolojilerinde ortaya c¢ika-
bilecek risklerin kontrol edilmesine
yonelik bir metod onerilmistir.

Kurnaz ve Dinda-
roglu(2015)

I¢ Denetim Ve Bilgi Giivenligi iligkisi:
Bolgesel Bir Aragtirma

Ic denetim ve bilgi giivenligi
fonksiyonlar1 arasindaki iligkinin
dogasint etkileyen unsurlarin
ortaya cikarilmast konusu
degerlendirilmistir.

Ic denetim ve bilgi giivenligi
arasindaki etkilesimin sonucunda tam
giivenligin saglanmast kesin olarak
sOylenemez.

Kurt ve Uysal, 2015

Siber Riskler ve COSO I¢ Kontrol Bii-
tiinlesik Cergevesi

Isletmelerdeki risklerin
cesitliligi bilgi teknolojilerindeki
gelismelere bagli olarak artis
gostermektedir ve bu nedenle bu
risklerin kontrol edilmesi konusu

Bilgi giivenliginin saglanmasinda
COSO kurumsal risk yonetimi bii-
tiinlesik cergevesinin siber tehditlere
kars1 rehberlik ettigi vurgulanmigtir.

timleri Ve Biitiinciil Bir Denetim Mo-
deli Onerisi

tiim siiregler biitiinciil bir yakla-
simla degerlendirilerek bir model
dahilinde gosterilmeye caligil-
migtir.

on plana ¢ikmaktadir.

Uludag(2017) Degisen Risk Algist Ve I¢ Denetim Degisen risk algis1 i¢ denetim | Degisen kosullar ile birlikte i¢ dene-
perspektifinden degerlendirilmis- | tim agisindan risk kavramina iligkin
tir. unsurlar incelenerek risk odakli i¢

denetim kavrami ortaya konmustur.

Oztiirk(2018) Siber Saldirilar, Siber Giivenlik Dene- | Siber giivenlik denetimindeki Onerilen denetim modeli ile birlikte

denetim ¢evresine etki eden i¢ ve dis
faktorler, siber saldirilar ve tehditler
agiklanmigtir.
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Literatiir incelemesinde ortaya ¢ikan bulgulara gore siber risklerin analizi ve degerlendirilmesi i¢ dene-
time yeni teknikler ve bakis acilar1 kazandirmistir. Ozellikle, bilgisayar bilimleri kapsaminda &nerilen
metotlar ve modeller i¢ denetim meslegini profesyonel olarak yapan sahislara ve kurumlara daha ana-
litik boyutlar kazandirabilecektir.

3. SIBER RISK TANIMI VE KAPSAMI

Risk, isletmelerin misyonlarina ve stratejik amaclarina ulagmak icin gerceklestirdigi fonksiyonlarin et-
kinligindeki sapma potansiyeli olarak degerlendirilebilir. Risk tahmin edilebilir degildir, gelecek ile il-
gili belirsizligi ve beklenen sonuglardan sapma ihtimalini temsil eder. Stratejik, operasyonel, finansal ve
yasal risklerin analizleri i¢ denetim ekibinin geleneksel sorumluluklar: arasinda yer alirken, dijitallesme
dogrultusunda ortaya ¢ikan yenilikler ile birlikte bu gorevlere siber risklerin analizi ve degerlendirilmesi
de eklenmistir.

Siber giivenlik kavrami, enformasyon sistemleri kapsaminda yer alan veri kiimelerinin ve programlarin
risklerden ve tehditlerden korunmasi amaciyla ortaya ¢ikmistir. Enformasyon sistemlerinin igletmelerde
anahtar role sahip olmasinin altinda dijital olarak depolanan, islenen ve transfer edilen bilginin giiven-
ligi ve denetlenmesi yer almaktadir. Modern cagin kosullarinda organizasyonlar agisindan en onemli
varlifin bilgi oldugu tartisilmaz bir unsur haline gelmistir. Bu nedenle, teknolojik uygulamalarla daha
kiymetli bir araca doniisen bilgi her daim ¢esitli tehditlerle karsi karsiya kalabilmektedir. Bu tehditlerin
amac1 genel olarak enformasyon sistemlerindeki verileri uygunsuz olarak elde etmeye ve bozmaya yo-
nelik olmaktadir. Siber tehditlerin baginda bilgisayar ve yazilim korsanlig1 gelmektedir.

Teknolojik Gelismeler Yeni Is Modelleri
Siber Giivenlik
Biiyiik Vergi Degisen Siber Atak Tipleri

Sekil 1: Siber Cevre

Kaynak: International Professional Practices Framework Global Technology Audit Guide
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Temel olarak, enformasyon giivenligi verilere erisilme, verileri igleme ve verilerin kayit altinda tutulma-
st fonksiyonlarin1 kapsamaktadir. Kisisel kullanicilar a¢isindan durum, sadece bilgi giivenligi sifreleri,
giivenlik duvarlar1 ve anti-viriis programlari ile sinirhidir. Ancak, diger taraftan, isletmelerin veya ku-
rumlarin veri giivenligi mekanizmalar1 bilgi islem cihazlari, sunucular, yonlendiriciler, telekomiinikas-
yon ekipmanlar1 ve birbirleriyle elektronik olarak bagli makineleri biitiiniiyle kapsamaktadir.

Bilhassa, igletmeler agisindan verilerin giivenliginin saglanmasinda karsilagilan siber risklerin ortaya
cikardig1 tahribat geri doniisii olmayan finansal kayiplara ve piyasa itibarinin ciddi anlamda zedelenme-
sine neden olmaktadir. Bundan dolay1, mevcut ve gelismekte olan siber risklerin analiz edilerek deger-
lendirilmesi i¢ denetim ekiplerini 6nemli oranda ilgilendirmektedir.

Ayrica, dinamik olarak degisen teknoloji cevresi i¢ denetim meslegine de cesitli sorumluluklar yiikle-
mektedir. Dijital ortamda korunan verilerin risklere kargi giivence altinda tutulmasini saglamak amaciy-
la ¢esitli risk analizi araglar gelistirilmektedir. Stratejik planlama, proje yonetimi, rutin operasyonlar ve
kaynaklama faaliyetleri dogrultusunda i¢ denetim kapsamina giren risk analizi teknikleri igletmelerde
uygulanmaktadir.

Aslinda, sirketler is akiglarini ve siireclerini dijital ortamda denetlemek i¢in algoritmalar vasitasiyla
siber fiziksel sistemleri ve akilli sensorleri kullanarak siber risklerin seviyesini de artirmaktadirlar. Bu
nedenle, fabrikalarin dort duvari arasinda yer alan fiziksel makineler, araclar ve robotlar tehditlere karsi
daha kirilgan bir hale gelmektedirler.

Siber riskler dijital doniisiimiin yasanmakta oldugu bu donemde isletmeler tarafindan en ciddi tehdit
kaynaklari olarak algilanmaktadir. Sirketler her gecen giin yeni siber ataklara maruz kalarak hem maddi
hem de manevi ac¢idan biiyiik kayiplara ugramaktadirlar. Siber ataklar, organizasyonlarin veya sahislarin
bilgi ve iletisim teknolojisi araglarina ve uygulamalarina dogrudan veya dolayli yollarla gergeklestirilen,
sistemler igerisinde korunan verilerin biitiinselligine, gizliligine ve mevcudiyetine tehdit unsuru olugtu-
ran saldirilart kapsamaktadirlar.

Tablo 2: Risk Dagilimlar:

2018 Yilinda Orta Olgekli Sirketlerin Onemsedigi En Ciddi 5 Risk
Sira Risk Yiizde
1 Siber Vakalar(Orn. Siber Suglar, BT Hatalar1, Veri 1hlalleri) 39%
2 Is Aksamalari 37%
3 Dogal Felaketler(Orn. Firtina, Sel, Deprem) 32%
4 Yangin, Patlama 23%
5 Piyasa Gelismeleri 21%

Kaynak: Allianz Global Corporate&Specialty
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Siber ataklar nedeniyle ortaya ¢ikan risk senaryolari sonucunda kritik verilerin kaybi ile birlikte marka
degerinin azalmasi, miisterilerin ¢cekilmesi ve hisse fiyatlarinin diigmesi gibi durumlarla karsilagilir. Orta
Olcekli sirketler kapsaminda yapilan Allianz Global’in yaptig1 arastirmaya gore, 2017 yilina kiyasla
2018 yilinda siber risklere kars1 duyulan endigenin orant %29’lardan %39’lara kadar ulasmistir. Bu du-
rum da tehlikenin boyutunun 6nem derecesini niceliksel olarak aciklamaktadir.

Tablo 3: Siber Saldir1 Maliyetleri

Agustos 2017 Itibariyle Gelismis Ekonomiler Kapsaminda Segilen Ulkelerin Yillik Ortalama Siber
Atak Maliyetleri(Milyon Amerikan Dolar1)
Birlesmis Milletler 21,22
Almanya 11,15
Japonya 10,45
Birlesik Krallik 8,74
Fransa 7.9
Italya 6,73
Avustralya 541

Kaynak: Statista

2017 yilinin Agustos ay1 itibariyle Birlesmis Milletler’in siber ataklar sonucunda kargilastig1 maliyet
2.122.000.000 Amerikan dolar1 olmustur. Bu miktar Amerika’nin gayri safi yurt i¢i hasilasinin yakla-
stk olarak 0,0001°1ik kismina denk gelmektedir. Bu oran ihmal edilebilecek kadar kiigiik olsa da siber
ataklarin maddi olmayan varliklari ugrattigi hasar dikkate alinmamistir. Bunlar, 6nceden de bahsedildigi
iizere miisteri kayiplari, marka giivenilirliginin ve degerinin azalmasi gibi faktorler ile ortaya c¢ikan,
proaktif olarak hesaplanmasi neredeyse olanaksiz ve dogrusal olmayan bi¢cimde degiskenlik gosteren
bilangodaki itibar(goodwill) kalemleridir.

Tablo 4: Siber Risklerin Sonuclari

Siber Riskler Nedeniyle Isletmeleri Kayba Ugratan Farkli Vakalar

Fikri miilkiyet hirsizlig1 Fikri miilkiyet varligiin degerinin kaybolmasi
sonucunda pazar payinin azalmasi ve gelirlerin diismesi

Islerin aksamasi Siber saldirilar sonucunda bilgi sistemlerinde olusan
hasarlar ve arizalar nedeniyle yasanan ekstra giderler ve
zararlar
Verilerin ve programlarin bozulmast Veri kiimelerinin ve programlarin bozulmasi sonucu

ortaya ¢ikan giderler
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Siber yagmacilik Siber yagmacilik nedeniyle verilerin disari sizdirilmasi
sonucu kargilagilan kurtulma giderleri

Siber hileler Organizasyonlarin maddi ve manevi haklarini ihlal
ederek varliklarina gasp girisiminde bulunulan
faaliyetler sonucunda karsilagilan kayiplar

Gizlilik etkinligi ihlali Gizlilik etkinligi ihlali sonucu yasal ¢cevreden alinan
cezalar
Ag hatalar1 kaynakl yiikiimliiliikler Siber saldirilar nedeniyle sebekelerde hasarlarin

olugmasi ve beklenmedik yiikiimliiliiklerle kargilagiimasi

Itibar etkisi Siber giivenlik mekanizmasinin ihale ugramasi
sonucunda eldeki miisterilerin korunamamasi ve gelir
kaybinin yasanmasi

Fiziksel kiymet hasar1 Siber ataklar sonucunda ortaya ¢ikan ve fiziksel
varliklarda gozlenen birincil sahis kayiplart

Oliim ve bedensel yaralanmalar Siber ataklar nedeniyle iiciinciil sahislarda gozlenen
6liim ve bedensel yaralanmalar

Olay aragtirmalar1 ve maliyetleri Siber saldirilar sonucu ortaya ¢ikan kazalarin ve
ihlallerin arastirilmasi i¢in gereken finansal kaynaklar

Kaynak: MMC Cyber Handbook 2018

Siber saldirilar nedeniyle ortaya ¢ikan ve tablo licte yer alan firsat maliyetlerinin ulusal ekono-
mileri ugratti§1 dogrudan kayiplar raporlarda bahsi gecen miktarlardan bir hayli fazladir. Or-
negin, herhangi bir igletmede gizlilik ihlali dolayisiyla miisteri gliveninin ve sadakatinin sarsil-
mas1 sonucunda hisse fiyatlarinin diismesi ve rakiplerin miisterileri kendine cekmesi ile olusan
kayiplar ve zararlar hicbir sekilde géz ardi edilemez. Ayrica, siber riskler sonucunda iilkelerin
ugradig1 kayiplar1 ulusal bazda incelemek net sonuclar ¢ikarmayacaktir, ¢iinkii siber tehditlerin
esas amaci kiiresel ekonomiyi zedelemektir.

Isletmeler dijital sistemlerindeki kirllganliklar degerlendirirken konuya sadece is akislarmdaki
teknolojik parcalar ve yazilimlar acisindan bakmadan, insan faktoriinii de konuya dahil edip,
gercekci yaklagimlar: kullanarak biitiinsel risk tespitleri ve analizlerinde bulunmalidirlar.

4. SIBER RISKLERIN ANALIZ YONTEMLERI

Organizasyonlar siber risklerin tespit ve analiz edilmesinde ¢evik ve yapisal yaklagimlar tercih etmek-
tedirler. Isletmelerin siber risklerden korunmalari ve bu riskleri bertaraf etmeleri icin oncelikle kendi
kurum kiiltiirlerine ve varliklarina uygun risk profilleri olusturmalar:r daha etkin ve uygulanabilir tek-
niklerin gelistirilebilmesine olanak saglamaktadir. Bu nedenle, isletmenin i¢ ve dis ¢evresi, aktif oldugu
sektorler, dijital sistemlere olan baglilig1, deger zinciri igerisindeki hedefleri, teknik ve insan kaynakli
giivenlik aciklari, siber riskler sonrasindaki toparlanma seviyesi, herhangi bir siber saldir1 sonucunda is-
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lerin normal seviyesine gelme periyodu ve siber giivenlik catisi altindaki yasal gereksinimleri kargilama
yetenegi risk profilinin tespit edilmesinde dikkate alinacak konulardir.

1.

Isletme Cevresi

5. 2.

Organizasyonel Hedefler

Yasal Cevre

Siber Risk Profili

4. 3.

Giivenlik Aciklari/Toparlanma Siiresi Potansiyel Siber Tehdit Kaynaklar

Sekil 2: Siber Risk Profiline Etki Eden Faktorler

Kaynak: Deloitte

5 goriiniimden tespit edilen risk profili dogrultusunda organizasyonun kabul edebilecegi risk miktar1
da belirlenerek siber giivenlik ol¢iimleri yapilir. Ancak tabi ki hi¢bir kosulda ve siirecte %100 giivenlik
saglanamayacaktir ve her zaman kabul edilebilir bir risk seviyesi olacaktir.

Dijital platformlardaki verilerin gizliligi, biitiinselligi ve mevcudiyeti siber risklerin analiz edilmesi ile
giivence altina alinmaya calisilir. Bilgi teknolojilerinde risklerin analizleri ve degerlendirmeleri hem
kantitatif hem de kalitatif teknikler ile yapilabilmektedir. Yillik kayip beklentisi teknigi(Annual Loss
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Expected)(ALE), Fisher yontemleri, Courtney metotlari, bilgi giivenligi risk analizi metodu(Information
Security Risk Analysis Method)(ISRAM) ve diger tiirev oranlar1 kantitatif yontemler olarak risk analiz-
lerinde kullanilabilmektedir. Merkezi bilgisayar ve iletisim ajansi risk analiz ve yonetim metodu(Central
Computer and Telecommunications Agency Risk Analysis and Management Method)(CRAMM), NIST
SP 800-30 yontemi, hata modu ve etkileri analizi (Failure Mode and Effects Analysis)(FMEA) ile hata
modu ve etkileri kritiklik analizi (Failue Mode and Effects Criticality Analysis)(FMECA) kalitatif me-
totlar olarak risk analizlerinde uygulanabilmektedir( Rot, 2008: p.9).

Enformasyon En kotii senaryo . Tehdit vakalarina kars1
L . > L »| Farkli tehditlerin > B .
riskinin tespit analizinin . giivenlik ac¢iklariin
. . haritalanmasi . iy .
edilmesi yapilmast degerlendirilmesi

A

y

A

Tespit edilen enformasyon risklerine kars1 Risk igtahinin belirlenmesi

pratik yaklagimlarin gelistirilmesi

Siber risk analizinde metodoloji ve dongii

Sekil 3: Siber Risk Analizi Yapisal Modeli

Kaynak: Marsh&McLennan

Siber risklerin niceliksel degiskenlere doniistiiriilmesinde, belirli bir zaman periyodu icerisinde maruz
kalinan siber saldirilarin siddeti ve ortaya ¢ikma olasilig1 kullanilir. Ornegin, bir isletmenin gelecek 12
ay icerisinde bir siber saldirtya maruz kalmast olasilig1 yiizde bir ve siber saldir1 sonucu kargsilagacagi
maliyet 10 milyon dolar iken, benzer sekilde karsilasacagi daha ciddi bir siber saldirinin ortaya ¢ikmasi
olasilig1 binde bir ve saldir1 sonucu ugrayacagi kayip ise 100 milyon dolar olabilmektedir. Daha ac¢ik
bir ifadeyle saldiriin ortaya ¢cikma olasilig1 veya karsilasilma sikligi ile meydana getirdigi tahribat ters
orantili olarak gelismektedir. Bu durum da riskin geleneksel formiilii kapsamindaki; herhangi bir riskin
ortaya ¢ikma olasiligi ile etkisinin carpilmasi sonucunda ortaya ¢ikan degerin dengeli olmasini sagla-
maktadir.

Herhangi bir siber saldirinin siddeti ve ortaya ¢ikma olasiligi, aslinda igletmelerin risk profillerini olus-
turarak, frekans(siklik)-siddet dagilimlar1 veya kayip derece olasilik egrileri ile siber risklerin Sl¢iilme-
sini saglamaktadirlar. Bu sayede risk yoneticileri siber risklerin igletmeler acisindan hangi anlamlara
geldiklerini nicel olarak 6lgebilmektedirler. Ayrica, risk profili, herhangi bir igsletmenin karsilasabilecegi
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farkl siber saldirilarin olasiliginin ve siddetinin hesaba katilmasina ve ortalama kayip oraninin analiz
edilmesine olanak saglamaktadir. Siber risklere maruz kalinmasi sonucunda beklenen kayip miktari
proaktif bir yaklagimla belirlenir ve bu maliyetleri karsilayacak tasarruflar 6nceden saglanarak, risk
tolerans1 olusturulur.

T1=Siber saldirinin

Bilgi Teknolojisi Guivenlik Acigi Olcimii
gerceklestigi an

12 :
10
g 8 |
g i i Po=0bjektif performans hedefi
[ I U Y A
& 4 i T Pt=Performans kritik esik
5 i | degeri
0 i E
0 5 ' 10 15 20 25
: ' Sire(dk)
T1 Tr=lyilestirmenin basladig1 an

Sekil 4: Metrik bazh bilgi teknolojileri performans egrisi

Kaynak: Cyber Resilience of Systems and Networks

Herhangi bir isletmenin siber saldirilara karst direncini ve bagisikligini gosteren bir vaka figiir 2’de
gosterilmistir. Bu vakada esas amag riskin etkisinin siire¢ agisindan incelenmesini saglamak ve siber ris-
kin olctimiinii nicel degiskenler ile ifade etmektir. Spesifik olarak T1 bozucu eylemin ortaya ¢ikis anini
belirtmektedir. Sistem operatorii cogu zaman bu an1 dnceden bilemez veya tahmin edemez, bu durum da
siber giivenlik mekanizmalarinin en zayif oldugu noktadir. Siber riskin analizi yapilirken dijital sistem-
lerdeki performansin diismeye bagladig1 an orijin olarak alinir. Tr anindan itibaren ise isletmenin siber
giivenlik sistemi devreye girerek dijital operasyonlarin iyilestirilmesi saglanmaktadir. Bu gibi vakalarin
analizlerinin elde edilmesinde siber saldirmin gerceklestigi an, siber atak sonrasinda objektif perfor-
mans hedefinin altina diismesi i¢in gecen siire ile kritik esik performans degerinin altina inmesi i¢in
gecen zaman ve sistemin tekrar eski performans seviyelerine ulagsmasi i¢in gecen periyod degiskenleri
kullanilmaktadir. Bu yontemle isletmelerin siber saldirilara karsi toparlanma siiresi tespit edilmis olur.
Ozetle, siber risklerin analizleri bu vakada kullanilan performans egrileri ile yapilabilmektedir.

10
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Direncin Olciilmesi

Metrik Bazli Model Bazli
__pBireysel metrikler Stirece—
——indisler Istatistiksel/Bayes€—
—pKontrol paneli Networke—
—pKarar analitigi Oyun-Teorike—

Simiilasyon/Ajan bazli¢—

Sekil 5: Siber risklerin analizlerinde kullanilan teknikler

Kaynak: Cyber Resilience of Systems and Networks

Siber risklerin analiz edilmesinde kullanilan yontemlerin esas amaci bilgi sistemlerinin bu risklere kars1
olusturdugu bagisiklig: tespit etmektir. Metrik bazli yaklagimlar sistem pargalarinin bireysel 6zellikle-
rini veya sistem performansinin biitiiniinii degerlendirmeye yonelik olarak gelistirilmigsken, model bazli
yaklagimlar enformasyon teknolojisinin kargilagabilecegi siber riskleri sistem konfigiirasyonu model-
lemeleri ve senaryo analizleri ile belirlemeye calismaktadir. Bu baglamda model bazli teknikler daha
ongoriilii yaklagimlart kullanmaktadirlar.

Metrik metotlar, uygulandig: sistemler icin hayati oneme sahip veriler temin ederlerken, bazi arastir-
macilar ve meslek sahibi kisiler tarafindan ise 6l¢ii ve metrik kavramlari ayr1 kavramlar olarak deger-
lendirilmekte ve hatta performans dl¢iimlerinin aslinda birer metrik oldugunu iddia eden sahislara da
rastlanilmaktadir(Collier et al. 2016: p.7). Siber ataklarin siddetine ve ortaya ¢cikma olasiligina yonelik
evrensel olarak uygulanabilir metriklerin eksikligi ve siber risklere bagl is aksamalari ile ilgili deger
sistemlerinin bicimsellestirilmesinde karsilasilan problemler metrik bazli metodolojilerin kullanim ala-
nint kisitlamaktadir.

Model bazli yaklagimlar ise matematiksel ve fiziksel kavramlar kullanilarak bilgi teknolojisi sisteminin
direncinin tanimlandigi, gercek diinyanin temsiline odaklanilarak risk analizlerinin yapildig: teknikler-
dir. Siire¢ modellemesi, siber riske maruz kalinmasindan, tepki verilmesine ve sistemin kabul edilebilir
performansina ulasmasina kadar gecen evreleri detayli bir bicimde incelemek icin etkin bir tekniktir.
Istatistiksel yaklagimlar, sistem performansinin ve direncinin 6lciilmesinde yiiksek hacimli veri potan-
siyelini kullanmaktadir. Bayes modeli, siirecleri ve istatistiksel metotlar1 birlestirir. Network modelleri
sistem igerisinde birbiriyle baglantili diigtimlerin, siber riskin ortaya ¢ikmasi ile gosterdigi davranigla-
11 siber alanda denetlemektedir. Alternatif olarak, oyun, teorik/ajan-bazli yaklagimlar ise tanimlanmig
kural kiimelerine gore sistemin performansi kontrol etmektedirler. Ancak, bu gibi teknikler sinirl

11
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kosullarda ve sistem iyilestirilmesinde kullanilacak modellemenin net ve kesin oldugu durumlarda uy-
gulanabilmektedir(Ganin et al. 2016: p.8,2017b: p.2; Gao et al. 2016: p.5; Cohen et al. 2000: p.15).

S. SIBER RISKLERIN HARITALANMASI VE DEGERLENDIRILMESI

Diger alanlarda oldugu gibi, bir bilgi teknolojisi sisteminin herhangi bir siber riske maruz kalmasi ar-
dindan iyilesme kapasitesi o sistemin tehditlere kargs1 gosterdigi direnci ve bagisiklig1 temsil etmektedir.
Ingilizce “cyber resilience” olarak isimlendirilen bu kavram isletmelerin enformasyon sistemlerinin si-
ber risklere karsi gelistirdigi iyilesme periyodunun ve performansinin metrik degiskenler olarak ince-
lenmesini saglamaktadir. Ornegin, A ve B adlarinda ayn1 performansi gosteren iki esit sistemin oldugu
varsayimi yapilsin. Ayni siber saldirtya maruz kalan bu iki sistemden A objektif performans seviyesine
t1 ve B ise t2 siire sonunda erigebilsin. Eger t1<t2 ise A sisteminin “cyber resilience” seviyesi B ninkin-
den daha iyi olarak algilanmaktadir.

Genel olarak, risk herhangi bir durum i¢indeki tehdit veya tehlike olarak degerlendirilir. Eger, risk uy-
gun yontemler ile analiz edilerek yonetilebiliyorsa, sistemin giivenli kosullara ulagmasi1 gerceklestiri-
lebilir. Ayrica, sistemlerin karsilastig1 beklenmedik vakalar sonucunda yeniden optimal performansin
yakalanmasi i¢in gereken yetkinlik, riskin yonetilebilme kapasitesini de gostermektedir. Bilgi teknolo-
jisi sistemlerinde de bahsedilen kavramlar uygulanabilmektedir. Ozellikle, siber saldirinin 6ncesindeki
ve sonrasindaki sistem performanslari ile sistemin ¢evikligi arasindaki iligki siber riskin nasil kontrol
edildiginin gostergeleridir.

Geleneksel olarak riskin degerlendirilmesinde genis 6lcekli olarak kullanilan formiil “risk=tehdit*gii-
venlik agig1*sonug” olarak belirlenmistir. Risk analizinin taniminda ad1 gecen tehditlerin standart agik-
lamalari, NIST SP 800-53(Birlesmis Milletler kapsaminda yayimi gerceklestirilen ve ulusal giivenlik
icin dizayn edilen tiim federal enformasyon sistemlerinin giivenligini korumak i¢in oneriler getiren bil-
dirgedir.) icerisinde belirtildigi gibi siber saldir1 ihtimali, etkisi ve giivenlik a¢ig1 parametreleri iizerin-
den degerlendirilmigtir. Eger siber risk ifadesi altinda gecen tehditlerin olasilig1 ve siddeti nicel olarak
belirlenebiliyorsa, risk degerlendirme matrisleri veya 1s1 haritalari siber risklerin analizlerinde kullani-
labilmektedir.

Tablo 5: Siber Risk Haritas:

Siber Riskin Etkisi
Bes Olcekli Risk Hesaplama Is1 Haritasi
Cok Diigiik | Diisiik | Orta Yiiksek Cok Yiiksek
1 2 3 4 5
B0 | Cok Yiiksek 515
E Yiiksek 4 |4 8
=)
=% | Orta 3 (3 6
& .
- Diisiik 2 |2 4
2
# | Cok Diisiik 1|1 2

Kaynak: Risk Centric Threat Modeling(Process for Attack Simulation and Threat Analysis)
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Ornek olarak gosterilen risk haritasinda, siber riskin olasilig1 ve etkisinin ¢arpimi sonucu elde edilen
niceliksel degiskenler bilgi sisteminde meydana gelebilecek kaybin boyutunu ifade etmektedir. Siber
saldirilara karg1 alinacak 6nlemler degerlendirilirken 1s1 haritalarindaki renkler kullanilir. Burada kulla-
nilan haritada kirmizi renk 9’dan yiiksek olan degerleri temsil etmektedir.

Siber giivenlik uygulamalarinda deneysel olarak kullanilan bir diger risk formiilii ise tehdit olasilig,
giivenlik agi81 ve siber ataga maruz kalan isletme varliginin degeri parametrelerini kapsamaktadir.

Risk=Tehdit olasilig1*Giivenlik A¢ig1*Varlik Degeri

Formiilde yer alan varlik degeri parametresi isletmenin herhangi bir datasinin kaybolmasi, bozulmasi
veya el degistirmesi sonucu ortaya cikabilecek hasar1 temsil etmektedir.

Tablo 6: Varhk Degeri Bazh Siber Risk Haritas1

Tehdit-Guvenlik | Siber . - )
Acig1-Varlik Risk Tehdit Olasihig Diisiik Orta Yiiksek
Hesaplama Is1 Istismar Dii-
Haritas: Seviyesi Diisiik | Orta | Yiiksek | Diisiik | Orta | Yiiksek | siik Orta | Yiiksek
Diisiik 0 1 2 1 2 3 2 3 4
5 Orta 1 2 |3 2 30 |4 3 |4 s
%
> Yiiksek 2 3 |4 4 s 6
8 Cok Yiksek |3 4 |5 S 6 7
Kritik 4 5 6 6 7 8

Kaynak: Risk Centric Threat Modeling(Process for Attack Simulation and Threat Analysis)

Tablo 7°de gosterilen siber risk haritas1 modelinde ii¢ degisken ile analizler yapilabilmektedir. Istismar
seviyesi veya giivenlik acig1 olarak da bilinen parametrenin metrik doniisiimii herhangi bir isletmenin
bilgi varliklarinin gizliligi, biitlinselligi ve mevcudiyeti iizerinde tahribat unsuru olusturabilecek dav-
raniglar ve insan etmeni hesaba katilarak elde edilmektedir. Varlik degerlerinin skalasi ise herkesce
bilinen/umumi(diisiik), kuruma 6zel(orta), gizli/hassas(yiiksek), kisisel olarak tanimlanabilir bilgi(¢cok
yiiksek) ve hizmete 6zel/cok gizli(kritik) olarak degerlendirmeye alinmigtir.

Isletmeler icin bilgi teknolojisi uygulamalarinin kritikligi de diger siber risklerin degerlendirilmesinde
incelenen bir diger onemli faktordiir. Ornegin, finansal hizmet amaciyla gelistirilen web tabanli uygula-
manin iglevsellik agisindan tagidigi mali deger uygulama iizerinden gergeklestirilen finansal iglemlerin
boyutu ile belirlenebilir.

6. IC DENETIMIN SIBER RISKLERIN ANALIZINDE, HARITALANMASINDA VE DEGER-
LENDIRILMESINDE ROLU

Kuruluglarin yonetimleri, is stratejilerini gelistirmek ve siirdiirmek amaciyla hedeflerini acik¢a tanim-
lamak zorundadirlar. Denetim perspektifinden ise, operasyonlarin yonlendirildigi isletme siireclerinin
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kontrol edilmesinde birincil rol oynayan standartlar ve politikalar takip edilerek siirekli analizler ve
degerlendirmeler ile gozlemlenmelidir. Bu nedenle, organizasyonel hedeflerin ve stratejik amaglarin
acik ve net bir bicimde ifade edilmesi daha verimli ve uygun denetim aktivitelerinin olusmasini sagla-
maktadir. Ozellikle, her isletmede, yonetimlerin ana gorevi standartlarin tanimlanmasi ve kurumun ya-
pisina entegre edilmesidir. Genel anlamda, denetgilerin organizasyonlarda tistlendigi rol, organizasyonel
hedefler ve stratejiler dogrultusunda gerceklestirilen operasyonlarin standartlara uygunluk gosterip gos-
termedigini arastirmak ve kontrol etmektir. Siber risklerin analiz edilmesinde ve degerlendirilmesinde
de isletmelerin hedefleri, stratejileri ve standartlar1 6n plana ¢ikmaktadir.

Risk yonetimi yaklagimlarimin dijital ¢cevre kapsamindaki uygulamalari kurumun kiiltiiriine ve yapisi-
na gore degiskenlik gostermektedir. Bundan dolayi, bir isletmenin dijital ortamdaki varliklarinin neler
oldugu ve hangi tip siber riskler ile karsilagilabilecegi siireclerin analizleri ve testleri dogrultusunda
belirlenebilmektedir. Sonrasinda ise, isletmenin politikalari, standartlar1, operasyonlart ile risk analizi
araglart ve teknikleri birlestirilmektedir. Genel olarak, organizasyonlarin miilkiyetlerinin denetlenmele-
rinde izleme ve raporlama siire¢lerinin verimli islemesi gerekmektedir.

2013 yilinin ocak ayinda I¢ Denetim Enstitiisii tarafindan isletmelerde risk l¢iimiiniin ve kontroliiniin
saglanmasi ve bu islemlerdeki verimliligin gelistirilmesi icin “Etkin Risk Yonetimi ve Kontrolii i¢in
Ug¢ Savunma Smir1”(Three Lines of Defense in Effective Risk Management and Control) adinda bir
metodoloji sunulmustur. Bu adimla birlikte siber giivenlik uygulamalarinda i¢ denetimin rolii degerlen-
dirilmisgtir.

Ug savunma sinir1 veya hatti mekanizmast veri giivenliginin saglanmasi amaciyla siber saldirilarla mii-
cadele etmede siklikla kullanilan bir yaklagim olmustur. Enformasyon giivenligine yonelik ortaya ¢ikan
siber risklerin kontrol edilmesinde etkin olan isletmeler, bu metodu organizasyonlarinin en iist seviye-
sinden en alt seviyesine kadar entegre etmeyi basarmiglardir. Bu noktada, i¢ denetim, sirketlerin siber
riskleri nasil degerlendirdigini ve kontrol ettigini yonetim kurullarina ve iist yonetimlere objektif bir
bicimde saglayabilmektedir.

Tablo 7: Birincil Siber Guvenlik Sinir1

Savunma AKktivitelerinin Birinci Hatt

Giivenlik prosediirlerinin olusturulmasi ve ¢alisanlara egitimlerin verilmesi

Cihazlarda giivenlik yapilarinin olusturulmasi, giincel yazilimlarin kurulmasi ve diizenli olarak bakimla-
rinin yapilmasi

Siber risk denetleme sistemlerinin cihazlara entegre edilmesi ve periyodik olarak testlerinin yapilmasi

Agin akiginin yonetilmesi ve korunmasi i¢in yapisal modellerin kurulmast

Bilgi varliklarinin, teknolojik ekipmanlarin ve ilgili yazilimlarin korunmasi

Verilerin korunmasi ve siber risklerin dnlenmesi i¢in programlarin takip edilmesi ve denetlenmesi

Bilgi giivenligini saglayacak seviyede egitime ve tecriibeye sahip sahislarin istihdam edilmesi

Kaynak: IIA Position Paper: The Three Lines of Defense In Effective Risk Management and Control
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Siber risklere karst olusturulan birincil giivenlik hattinda operasyonel yoneticiler riski sahiplenir ve
yOnetir. Ayrica, slire¢ ve kontrol hatalari icin diizeltici aksiyonlarin uygulanmasinda da sorumluluk ope-
rasyonel yoneticilerdedir. Siber giivenlik hattinin birincil kisminda, giinliik bazdaki kontrol prosediir-
lerinin i¢ denetimlerinin yapilmasi ve risklerin analizleri de yer almaktadir. isletme ici politikalarin ve
stratejilerin tespit edilmesi, degerlendirilmesi ve kontrol edilmesi bu hat kapsaminda gergeklestirilmek-
tedir. Operasyonel yonetim dogal olarak birincil giivenlik sinirinda rol oynamaktadir. Bunun nedeni ise,
sistemler ve siirecler i¢indeki kontrol mekanizmasi operasyonel yoneticilerin rehberliginde tasarlan-
maktadir.

Tablo 8: Ikincil Siber Guvenlik Sinir1

Savunma Aktivitelerinin ikinci Hatti

Siber giivenlik politikalarinin tasarlanmasi ve kontrol edilerek giincellenmesi

Siber risk degerlendirmelerinin diizenli olarak yapilmasi

Siber tehditlere yonelik istihbaratlarin toplanmasi

Risk gostergelerinin ve vakalarin izlenmesi

Tedarikgiler ve hizmet saglayicilar ile iliskilerin kurulmasi

Kaynak: I1A Position Paper: The Three Lines of Defense In Effective Risk Management and Control

Miikemmel sartlarin saglandig1 bir ortamda, risklerin kontrol edilmesi icin sadece birincil savunma
sinir1 yeterli olabilmektedir. Ancak, gercek diinya kosullarinda, birincil savunma hatt1 tek bagina yeterli
olamamaktadir. Bu yiizden, ikincil giivenlik sinir1 gelistirilmistir. Yonetim fonksiyonlar1 agisindan risk-
lerin isletmenin i¢ ¢evresinden bagimsiz oldugu diisiiniilerek, kanunlar ve regiilasyonlar ¢ercevesinde,
i¢ denetim mekanizmasi bu kisimda olusturulmaktadir. Risk yonetimi catisinin kurulmasi, gelisen tek-
nolojik siireclerde yonetsel aktivitelerde rollerin belirlenerek yetki hiyerarsisinin olusturulmasi, bilinen
ve gelismekte olan siber risklerin teshis edilmesi gibi faaliyetler giivenlik sinirlarinin bu béliimiinde
yapilmaktadir.

Tablo 9: Ucuinciil Siber Guivenlik Siniri

Savunma Aktivitelerinin Uciincii Hatt1

Onleme ve denetleme amaciyla siber giivenlik faaliyetlerinde bulunulmasi

Standart giivenlik konfigiirasyonlarinin degerlendirilerek, sorunlu web sitelerine ve kotli amagli yazilimla-
ra kars1 bilgi varliklarinin giivence altinda tutulmasi

Kaynak: I1A Position Paper: The Three Lines of Defense In Effective Risk Management and Control
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I¢ denetgilerin gorevlerini verimli bir bicimde siirdiirmelerinde organizasyonun objektifligi ve bagim-
s1zlig1 6nemli rol oynamaktadir. Ikincil savunma hattinda yiiksek seviyede bagimsizlik saglanamamak-
tadir. Bu yiizden, i¢ denetim, yonetigimin ve risk yonetimi araglarinin en etkin olarak devreye girmesi
icin iiciinciil savunma sinirinda tam anlamiyla fonksiyonlarii gostermektedir.

Birincil Savunma Hatti: Bilgi Teknolojileri Fonksiyonlari

Ikincil Savunma Hatti: Bilgi Teknolojileri Risk Y6netimi Fonksiyonlari

Ugiinciil Savunma Hatti: I¢ Denetim

Sekil 6: Roller ve Sorumluluklar

Kaynak: Deloitte

Teknik olarak dijital ortamlardaki tehditlerin dogasi geregi siber risklerin analiz edilmesi, degerlendi-
rilmesi ve kontrol edilmesi siirecleri sekil 4 teki yap iizerinden takip edilmektedir. i¢ denetimin bu me-
kanizma igerisindeki esas rolii ise birincil ve ikincil savunma sinirinda yiiriitiilen faaliyetlerin verimini
kontrol etmek ve iist yonetime objektif bir bigimde bildirmektir.

7. SONUC

Yakin gecmise kadar, yonetim kurullarinin siber riskleri yonetmesi ¢ok nadir rastlanilan bir
durum iken, teknolojideki hizli1 gelismeler ve siber suclarin ¢esitlenmesi ile birlikte denetim
komiteleri ve igletmeler daha ongoriilii yaklagimlara yonelmektedir. Organizasyonlar i¢in siber
risk algis1 bir¢ok konunun 6niine gegmektedir. Siber giivenlik risklerinin analiz edilmesi, de-
gerlendirilmesi ve kontrol edilmesi siireglerinin tiimiinii kapsayan siber risk yonetimi kavrami
sadece bilgi teknolojilerine ait olmayip, isletme ¢evresini biitiiniiyle ilgilendirmektedir.
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I¢ denetim, siber risk yonetiminin verimliligini degerlendirmek ve giiclendirmek icin sistema-
tik ve teknik yaklagimlari kullanarak, giivenlik mekanizmasinda liderlik roliinii istlenmektedir.
Ayrica, insanlar, siirecler ve teknolojiden olusan igletme cevresinin siber risklerden uygun me-
totlarla korunup korunmadigmin kontrolii de i¢ denetim tarafindan saglanmaktadir. isletmelerin
varliklarini korumak icin olusturulan stratejilerin ve planlarin iglerliginin kontrol edilmesi, or-
ganizasyonun siber atak sonrasi etkilenme derecesi, giivenlik aciklarimin tespit edilmesi, dijital
enformasyonun nasil kullanildig1 ve nerelere transfer edildigi konulart da i¢ denetimin rolleri
arasindadir.

Siber saldirilar sonucunda ortaya ¢ikan tahribat cogunlukla geri doniisii olmayan zararlara yol
acmaktadir. Finansal risklerin yonetiminde oldugu gibi siber ¢cevredeki tehditlerin de disiplinli
bir sekilde takip edilmesi ve kontrol altinda tutulmasi gerekmektedir. Bu nedenle, teknolojideki
gelismeler 15181nda i¢ denetimin rolii daha kapsamli hale gelerek dijital sistemlere adapte ol-
maktadir.
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