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Teknolojik gelismeler ve kiiresellesme, diinya genelin-
de bir ¢ok sistemi entegre hale getirmis bulunmaktadir.
Bu siiregte bilgi kaynaklarinin da baglantili hale gelme-
si, bir¢ok iilkede hizmetlerin siber ortamda sunulmasi
gibi hususlar, giivenlik algis1 ve anlayisinin degismesine
sebebiyet vermistir. Siber risklerin ve tehdit faaliyetleri-
nin, s6z konusu degisimin etkisiyle arttig1 agik¢a goriil-
mektedir. Giinimiizde devletler ve sirketler artik sanal
alanda da tehdit edilebilmektedir. Bu nedenle siber gii-
venlige olan ilgi her gegen giin artarken, diinyada siber
politikalar artik daha karmagik bir hal almistir. Siber
glivenlik alaninda yenilikleri dogru okuyabilmeyi ve ge-
rekli giivenlik politikalar1 olusturabilmeyi basarabilmek,
siber alanda dogru strateji olusturma noktasinda olum-
lu bir etki yapacaktir. Biitlin bu parametrelerin etkisiyle,
diinya genelinde yeni yonetim ve denetim tekniklerinin
yani sira denetimde etkililigin ve yayginligin saglanabil-
mesi i¢in uzaktan denetimin daha fazla tercih edilmeye

ABSTRACT

Technological developments and globalization have inte-
grated many systems around the world. In this process, is-
sues such as the connection of information sources and the
provision of services in cyberspace in many countries have
caused a change in security perception and understand-
ing. It is clearly seen that cyber risks and threat activities
have increased with the effect of this change. Nowadays,
states and companies can be threatened in virtual space.
Therefore, while the interest in cyber security increases
day by day, cyber policies in the world have become more
complex. Being able to read the innovations in the field of
cyber security correctly and to create the necessary securi-
ty policies will have a positive effect on creating the right
strategy in the cyber field. With the effect of all these pa-
rameters, a period in which remote auditing is becoming
more preferred is being entered in order to ensure effec-
tiveness and prevalence in auditing as well as new man-

baslandig bir siirece girilmektedir. Ayrica, tiim diinyada
etkisini gosteren COVID-19 salgininin teknolojik gelis-
meleri hizlandiracag: ve siber giivenlik politikalar: tize-
rinde de etkili olacag: distintildiigiinde, siber gilivenlige
iliskin denetimlerin yaygin ve etkili sekilde gerceklesti-
rilebilmesi 6nem kazanmaktadir.

Bu makalede, siber giivenlik, siber tehdit ve siber saldir1
gibi alanlarda COVID-19 salgini etkisiyle goriilen gelis-
meler ile bunlara iliskin olumsuzluklar: kontrol etmek
tizere 6n plana ¢ikan “uzaktan denetim” alaninda bekle-
nen degisimler anlatilmaya calisilmaktadr.
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agement and auditing techniques worldwide. In addition,
considering that the COVID-19 epidemic, which has an
impact all over the world, will accelerate technological de-
velopments and will have an impact on cyber security pol-
icies, it is important to carry out widespread and effective
cyber security inspections.

This article tries to explain the developments in areas such
as cyber security, cyber threat and cyber attack with the
effect of the COVID-19 outbreak and the expected changes
in the field of “remote auditing ‘; which has come to the
fore in order to control the negativities related to them.
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1. GIRIS

Bilgi teknolojilerindeki hizli ilerlemeye baglh olarak,
bilgisayarlar ve internet alanindaki yenilikler yasamin
bir parcasi haline gelmistir. Teknolojideki bu hizh ge-
lismeler, insan hayatini degistirmenin yani sira siber
alanda biiyiik ilerlemelere neden olmugtur. Ozellikle
internet kullanim1 yasam tarzini da degistirmis olup,
siber alanda tiim kesimler tizerinde bir¢ok a¢idan et-
kisini gostermis ve aliskanliklarin degisimine neden
olmustur.

Ote yandan, siber alanda yasanan ilerlemeler bilgi-
nin niteligini de degistirmis ve bilgi siber ortamin
en temel metalarindan biri haline gelmistir. Bilginin
¢ogaltilmasi, erisilmesi ve paylasilmasi siber ortamin
yayginlagmasiyla beraber oldukga kolay hale gelmis-
tir. Fakat her donemde degerli olan bilginin giinii-
miizde elektronik hale gelmesi ve bilisim sistemleri
ile yogun bir sekilde paylasilmasi, maruz kaldig risk-
leri artirmakta ve bilgi giivenligi kavramina yeni bir
boyut kazandirmaktadir. Bir taraftan her tiirlii bilgi-
ye erisim konusunda sinirlarin, mesafelerin, mekan
ve zaman kisitlamalarinin ortadan kalktig: bir ortam
olusurken, buna karsin bilginin giivenligini saglamak
zorlagsmakta, bilginin bulundugu ve iletildigi siber or-
tam giivenligi de giderek 6nem kazanmaktadir (Bay-
raktar, 2015).

Bilgi teknolojilerinde meydana gelen gelismeler ve
siber alanda olugan yenilikler, 2020 yili itibari ile ha-
yatimizda yer edinen COVID-19 ile birlikte yasam
tarzlarini degisime ugratmis ve yeni bir diizen olus-
maya baslamis bulunmaktadir. COVID-19 salgininin
diinya tizerinde olumsuz etkileri devam etmekte ve
yasamin her alaninda yeniden aligkanliklarin degisi-
mine neden olacag anlagilmaktadir. Yagam tarzinin
degisimi teknolojik degisimler ile beraber siber alanin
da toplum hayat1 iizerinde etkisini giderek artirmak-
tadir. Bu baglamda, yonetim ve denetim teknikle-
rinde de degisiklikler goriilmekte, denetim yontemi
olarak ozel sektoriin onciiliigiinii yaptig1 ve kamu ke-
siminde de son yillarda giderek 6nemli bir yere sahip
olan uzaktan denetimin bu donemde bilgi giivenligi
ve siber alanda karar alma siireglerinin vazgecilmez
bir pargasi olacagi anlasimaktadir. Bu ¢aligmada,
siber giivenlikle ilgili gelismeler analiz edilerek, CO-
VID- 19 ile birlikte denetim tekniklerinde ve 6zellikle

uzaktan denetim {izerinde olusturdugu etkiler iize-
rinde durulmaktadir. Konuyla ilgili literetiir taramasi
yontemi ile derlenen bilgiler degerlendirilerek, iginde
bulunulan siirecte uzaktan denetim fonksiyonunda
ortaya ¢ikan ve/veya ortaya ¢ikmasi beklenen degi-
simler belirlenmeye calisiimigtir.

2. KAVRAMSAL CERCEVE

Bilgi teknolojileri alanindaki gelismeler birey dahil
sirket, kuruluslar ve devlet iizerinde etkileri yadsina-
mayacak kadar yer edinmistir. Bu alandaki gelismeler
hem olumlu hem olumsuz anlamda bir¢ok degisimi
de beraberinde getirmistir. Teknolojik anlamda gelis-
meler tiim toplum tizerinde degistirici ve donustiiri-
cii bir rol oynamistir ve tiim unsurlar bundan etki-
lenmistir.

Ozellikle elektronik ticaret (e-ticaret) ve sosyal medya
aglary, internet kullanicilarinin en fazla ragbet goster-
digi kullanim alanlarinin baginda gelmektedir. Kiiresel
e-ticaret hacmi 2017 yilinda bir 6nceki yila gore 400
milyar dolar artis gostererek 2,3 trilyon dolara yiiksel-
mis olup, bu rakamin 2021 yilinda 4,5 trilyon dolar se-
viyesine ulagmasi beklenmektedir (Orendorft, 2017).
Cin 682 milyar dolar ile en biiyiik e-ticaret pazarina
sahiptir. Cin'in ardindan 438 milyar dolar ile ABD ve
196 milyar dolar ile de Ingiltere gelmektedir (Ecom-
merce Foundation, 2017). E-ticaret yoluyla gercekles-
tirilen satislarin toplam satiglar icerisindeki payinin
en yiiksek oldugu iilke ise Ingilteredir. Bu iilkede tiim
satislarin %230 internet tizerinden gergeklesirken, Al-
manya %11,7 ile ikinci ve Avustralya da %8,9 ile tiglin-
cii sirada yer almaktadir (BCG, 2016, s. 9).

Bunlarin yani sira finansal islemler, bilgi paylasimi,
eglence, reklamcilik, haber, aragtirma vb. bir¢ok alan-
da da internet teknolojilerinden yogun bir sekilde ya-
rarlanilmasina bagli olarak, internetin ekonomi igeri-
sindeki pay1 giin getikge bityiimektedir. Internete da-
yali ekonomik faaliyetlerin GSYIH igerisindeki pay1
2010-2016 yillar1 arasinda gelismis iilkelerde %4,3’ten
%5,5¢, gelismekte olan iilkelerde de %3,6dan %4,9%a
yikselmistir. (BCG, 2016: 8-9).

Hal boyle olunca, giintimiizde bilgi teknolojileri stire-
cinin degistirici ve doniistiiriici 6zelliklerinin yadsi-
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namaz gerg¢ekligi ile birlikte siber alandaki gelismeler
de bu degistirici ve donistiiriicli 6zelliklerin bir par-
cast olmugtur. Ozellikle siber giivenlik konusu tiim
alanlarda etkisini fazlaca hissettirmeye baslamistir.
Siber giivenlik alaninda meydana gelen bu gelismeler,
ozellikle 6zel ve kamu kuruluslarinin yani sira devlet-
ler agisinda da olugabilecek risklerin 6nceden tespiti
ve bu risklere karsi alinabilecek tedbirlerin belirlen-
mesi hususunda denetim olgusunu hayati 6nem nok-
tasina getirmistir. Diger taraftan, tiim diinyay: saran
COVID-19 salgini ile birlikte calisma sartlar1 dahil
bir¢ok alanda degisim baslamistir ve bu durum uzak-
tan denetim tizerinde de olumlu bir etki gosterecege
benzemektedir.

Calismanin ilerleyen béliimlerinde uzaktan denetim
tekniginin gelisimine yol a¢an, siber uzay, siber teh-
ditler, siber giivenlik, bilgi glivenligi kavramlarinin
ve COVID-19 etkeninin agiklanmasinda yarar goriil-
mektedir.

2.1. Siber Uzay

Siber uzay; bilgisayar aglar1 ve bu aglar vasitasiyla ula-
silabilen her tiirlii veri kaynagini kapsayan alan olarak
tanimlanmaktadir (Karagay, 2017).

Siber uzay ya da siber ortam genellikle internet-
le birlikte ve baglantili bir kavram olarak distiniilse
de siber uzay internetten ¢ok daha fazlasini ifade et-
mektedir. Clinkii gercek diinyada meydana gelmesi
miimkiin olmayan bir islem, siber uzayda meydana
gelebilir. Ornegin basit bir ¢ipteki hesaplama dahi
bir siber uzay olayidir ki bunun yapilmasi sirasinda
herhangi bir internet baglantis1 da gerekmemektedir
(Fentz,.2005). Siber uzay, insanoglunun ortak bir mi-
rasidir ancak; ne yazik ki, bazi kisilerin bu ortak mira-
s1 kotii olarak kullanmalari sebebiyle siber uzay artik
farkli bir su¢ ortami haline gelmistir. Siber giivenlikle
ilgili her tiirlii riskin tanimlanmasina zemin hazirla-
yan bir ortami ifade etmesi dolayisiyla siber uzay ko-
numuz a¢isindan 6nemli bir kavramdir.

2.2. Siber Tehdit

Siber tehdit, kisisel ve kurumsal verilerin gizliligini
yasal olmayan yontemlerle asarak bunlara ulagsmak
veya tahrip etmek amaciyla yapilan her tirlii siber
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saldir1 ve saldir1 girisiminin genel adidir. Siber teh-
ditlere 6rnek olarak; sunucu web servis hizmetlerini
durdurma, viriisler veya trojanler sayilabilir (Sahinas-
lan, 2003).

Gelisen bilisim sistemleriyle beraber hem devlet
hem de devlet dis1 aktorler i¢in yeni tehditler ortaya
¢ikmaktadir ki bu tehditlerin soyut alandan geliyor
olmasi, tespit edilebilme 6zelliginin az olmas: gibi
etkenler, tehditlerin sonuglar1 agisindan bir 6ngoriil-
mezlik durumunu dogurmaktadir. Bir diger taraftan
bu tehditlerin merkezi bir yapiya sahip olmamas: da
belirsizligini arttirmaktadir. Bu anlamda tehdidin
kaynag tek bir birey (hacker), birey topluluklar: (ha-
cker gruplari), teror orgiitleri veya bizatihi devletler
de olabilmektedir (Kurnaz, 2016). Siber saldirilar1 ve
saldir1 girisimlerini, siber giivenligi en fazla tehdit
eden faktorler olarak ifade edilebiliriz.

2.3. Siber Giivenlik

Siber ortamda var olan bilisim sistemlerini saldir1 ve
tehditlerden korumak, bu ortamda korunmak istenen
bilginin gizliligini saglamak, bu tehdit ve saldirilarin
mabhiyetini ve kaynaklarini tespit etmek, bu miida-
halelere karsi miidahaleler ve hamleler gelistirmek
amactyla olusturulmus olan ulusal hukuk, uluslarara-
s1 hukuk ve insan haklarina uygun her tiirlii 6nlem
ve sistemler, siber giivenlik olarak tanimlanmaktadir
(Kara, 2013).

Bir diger benzer tanima gore siber giivenlik; siber
uzayda kullanicilarin ve kurum kuruluslarin giiven-
liklerini saglamak amaciyla kullanilan araglar, gii-
venlik politikalari, kilavuzlar, egitimler, uygulamalar,
glivenlik teminatlar1 ve her tiirli teknolojik altyapi-
lanmadir (Yilmaz, 2017).

Siber risk ise, bir kurulusun bilgi teknolojisi sistemi-
nin bir tiir bagarisizlik nedeniyle finansal kayip, isle-
yisini durdurma veya itibar kaybina sebep olan tim
riskleri kastetmektedir. Boyle riskler asagidaki sinif-
landirilmis eylemler sonucu ortaya ¢ikmaktadir (The
Institute of Risk Management, 2014, s. 8):

o Casusluk, dolandiricilik veya para sikintisi se-
bebiyle bilgi sistemlerine erismek icin kasitl
veya yetkisiz giivenlik ihlalleri,
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o Kasitsiz veya kazara giivenlik ihlali,

o Zayif sistem bitiinligi ve diger faktorlerden
dolay1 operasyonel BT riskleri.

Farkli yonetim kontrolleri yani sira denetim fonksi-
yonu da siber giivenligi saglama yolunda 6nemli bir
aragtir. Denetim estriimaninin etkin kullanimi siber
giivenlik seviyesinin artirilmasina dogrudan katk:
saglamaktadir. Bu asamada, siber giivenligin 6nemli
bir alt bileseni olarak bilgi giivenligi ve iliskili konular
tizerinde kisaca durmakta fayda gortilmektedir.

2.4. Bilgi Giivenligi ve Sosyal Miihendislik

Bilgi giivenliginin saglanmas1 bakimindan, giivenlik
altyapisinin ve politikalarmin dogru belirlenmesi,
korunacak bilginin analiz edilmesi ve yonetim fonk-
siyonlarinin ¢ok yonlii sekilde gerceklestirilmesi ge-
rekir. Siber saldirilarin elektronik ortamda tanimadi-
gimiz koti niyetli kisilerden gelebilecegi gibi, arkadas
gruplar1 veya tanidik kisilerden de gelebilir. Bu tiir
durumlar sosyal mithendislik alaninda incelenmekte-
dir (Canbek & Sagiroglu, 2006).

Sosyal mithendislik yontemleri, davraniglardaki on-
yargilar {izerine insa edilir. Bu yoniiyle onyargilar
adeta insanin sistem aciklarini ifade etmektedir. Sos-
yal mithendislik yontemlerini kullanan dolandiricilar,
haksiz ¢ikar elde etmek amaciyla ve gesitli yollarla kisi
ve kurumlara ait bilgi ve sistemleri ele gecirmektedir.
Dolandiriciligin yasam dongiisii; ayak izini takip et,
gliven yarat, manipiile et, hedefi terk et seklinde ifade
edilmektedir (Tiirkiye Bankalar Birligi, 2015).

Alinan gtivenlik 6nlemleri ile birlikte siber riskler ve
tehditler yok edilebilmekte yahut etkilerini azaltila-
bilecek onlemler alinmaktadir. Giivenlik 6nlemleri
almanin yani sira belirlenen siber giivenlik politika-
lar1 dogrultusunda denetimler gerceklestirilmesi de
gerekmektedir.

3. SIBER GUVENLIK DENETIMLERI ve
UZAKTAN DENETIM

Telekomiinikasyon ve bilgi teknolojilerindeki gelis-
meler sonucunda artik iletisim sinirlar ve mesafe ta-

nimamaktadir. Bilgisayar ve internet, biitiin diinyay1
siber uzay denilen global bir kéy haline doniistiir-
miistiir. Internetin de gelismesiyle beraber diinyada
teknolojik etkilesim onemli derece artmistir. Bu ne-
denle internete baglantili bilgisayar sisteminin veya
aginin bagka bilgisayar sistemleri veya aglarina karsi
yapmis oldugu siber saldir1 sonucunda bilginin agiga
¢ikarilmas, erisilebilirliginin kesintiye ugramasi gibi
riskler, siber giivenlik politikalarinin gézden gegiril-
mesini ve denetimini daha da 6nemli kilmaktadir.

Bilgi sistemleri teknolojilerindeki son gelismeler,
kurumlarda farkli alanlardaki bir¢ok uygulamada
otomasyona gecilmesine sebebiyet vermistir. Giinii-
miiz i ortamunda, hem kamu hem de 6zel sektorde
islemlerin gerceklestirilmesi icin dijital bir alt yapiya
sahip olduklar1 ve bu kapsamda bilginin depolandig1
islemlerin yapildig1 ve raporlamanin elektronik or-
tamda gerceklestigi gortilmektedir. Bu dijital alt yapi
internet, bilgisayar sistemi, yazilim, donanim ve hiz-
metler yani dijital ortamin tamami siber alan olarak
ifade edilmektedir. Dolayisiyla siber alan, diinyanin
herhangi bir yerinden gelebilecek saldirilara agik du-
rumdadir ve bu saldirilar1 yapanin belli olmamasi ve
bunu ispat edecek kanitlarin olmamasi siber giivenli-
gi saglamayi iyice zorlastirmaktadir (Tiirkiyenin Si-
ber Guivenlik Politikasi, 2015).

Ayni sekilde siber saldirilara maruz kalinmas: ve si-
ber saldirilar sonucu sistemlerin islemez hale gelmesi,
tiim sektorlerin bu riskleri 6nceden belirleyebilmesi
ve yonetebilmesi icin politikalar gelistirilmesini ve
denetimleri yayginlastirmasini zorunlu hale getir-
mektedir. Olusturulan politikalar icerisinde de riskli
alanlarin belirlenip 6nem derecesine gore oncelik ve-
rilerek denetlenmesi, denetim sonucunda elde edilen
bulgularin raporlanmasi gerekmektedir. Bu siirecte
etkili denetim yontemlerinin gelistirilmesi ve dene-
tim tekniklerinin gelisen kosullara uyarlanabilmesi
bashi bagina 6nemli bir konu haline gelmektedir. Bu
noktada, denetimin odaklanacagi konularin detay:
(siber alan degiskenleri) tizerinde 6nemle durulmasi,
denetim tekniklerinin gelistirilebilmesi bakimindan
uygun bir strateji olacaktir.

Teknolojik alt yaps, faaliyetlerin gerceklestirilmesinde
biyiik firsatlar saglamasina karsin biiytik riskleri de
beraberinde getirmektedir. Isletmelerde verilerin ¢ok
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6nemli bir kaynak haline doniismesinden dolayz, ve-
rilere erisim, verilerin paylasimi, verilerden bilgilerin
olusturulmas: ve bilgilerin kullanilmas1 6énemli bir
ihtiyag niteligi tasimaktadir. Verilere ve bilgi yoneti-
mine yonelik talebin artmasinin yaninda, veri taban-
larmnin, uygulamalarin ve bilgi sistemlerinin giiven-
liginin tesis edilmesi ¢ok kritiktir. En az yolsuzluklar
kadar yetkisiz erisimlere kars1 da verilerin ve bilgile-
rin korunmasi gerekmektedir. Internetin hizla yayil-
mast neticesinde, bu bilgi ve verilere birgok kisinin
erisim imkani bulunmaktadir. Dolayisiyla verilerin ve
uygulamalarin korunmast i¢in etkili mekanizmalara
gereksinim duyulmaktadir (Kumar, vdgr. 2005).

Giiniimiizde bilginin saklanmasi ve paylasilmasi aci-
sindan biiyiik kolayliklar saglayan bilisim teknoloji-
leri, daha 6nce deginildigi tizere sirketler icin 6nemli
maddi ve itibar kaybina neden olabilecek bazi siber
giivenlik risklerini ve tehditlerini de beraberinde ge-
tirmektedir. Sirketler maliyetlerine bakmaksizin en
st diizey gtivenlik teknolojilerinden faydalanarak
sistemler gelistirse de bu tiir teknik giivenlik 6nlem-
leri yeterli olmamaktadir. Clinkii giivenlik teknolo-
jilerinin gelistirilmesi, saldirganlar1 teknik acgidan
zorlasan yapidaki insan faktoriintin zayifliklarindan
yararlanmaya yoneltmistir. Bu durum ise insan fak-
toriind giivenlik anlaminda en zayif halka haline ge-
tirmektedir. Kurum icerisinde insan faktoriine baglh
olusabilecek bilgi giivenligi riskleri tamamen ortadan
kaldirilamasa da en aza indirilebilmesi i¢in gerekli
farkindalik faaliyetlerine 6nem verilmesi gerekmek-
tedir. Ayrica sadece disaridan gelebilecek saldirilara
odaklanmayip kurum igerisinden gelebilecek saldi-
rilar1 da goz Oniinde bulundurarak insan iligkilerine
onem verilmesi gerekmektedir.

Ote yandan; siber giivenlik politikalarinin yetersizligi
ile birlikte artan siber suclar neticesinde sirketlerin de
ciddi oranda para ve itibar kaybina ugradiklar: goriil-
mektedir. Internet, gesitli alanlarda bireylere, isletme-
lere ve tilkelere biiyiik firsatlar sunarken diger taraf-
tan yeni bir sug tiirii olan siber suglarin dogmasina
neden olmustur. Siber suglar diinya ¢apinda trilyon-
larca dolar finansal kayba sebebiyet vermektedir. An-
cak bir¢ok kisi veya kurum bu sugun biiyiikliigiinden
ve etkilerinden haberdar degildirler (Verma & Bajaj,
2008). Bununla birlikte, bir¢ok iilke siber giivenlik
politikalarinin igerisinde 6nemli bir yer tutan siber
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suclara yer vermeye baslamistir. Artik gliniimiizde
sirketler sanal diinya ile beraber biiyiimesi sebebiyle,
siber suglar alanina biiyiik yatirim yaparak bu alanda
calisacak insanlar istihdam etmektedir.

Bilgi gtivenligine yonelik bilisim suglar1 da bu risk-
lerden kaynaklanmaktadir. Bilisim sistemleri tizerin-
deki bilgisini, gizli verilere ulasmak veya aglar iize-
rinde zarar verici isler yapmak igin kullanan kisilere,
internet bilgi hirsizi veya korsani denir. Internette
bilisim sugunun gergeklesebilmesi i¢in ilk olarak kul-
lanicilarin bilgisayarina bir takim casus yazilimlarin
kurulmas: gerektigi ifade edilmektedir ve hi¢bir ca-
sus program kendi kendine bilgisayar sistemlerine
kurulamamaktadir (Tiirkiye Bankalar Birligi, 2015,
s. 13). Devletler bilisim suguyla miicadele i¢in hukuk
sitemleri icinde diizenlemeler yapmakta, 6zel ve ceza
muhakemesi hukuk kurallar: ile siber suglar1 6nle-
meye c¢aligmaktadir. Devletlerin kendi i¢inde aldig:
onlemler etkili goriinse de gogu zaman etkisiz kala-
bilmekte ve baz1 suglar uluslararas: bir ag i¢inde ger-
ceklesebilmektedir. Siber suglarda, ¢ok az sayida iil-
kenin mevzuatinda diizenlemelerin yer almasi, siber
suclular i¢in biiytik bir avantaj ortaya ¢ikarmaktadir
(Ozbek, 2015). Bu gelismelere paralel olarak, yagsanan
magduriyetlerin ¢oklugu Tiirk ceza yargisinda da “Bi-
lisim Sugu” kavraminin giindeme alinmasina sebep
olmustur.

Siber tehditler ve cesitleri hizla gelismekte olan tekno-
lojiler ve evrim gegiren operasyonel uygulamalar ve
gereksinimler, hem 6zel hem de kamu sektoriindeki
isletmeleri, birbirine son derece bagli ve teknolojik
agidan yakinsayan bilgi aglarina yonlendirmektedir.
Patentli bilgi isleme ¢oziimleri ve ayr1 ayr1 veri depo-
layan veri tabanlari, birlestirilmis entegre sistemlerin
kullanimina sebebiyet vermekte ve boylece iyi plan-
lanan tek bir ag ihlali, veri hirsizlig1 veya hizmet en-
gelleme saldirisinin potansiyel etkisini dnemli dl¢iide
artirmaktadir. Bu nedenle, ticari igletmelerin ve kamu
kurumlarinin, yeni saldir1 stratejilerine ve taktiklere
hizla cevap verebilen veya bunlara yonelik 6ngorii-
lerde bulunabilen ag savunma sistemlerini gelistir-
meleri son derece 6nem tasimaktadir (Colbaugh &
Glass, 2011).

Siber ortamda birgok siber saldirilar meydana gel-
mektedir. Tiim bu saldirilara 6rnek olarak; acik artir-
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ma dolandiriciliklari, isletmedeki firsatlara ve iglere
yonelik dolandiriciliklar, bagis dolandiriciligi, ¢ocuk
istismart, telif hakki ihlalleri, sikistirmalar, kredi kart
hileleri, kredi dolandiricilig, sanal zorbaliklar, siber
tacizler, siber soygunlar, siber medikal dolandiricilik-
lar, siber ter6rizm, evlenme, bosanma ile ilgili dolan-
diriciliklar, egitim dolandiriciliklari, kumar dolandi-
ricihigy, hacking, kimlik hirsizhigi, gé¢ dolandiriciligy,
yatirim hileleri, laptop hirsizligi, borg ve bagis dolan-
diriciligy, organize suglar, e-mail dolandiriciligy, satis
hileleri, istek dis1 e-postalar (spam), seyahat dolandi-
riciligy, viriisler, solucanlar (worms), truva atlari (tro-
jans), casus yazilimlar (spyware) verilebilmektedir
(Milhorn, 2007). Siber saldirilar, giivenlik ihlallerinin
isletme tizerinde yikici etkilere sahip olabileceginden
otirt, siber giivenlik giiniimiiz organizasyonlarinda-
ki en bityiik risklerden birisi olarak belirlenmektedir.
Siber suglularin daha sofistike bir yapiya biiriinme-
sinden ve siber saldirilarin ¢ok daha fazla yayginlas-
masindan dolay1 bir siber saldirinin 6nemli boyuttaki
finansal, operasyonel ve itibarsal zarary; yonetilme-
si gereken ¢ok kritik bir risktir (City of Vancouver,
2016). Bu nedenle meydana gelebilecek her tiirlii si-
ber tehdit ve siber saldir1 gesitlerinin ok iyi analiz
edilerek isletmeler tarafindan gerekli giivenlik on-
lemlerinin alinmasi, alinan onlemlerin denetlenmesi
hayati 6nem tagimaktadir.

Isletmelere yonelik yapilan bir arastirmada, isletme-
lerin bilgi teknolojileri tizerinde en ¢ok asagidaki gii-
venlik ihlallerinin meydana geldigi ortaya konulmus-
tur (Statista. 2015):

 Bilgi teknolojilerinin veya iletisim araglarinin
¢alinmast,

o Calisanlari etkileyen sosyal mithendislik vaka-
lari,

o Hassas dijital belgelerin ¢alinmast,

o Bilgi teknolojileri sistemleri veya siireglere yo-
nelik sabotajlar,

o Hassas fiziksel belgelerin veya parcalarin ca-
linmasi,

o Elektronik iletisime yonelik gerceklestirilen
casusluklar,

o Toplantilarin veya telefon konugmalarinin giz-
lice dinlenmesidir.

Ayrica, sosyal aglar da siber tehditler acgisindan
onemli bir alan teskil etmektedir. Glintimiizde sosyal
aglar, ergenler ve yetigkinler tarafindan daha sik kul-
lanilmaktadir (Grant, N. 2008). Yeni yetisen gengler
Myspace, Facebook ve Youtube gibi sosyal ag sitele-
rini giinliik hayatinin bir pargasi olarak gérmektedir.
Ozel yasamlarini paylagma ve tanimadigi diger kisile-
re kendini tanitma amaciyla sosyal aglar1 kullanmak-
tadir (Ozmen, v.dgr., 2011).

Sosyal aglar; “bireylerin toplum igerisinde kendile-
rini tanimlayarak, ayni kiiltiirel seviyede rahatlikla
anlagabilecekleri insanlarla internet iletisim metotlar:
ile iletisime gegmek ve ayni zamanda normal sosyal
yasamda yapilan gesitli jestleri simgeleyen sembolik
hareketleri gostererek insanlarin olugturdugu sanal
ortamlarda sosyal iletisim kurmaya yarayan araglar”
olarak tanimlanmaktadir (Yavanoglu, vdgr., 2012).
Ayrica sosyal ag siteleri, kullanicinin bilgilerinin bir
kismmin diger kullanicilara agik oldugu, arkadas-
lik istekleri gonderip iletisimde bulundugu ve ¢esit-
li sosyal medya paylagimlarinin oldugu web tabanli
hizmetleri igerisinde barindirmaktadir (M.Boyd &
Ellison, 2007). Ara yiizlerinin ve iiyeligin kolay ve
anlagilir olmasi, sosyal aglarin birgok kullaniciya
hitap etmesini saglamaktadir. Giiniimiizde gercek
kimlikleri ile sosyal aglarda yer alan bir¢ok kullanici
bulunmaktadir. Bu sayede sosyal ag kullanicisi kendi
hayatlarinda olup bitenleri, giincel olaylary, ilgi alan-
larini rahat bir sekilde arkadas: oldugu bir¢ok insanla
paylasabilir, fikirlerini belirtebilir. Ayrica video, resim
gibi sosyal igerik paylagimlarinda bulunabilir, bagka-
larinin paylagtiklarindan haberdar olabilir (Giilbahar,
vd. 2010.). Sosyal aglardaki giivenlik agikliklarinin te-
mel nedenleri; bu aglarin kurulus amaglari nedeniyle,
mahremiyetin korunmamasi ve kullanicilarin kisisel
bilgilerini paylasarak kendilerini bu ortamda hedef
haline getirmeleridir (ISACA).

Yukarida bahsedilen degiskenlerle ilgili siber risklerin
artmasi sonucu hizmetlere iliskin tiiketici giiveninin
azalma egilimine baglamasi halinde bu riskler olaga-
niistli harcamalara neden olacaktir. Bu nedenle, siber
gtivenlik risklerinin analizi, 6nceden tespiti ve giiven-
ligi i¢in denetim hayati 6nem tagimaktadir.

Siber giivenlik denetimleri, siber giivenlik denetim-
lerinin kapsami ve hangi giivenlik ve kontrol noktala-
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rindan olustugu, Bilgi Sistemleri Denetimi ve Kontrol
Kurumu (ISACA ) tarafindan yayinlanan raporda su
sekilde belirlenmektedir:

Siber giivenlik denetimleri i¢in birincil giivenlik ve
kontrol konular1 (ISACA: 1);

o Hassas verilerin ve fikri miilkiyet haklarinin
korunmasi,

o Coklu bilgi kaynaginin bagh oldugu aglarin
korunmasi,

o Cihazlarin ve bu cihazlarin igerdigi bilgilerin
sorumlulugu ve hesap verebilirligidir.

Siber giivenlik denetiminin kapsamiise (ISACA, s. 1);

o Sebeke, veri tabani ve uygulamalara iligkin veri

giivenligi politikalarr,

o Veri kayb1 6nleme tedbirleri,

o Uygulanan etkili ag erisim denetimleri,

o Dagitilan algilama / 6nleme sistemleri,

o Guvenlik kontrolleri (fiziksel ve mantiksal),

o Olaylara miidahale programlaridir.
Siber giivenligin amaci bilgi ve bilgi sistemlerinin ko-
runmasidir. Siber giivenlik kontrolleri asagidaki ko-
nulari biinyesinde barindirmaktadir:

o Calisanlarin giivenligi,

o Fiziksel ve gevresel giivenlik,

o Hesaplarin ve sifrelerin yonetimi,
o Hassas verilerin gizliligi,

o Isletme siirekliligi yonetimi,

» Givenlik konusunda bilinglilik ve egitim,
o Vaka yonetimi,

o Erisim kontrolleri,

o Varlik yonetimi,

o Degisim yonetimi,

o Uygunluk,

o Gizlilik ilkeleri,

o Sistemler ve verilerin korunmasi,

o Sigorta islemleri.

Bilgi teknolojilerindeki gelismeler, siber alanda olu-
san tehdit ve saldirilar nedeniyle denetim son dere-
ce 6nemli hale gelmistir. Siber giivenlik tehditlerine
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maruz kalinmasi, iilkeleri tehdit eden bir boyut al-
digindan denetim, siber suglarla ilgili yasal konular
acgisindan da 6nemli bir boyut kazanmigstir. Yakin
zamanda yasanan 6nemli siber saldirilar géz oniin-
de bulunduruldugunda ciddi zararlara ve maliyetlere
sebep olmustur. Bu nedenle hem 6zel sektdrde hem
de kamu sektoriinde siber saldirilara kargi 6nlemlerin
alinmasi ve etkilerinin azaltilmasi gerekmektedir. Ay-
rica denetim sirasinda, siber giivenlik sorunlarina yol
acan risk faktorleri ve bu faktorlerin nedenleri daha
titizlikle degerlendirilmelidir.

Bu minvalde t¢li savunma hattinin siber riskleri
kapsayacak sekilde tasarlanmasi ve uzaktan denetim
biriminin olusturularak siber giivenlik risklerine yo-
nelik calismalar yiirtitmesi, siber giivenlik risklerinin
azaltilmasinda etkili olacaktir. Ozellikle uzaktan de-
netim, yukarida izah edildigi {izere mesafelerin artik
sonlandigy, islemlerin anlik gerceklestigi bir diinya
diizeninde daha da 6nemli bir yapiya biirtinmiistiir.

Uzaktan denetim, yerinden denetimin ayrilmaz bir
parcasidir. Yerinden denetim, fiziki olarak igslemlerin
yerinden incelenmesi ve risklerin degerlendirilme-
sidir. Uzaktan denetimde, veri havuzunda bulunan
bilgiler degerlendirilir; alinan 6nlemler takip ve izle-
meye alinir; riskler 6ncelik sirasina konularak deger-
lendirilir ve tst birime raporlanir.

Yerinden denetimde, denetim sirasinda incelenen
alanlar veya iglemler ile ilgili raporlama yapilirken,
uzaktan denetim veri havuzundaki veriler kullanarak
tiim siire¢lerin risklerini 6ncelik sirasina gore derece-
lendirerek degerlendirilme ve raporlama yapilmakta-
dir. Bu anlamda uzaktan denetim, yerinden denetime
rakip, yerinden denetimin ikamesi olmamakla birlik-
te yerinden denetimin tamamlayicis1 konumundadir.

4. COVID-19 ve UZAKTAN DENETIM
UZERINDEKI ETKILERI

Gintimiizde kiiresellesmenin getirmis oldugu is
diinyasindaki rekabet, teknolojik degisim ve gelis-
meler, siber hile ve hirsizliklar yeni is yapis modelleri
olusturmakta, bir¢ok alanda hizla degisim ve donii-
siim siirecini getirmektedir. Bahsedilen gelismeler ile
birlikte COVID-19 salgini dogrultusunda tiretimin
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yavaglamasi, durdurulmasi, seyahatlerin siirlanma-
s1, yasaklanmasi, kontrollerin giiglendirilmesi gibi
durumlarla kargilagilmaktadir. Ozellikle COVID-19
viriis salgini nedeniyle hayata evde devam etmek zo-
runda kalindigindan, e-ticaret miisterilerinin internet
tizerinden yaptiklar1 islemlerde de artarak devam et-
mektedir. Ote yandan, internet bankaciligi, banka ve
kredi kart1 kullanimlari ve e-ticaret, cevrimici 6deme
sisteminin miidahalelere maruz kalan temel bilesen-
leridir.

Koronaviriis kiiresel capta egilimleri biiyiik 6l¢tide
degistirmigtir. Insanlarin davranigi, ticaretin dogas,
is diinyasi ve hatta yasam bi¢imi degismistir. Orne-
¢in Birlesik Krallik'taki tiiketicilerin % 4071 korona-
virtis salgini nedeniyle eglenceyle ilgili harcamalar1
azaltarak daha fazla para biriktirmeyi planladigini
belirtmistir (Harris Interactive, 2020). Ayrica bu sii-
recte insanlar dijital ortamlardan haberlesmeye agir-
lik vermeye baglamugtir. Ornegin koronaviriis salgini
sirasinda, ABD’li yetiskinlerin % 51’i sosyal medyay1
daha fazla kullanmistir (Williamsion, 2020). Korona-
virtisiin bir pandemi olarak kabul edilmesi ve daha
fazla insanin evden ¢alismaya baslamasindan dolay:
internet kullanimi %50 artmustir (Harris Interactive,
2020). Bu degisim sirketlerdeki degisimi tetiklemistir.
Amerika Birlesik Devletlerinde Walmart, perakende
satisin diismesiyle Amazon Prime gibi yil boyunca
ticretsiz kargo hizmeti sunmak i¢in yapilanmaya git-
mistir (O’Brien, 2020).

COVID-19 salgininda sosyal hayatin degisime ug-
ramasi ve evde kalmak, tiiketicileri ¢evrimici aligve-
rise yoneltmistir. Adobe Analytics raporlarina gore,
ABDdeki toplam ¢evrimici satislar bir onceki yila
gore % 76,2 artigla 73,2 milyar ABD dolarina ulagmis-
tir (Kesten, 2020). Amazon acikladig: ikinci ¢eyrek
sonuglar1 raporunda isletme nakit akiginin, son on
iki ayda % 42 artarak 51,2 milyar dolara yiikseldigini
belirtmistir (Amazon, 2020). Ev egyalar: satis1 yapan
B&Q and Screwf perakende magazalarinin sahibi
Kingfisher a¢iklamasinda kendin yap markalarinin
cevrimici satiglarin koronaviriis salgini sirasinda
%183 oraninda arttigini belirtmistir (Denton, 2020).
Emarketers aragtirmasina gore de koronaviriis salgi-
ninin ABD ekonomisini bityiik oranda kétii etkileme-
sine ragmen e-ticarette %18,0 biiyimeye olacagini,

bunun da dijital degisimin bir baska kanit1 oldugunu
savunmustur (Samet, 2020).

2020 yilinin baglarinda ortaya cikan ve kisa siirede
kiiresel bir yayilim gosteren COVID-19 viriis salgini
nedeniyle, iilkeler seyahat ve calisma kisitlamalar: ge-
tirmek zorunda kalmistir. Cok yonlii etkilerinin ola-
cagi ilk gtin itibariyla belli olan COVID 19 viriisiine
kars1 kuruluslarin kurumsal yonetim ilkeleri dogrul-
tusunda mevcut yonetisim modellerini, is stirekliligi
planlarini giincellemeleri ve salgina 6zel modeller
olusturmalar1 gerekli olmaktadir. O nedenle kurulus-
larin mevcut is planlarini ve kriz yonetimi planlarin
degerlendirmeleri ve bulunduklar1 sektore 6zel yak-
lasimlar olusturmalar1 6nem arz etmektedir. Nitekim
salgin dolayisiyla bircok kurulusun gesitli tedbirler
aldig1 gortilmektedir. Bu siirecte denetim mekaniz-
masinin 6nemi her gegen giin artmakla birlikte, CO-
VID-19 salgini nedeni ile uzaktan denetimin daha da
etkin bir sekilde yapilmasi elzem bir konu olarak kar-
simiza ¢ikmaktadir. Bilhassa e- ticaret sirketlerinin
bu dénemde daha da ¢ok uzaktan denetime ihtiyac¢
duyduklar1 gorillmektedir. Ote yandan, uzaktan calig-
ma konusu, diinyay: etkisi altina alan ve tiim kesim-
leri etkilemeyi basaran COVID-19 sonras1 donemde
devam edecek 6nemli bir degisim olacaktir. Uzaktan
calisma ile birlikte uzaktan denetim de yeni diizeni-
nin degismez bir par¢asi olacaga benzemektedir. Bu
nedenle, yonetim kurullarinin simdiden calisanlarin
bu konudaki goriislerini ve onerilerini almalar1 yarar-
l1 olacaktr.

COVID-19 salginina bagli gelismeler, kuruluslar icin
siber gtivenlik agisindan ¢ok 6nemli riskler dogura-
bilecektir. Dolayistyla COVID-19 salgini nedeniyle
ongoriilemeyen bir¢ok etkiyi barindiran bu durum,
kurumsal yonetimin bir bileseni olan denetimin, 6ne-
mini bir kez daha ortaya koymustur. Etkin bir uzak-
tan denetim bu donemde giincel denetim prosediirle-
ri ile birlikte yeni uzaktan denetim prosediirlerini de
icermelidir. Yasanmakta olan salgin durumu kargisin-
da uzaktan denetim 6zellikle siber tehditler karsisin-
da daha etkili ve verimli olmas1 agisindan, periyodik
kontrollerin de sayisinin arttirilmasi gerekecektir.
Bununla birlikte; uzaktan denetim ile elde edilen/
edilecek verilerin giivenligi 6nem arz edecektir. Veri
guvenligi politikasindaki eksikler nedeni ile bilgile-
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rin mahremiyetinin tehlikeye diismesi durumunda
telafisi imkansiz sonuglar olusmaktadir. Bu nedenle
i¢ kontrollerin yurttilmesi zorlasacak, i¢ kontrol-
lerde 6nemli degisikliler olabilecek ve tiim bu gelis-
meler kurulusun i¢ kontrol ortamini 6nemli ol¢iide
etkileyecektir. Ayrica, bu siiregte yonetim kurulu ve
icra kuruluna kisa periyotlarla temel performans gos-
tergelerine ve COVID-19 risklerine iligkin raporlama
yapilmalidir. Yonetim kurullarinin da COVID-19’un
ortaya ¢ikardigi yeni risk ve konularin gozetimine
daha fazla zaman ayirmasi beklenmektedir.

COVID-19 salgiminin kisa ve orta vadede etkilerin
ongorillememesi nedeniyle kuruluglarin tim de-
partmanlarina 6nemli gorevler diismektedir. Yoneti-
sim ve organizasyon yapisini, karar alma ve iletisim
mekanizmalarini, sizma test analizlerini, siireglerini
ve kurtarma yontemlerini tekrar gozden gegirmeli-
dirler. Bunlar yapilirken denetim birimlerinin de bu
donemde uzaktan denetim faaliyetlerini siirdiirme
noktasinda gerekli 6nlemleri almalar1 ve kuruluslarin
gelecekte alacaklar: kararlara yardimci olmalar1 6nem
arz etmektedir.

Siber giivenlik denetimlerindeki en 6nemli birimler,
I¢ Kontrol, Risk Yonetim ve I¢ Denetim Birimleridir.
I¢ Denetim Birimi siber saldirilara kars1 i¢ denetim
mekanizmasinin olusturulmasinda, giivenlik 6nlem-
lerinin alinmasinda, siber giivenlik denetimlerinin
icra edilmesinde ve yonetimle baglant: kurulmasinda
anahtar rol tstlenmektedir. Kontrol mekanizmalari-
nin saglikli bir sekilde islemesi i¢in i¢ denetim fonk-
siyonunun yeterli ve etkili bir sekilde ytriitilmesi
gerekir. Denetim tiirlerinde dolayisiyla i¢ denetimde
basar1 ve etkinligin saglanabilmesi i¢in bazi kosullar
vardir. Oncelikle yonetimin i¢ denetimin saglayacag
faydalar1 kavramasi ve i¢ denetimi sahiplenmesi gere-
kir. Ayrica yonetim, i¢ denetgiler i¢in saglikli bir ¢a-
lisma ortami olugturmalidir. Kurumun tim birimle-
rinde saglikli calismalar yapilabilmesi i¢in i¢ denetim
biriminin diger tiim birimlerince taninmas: gerekli-
dir (Memis, 2008).

I¢ denetim en sade ifadeyle, bagimsiz ve tarafsiz bir
glivence ve danigmanlik faaliyetidir. Etkili bir i¢ de-
netim fonksiyonunun hem iistlenmesi ve hem de
istlenmemesi gereken roller vardir. Bu baglamda, i
denetimin temel gérevi; bir kurumdaki 6nemli riskle-
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rin uygun sekilde yonetilmesini ve i¢ kontrol sistemi-
nin etkili sekilde islev gérmesini saglama konusunda
yonetime tarafsiz giivence saglamaktir. I¢ denetimin
rolii gergevesinde, yiiriitillen gorevin; i¢ denetimin
bagimsizlik ve tarafsizligini olumsuz etkileyip etkile-
meyecegi hususu ile ytiritiilecek faaliyetin kurumun
risk yonetimi siireglerinin gelistirilmesine katki sagla-
y1p saglamayacag1 hususuna 6zellikle dikkat edilmesi
gerekmektedir (Madendere, s. 6.)

Etkili bir i¢ kontrol sisteminin olusturulmasinda da-
nigmanlik roliine sahip olan i¢ denetim, isletme fa-
aliyetlerinin incelenmesi ve etkili bir degerlendirme
isleviyle isletme i¢inde organize edilmis, bagimsizlig
tartisma konusu yapilmayan bir degerlendirme me-
kanizmasidir (Pickett, 2000).

Siber giivenlik denetim faaliyetleri; COVID-19 sal-
gini nedeni ile saha ¢aligmalarinin yiiriitillemeyecegi
de dikkate alindiginda siber saldirilarla ilgili riskle-
ri azaltmaya yonelik olarak, denetlenecek alanlarda
stirekli kontroller yapilarak ve riskler diizenli olarak
izlenerek uzaktan denetime yoneltilmelidir. Uzaktan
yapilan denetimler neticesinde i¢ kontroliin etkinli-
gine yonelik makul giivence verilmesinin saglanmasi
agisindan, COVID-19 salgini ortaminda siber saldi-
rilar da goz oniinde bulundurularak ¢ok hizli yeni ve
kritik kontrol noktalar1 belirlenmeli ve bu kontrol-
lerin yeterliligi ve etkinligi periyodik olarak gozden
gegirilmelidir. Olaganiistii bir dénem olan bu siireg
daha 6nce hi¢ yasanmadigindan i¢ kontrol noktala-
rinin yasanan degisimler 1s181inda hizli ve etkili bir
sekilde giincellenmesini saglanmalidir. Bu donemde
kontroller agisindan kuruluglarin etkin ve kritik kont-
rol noktalarimin belirlenmesi ¢ok faydali olacaktir.
Gelistirilecek olan yapay zeka yazilimlarinin her alan-
da oldugu gibi i¢ kontrol ve i¢ denetim alaninda da is
yukiinii azaltacag ve ¢ok daha genis alanlar1 kontrol
edebilecegi agikardur.

Teknoloji firmalar1 tarafindan basit ve tekrarlayan
gorevlerde yapay zeka kullanimi i¢in ¢6ziimler sunul-
maya baglanmis bulunmaktadir. Hesaplama stirecin-
de yardimci olan, konusarak iletisim kuran, islemler
sirasinda yonlendiren bir yapay zeka formunun gel-
digi sinyaller verilmektedir. Ayni1 zamanda ¢ok ama
¢ok biiyiik verileri analiz edip suiistimallerin 6niine
gececek sisteme gegme konusunda galigmalar devam
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etmektedir. Tekrarlanan ve hata bedeli dusiik islerde
yapay zekanin insan ¢alisanlardan daha bagarili oldu-
gu, siire¢ boyunca hata orani insaninkine denk bile
olsa yapilan hatanin sonucunda ¢ok kiigiik bir zarar
olustugu gercektir. Insan yerine yapay zeka kullan-
mak biitceler agisindan fark yaratmadig: gibi, insani
daha verimli olabilecegi baska gorevlere aktarmak
miimkiin olabilecektir.

Yakin gelecekte ileri teknoloji uygulamalar: ile uzak-
tan denetim uygulamalarinda ka¢inilmasi miimkiin
olmayan bir doniisiimiin gerceklesmesine neden
olacaktir. Bilgisayarlar ve yazilimlar uzaktan dene-
tim mensuplarinin islerini kuskusuz kolaylastiracagi
gibi ayn1 zamanda islerinin bir kismini da ellerinden
alacaktir. Yapay zekanin kontrol ettigi bilgisayar sis-
temleri ile yapilan isler meslek mensuplarinin islerini
azaltacaktir. Uzaktan denetim denetginin islerini akil-
l1 yazilimlar ile gerceklestirecegine gore, uzaktan de-
netim i¢in bu déniisiim yolculugunda hizlica gelecege
yonelik adimlar atilmasi gerekmektedir. Teknolojik
doniisiim uzaktan denetimin islerini zorlagtirmak bir
yana stratejik karar destegi olma yolunda daha guiclii
bir rol almalar1 konusunda kapilar1 aralayabilecektir.
Ogrenen makineler rutin isleri yaparken uzaktan de-
netimin gelecekte kritik karar destek danigmanligina
odaklanmas1 gerekecektir. I¢ denetcide aranan en
onemli vasif olarak glinimiizde mesleki bilgi yeterli
olurken gelecekte analitik diisiince yetenegi, iletisim
yetkinligi, is zekasi, endiistriye 6zgii bilgi, bilgi tek-
nolojilerine hakimiyet, aranacak énemli 6zellikler ha-
line gelecektir. Ayni sekilde, bilgi teknolojileri, siber
glivenlik, kurum kiiltiiri, yonetisim, veri analitigi gibi
alanlarda gergeklestirilen ¢aligmalarla {ist yoneticilere
karar verme asamasinda destek olmak ve danigman-
lik yapmak i¢ denetimin isleyisindeki doniisiim sonu-
cu uzaktan denetimin gorevi haline gelecektir.

Diinyada ve iilkemizde etkisini gosteren COVID-19
salgini ile degisim ve gelismeye bagli olarak bircok
alanda oldugu gibi uzaktan denetim alaninda da ino-
vasyon On planda olmalidir. Teknolojik gelismeler
ve djjital diinyadaki degisim hizi sonucu elektronik
fatura, elektronik defter gibi kavramlarin giindemde
olmas ile zamaninda diizgiin bir bi¢cimde ve dogru
sekilde veri girisi uzaktan denetimin basarisini etkile-
mektedir. Salgin ile birlikte denetimin de etkilenme-

mesi kaginilmaz olacag gerceginden hareketle basar:
oranin arttirilmasi ya da en azindan bulundugu konu-
mu korumasi agisindan zamanin gerisinde kalmamak
ve degisen kosullar altinda basari, uzaktan denetimin
felsefi olarak yenilik¢i bir yaklagimi benimsemesiyle
miimkiin olacaktir.

Uzaktan denetimin bugiiniin ve gelecegin beklenti-
lerini kargilayabilmesi i¢in, is modellerindeki degi-
sime paralel sekilde doniistime ugramasi kaginilmaz
goriilmektedir. Diinya genelinde meydana gelen sal-
ginla birlikte tetiklenen teknolojik gelismeler, diger
meslekleri zorladig1 gibi uzaktan denetim alaninda da
etkisini gostermektedir. Bityiik veri analizleri, bulut
bilisim, yapay zeka uygulamalari, blokzinciri (blokc-
hain) gibi teknolojik gelismeler ve tiim bu teknolojik
basarilar1 harmanlayan gelecekteki dijital denetim
giiniimiizdeki uzaktan denetimin yerini alacak gibi
goriinmektedir.

5. SONUC

Diinyada bilgi teknolojileri uygulamalar1 her gegen
zaman diliminde yeni gelismeler ile birlikte tiim
kullanicilarin faaliyetlerini etkilemeyi basarmis bu-
lunmaktadir. Yeni teknolojik gelismelerin olumlu
etkilerinin yaninda olumsuz etkilerinin ve berabe-
rinde getirdigi risklerin siber giivenligi tehdit etmesi
kaginilmaz olmustur. Bu bakimdan, siber giivenlik
ozellikle finansal isletmeler, devletler ve hatta bireyler
i¢in hayati 6nem tagiyan bir alan konumuna gelmistir.
Siber politikalar olusturulurken bilgi teknolojilerinde
yasanan bu gelismeler uzaktan denetimin etkinligini
artirma stratejilerini de 6n plana ¢ikarmistir. Bu stra-
tejiler sayesinde uzaktan denetim faaliyetleri gelenek-
sel denetim yaklasimindan, yogun bilgi teknolojileri-
ne dayali denetim yaklagimlarina dogru yonelmistir.
Ayrica, bilgi teknolojilerinde goriilen gelismelerin
yani sira tim diinyada etkisini gosteren COVID-19
salgininin zorladig1 caligma tarzi degisiklikleri, i¢ de-
netcilerin risk yonetimi ve i¢ kontrol sisteminin et-
kililigini degerlendirme misyonlariyla ilgili bilgi ve
becerilerini gelistirme gereksinimini arttirmaktadir.

Bu ¢alismada, siber giivenlik konular1 ile COVID-19
salgininin uzaktan denetim tizerindeki etkileri ve
bu siirecte denetiminin uzaktan denetim bic¢imde
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yapilmasi ile ilgili hususlar agiklanmaya ¢alisilmistir.
Salgin nedeni ile tiiketici aligkanliklarinda meydana
gelen degisimler tiim sektorler tarafindan dikkatle
takip edilmekte, hatta tilkeler yeni sosyal ve ekono-
mik modelleri tartigilmaktadir. Siber riskler ve siber
saldirilar karsinda siber giivenligin saglanmasi kap-
saminda uzaktan denetim yoéntemlerinin yeniden
gozden gecirilmesi, denetimin uzaktan gerceklesti-
rilmesi prosediirlerinin olugturulmas: gerekmekte-
dir. Diger taraftan, COVID-19 salgini gibi nedenlerle
denetim saha ¢aligmalarinin bu dénemde yapilama-
masindan dolay1 uzaktan denetim c¢alismalarinda
daha ¢ok veri ve bilgiye ihtiya¢ olacaktir. Elde edilen
verilerin korunmasi ve giivenliginin artmasi yoniin-
de daha ¢ok kontrol ve giivenlik politikalarina ihtiyag
duyulacaktir. Bu déonemde yapilan islemleri denetle-
yecek denetcilerin daha dikkatli olmasi gerekmekte-
dir. COVID-19 salgini ile birlikte iilkelerin ¢ogunda
evden ¢aligma, kismi calisma gibi yontemleri tercih
etmek suretiyle degisiklige gittigi goriilmektedir. Bu
nedenle veri giivenliginde olusacak aksamalar veya
veri analizi programlarinda olusabilecek kesintiler
uzaktan denetim c¢aligmalarinin aksamasina neden
olacak, denetim faaliyetlerinin sonug¢lanmasini ve
raporlanmasini geciktirecektir. Olugabilecek bir si-
ber saldiriy1 engelleme faaliyetlerinde de i¢ kontrol
sisteminin etkinliginin ve etkililiginin de zayiflama
ihtimali ortaya ¢ikmasi halinde telafisi imkansiz za-
rarlar olusacaktir.

Belirtilen durumlar kargisinda i¢ kontrol ve risk yone-
tim sistemleriyle birlikte denetim mekanizmalarinin
beklenen fonksiyonu etkili sekilde yerine getirebilme-
si i¢in yapay zeka teknolojilerinden de yararlanarak
uzaktan denetim tekniklerinin gelistirilmesi 6nem
tasimaktadir. Ozellikle artan siber tehditlere yonelik
siber giivenlik denetimlerinde uzaktan denetimin et-
kin sekilde uygulanabilmesi i¢in yonetim (kurullarr)
destegiyle birlikte i¢ denetim birimlerine biiyiik go-
rev diigmektedir. I¢ denetim faaliyetinin risk yonetim
ve i¢ kontrol faaliyetleri ile birlikte bir bitiin olarak
ama birbirinden de bagimsiz bir sekilde ytriitiilme-
si gerektigi unutulmamalidir. Riskler belirlenmeden,
riskleri azaltict 6nlemlerin tespiti noktasinda yapi-
lacak bir i¢ kontrol faaliyeti etkin olmayacak ve bu
durum yiiritilecek i¢ denetim faaliyetlerinden etkin
sonug alinamamasina yol agacaktir. Bu nedenle, 6n-
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celikli olarak; yiiriitiilen kamu veya 6zel sektor faali-
yetlerine yonelik riskler belirlenmeli, riskleri en aza
indirgeyecek i¢ kontrol faaliyetleri olusturulmalidir.
Akabinde, bu faaliyetlerin etkinligini ve verimliligini
denetleyecek bagimsiz bir i¢ denetim sistemi olustu-
rulmali ve tiim faaliyetlerin yeterli diizeyde bilgi ve
veri havuzu ile desteklenerek degerlendirilebilmesi
i¢in her tiirlii sonucu alabilecek diizeyde yazilimlar
ile entegre uzaktan denetim birimi olusturulmalidir.
Uzaktan denetimin, emek yogun ¢aligmadan ziyade
teknoloji yogun ¢alisma sistemleri kullanilarak di-
jitallestirilmesi halinde verimli ve etkili bir sekilde
olusturulup uygulanmasi saglanabilecektir. Bunun
yani sira is modellerindeki degisimler gozetilerek ve
stirdiiriilebilir inovasyon felsefesiyle uzaktan denetim
tekniklerinin gelistirilmesine devam edilmelidir.

Sonug olarak, teknolojik yeniliklerle ¢esitlenen si-
ber giivenlik riskleri ve tiim diinyada etkisini goste-
ren COVID-19 salgini sonrasinda tiim sirketlerin
ve kamu kurumlarinin siber giivenligi saglamak i¢in
uzaktan denetim prosediirlerinin yeterliligi ile ilgili
yeniden bir degerlendirme yapmalar1 beklenmekte-
dir. COVID-19 salgini etkisini siirdiirdiikge, i¢ dene-
tim birimlerinin 6zellikle siber giivenlik riskleri basta
olmak iizere ortaya ¢ikan riskler ve is siirekliligine
iliskin konularda yonetime hizly, stirekli degerlendir-
me ve Onerilerde bulunmalarina iliskin beklenti daha
da artacaktir.
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