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Kisa Tarihge

Sertifikal Bilgi Sistemleri Denetgiligi (Certified Infor-
mation Systems Auditor - CISA) sertifika programi ilk
olarak 1978 yilinda EDP Auditors Foundation? tarafin-
dan baslatilmistir. Bu programin baslatiilmasinda en
onemli etken bilgi sistemlerinin kendine 6zgii husu-
siyetleri nedeniyle denetgiler arasinda bu sistemlerin
denetimine yonelik ayri bir sertifikasyonun gerekli
oldugu dusiincesi olmustur. ilk Sertifikal Bilgi Sistem-
leri Denetgiligi sinavi 1981 yilinda iki dilde gercekles-
tirilmistir. Buglin itibariyle 60.000'i askin denetginin
bu sertifikayl almis bulunmaktadir. Gliinlimizde de-
netcilere yonelik olarak bilgi sistemlerinin denetimi,
kontrolii ve glivenligi alanlarinda énemli bir standardi
sagladigl diinya capinda yaygin bir sekilde kabul edil-
mektedir. CISA sertifikasi saglamis oldugu prestijin
yani sira CISA sertifikali bir denetgi yaklasik olarak yil-
da 10.000-15.000 ABD Dolari arasinda normal bir ic¢
denetciden daha fazla gelir elde etmektedir.

Proviti firmasi tarafindan 450 i¢ denetim birimi yone-
ticisi tarafindan yapilan i¢ Denetgi Yetenekleri ve ihti-
yaglari Arastirmasi sonucunda; i¢ denetgilerin “bilisim
teknolojileri” konusunda i¢ denetcilerin en az tecriibe
ve yetenege sahip olduklari ve bu nedenle kendilerini
en fazla gelistirmesi gerekli alan oldugu anlasiimistir.
Ayrica bilisim teknolojilerinin stirekli degisen bir yapi-
st olmasi nedeniyle elde edilen bilgi ve tecribelerin
de slrekli korunmasi gerektigi vurgulanmistir.

Sertifika i¢in Aranan Sartlar

CISA sertifikasi alabilmek icin gerekli sartlar sun-
lardir:

1) CISA sinavinda basarili olmak
2) Bilgi sistemleri denetgiligi tecriibesine sahip
olmak

1 Information Systems Audit and Control Association (ISACA)
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3) Meslek ahlak kurallarina bagli kalmak
4) Surekli mesleki egitim politikasina uymak
5) Bilgi sistemleri denetim standartlarina uymak

CISA Sinavi

Yukaridaki bes sarttan ilki ve en 6nemlisi CISA sina-
vinda basaril olmaktir. Bu sinav Haziran ve Aralik
aylarinda olmak Uzere yilda iki kez yapilmaktadir. Si-
nav basvurusu online olarak http://www.isaca.org/
examreg adresinden yapilmaktadir. Basvuru Ucreti
Information Systems Audit and Control Association
(ISACA) uyesi olmayanlar igin 525,- ABD Dolaridir.
(ISACA’ya lye olduktan sonra sinava basvuru yapmak
toplam maliyeti cok degistirmemekle birlikte internet
Uzerinden oldukga fazla kaynaga erisim imkani sagla-
masi ve diizenli olarak IS Control dergisinin génderil-
mesi nedeniyle daha avantajli olmaktadir.) Sinav yeri
ve zamanina iliskin bilgiler hem normal posta hem de
e-posta araciligiyla gonderilmektedir.

Sinav 200 adet test sorusu icermekte olup bu sorula-
rin 4 saat sirelik bir oturum icerisinde cevaplandiril-
masi istenmektedir. Sinav Tiirkiye’de ingilizce olarak
istanbul’da yapilmaktadir. Bu sinavin amaci adaylarin
bilgi sistemleri denetimi kapsaminda yer alan 6 ana
konuya iliskin teorik ve pratik bilgilerini test etmektir.
Bu ana konular ve agirliklari sunlardir:

1) Bilgi Sistemleri Denetimi Sireci (%10)

2) Bilgi Teknolojileri Yonetimi (%15)

3) Sistem ve Altyapi Yasam Dongiist (%16)

4) Bilgi Teknolojileri Hizmet Sunumu ve Destek
(%14)

5) Bilgi Varliklarinin Korunmasi (%31)

6) s Surekliligi ve Felaket Kurtarma (%14)

Bu sinavin ana konusunu bilgi teknolojileri olustur-
masl nedeniyle sinava girecek adaylarin bu alanda
yeterli seviye de bilgi sahibi olmasi beklenmektedir.
Ozellikle BT altyapisi, donanimlar, isletim sistemleri,
yazilim gelistirme, ag yapilari, veri tabani yonetimi,
bilgi glivenligi gibi alanlarda temel kavram ve konu-
lari 6zimsemis olmasi sinavdaki basarisini dogrudan
etkilemektedir. Yukaridan da anlasilacagi tzere sina-
vin en 6nemli bélimu bilgi varliklarin korunmasi bo-
[imdur. Ayrica 6zellikle teknik bolimlerden mezun
olmayanlarin en ¢ok zorlandiklari bélimdir. Bu ne-
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denle 6zellikle bu bélimde anlasilmayan konularin
ek materyallerle desteklenmesi sinavdaki basariyi
arttirmaktadir.

Sinava iliskin Materyaller

Dogrudan sinava yonelik Turkce herhangi bir kaynak
bulunmamaktadir. Sinava yonelik temel kaynaklar
sunlardir:

- CISA Review Manual 2008

- Certified Informations Systems Auditor Study
Guide

- Exam Cram 2 - CISA

- Exam Prep — CISA

- The CISA Prep Guide

- CBT Nuggets CISA Certification Package

- CISA Review Questions, Answers & Explanations
Manual 2009

- CISA Practice Question Database v8

Bunlarin digsinda CISA sinavinin igerigini olusturan 6
ana konuyu ele alan oldukga fazla sayida kitap bulun-
maktadir.

CISA sinavina yonelik en énemli kaynak CISA Review
Manual’dir. CISA Review Manual (CRM), yukarida
deginilen 6 ana konunun her biri icin cesitli gérevler
(tasks) ve bilgi aciklamalari (knowledge statement)
belirlemistir.

Gorevler denetgiye denetiminde yapmasi gerekli ol-
dugu faaliyeti ve amacini belirlerken bilgi agiklamalari
bu gorevin yerine getirilebilmesi icin denetcinin bilgi
sahibi olmasi gerektigi konulari isaret etmektedir.

Bu ana gerceve icerisinde her bir konu ele alinmakta-
dir. Ancak CRM’nin asil amacinin bu konulari denetgi
perspektifinde degerlendirmek oldugu ve BT konula-
rina iliskin teknik kavramlari 6gretmek olmadigi unu-
tulmamalidir. Sinava girecek kisilerin eksiklik hissettigi
CRM’den anlayamadigi konulari mutlaka destekleyici
materyallerden arastirip 6grenmesi gerekmektedir.

Bu anlamda internet lizerinden oldukga fazla kaynak
bulabilirsiniz. Ancak konularin ne kadar derinlikte
ogrenilmesi gerektigi strekli akilda tutulmalidir. Aksi
halde enerjinizin ¢ogunu ayrintilarda kaybetmeniz
s6z konusudur. Bu dogrultuda ozellikle www.hows-
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tuffworks.com sitesinde yer alan igerikler cogu konu
icin yeterli olmaktadir.

Sinava Yénelik Oneriler

- CISA sinavina girme kararini miimkiin oldugunca
erken vermek ¢ok énemlidir. Bu karar (icretinin
hem daha distk sinav lcreti 6demeyi sagladigi
gibi sinava hazirlanmak icin daha uzun bir sire
ayirmaniz mimkiin olacaktir.

- ISACA web sitesinde bulunan “CISA Exam Bulle-
tin of Information” ve Candidates guide to CISA
exam” doktumanlari incelenmelidir. (http://www.
isaca.org/cisa)

- CISA Review Manual temel dokiiman olarak ka-
bul edilmeli, ¢ok iyi ¢alisiimali ve gerektiginde
daha ayrintili ve belirli bir konuya 6zgi diger ma-
teryaller ile desteklenmelidir.

- Sinava hazirlik agisindan CISA Review Questions,
Answers & Explanations Manual 2009 ve CISA
Practice Question Database v8'den 6rnek sorula-
rin ¢ozlilmesi oldukga faydali olacaktr.

- Sorularin belirli bir teknoloji veya platforma 6zgi
olarak gelmedigi hatirda tutulmahdir.

- COBIT v. 4.1, ISO 27001 ve ITIL v.3 dokiimanlari-
nin okunmasi faydah olacaktr.

- BT konularinin ¢ok genis bir alani icermesi nede-
niyle sinava yonelik oncelikli konulariniz ¢ok iyi
belirlenmeli ve zaman planina baglanmalidir.

- Sinav sorulari arasinda salt bilgiye dayal sorular
oldugu gibi belirli bir degerlendirme yapilmasini
gerektiren sorular da bulunmaktadir. Birgok soru-
da “en yakin cevap hangisi”, “en dogru hangisi”
gibi ifadeler yer aldigindan bu sorulari ¢ozebil-
mek i¢in konularin 6ziimsenmis olmasi gerek-
mektedir.

- Sorularin basit olmasina 6zen gosterildigi unutul-
mamalidir. Aday! yaniltmaya, dikkatini 6lgmeye
veya gizli bir ifadeyi fark etmesine yonelik sorular
bulunmamaktadir.

- Sinav 200 sorudan olusmaktadir ve Tiirkiye’de in-
gilizce olarak istanbul’da yapilmaktadir. Sorular,
yukarida belirtilmis olan konu basliklari itibariyle
sinav kitapg¢iginda yer almamaktadir. Sinav soru-
lari gelisiglizel dagitilmis bulunmaktadir. Sinav
tek bir 4 saat

- Sinav sonuglari 200 — 800 puan arasinda deger-
lendirilmektedir. Sinavda basarili olabilmek icin
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en az 450 puan alinmasi gerekmektedir. Bu puan
icin gerekli olan dogru sayisi CISA Sertikasyon Ku-
rulu tarafindan belirlenmektedir.

- Sinav yerinin fiziki imkanlarinin yetersiz olabile-
cegi durumuna hazirlikli olarak gelinmesinde fay-
da var. Genellikle kolgakh siralar ile karsilasiimasi
muhtemeldir.

- Yanlislarin dogrulari gotirmesi gibi bir durum
olmadigindan dogru olduguna inanilan en yakin
secenek mutlaka isaretlenmelidir.

- Sinava giderken basvuru yazisi, kimlik kart, kur-
sun kalem ve silgi mutlaka adayin yaninda olma-
hdir.

Sinav Sonrasinda Yapilmasi Gerekenler

Sinavda basarili olan adaylardan sertifika basvuru
belgesini doldurmasi istenmektedir. Bu belgede de-
netim tecriibenize ve egitim durumunuza iliskin bil-
giler istenmektedir. CISA sertifikasi alabilmek icin en
az 5 yillik bilgi teknolojileri denetim tecriibesi gerek-
mektedir. Bununla ilgili olarak sertifika basvuru bel-
gesinde CISA Review Manuel’de belirtilmis olan her
bir gorevde calisip calismadigi isaretlenmektedir. Si-
navda basarili olan adaylarin gecmis tecriibesi yoksa
sinav sonrasindaki 10 yil icerisinde bu tecriibe sartini
yerine getirmesi halinde ilgili adaya sertifika verile-
bilmektedir. Belirli alanlarda yapilan lisans egitimi,
denetim ve akademik ¢alismalar bu bes yil icerisinde
degerlendirilebilmektedir.

Sertifika basvuru belgesinin belli kisimlari birim bas-
kani / isveren tarafindan doldurulmaktadir. Burada
s6z konusu tecriibeye sahip oldugunuza yonelik teyit
yapilmaktadir. Bu belgede ayrica meslek ahlak kural-
larina ve denetim standartlarina uygun gérev yapaca-
giniza dair beyan verilmektedir.

Bu basvuru formuyla birlikte tecriibe bilgilerini des-
tekleyici belgeler ISACA’'ya gonderilmektedir. CISA
Sertifikasyon Kurulu tarafindan yapilan degerlendir-
meler sonucunda uygun goriilmeniz halinde CISA ser-
tifikasi ilgiliye gonderilmektedir.

Sertifika Sonrasi Yapilmasi Gerekenler

Sertifika verildikten sonra sertifikanin glincel tutu-
labilmesi icin 3 yilda 120 surekli egitim puani top-

09

106



DENETISIM

lanmasi gerekmektedir. Bu puanlar katilim saglanan
egitim ve konferanslardan elde edilebildigi gibi ISACA
tarafindan yiritllen cesitli proje, ¢alistay vb. faali-
yetlere katilmak suretiyle de toplanabilmektedir. Si-
rekli egitim puani alma zorunlulugu sertifikanin alin-
dig1 yil igin gegerli degildir. Ornegin 2006 Haziraninda
alinmis bir sertifika icin 2007, 2008 ve 2009 yillari igin
120 puani toplamaniz gerekmektedir. Bu sekilde 3’er
yillik periyotlar halinde devam etmektedir.

Sertifikanin gilincel tutulmasi icin gerekli diger bir
sartta yillik olarak 40,- ABD Dolari tutarindaki serti-
fika Ucretini 6demeniz gerekmektedir. Ayrica ISACA
Gyeliginizin de devam etmesi i¢in 130,- ABD Dolari
Gyelik Gcretini de 6demeniz gerekmektedir.

“ Gerek dinyada gerekse ulkemizde
denetim alaninda eksikligi 6Gnemli
bir sekilde hissedilen BT denetgiligi
konusunda denetim elemanlarinin

kendilerini gelistirmeleri blylik 6nem
arz etmektedir. Bu agidan temel bilgi
ve tecribe seviyesinin bulundugunu
tescil anlamina gelen Bilgi Sistemleri

Denetgciligi Sertifikasinin alinmasinin

bu alandaki eksikligin doldurulmasi
acisindan 6nemli bir baslangi¢c noktasi
oldugu rahatlikla sdylenebilir. ”

Sonug

Gerek dinyada gerekse Ulkemizde denetim alaninda
eksikligi 6nemli bir sekilde hissedilen BT denetgciligi
konusunda denetim elemanlarinin kendilerini gelis-
tirmeleri buyik 6nem arz etmektedir. Bu agidan te-
mel bilgi ve tecriibe seviyesinin bulundugunu tescil
anlamina gelen Bilgi Sistemleri Denetgiligi Sertifika-
sinin alinmasinin bu alandaki eksikligin doldurulmasi
acisindan énemli bir baslangi¢ noktasi oldugu rahat-
likla sdylenebilir. Ancak bu sinava girecek meslektas-
larimizin hem sinavin 6zellikle teknik bélimlerden
mezun olmamis kisiler icin bir 6l¢lide zor oldugunu
hem de ciddi bir maliyetinin oldugunu bastan bilme-
leri yerinde olacaktir. Henliz bu zorluk ve maliyetlerin
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Ustlenilmesini tesvik eden bir sistemin kamu sektori
acisindan bulunmadigl da dikkate alindiginda yakin
donemde BT denetgi agiginin kapanmasinin mimkin
olmadigi asikardir.
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