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OZET: Bu yazida insanlik tarihi agisindan diisiiniildii-
dlinde ge¢cmisi ¢okta uzun sayillamayacak ancak geli-
sim evresi agisindan hayatimiza oldukga hizli bir sekilde
giren bilisim kavrami gergevesinde islenen suglar kav-
ramsal agidan incelenmis, tarihi gelisimi ve tasnifine
yer verilmistir. Bu konudaki yasal diizenlemelere de-
dinilerek bilisim suglarina karsi agilabilecek davalar ve
bilisim suglari miieyyideleri incelenmeye ¢alisiimistir.

ANAHTAR KELIMELER: Bilisim, Bilisim Hukuku, Bilisim
Suglari, Mukayeseli hukukta bilisim suglari, Etik Kor-
sanlik.

Giris

icinde bulundugumuz 21. Yizyilin “Bilgi Cagl” olarak
nitelendirilmesinin yaninda, bilgi alis verisinin salise-
lerle kisitlanmasi insanoglunun bilgiye olan agliginin
yani sira yasamini sirdlirmesinin tek yolu olarak 6ni-
miize ¢itkmaktadir. Bu gergevede bilisim teknolojileri
insani sasirtan boyutlarda buyilyerek 6rimcek agi
gibi tim diinyay! kaplamakta, hayatimizin her alanina
nifuz ederek durmaksizin genis bir konsepte yayil-
maktadir.

Artik bilgisayarlar insan hayatinin icinde bliylk ora-
ninda olup bilgisayarsiz yapilan bir is neredeyse kal-
mamistir. Ancak bilisim teknolojilerinde son nokta-
ya gelindigini soylemek, ABD Patent Dairesi Baskani
Charles H. Duell'in 1899°da soyledigi iddia edilen
“icat edilebilecek her sey icat edildi” cimlesindeki ha-
taya dismemize sebep olacaktir. Ginlimuzde insanlar
adeta anestezik olarak hayatlarini en ince ayrintisina
kadar siber bir ortama aktarmaktadir. Gelecekte ise
her tirla islemin bilgisayar araciligiyla yapilmasi kagi-
nilmazdir. Bu durum bilgi diinyasi ile teknoloji diinyasi
arasindaki kopriiyi kurarak hayatimizi kolaylastiran
bilisim kavraminin insan haklarinin ihlal edilmesine
de zemin hazirlamasini beraberinde getirmektedir.
Tarihsel gelisim evresi boyunca bilisim sektoriinde
meydana gelen marjinal faydasi yiksek gelismeler ve
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beraberinde getirdigi sorunlarla ortaya ¢ikan bilisim
suglar kota niyetli kisilere karsi kullanicilart koruma
amaciyla yasa koyuculari yeni hukuki diizenlemelere
gitmeye zorlamis ve yeni bir hukuk dali olusturulmasi
zorunlulugunu belki de ortaya ¢ikartmistir.

Kavramsal Agidan Bilisim ve Bilisim Sugclari

Turk Dil Kurumu sozliglinde bilisim, “insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisimin-
de kullandigi ve bilimin dayanadi olan bilginin, 6zel-
likle elektronik makineler araciligiyla, diizenli ve ussal
bicimde islenmesi bilimi, enformatik...” veya “insa-
noglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilgi-
nin, 6zellikle elektronik makineler aracihigiyla, diizenli
ve ussal bicimde islenmesi bilimi. Bilgi olgusunu, bilgi
saklama, erisim dizgeleri, bilginin islenmesi, aktaril-
masi ve kullanilmasi yéntemlerini, toplum ve insan-
ik yarari gézeterek inceleyen uygulamal bilim dall.
Disiplinlerarasi 6zellik tasiyan bir 6gretim ve hizmet
kesimi olan bilisim bilgisayar da iceride olmak (ize-
re, bilisim ve bilgi erisim dizgelerinde kullanilan tiirlii
araglarin tasarlanmasi, gelistirilmesi ve (iretilmesiyle
ilgili konulari da kapsar. Bundan baska her tiirlii en-
diistri tretiminin ézdevimli olarak diizenlenmesine
iliskin teknikleri kapsayan ézdevin alanina giren bir-
¢ok konu da, genis anlamda, bilisimin kapsami iceri-
sinde yer alir.” sekillerinde ifade edilmektedir.?

Aydin tarafindan ise bilisim, “bilginin ve iletisim yapi-
si ozellikleri; bilginin aktariimasi, organize edilmesi,
saklanilmasi, tekrar elde edilmesi, degerlendirilmesi
ve dagitimi igin gerekli kuram ve yéntemler ve éte
yandan da; bilgiyi kaynagindan alip kullaniciya akta-
ran ve genel sistem bilimi, sibernetik, otomasyon ile
insanin ¢alisma gevrelerindeki yerinde ve zamaninda
kullanilan teknolojileri temel alan bilgi sistemleri, se-
bekeleri, islevleri, siiregleri ve etkinlikleridir.” seklinde
tanimlanmaktadir.?

Milattan 6nce sayma islemine yarayan abakusler ve
1800°lu yillarda Uretilen hesap makinelerinden son-
ra, 30 ton agirliginda, 18000 vakum tiipiinden olusan
ve buglinki bilgisayarlarin atasi olan dinyanin ilk

1 http://tdkterim.gov.tr/bts/ Er. Tar. 20/09/2011
2 Aydin, E.(1984). Bilisim Genel Sistemleri ve Sibernetik Terimleri
Sézligi. S.256. Istanbul: Mistag-Beytur A.S.
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sayisal bilgisayari ENIAC’in Il. Diinya Savasi sirasinda
ABD ordusu tarafindan gelistirilmesi ile bilisim tekno-
lojileri sertiveni baslamistir.? Ticari anlamda satisi ya-
pilan ilk bilgisayar UNIVAC ise 1952 yilinda piyasaya
sunulmus, 1960l yillardan sonra ise elektron tiple-
rinin yerini dnce transistorler, daha sonra da yizlerce
transistorin birlesimi olarak tarif edilebilecek enteg-
re devreler almistir.*

1957 yilinda Sovyetler Birligi'nin Sputnik uydusu-
nu uzaya gondermesinin ardindan ABD ortaya ¢I-
kabilecek bir savas veya karisiklik halinde diinyanin
cesitli yerlerine yerlestirilmis savas sistemlerini bir
bilgisayar agi ile yonetme karari sonucu olusturulan
modelin,® 1970’lerde ABD’li mihendisler tarafindan
gelistiriimesi ile glinimuzde bilgisayar agi olarak bili-
nen yapinin temelleri atilmistir.

Zaman igerisinde bu bilgisayar agi, ordu ve akademik
birimler ile sinirll kalmayarak milyonlarca bilgisayar
iceren Bilgisunar (Internet veya Genel ag) olusmus-
tur. 1990’larda isvicre’nin CERN arastirma merkezin-
de gelistirilen Kiiresel ag (World Wide Web, WWW)
adli iletisim kurallari, e-posta gibi uygulamalar ve et-
hernet gibi ucuz donanimsal ¢oézlimler ile bilgisayar
aglari yayginlik kazanmistir. 21. yuzyilda bilgisayarlar
bir kol saatine sigacak ve kiiclik bir pil ile calisacak
duruma gelmistir. Bilisim teknolojilerindeki degisim,
donlisim ve gelisimin sinirlari glinimizde insanog-
lunun sinirsiz olan hayal glicline esdeger boyuta ulas-
mistir. Ancak bu gelisim ve dénisiim bilisim suglari
kavramini da beraberinde getirmistir.

Bilisim suclari konusunda herkesin ittifak ettigi bir
tarif yoksa da en genis kabul goren tarif Avrupa Eko-
nomik Toplulugu Uzmanlar Komisyonu’nun Mayis
1983 tarihinde Paris Toplantisi'nda “Bilgileri otoma-
tik isleme tabi tutan veya verilerin nakline yarayan
bir sistemde gayri kanuni, gayri ahlaki veya yetki disi
gerceklestirilen her tiirlii davranis” olarak tanimlan-
mistir.t

3 Aydin, E.(1992). Bilisim Suglari ve Hukukuna Giris. S.3. Ankara:
Doruk Yayinlari

4 http://trwikipedia.org/wiki/Bilgisayar%C4%B1n_
tarih%C3%A7esi, ErTar. 20/09/2011

5 Avsar, B. Z. ve Ongdren, G.(2009). internet Hukuku. Ankara:
TOBB Yayinlari

6 Ozel, C. (2002). Bilisim-internet Suglari. ErTar.20/09/2011,
http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_
suclari.htm
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Bilisim alaninda islenen suglarin tam ve dogru istatis-
tiklerini elde etmenin zorlugu ve neden oldugu ger-
cek zararin hesaplanamamasindaki zorluklar ile bu
alanda yetisilemeyen gelisme ve genislemeler bilisim
suglarinin kafi derecede tanimlamasini engellemek-
tedir. Bilisim suglari ile ilgili bir cerceve ¢izmek miim-
kiin olmadigi icin bu suclar “cizgisiz cerceveli suclar”
olarak adlandirilmaktadir. Karagiilmez’'e gore bilisim
sugu, bilisim sistemlerine yonelik veya bilisim siste-
minin kullanildigi sug olarak tanimlanmaktadir.”

Dinya bilisim suglari olgusu ile 1960’11 yillarin sonun-
da tanismistir. Kisisel verilerin toplu olarak isleme
tabi tutuldugu veri bankalarinin olusmasiyla gizlilige
karsi sorunlar ve tehditler baslamis ve ilk olarak bilgi-
sayar manipdilasyonu, sabotaj ve casusluk suclari go-
rilmustar. 1970’lerde bilisim aglarinin kullaniimaya
baslamasiyla hackleme tiirlinden bilgisayar korsanl-
g1 fiilleri, 1980’lerde kisisel bilgisayarin kullaniminin
yayginlasmasiyla program korsanlhgi fiilleri artis gos-
termistir. Ayni slirecte ATM’lerin bankacilik islemle-
rinde kullanilmaya baslanmasi banka kartlari ile ilgili
suglari beraberinde getirmistir. World Wide Web ile
birlikte yasal ve yasal olmayan pek ¢ok islemde hayal
bile edilemeyecek hizla kullanilmaya baslanmis, ticari
ve kisisel bilgiler basta olmak lzere pek ¢ok deger,
diinya genelinde (lke siniri tanimadan saldiriya agik
hedef haline gelmistir.®

Bilisim suclar farkli kaynaklarda bilgisayarin amag
veya ara¢ olmasi, malvarhigl haklarinin ihlali, bilisim
sistemleriyle baglanti, bilgisayar kullanimi, sucu is-
leyen fail gibi kriterler dogrultusunda farkli tasnif
edilmistir. Bilisim suclarina ilk olarak rastlanilan ABD
doktrininde suglar 12 baslk halinde incelenmistir.
Bunlar;?

1. Verilere veya hizmetlere karsi gerceklestirilen

hirsizhiklar
2. Miulkiyete karsi hirsizliklar
3. Giris ihlalleri

4. \Veri sahtekarhigi

7 Karagiilmez, A.(2010). Bilisim Suglari ve Sorusturma-Kovusturma
Evreleri. S.40. istanbul: Segkin Yayinlari

8 Karagiilmez, A.(2010). Bilisim Suglari ve Sorusturma-Kovusturma
Evreleri. S.41. istanbul: Seckin Yayinlari

9 Avsar, B. Z. ve Ongéren, G.(2009). internet Hukuku. $.96. Anka-
ra: TOBB Yayinlari
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i

Sahislardan kaynaklanan hatalar(insan hatalari
neticesi olusan ihlaller)

6. Gasp

7. Sir aleyhine ihlaller

8. Sabotajlar

9. Maddi kisimlara yoénelik hirsizhiklar

10. Vakalarda gerceklestirilen sahtekarliklar

11. Bankamatik(ATM) kartlar konusundaki hirsizliklar
12. Manyetik kartlarin sifreleri hususunda gergekles-
tirilen eylemler

Avrupa Birligi ile Birlesmis Milletler Komisyonu ortak
raporunda ise 6 ana bélimde incelenmistir. Bunlar;°

1. Bilgisayar Sistemleri ve Servislerine Yetkisiz Eri-
sim ve Dinleme

Bilgisayar sistemine erisim, bilgisayar sisteminin ta-
mamina veya bir bolimiine, bu eylem igin hazirlan-
mis programlar, gesitli virlis programlari, gizli yazi-
limlar yolu ile ulasilmasidir. Kisilerin 6zel hayatinin
gizliliginin korunmasi cercevesinde, dinleme, izin
alinmaksizin kisisel veya sirket bilgisayarina erisimin
Tirk Ceza Kanunu’nun Bilisim Alaninda Suglar Basligi
altindaki 243. maddesinde sug oldugu belirtilmistir.

2. Bilgisayarlarin Sabote Edilmesi

Bilgisayar icerisinde yer alan bilgilerin, sistem iceri-
sine izinsiz girilerek silinmesi degistiriimesi ve yok
edilmesidir. Bilgisayarin sabote edilmesi, teknolojik
imkanlardan faydalanmak suretiyle uzaktan sisteme
erisilerek yapilabilecegi gibi, fiili olarak bilgisayar ba-
sinda da yapilabilmektedir. Bilgisayarin Sabote Edil-
mesi Turk Ceza Kanunu’nun 243/ 3 maddesi ve 244/1
ve 2 maddelerinde tanimlanmis ve mieyyide altina
ahinmistir. Ancak bilgisayar virisleri, solucanlar ve
zombi programlari Turk Ceza Kanunu tarafindan sug
olarak sayllmamistir.

3. Bilgisayar Kullanilarak Dolandiricilik

Kisilerin bilgisayar veya teknolojik araglar kullanil-
mak marifetiyle aldatilmasi, kandirilmasi veya sa-
sirtilmasidir. Tirk Ceza Kanunu’nda yer alan sekli ile
dolandiricilik “Hileli davranislarla bir kimseyi aldatip,

10 SenerK. http://www.kemalsener.av.tr/bilisim-suclari/bilisim-
suclari-nelerdir.html Er.Tar. 20/09/2011
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onun veya baskasinin zararina olarak, kendisine veya
baskasina bir yarar saglamaktir” Kredi kartlarinin
kopyalanmasi, Bilgisayardan izinsiz olarak elde edi-
len verilerin kopyalarinin olusturulmasi, bu bilgi ve
kopyalarin kullanilarak hesaplardan para aktarimi, bu
bilgiler ile Gglincl kisiler ile iletisim kurularak onlari
kandirmak drnek olarak verilebilir. Tirk Ceza Kanunu
bu tip suclar 158/1 fikrasi f bendi, 244/3 fikrasi ve
245/1 fikrasinda hiikiim ve mieyyide altina almistir.

4. Bilgisayar Kullanilarak Sahtecilik

Sahtecilik genel anlamiyla, bir seyin aslina benzetil-
mesi yoluyla kisilerin kandiriimasidir.

Bir web sitesinin benzerinin yapilmasi veya baska ki-
silerin adina web sitesi hazirlanarak diger kisilere bu-
radan mesajlar gondermek ,iletisim kurulmasini sag-
lamak , sahte mail (fakemail) ve Phishing yontemleri
ile kisilerin 6zel bilgilerini elde etmek , sahte olarak
evrak olusturmak , sahte bilet satmak vb.. bilgisayar
kullanilarak sahtecilik yapilmasina 6rnek verilebilir.
Tirk Ceza Kanunu’nda bu suglara iliskin net tanim
mevcut olmasa da 158/f bendi bu suglarda uygulama
alani bulacaktr.

5. Kanun Tarafindan Korunan Bir Yazilimin izin
Alinmadan Kullanilmasi

Fikir ve Sanat Eserleri Kanunu tarafindan koruma al-
tina alinmis bir yazilimin sahibinin izni disinda kop-
yalanmasi, cogaltilmasi, satilmasi, dagitilmasi ve kul-
lanilmasi yasaktir. Fikir ve Sanat Eserleri Kanunu bir
yazilimi yasal yollardan satin alan kisiye, bu yazilimin
yedekleme amacli olarak 1 adet kopyasini alma hak-
ki vermektedir. Yaziimin bir adetten fazla kopyasinin
alinmasi, yazilmin kiralanmasi, satilmasi yasaktir.

6. Yasaya Aykiri Yayinlar

Yasadisi yayinlarin internet (izerinde veya bilgisayar
sistemleri Uzerinde, web siteleri, e-mail, forum ve
benzeri teknolojik iletisimde kullanilan her tirli arag
ile topluma iletilmesi ve vatanin bélinmez bitlinli-
glne karsi hazirlanmis web siteleri, toplum ahlakina
aykiri icerikler, kisi veya kurumlara karsi yapilan sov-
me ve hakaret icerikli yayinlar sug teskil etmektedir.

MAKALE

Avrupa Ekonomik Toplulugu ise bir tavsiye kararinda
bu suglari bese ayirmistir.** Bunlar sirasi ile;

1. Bilgisayarda mevcut olan kaynaga veya herhangi
bir degere gayri mesru sekilde ulasarak transfe-
rini saglamak icin kasten bilgisayar verilerine gir-
mek, bunlari bozmak, silmek, yok etmek,

2. Bir sahtekarlik yapmak icin kasten bilgisayar ve-
rilerine veya programlarina girmek, bozmak, sil-
mek, yok etmek,

3. Bilgisayar sistemlerinin ¢alismasini engellemek
icin kasten bilgisayar verilerine veya programlari-
na girmek, bozmak, silmek, yok etmek,

4. Ticari manada yararlanmak amaci ile bir bilgisa-
yar programinin yasal sahibinin haklarini zarara
ugratmak,

5. Bilgisayar sistemi sorumlusunun izni olmaksizin,
konulmus olan emniyet tedbirlerini asmak sure-
ti ile sisteme kasten girerek miidahalede bulun-
maktir.

Birlesmis Milletler 10. Kongresinde ise bilisim suglari
siber suclar baslig altinda, dar anlamda ve genis an-
lamda siber suglar olmak Uzere iki alt baslikta deger-
lendirilmistir. Dar anlamiyla siber suglar; yetkisiz ve
izinsiz erisim(Hacking), verilere yonelik suclar, bilisim
aglarina yonelik suglar, sanal tecaviiz olarak katego-
rilendirilmistir. Genis anlamda ise; bilisim ortamin-
da cinayet, tehdit ve santaj, hakaret ve sévme, taciz
ve sabotaj, pornografi, rontgencilik, manipilasyon,
dolandiricilik, hirsizhik, sahtekarlik, sanal/siber teror
maddeleriyle ele alinmistir.2?

Bilisim suclarinin islendigi en 6nemli alan olan inter-
netin gelisimiyle, 6zel hayatin gizliliginin korunmasi
kapsaminda “veri mahremiyeti” ya da diger bir ifa-
deyle “enformasyon mahremiyeti “ne karsilik gelen,
0zel hayatin gizliligin korunmasinin bir yoni olarak
karsimiza cikan kisisel verilerin korunmasi da oldukga
giclesmistir.®

11 Ozel, C. (2002). Bilisim-internet Suglari. ErTar.20/09/2011,
http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_
suclari.htm

12 Avsar, B. Z. ve Ongdren, G.(2009). internet Hukuku. S.96. Anka-
ra: TOBB Yayinlari

13 Ketizmen M.( 2008). Turk Ceza Hukukunda Bilisim Suglari. $.193
Ankara: Adalet Yayinlari
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"Bilisim suclarinin islendigi en 6nemli
alan olan internetin gelisimiyle,
ozel hayatin gizliliginin korunmasi
kapsaminda "veri mahremiyeti” ya
da diger bir ifadeyle “enformasyon
mahremiyeti"ne karsilik gelen, 6zel
hayatin gizliligin korunmasinin bir
yonu olarak karsimiza cikan kisisel
verilerin korunmasi da oldukca
glclesmistir”

Ayrica, Elektronik Ticaret kapsaminda internet (izerin-
den, bilgisayar destegi ve telekomiinikasyon tekno-
lojisi kullanilarak mal satilmasi ve hizmet sunulmasi,
Urlnlerin ve hizmetlerin tanitilmasi ve bunlarin ticari
amagclarla piyasaya arz edilmesi, satislarin yapilmasi
ve satis bedellerinin tahsil edilmesi de bu alani suga
acik hale getirmistir.* internet yoluyla girisilen iligki-
lerde s6zlesmenin kurulmasi elektronik imza haricin-
de sekil serbestisi oldugu sirece miimkiin olup yazili
sekle tabi sozlesmeler elektronik imza yoluyla yapi-
labilmektedir. 5070 sayili Elektronik imza Kanununda
“Baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dog-
rulama amaciyla kullanilan elektronik veri” seklinde
tanimlanmakta, 5.maddesinde “Giivenli elektronik
imza, elle atilan imza ile ayni hukuki sonucu dogurur"
denilmektedir. Bu kanunda elektronik imza kapsa-
minda ele alinan suglar ise imza olusturma verileri-
nin izinsiz kullanimi sugu, elektronik sertifikalarda
sahtekarlik sucu, idari suglar seklindedir.?®

Bilisim suglari degisik sekillerde islenebilir. Hakim
Kurt’a gore bilisim suglarinin islenme sekilleri asagi-
daki gibidir.1®

14 Avsar, B. Z. ve Ongdren, G.(2010). Bilisim Hukuku. S.180 istan-
bul : Turkiye Bankalar Birligi Yayinlar

15 http://www.mevzuat.adalet.gov.tr/html|/1328.html, Er. Tar.
20/09/2011

16 Kurt, L.( 2005). Agiklamali-igtihatli Tiim Yénleriyle Bilisim Suglari
ve Tiirk Ceza Kanunundaki Uygulamasi. $.60-77 istanbul: Seckin
Yayinlari
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1) Cope Dalma (Scavenging)

Coplenme veya atik toplama olarak adlandirilan yon-
tem, bilisim sisteminde gerceklestirilen veri-islem
sonunda kalan bilgilerin depolanmasidir. Bu bilgiler
oncelikle, c¢ikti birimlerince Uretilen ve daha sonra
¢Ope atlan kagit, murekkep seridi gibi malzemeler
lizerinde kalan bilgilerin toplanmasiyla elde edilmek-
tedir. Diger bir teknik ise bilisim sisteminin belleginde
bulunan ve artik ihtiyag duyulmayan silinmis bilgileri,
gelismis yontemlerle tekrar geri getirmektedir.

2) Gizlice Dinleme (Eavesdropping):

Bilisim sistemlerinin veri tasimada kullandig aglara
girilerek veya bilisim sistemlerinin yaydigi elektro-
manyetik dalgalarin yakalanarak verilerin elde edil-
mesi yontemidir.

3) Veri Aldatmacasi (Data Diddling):

Veri sistemlerine veri girilirken yanlis veriler girilmesi
veya girildikten sonra degistirilmesidir. Bilisim sugclari
alaninda uygulanan basit, glivenli ve yaygin bir sug
teknigidir. Veri aldatmacasi, bilisim sistemlerine ve-
rilerin girilmesi sirasinda mudahaleler, verilerin de-
gistirilmesi sirasinda yapilan miudahaleler, bilginin
alinmasi sirasinda yapilan miidahaleler olarak grup-
landirilabilir.

4) Truva At1 (Troyan Horse):

Truva ati, gorinlste yararh bir islevi yerine getirdi-
gi dusltnillen ancak bunun disinda bilisim sistemi-
ne zarar verecek gizli kod da iceren bir programdir.
Genellikle internette licretsiz yaziim saglayan web
sitelerinde ya da elektronik posta yoluyla kullanici-
lara ulastirilmaktadir. Truva ati; sisteme bulastiktan
sonra, sistemin agilmasi ile beraber kendisini bellege
yukler ve sistem aglarinin agiklarini kullanarak, prog-
rami yerlestiren tarafin isteklerine cevap verir.

5) Tarama (Scanning):

Degeri her seferinde, sirali bir diziyi takip ederek de-
gisen verilerin, hizl bir bicimde bilisim sistemlerine
girilmek suretiyle, sistemin olumlu cevap verdigi du-
rumlarin raporlanmasi icin yapilan islemlerdir.
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6) Suiper Darbe (Super Zapping):

Super Darbe yazilimlari, bitin glvenlik kontrollerini
atlatarak sisteme miidahale eden programlardir.

7) Salam Teknigi (Salami Techniques):

Bu teknik cok fazla sayida kaynaktan, ¢ok az sayida
degerlerin transferini esas alir. Genel olarak, teknigin
uygulanmasinda Truva ati programlari kullanilir. Bu
yontem Ozellikle bankacilik alaninda kullaniimaktadir.

8) Gizli Kapilar (Trap Doors):

isletim sistemleri normal sartlar altinda yetkisiz sekil-
de girise veya herhangi bir program ya da kod c¢alis-
tirmasina ve degistirilmesine izin vermeyecek sekilde
tasarlanmaktadir. isletim sistemlerini ve programla-
ri_hazirlayan programcilar, ilerde ortaya gikabilecek
durumlara karsi hatta bulma amaciyla kod ekleye-
bilmek veya ara program ciktisi alabilmek amaciyla
programa istediginde “trap doors” adi verilen durma
mekanizmalari eklerler. Bu gizli kapilarin program ve
isletim sistemi tamamlandiginda temizlenmesi gere-
kir. Ancak bazi durumlarda hata sonucu olarak ya da
ileride kullanilmak amaciyla gizli kapilar kapatilmaz.
Bu durumlarda gizli koti niyetli kisiler tarafindan kul-
lanilabilmektedir.

9) Eszamansiz Saldirilar (Asynchronous Attacks):

Bilgisayarin ayni anda birden fazla islemi ylritmesi-
ne eszamanli ¢alisma denmektedir. Bilgisayar belirli
durumlarda eszamanl galisma yerine islemleri belir-
li sirada yuriterek, bir islemin baslamasini diger bir
islemin sonucuna gore belirlemesine ise eszamansiz
¢alisma adi verilmektedir.

10) Ag Solucanlari (Network Worms) :

Ag solucanlari, herhangi bir kullanici miidahalesine
ihtiya¢ duymadan kendi kendini ¢alistirabilen ve ken-
disi bir kopyasini aga bagl olan diger bilisim sistemle-
rine de kopyalayabilen bir programdir. Ag solucanlari
cogunlukla bilgisayar virlsleri ile karistirilmaktadir.
Fakat ag solucanlari, bilgisayar virtsleri gibi sisteme
zarar verme zorunlulugu olmadan da sistemin icinde
dolasabilmektedir.
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Ag solucanlari bilisim aginda ulastiklari bir sistemin
glvenlik duvariyla karsilastiklarinda, tahmin edilmesi
kolay sifreleri ve verileri kullanarak, genellikle kulla-
nilan sifrelerden olusan bir sozliikten anahtarlari de-
neyerek, duvari asmaya ¢alismakta ve iyi olusturul-
mamis glivenlik duvarlarini asarak sistemlere girerek
eylemlerine baslamaktadirlar.

11) Bilgisayar Viriisleri:

Bilgisayar virUsleri isletim sisteminin ve makine dili-
nin verdigi olanaklar kullanilarak yazilan, kendi ken-
disini c¢ogaltabilen, kopyalarini cesitli yontemlerle
baska bilisim sistemlerine ulastirarak bu sistemleri
de etkileyebilen yazilimlardir.

12) Sirtlama (Piggybacking):

Fiziksel ya da elektronik yollarla kullaniimasiyla bili-
sim sistemlerine yetkisiz olarak girme teknigidir.

13) istem Digi Alinan Elektronik iletiler (Spam):

Spam teknik olarak, internet lizerinde ayni mesajin
yiksek sayidaki kopyasinin, bu tip bir mesaji alma ta-
lebinde bulunmamis kisilere, zorlayici nitelikte gon-
derilmesi olarak ifade edilebilmektedir.

14) Mantik Bombalari (Logic Bombs):

Mantik bombalari, bilisim sistemlerinde veya aglarin-
da, daha onceden belirlenmis 6zel durumlarin ger-
ceklesmesi durumunda zarar verici sonuglar yaratan
programlardir.

15) Yerine Gegme (Masquerading):

Yetkisi olmayan veya sinirh erisim yetkisi olan bir ki-
sinin, parola veya erisim kodunun yazilmasi veya ona
0zgl niteliklerin taklit edilmesi seklinde yapilmasina
denmektedir.

16) Kredi Kart1 Sahtekarliklar

Elektronik ortamda kredi karti sahtekarliginda; sahte
miuracaat, sahte kart, hacking, fishing, web link, wi-
reless network hirsizhgr gibi yontemler kullaniimak-
tadir.
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16) Diger

Tavsanlar, Bukalemun, Sahte ileti(Fake Mail), Yazilim
Bombalari, Kurtlar, Bug Ware gibi yontemlerde bili-
sim suclari islenme sekilleri arasinda sayilmaktadir.

5237 Sayili Tiirk Ceza Kanununda Bilisim Suglari:

Turk Hukukunda Bilisim suglari yontyle diger Ulkeler-
den farkli bir yol izlenmemis, ayri bir kanuni diizenle-
me yapilmamis, ancak temel ceza kanunu i¢inde ele
alinmistir. Tirk Ceza Kanununda bilisim suclarina asa-
gidaki maddelerde yer verilmistir;?’

e 135. Madde: “Kisisel verilerin kaydedilmesi sugu”

e 136. ve 137. Maddeleri: “Kisisel verileri hukuka
aykiri olarak verme veya ele gecirme sugu”

e 138. Madde: “Verileri yok etme sugu”

e 243, Madde: “Hukuka aykiri olarak bilisim siste-
mine girme ve sistemde kalmaya devam etme
sugu”

e 244. Madde: “Sistemi engelleme, bozma, verileri
yok etme veya degistirme”

e 245, Madde: “Banka veya kredi kartlarinin koti-
ye kullanilmasi”

Bunlarin disinda TCK’da bilisim sistemleri araciligi ile
islenebilecek ancak salt bilisim sucu nitelendirileme-
yecek suglar da mevcuttur®®, Bunlar:

e 81.ve 82. Maddeleri: “Kasten Oldiirme Sugu "
e 84. Madde: “intihara azmettirme”

e 86.ve 87. Maddeleri: “Kasten yaralama”

e 91. Madde: “Organ ve doku ticareti”

e 96. Madde: “Eziyet sucu”
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133. Madde: “Kisisel konusmalarin dinlenmesi ve
kayda alinmasi sugu”

134. madde “Ozel hayatin gizliligini ihlal sucu”
142. Madde: 2.fikrasi e bendi “Bilisim sistemleri-
nin kullanilmasi siretiyle nitelikli hirsizhk”

148. ve 149. Maddeleri: “Yagma sucu”

157. ve 158. Maddeleri: “Dolandiricilik”

170. Madde: “Genel glivenligin kasten tehlikeye
sokulmas!”

179. Madde: “Trafik giivenligini tehlikeye sokma”
213. Madde: “Halk arasinda korku ve panik yarat-
mak amaciyla tehdit”

214. Madde:
215. Madde:
216. Madde:
asagilama”

217. Madde:
225. Madde:
226. Madde:
227. Madde:

“Sug islemeye tahrik”
“Sugu ve sucluyu 6vme”
“Halki kin ve diismanliga tahrik ve

“ Kanunlara uymamaya tahrik”
“Hayasizca hareketler”
“Mistehcenlik”

“Fuhug”

105. Madde:
106. Madde:
107. Madde:

123. Madde
sugu”

124. Madde:
125. Madde:

“Cinsel taciz”
“Tehdit”
”Sa ntaj”

: “Kisilerin huzur ve sikununu bozma

“Haberlesmenin engellenmesi”
“Hakaret sucu”

132. Madde: “Haberlesmenin gizliligini ihlal

sugu”

228. Madde: “Kumar oynanmadi i¢in yer ve im-
kan saglama”

237. Madde: “Fiyatlari etkileme”

239. Madde: “Ticari sir, bankacilik sirri veya mus-
teri sirri niteligindeki bilgi veya belgelerin acgik-
lanmasi “

258. Madde: “Goreve iligkin sirrin agiklanmasi”
267. Madde: “iftira”

271. Madde: “Suc¢ uydurma”

281. Madde: “Suc delillerini yok etme, gizleme
veya degistirme”

282. Madde: “Sugtan kaynaklanan malvarhg de-
gerlerini aklama”

285. Madde: “Gizliligin ihlali”

286. Madde: “Ses veya gorintilerin kayda alin-
mas!”

288. Madde: “Adil yargilamay: etkilemeye tesebbis”
299. Madde: “Cumhurbaskanina hakaret”

300. Madde: “Devletin egemenlik alametlerini
asagilama”

301. Madde: “Turkligli, Cumhuriyeti, Devletin
kurum ve organlarini asagilama “

304. Madde: “Devlete karsi savasa tahrik”

318. Madde: “Halki askerlikten sogutma”

17 http://www.tbmm.gov.tr/kanunlar/k5237.html, Er. Tar.
20/09/2011

18 Ergin,i. (2005). Polis Bilisim Sempozyumu Bildiriler “Yeni Tiirk
Ceza Kanunu’nda Bilisim Suglar”. S.23-29. Ankara: EGM Yay.

319. Madde:
323. Madde:
327. Madde:
temin etme”

“Askerleri itaatsizlige tesvik”
“Savasta yalan haber yayma”
“Devletin glvenligine iliskin bilgileri
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e 329. Madde: “Devletin glvenligine iliskin bilgileri
temin etme”

e 330. Madde: “Gizli kalmasi gereken bilgileri agik-
lama “

e 331. Madde: “Uluslararasi casusluk”

e 334. Madde: “Yasaklanan bilgileri temin”

e 335. Madde: “Yasaklanan bilgilerin casusluk
maksadiyla temini”

e 336. Madde: “Yasaklanan bilgilerin casusluk
maksadiyla temini”

e 337. Madde: “Yasaklanan bilgileri siyasal veya
askerf casusluk maksadiyla aciklama”

e 340. Madde: “Yabanci devlet baskanina karsi
sug”

e 342. Madde: “Yabanci devlet temsilcilerine karsi

7

sug
Bilisim Suglari ile ilgili Yasal Diizenlemeler

Bilisim suclarinin niteligi, hizli islenebilmesi, uluslara-
rasi sonuglar dogurmasi bu suclarla ilgili yasal diizen-
lemeleri yapma ihtiyacini ortaya ¢ikarmistir. Bilgisa-
yarin vatani olan ABD’de ilk diizenleme yapilmis ve
“Bilgisayar ve Hukuk”(Compiters and the Law) adiyla
ayri bir dal olarak ele alinmistir. Bilisim suclari ile ilgili
yapilan dizenlemelerde iki yéntem 6n plana ¢ikmak-
tadir. Birinci yontemde bilisim suglari ayri bir kanunla
Ozel olarak diizenlenmektedir. ABD’nin de dahil oldu-
gu Anglo Sakson hukuk sisteminde bu yol izlenmistir.
ikinci ydntemde ise ayri bir diizenlemeye gidilmeyip
mevcut dizenlemelerle konu incelenmeye c¢alisil-
mistir. Bu guruptaki Glkelerden bazilari mevcut di-
zenlemeler iginde ayri bir bolimde bilisim sugclarini
diizenlerken, bazilari ise mevcut yasalar igerisinde
ancak hangi hukuki yarar ihlal edildi ise bu hukuki
yarari ihlal eden sugun diizenlendigi bolimde ince-
lenmistir. Sili, Danimarka, Fransa, Yunanistan, ingilte-
re, italya, Japonya, Kanada, Avusturya, isveg, Norveg
gibi Ulkeler Mevcut ceza yazasl igerisinde yer alan bir
bolim halinde dizenleme yapan (lkeler arasinda
olup bunlarin basinda Fransa gelmektedir. Turk Ceza
Kanununda da Fransiz ceza mevzuatinin etkisinde ka-
linarak boyle bir dizenleme yoluna gidilmistir. Bazi
Ulkelerde ise mevcut ceza kanununda degisiklik ya-
pilarak bilisim sucuyla ilgili diizenleme yapilmaktadir.
Ornegin Alman ceza hukukunda “mala karsi islenen
suglarda” dizenlenen maddesinin nitelikli hali bilgi-
sayarla girilmek suretiyle mevcut programlarin bo-
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zulmasi olarak verilmistir. Sahtecilik, Dolandiricilik ve
Hirsizlik suglariicinde ayni seyler séylenebilmektedir.
Federal sistemle yonetilen ABD’de bilisim suglariyla
ilgili her eyalette farkli bir diizenleme oldugu gibi tim
tilkeyi kapsayan diizenlemeler de bulunmaktadir. ilk
Federal Kanun 1984 tarihli “ Bilgisayar Sahtekarligi ve
Bilgisayarlarin Kétiye Kullanilmasi Kanunu” ‘dur. Bu
kanundaki diizenlenen sug tipleri;*°

e Atom enerjisi, savunma veya dis politika konu-
larinda gizli belgeleri elde etmek ve bunlari ABD
aleyhine veya baska (lke yararina kullanmak
amaclyla yetkisiz olarak bilgisayarlara girme ey-
lemi,

e Finansal bilgiler elde etmek amaciyla gayri mesru
surette bilgisayarlara girilmesi veya bunlarin kul-
lanilimasi

e Hiklmet tarafindan kullanilan bilgisayarlardaki
bilgilerin tahribi, degistirilmesi veya yok edilme-
sidir.

Bilisim Suglarina Karsi Agilabilecek Hukuki Davalar

Bilisim sucu kapsaminda yapilan saldirilara ve hak
ihlallerine karsi gerek savciliga sikayette bulunup
ceza davasi gerekse hukuk davasi agilabilmektedir.
Medeni Kanun’un 24. ve 25. maddeleri ile Borglar
Kanunu’nun 48. ve 49. maddeleri, her tiir yayinlar-
dan dolayi zarara ugrayan kisileri cesitli hukuk dava-
lari ile bu saldiriya karsi korumaktadir.?°

Bu davalar:
Yasaklama ve Onleme Davasi:

Bu dava, heniiz olmayan, fakat yakinda yapilacak sal-
dirilar icin agilmaktadir. Onleme davasina gok benze-
yen diger miicadele “ihtiyati tedbir” olayidir. HUMK
103. Maddesi’ne gore, geciktirilmesinde tehlike olan
veya 6nemli zarar dogacagi anlasilan hallerde, yargic,
tehlike ve zarari 6nlemek igin gereken tedbirlere ka-
rar verebilmektedir. Yasaklama ve dnleme davasinin
aciimasi i¢in haksiz bir saldiri konusunda belirtiler

19 Kurt, L.( 2005). Agiklamali-igtihath Tim Yénleriyle Bilisim Suglari
ve Tirk Ceza Kanunundaki Uygulamasi. S.87-94 istanbul: Seckin
Yayinlari

20 Avsar, B. Z. ve Ongdren, G.(2010). Bilisim Hukuku. 5.303-313 is-
tanbul : Turkiye Bankalar Birligi Yayinlari
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bulunmasi yeterli olup, ayrica saldirida bulunmaya
hazirlanan kisinin kusurlu olmasi aranmamaktadir.
internette bir sitenin yakinda A sirketinin gercege
aykiri bicimde cevreyi kirletecegi veya B bankasinin
hesaplarina girmek icin sifre kiricinin dagitilacagi du-
yurusuna karsi bu dava acilarak gerekli édnlemlerin
alinmasi mahkemeden istenebilmektedir.

Kaldirma Davasi

Bu dava, mali ve kisilik haklarina yonelmis ve sir-
mekte olan saldirilara karsi agilmaktadir. Bu davanin
acilabilmesiigin, internette yapilan yayin veya iletilen
mesajlardaki saldirinin haksiz olmasi yeterlidir. Ayrica
saldirganin kusuru gerekmez. Hatta bir zarar meyda-
na gelmese bile salt haksiz saldirinin varhigi karsisinda
bu dava agilabilir. Zarar meydana gelmisse de davaci
hem saldirinin kaldirilmasini hem de maddi ve mane-
vi tazminatta isteyebilir. Eger saldiri kalktiktan sonra
zarar ortaya ¢ikmissa, bu zararin giderilmesi ayri bir
tazminat davasiyla istenebilir.

Tespit Davasi

Tespit ya da saptama davasi, haksiz bir yayinin ve
actklamanin yapilmis, yapilmakta ya da yapilacak ol-
dugunu belirleme amaciyla acilir. Bu davada sadece,
hukuka aykiri bir saldirinin saptanmasi istenir. Orne-
gin; mahkeme A sitesindeki B sahish kisi hakkinda
yazilan haber gergeklere aykiri midir degil midir diye
tespit eder. Ayrica tespit kararinin yayin organlarinda
ilan edilmesini de isteyebilir.

Esasen, bu davanin uygulamada ¢ok 6nemi yoktur.
Clnku kisilik hakkina yapilan saldiriya yonelik olarak
acilan oteki davalarda, az ¢ok bir tespit kismi bulun-
maktadir. Onleme, kaldirma ve tazminat davalarinda,
yargicin her seyden 6nce haksiz bir saldirinin bulu-
nup bulunmadigini saptanmasi gerekir ki, maddi
veya manevi tazminat verilsin, saldiri yasaklansin. Bu
davanin sonucu, ayni anda verilecek kararin ilani ya
da Uglincl kisilere bildirilmesi istegini iceriyorsa ise
yarayabilecektir.

Maddi Tazminat Davasi

Bu dava parayla olcllebilen zarari giderme amaci gu-
der. Bu davanin sartlari, haksiz bir saldiri bulunulmasi,

DENETISIM

saldirida bulunanin kusurlu olmasi, saldiri dolayisiyla
parayla dlgilebilen bir zararin dogmasi, zararla saldiri
arasinda illiyet baginin bulunmasi olarak sayilir.

Manevi Tazminat Davasi

Manevi haklari; internet yayinlari veya mesajlari yo-
luyla saldiriya ve zarara ugrayan kisi, ugradig manevi
zarari azaltmak icin Medeni Kanun’un 25. maddesi
ve Borglar Kanunu’nun 49. maddesinde ifade olunan
manevi tazminat davasini agabilir. Manevi zarar daha
¢ok kisinin manevi acilar duyma, agir bir ruhsal sar-
sint1 gegirme, yasama sevincini yitirme, toplum igine
¢ikamayacak derecede utang duyma gibi farkli sekil-
lerde karsimiza ¢ikar. Manevi tazminat olarak 6dene-
cek paranin tutarini, takdir yetkisine dayanarak ha-
kim belirler.

Kinama ve Kararin Yayini Davasi

Bu davanin dayanagi Borglar Kanunu’nun 49. mad-
desindeki “Hakim, bu manevi tazminatin 6denmesi
yerine, diger bir tazmin sureti ikame veya ilave edi-
lebilecegi gibi, tecavlizii kinayan bir karar vermekle
yetinebilir ve bu kararin basin yolu ile ilanina da hik-
medilir” diizenlemesidir. Burada mahkeme iki yoldan
birini secebilir. Ya maddi ve manevi tazminat art1 di-
ger bir tazmin sekli karari verir ya da maddi ve mane-
vi tazminat vermeyip, kinama arti kararin bir iletisim
organinda ilanina karar verir.

Bilisim Suglarinin Mieyyidesi:

TCK’da veri, program veya diger herhangi bir unsuru
ele gegirme, program veya diger herhangi bir unsuru
ele gecirme cirmi icin TCK’da hem hiirriyeti bagla-
yicl ceza, hem de para cezasl 6ngorilmustdr. Bilisim
Alaninda Suglar bashgi altinda asagidaki mieyyideler
yer almaktadir.??

Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin butinine
veya bir kismina, hukuka aykiri olarak giren ve ora-
da kalmaya devam eden kimseye bir yila kadar hapis
veya adll para cezasi verilir.

21 http://www.tbmm.gov.tr/kanunlar/k5237.html, ErTar.
20/09/2011
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(2) Yukaridaki fikrada tanimlanan fiillerin bedeli kar-
sihgl yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina
hikmolunur.

Sistemi engelleme, bozma, verileri yok etme veya
degistirme

MADDE 244. - (1) Bir bilisim sisteminin isleyisini en-
gelleyen veya bozan kisi, bir yildan bes yila kadar ha-
pis cezasl ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlesti-
ren, var olan verileri baska bir yere gonderen kisi, alti
aydan Uc yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi
Uzerinde islenmesi halinde, verilecek ceza yari ora-
ninda artirtlir.

(4) Yukarnidaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya bagkasinin yararina
haksiz bir ¢gikar saglamasinin baska bir su¢ olusturma-
masi halinde, iki yildan alti yila kadar hapis ve besbin
glne kadar adli para cezasina hikmolunur.

Banka veya kredi kartlarinin kétiiye kullanilmasi

MADDE 245. - (1) Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele geciren veya
elinde bulunduran kimse, kart sahibinin veya kartin
kendisine verilmesi gereken kisinin rizasi olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, Uc¢ yildan alti yila kadar ha-
pis cezasi ve adli para cezasl ile cezalandirilir.

(2) Sahte olusturulan veya lizerinde sahtecilik yapi-
lan bir banka veya kredi kartini kullanmak suretiyle
kendisine veya baskasina yarar saglayan kisi, fiil daha
agir cezayl gerektiren baska bir su¢ olusturmadigi
takdirde, dort yildan yedi yila kadar hapis cezasi ile
cezalandirilir.
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Tuzel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246. - (1) Bu béliimde yer alan suglarin islenme-
si suretiyle yararina haksiz menfaat saglanan tuizel kisiler
hakkinda bunlara 6zgi glivenlik tedbirlerine hiikmolunur.

Madde metninde hiirriyeti baglayici cezanin alt siniri
bir yil, Gst siniri Gg yil olarak belirtilmistir. Mukayeseli
hukukta hirriyeti baglayici cezalarin siiresi bakimin-
dan degisik uygulamalar goze carpmaktadir. Ornegin;
Yeni Fransiz Ceza Kanununda(m.323-1) bir yili asma-
yacak sekilde, Avustralya Ceza Kanununda (m. 76B-1)
6 ay, Belgika Ceza Kanununda (550-b) 3 aydan 1yila
kadar, Danimarka Ceza Kanununda (m.263) 6 ay! as-
mayacak sekilde, Yunan Ceza Kanununda (370C-2) 3
aya kadar, Polonya Ceza Kanununda (m.267) 2 yila
kadar olacak sekilde cesitli cezalar dlizenlenmistir.?

Etik Korsanlik (Ethical Hacher) Kavrami

Bilisim suclarindaki korkung artis, bilisim sistemlerini
kullanan kurum ve kuruluslari yeni glivenlik arayisla-
rina itmistir. Bilisim sistem glivenliginin test edilmesi,
yoklanmasi ve kontrol edilmesinin glindeme gelmesi
ise Ethical Hacher kavramini ortaya cikarmistir.

Bu konudaki ilk 6rnek; Amerikan Hava Kuvvetleri
bilisim suglar arastirmasi Unitesi yoneticisi James
Christy’nin askeri bilisim sistemlerinin glvenligini
test etmek icin bir hacker takimi yerlestirmesidir. Bu
takimin 15 saniyede Pentangon’un erisimi yasak olan
bilisim sistemine girdikleri rapor edilmistir. Bir¢cok sir-
ket ve kamu kurumlari kendi bilisim sistemlerini test
etmek icin bu yolu kullanmaktadir. Daha 6nce bilisim
korsanligi yapmis suclularin hacker olarak kullaniima-
st daha basarili kontrol edilmesini saglamaktadir. Bu
cercevede ABD de “Digital Millennium Copyright Act
“adli kanununda Ethical Hacher ile ilgili diizenlenme
yapilmistir. Kanunun 1201. maddesiyle kosullarina
uygun olarak yapilabilecek Ethical Hacher testi bir ba-
kima yasal statliye baglanmistir. Tirk Ceza Kanunda
ise bilisim sistemlerini tahrip resen takibi gerektiren
suclardandir. Ancak, kisinin test etme fiilinde, sucun
unsurlari bakimindan sug olusmaz seklinde niteleme-
ler yapilabilse de bu yaklasim tarzi yiizeysel kalacaktir?®

22 Yenidiinya, A.C. ve Degirmenci, O. (2002). Mukayeseli Hukukta
ve Tiirk Hukukunda Bilisim Suglari. S.82-83 istanbul: Legal Yay.

23 Karagllmez, A.(2010). Bilisim Suglari ve Sorusturma-Kovusturma
Evreleri. S.74-80. istanbul: Seckin Yayinlari

83



MAKALE

Sonug:

Bilisim teknolojilerinde faydal oldugu kadar sug tes-
kil edebilecek unsurlari da beraberinde getiren inkar
edilemez bir gelisim ve degisim s6z konusudur. Bili-
sim suglari Gizerine yapilacak arastirmalarin higbiri,
bilisimdeki hizli gelisim distntldiginde bilisim sug-
larini yeterince kapsamayacaktir. Glnlimuzde bilisim
teknolojik bir devrim olma niteligi yaninda sucla da
birlikte anilan bir kavram haline gelmistir.

Bu cercevede degerlendirildiginde;

e Bilisim suclarinin yasa koyucular tarafindan kap-
saml bir sekilde ele alinmasinin geregi kaginil-
maz hale gelmistir.

e |I. Diinya Savasindan sonra hizli bir sekilde haya-
timizin icine giren bu “yeni “diinya” diizeninde
yasa koyucu ve uygulayicilarinin toplumun belirli
dinamiklerini korumak stirdiirmek zorundadir. Bu
durum beraberinde yeni diizenleme ve uygula-
malarin ve belirli mieyyidelerin gerekliligine yol
agmistir.

e Bilisim alaninda olusturulacak yeni diizenleme-
lerin insan ve toplumlarin hak ve 6zglrliklerini
koruyucu bir bicimde sirdurilebilirlik ilkeleri
esaslarina dayanarak diizenlenmeleri ve evren-
sellestirmeleri gerekmektedir.

e Dinya ¢apinda bir standart olusturulmasi gerek-
liligi Gtopik olarak degerlendirilemeyecektir.

e Bilisim sistemlerinin su¢ doguran yapisi ve sugu
tetikleyici 6zelliginin 6nline ge¢mek igin yasal
tedbir ve uygulamalara ihtiyag vardir.

e Bilisim suclarina karsi yeni yaklasimlarla onleyici,
tedbir alici ve koruyucu uygulamalarin yasa koyu-
cularca hikim altina alinmasi zorunluluktur.
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