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Oz

Son iglem algoritmalar1 iretilen rasgele sayilarin istatistiksel 6zelliklerini gelistirmek amaciyla uygulanan ve birgok rasgele sayi
tiretecinin ihtiya¢ duydugu bir agamadir. Rasgele sayilara ihtiyag duyan kullanicilar rasgele sayi iireteglerine erisebilseler bile son islem
yontemlerini uygulayabilmek igin kullanabilecekleri hazir bir kaynak bulunmamaktadir. Uygulama gelistirme asamalarini bilseler bile
son iglem ydnteminin yapisini incelemeleri ve sonrasinda bu yontemi koda dokerek gelistirmeleri hayli vakit alacaktir. Bu sikintilar
gidermek ve ihtiya¢ halinde kullanicilarin son islem yontemlerine hizli erigimlerini saglayabilmek adina secili bazi algoritmalarin
bulundugu, literatiirde olmayan bir yazilim siiiti gelistirilmigtir. Kolay bir arayiiz ile kullanici dostu olarak gelistirilen web uygulamasi
C# ile yazilmis ve tiim kullanicilarin ulasabilecegi sekilde yaymlanmigtir. Bu nedenle gercek rasgele say1 lizerine ¢alisanlar icin dnemli
bir kaynak olacaktir. Gelistirilen web tabanli bu yazilima son kullanicilar postprocess.mersin.edu.tr adresinden erisebilir. Son islem

yaziliminin sonuglarint gérebilmek amaciyla 6rnek saf bit dizileri yazilimdan gegirilerek iiretilen son islem sonuglart NIST (National
Institute of Standards and Technology) testlerine tabi tutulmustur ve tasarlanan yazilimin basarili bir sekilde ¢alistigi dogrulanmustir.

Anahtar Kelimeler: Rasgele sayilar, Rasgele sayi iiretegleri, Son islem algoritmalari, Web tabanli uygulama

Web-based Software Suit Development For Post Procesing Algorithms

Abstract

Post-processing algorithms are a step that is applied to improve the statistical properties of the generated random numbers and is needed
by many random number generators. Even if users who need random numbers have access to random number generators, there is no
readily available resource they can use to apply post-processing methods. Even if they know the application development stages, it will
take a lot of time to examine the structure of the post-processing method and then code this method and develop it. A software suite,
which does not exist in the literature, has been developed with some selected algorithms in order to eliminate these problems and to
provide users with fast access to finishing methods when needed. The web application developed in a user-friendly way with an easy
interface was written in C # and published in a way that all users can access. For this reason, it will be an important resource for those
studying on true random numbers. The web-based software can be accessed by end users at postprocess.mersin.edu.tr. In order to see
the results of the post-processing software, the results produced by passing the sample raw bit strings through the software were
subjected to NIST (National Institute of Standards and Technology) tests and it was confirmed that the designed software works
successfully.
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1. Giris

Rasgelelik  temelde  tahmin edilemeyen anlamina
gelmektedir. Rasgele sayilar ise belirli aralikta tanimlanan,
iiretilme olasilig1 esit olan ve birbirinden bagimsiz olan sayilardir.
Bilgisayar bilimlerinde sik¢a ihtiya¢ duyulan bu sayilar 6zellikle
kriptografi alani igin olduk¢a 6nemli bir yere sahiptir. Kriptolojik
uygulamalarda anahtar tiretimi ve kimlik dogrulama gibi giivenlik
tarafi i¢in kritik 6neme sahip rasgele sayilar sistemin giivenligini
dogrudan etkiledigi i¢in tahmin edilememeli ve tekrar
iretilememelidir. Bu sekilde iyi istatistiksel ozelliklere sahip
rasgele sayilar {iretilmesi amacryla rasgele sayr iiretegleri
gelistirilmeye baslanmistir.

Rasgele say: iiretecleri (RSU) iic ana sida ayrilmaktadir.
Bunlar gergek rasgele say1 uretegleri(GRSU), sézde rasgele sayi
iiretecleri (SRSU) ve hibrit rasgele sayi iiretecleridir.(HRSU)

Sozde rasgele sayi tiretecleri bir tohum degerini deterministik
algoritmalara tabi tutarak rasgele bit dizileri iiretmektedirler.
Fakat periyodik olabilmekle beraber periyodun agiga ¢ikmasi ile
retilen sayilarin tamamen tahmin edilebilir olma durumu
olugmaktadir. Ayrica tohum degerinin korunamamasi da aym
duruma sebep olabilmektedir. Ancak hizli ve ucuz olmalarindan
dolay1 diger birgok uygulamada tercih edilmektedir.

Gergek rasgele sayi iiretecleri ise entropi kaynagi olarak faz
giiriiltiisti, termal giiriilti, titresim, rastgele telgraf giirtiltiist,
fotoelektrik etki gibi deterministik olmayan fiziksel olaylar
kullanilarak gergek rasgele diziler olustururlar. Bu kaynaklardan
elde edilen sinyaller sayisallagtirilip sonrasinda Ornekleme
yapilarak rasgele sayilar elde edilir.

Hibrit rasgele say1 iiretecleri de yukarida bahsedilen SRSU
ve GRSU’nin beraber kullanildig1 sistemlerdir. Genel olarak
GRSU’den elde edilen rasgele sayt SRSU’de tohum degeri olarak
kullanilmaktadir (Avaroglu ve Tiirk, 2013).

Uretilen rasgele sayilarin rasgeleligi ve iiretecin kalitesi
hakkinda bilgi veren bazi testler bulunmaktadir. RSU’ler
tarafindan iiretilen dizilerin rasgelelik kalitesinin
degerlendirilmesinde Istatistiksel test paketleri cok onemli rol
oynar. Uretilen rasgele sayilar her zaman iyi istatistiksel 6zellikler
gostermemektedir. GRSU’de bu zayifliklarin  giderilmesi
amaciyla elde edilen bit dizileri son isleme tabi tutularak
giiclendirilmesi amaglanmaktadir. Son islem algoritmalari ¢ikis
bit oraninda azalmaya sebep olabilmesine ragmen iiretecin
glivenligini  arttirdigindan  dolayr birgok sistemde tercih
edilmektedir. Son islemin rasgele sayilar icin bu denli 6nemli
olmasindan dolay1 ¢ok eskilerden beri bu konuda arastirmalar
yapilmakta ve yeni yontemler duyurulmaktadir. Fakat bu
yontemler ¢ogunlukla ya yazili olarak agiklanmis ya da s6zde kod
olarak sunulmustur. Bu sebeple kullanmak isteyenlerin
kendilerinin bu ydntemleri uygulanabilir hale getirmesi
gerekmektedir.

Bu makalede, sik kullanilan son islem algoritmalarindan
bazilar1 segilerek ASP.NET C# programlama dili ile gelistirilen,
herkesin her ortamdan ulasabilecegi ve kolaylikla kullanabilecegi
bir web uygulamast sunulmaktadir. Uygulamanin kolay
erisilebilir, kolay uygulanabiliyor olmasi ve literatiirde benzer bir
orneginin olmamasi sebebiyle 6nemli bir kaynak olacaktir.

(Avaroglu ve ark., 2015)’de halka osilatoriin donanimsal
uygulamasi sonucu elde edilen bit dizisi ile (Avaroglu ve ark.,
2014)’te kaotik cekerler kullanilarak elde edilen bit dizileri
gelistirilen yazilim iizerinde kullanilarak yazilimin basarili bir

e-ISSN: 2148-2683

sekilde calistigi gozterilmistir. Elde edilen sonuglar NIST
testlerine tabi tutulmustur.

Bolim 2’de literatiir taramasi yapilarak son yillarda
Onerilmig olan son islem yontemleri agiklanmaktadir. Boliim 3’te
uygulamaya dahil edilen son iglem algoritmalarindan detayli
olarak bahsedilirken Boliim 4°te gelistirilen yazilimin detaylari
yer almaktadir. Boliim 5°te ise sonug boliimii verilmektedir.

2. Literatiir Taramasi

TRNG sistemlerinde olusturulan rastgele sayilarin
istatistiksel 6zelliklerini iyilestirmek i¢in giiniimiize kadar ¢esitli
son islem algoritmalari Onerildi. Bunlardan bazilari resilient
fonksiyonu, Dogrusal Beslemeli Kayan Yazmag, Lojistik Harita,
SHA-256, Trevisan’s extractor, Toeplitz hashing, Keccak
algoritmasi, Trivium algoritmasi.

Sunar ve arkadaslar1 tarafindan yapilan bir ¢alismada halka
osilatdrlerinin kullamldigi bir GRSU’de son islem algoritmasi
olarak resilient fonksiyon kullanilmistir. Resilient fonksiyon igin
bilinen bir genigletilmis BCH kodu olan [256, 16, 113] kodu
kullanilmaktadir. 114 halka osilatérden alinan ¢ikis bit dizileri
256 bitlik bloklara ayrilarak resilient fonksiyona verilir ve 16 bit
rasgele say1 dizisini ¢ikis olarak verir. Saldirilara karsi giiglii
olmasina karsin veri kaybi 1/16 oranindadir (Sunar ve ark., 2007).

Bir diger son islem yontemi Dogrusal Beslemeli Kayan
Yazmag (Linear Feedback Shift Register). Uygulamasinin kolay
ve kullanigh olmasi agisindan, iyi istatistiksel 6zelliklere sahip
diziler iiretmesi ve genis tekrarlama periyoduna sahip olmasindan
dolay1 bir¢ok uygulamada son islem yontemi olarak sik¢a tercih
edilmektedir. (Tsuneda ve ark., 2008)’de k hafiza hiicresine sahip
dogrusal beslemeli kayan yazmag¢ ve periyodik olmayan bir
rasgele sayi lireteci kullanilarak gelistirilen bir rasgele say1 tireteci
Onerilmigtir. Sekil 1°deki gibi bir yap:1 kullanilarak rasgele
sayilarin periyodikliginin giderilmesi amaglanmustir. (Tsuneda ve
Morikawa, 2013) ve (Kyaw ve Tsuneda, 2017)’de de tasarim
iizerine caligilarak iirete¢ gelistirilmistir. Yapilan caligmalarda
Onerilen son iglem algoritmasinin k bilyiik oldugunda ¢ok etkili
oldugu gézlemlenmistir.

a,,(n)
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Perivodik olmayan rastgele bit lireteci
(Om.: Analog kaos devresi)

@ :XOR

Sekil 1. DBKY kullanilan RSU’niin genel yapisi

Lojistik harita ise donanim iizerinde uygulamasi kolay olan,
bir baslatma kosulu ve bir kontrol parametresi gerektiren birinci
dereceden bir denklemdir (Avaroglu ve ark., 2015). Makalede
Sunar ve arkadasi tarafindan gelistirilmis olan TRNG
kullanilmigtir (Sunar ve ark., 2007). Fakat makalede kullanilan
resilient fonksiyon 1/16 oraninda azalmaya sebep oldugundan
dolay1 yeni bir son islem algoritmast Onerilmistir. Lojistik
haritanin son islem olarak kullanilmasi, saldirilara karsi daha
giivenli bir sistem saglar. Literatiirdeki bir¢ok islem sonrasi
yontem veri hizim1 diigiiriirken, Onerilen son islem veri hizinm
azaltmamaktadir. Bu sistemin bir diger faydasi da rasgelelik
kaynagindan kaynaklanan korelasyonun lojistik harita kullanimi
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ile ortadan kaldirilabilmesidir. Fakat sistemin yiiksek gii¢
tiiketimine sahip olmasi bir dezavantajdir.

Onerilen bir diger son islem ydntemi ise SHA-256dir (Loza
ve Matuszewski, 2014). Bu makalede GRSU’niin entropi kaynagi
olarak halka osilatorler kullanilmustir. Uretilen bitler 8 bitlik
bloklara ayrilmistir ve her blok 64 byte biytikligiinde FIFO
icerisinde saklanmustir. Onerilen son islem sonucunda 8 tane 32
bitlik kelime (256 bit toplam) iiretilir.

Giivenlik konusunda oldukca bagarili olan extractor iizerine
ise birgok calisma bulunmaktadir. Kisaca tanimlamak gerekirse
extractor, katalizor olarak az sayida ek rastgele bit kullanarak
zayif bir rastgele kaynaktan gergek rastgele bitleri(neredeyse)
¢ikaran bir fonksiyondur. Trevisan, s6zde rasgele say1 iireteglerine
dayali rasgelelik ¢ikaricilart olusturmak i¢in bir yaklasim 6nerdi
(Trevisan, 2001). Daha sonra Raz ve arkadaslar1 (Raz ve ark.,
2002) tarafindan bu sistem daha da gelistirilmistir.

Bir baska extractor ise Wegman’in 6nerdigi Toeplitz hashing
matris (Wegman ve Carter, 1981). Toeplitz Hash Algoritmasi,
anahtarin matris ¢arpimi yoluyla uygun bir Toeplitz matrisi ile
hash degerlerini hesaplayan hash fonksiyonlarini agiklar. Fakat
Toeplitz  hash  rasgelelik  ¢ikaricisi,  bilgisayar  seri
hesaplamalarinda  uygulandiginda  ¢ok  fazla  zaman
harcayacagindan biiylik miktarda hesaplama gerektirir. Cihaz ve
veri toplama tekniklerinin gelismesiyle birlikte ham rastgele say1
tiretme hiz1 yiikkseltilirken mevcut rasgelelik ¢ikarma hizi talebin
biliylimesini karsilayamaz. Bu nedenle (Zhang ve ark., 2016)’da
extractor FBGA lzerinde uygulanarak hizim1 arttirmak
amaglanmistir.

Bir diger calismada ise, 6zetleme algoritmalari siifindan
olan keccak algoritmast kullanilmistir. Rasgele {iretimi igin
keccak algoritmasi kullanilirken giivenligi arttirmak i¢in ek girdi
olarak halka osilatorler kullanilmistir (Yakut ve ark., 2019).
Onerilen sistemde, 1024 bitlik rasgele say1 dizisi elde edebilemek
amaciyla ek girdi olarak 512 bit ham gercek rasgele sayi
almmugtir.

Yakut ve arkadaglari tarafindan yapilan bir diger makalede ise
1600 bit say1 dizisi liretebilmek amaciyla yine keccak algoritmasi
kullanilmugtir.

(Kaya, 2020) Trivium algoritmasin1 son iglem olark
kullanmistir. Cok hizli bir gekilde calisan Trivium algoritmasi
iiretilen sayi dizisi tizerinde ¢ok dnemli istatistiksel degisikliklere
yol acar. Esnek bir uygulama alanina sahip olmasi sebebiyle
siklikla tercih edilen bir algoritma olmustur. Trivium algoritmasi
yapilan c¢aligmalarla saldirilara karst dayanikli oldugunu
gosterirken veri kaybinin olmamasi da 6nemli bir avantajdir.

3. Son Islem Algoritmalar

Gelistirilen rasgele sayi tiretecleri ile elde edilen ham bit
dizilerinin bazilari zay1f istatistiki ozellikler
gosterebilmektedirler. Bu zayifligin giderilmesi amaci ile iiretilen
bu bit dizilerine son islem algoritmalar1 uygulanmaktadir.
Uygulanan son iglem algoritmasina bagl olarak bu sistemler,
cevresel degisikliklere ve saldirganlara karsi direngli hale gelirken
iiretecin giivenligi de buna bagl olarak artmaktadir. Uygulanan
bazi son iglem algoritmalari ¢ikig bit oraninda azalmaya sebep
olabilmesine ragmen firetecin entropisini arttirdigindan dolay1
birgok sistemde kullanilmaktadir.

Bolim 2’de de bahsedildigi gibi son islem algoritmalari
iizerine bir¢ok ¢aligma yapilmistir ve yapilmaya devam
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edilmektedir. Fakat dnerilen yontemlerin bazilari teoride kalirken
bazilarinin ise uygulamaya dokiilmesi kodlama bilgisi olmayan
ya da uygulama geligtirmek i¢in vakti bulunmayan arastirmacilar
i¢in oldukga zordur. Bu sebeple bu ¢aligmada en sik kullanilan son
islem yontemleri arasindan sekiz tanesini segerek hepsinin bir
arada bulundugu bir yazilim siiiti gelistirildi. Se¢ilen algoritmalar
asagida bagliklar halinde verilmistir.

3.1. XOR Algoritmasi

Uygulama kolaylig:1 bakimindan en sik kullanilan son islem
yontemi olan XOR algoritmasi, rasgelelik kaynagindan elde
edilen bit dizisinin n bitlik (n=2) bloklara ayrilarak her blogun
kendi igerisinde XOR iglemine tabi tutularak 1 bitlik ¢cikis vermesi
islemidir (Davies, 2002). Cikis bit verimini 1/n oraninda azaltan
bu yontem fiirete¢ tarafindan {iretilen bitlerden kaynakli biasi
azaltmak icin yaygin olarak kullanilmaktadir.

Tablo 1°de XOR algoritmasinin son islem ¢ikig durumlari
verilmigtir.

Tablo 1. XOR Son islem

Bit Dizisi XOR Cikas
00 0
01 1

10 1
11 0

3.2. Von Neumann Algoritmasi

Bit dizilerindeki korelasyonu gidermek i¢in Von Neumann
tarafindan Onerilmis ilk ve en eski son iglem algoritmasidir.
(Suresh ve Burleson, 2010). Bu son iglem algoritmasinda da tablo
2’de gosterildigi gibi iiretilen bit dizileri 2 bit olarak alinir ve bit
dizisi (1,0) ise ¢ikis biti 1, eger bit dizisi (0,1) ise ¢ikis biti 0 olarak
¢ikisa verilir. (0,0) ve (1,1) durumlarinda ise ¢ikis verilmez.

Tablo 2. Von Neumann Son islem

Bit Dizisi Von Neumann Cikis
00 Cikis yok
01 0
10 1
11 Cikis yok
3.3. H Fonksiyonu

Bir diger son islem yontemi ise Dichtl tarafindan onerilen,
Quasigroup dizi doniisimine dayali olan H son islem
algoritmasidir (Dichtl, 2007). 16 bit girig bitinden 8 bit ¢ikis elde
edilir. Son islem igin giris bitleri agy,aq,a,,...a;5 seklinde
tammlanmaktadir. by, by,...b; ise by =a; @ ag4ymod8 ile
tanimlanmaktadir. Cikis bit dizisi olan ¢y, ¢y, ...c; ise ¢; = b; D
Q(i+g) ile tanimlanir. 16 bit giris dizisi al ve a2 olarak ayrilir ve
Es. 1 uygulanarak c¢ikis elde edilir.

H(al, a2) = XOR (XOR (al, rotateleft (al, 1) ), a2 ) (
1)
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Daha sonra H fonksiyonu gelistirilerek Es. 2’ te
gosterilen H2 ve Es. 3’te gosterilen H4 fonksiyonlari
tanimlanmugtir.

H2(al, a2) = XOR(XOR(XOR(al, rotateleft(al,l)),
rotateleft (al,2)), a2)

H4(al, a2) = XOR (XOR (XOR (XOR (al, rotateleft
(al, 1)), rotateleft (al, 2)), rotateleft (al, 4)), a2)

Uygulamaya H, H2 ve H4 fonksiyonlar1 dahil
edilmistir.

3.4. SBOX

SBOX, DES sifreleme algoritmasinda kullanilmaktadir.
(Avaroglu ve Tuncer, 2020) tarafindan yapilan ¢aligmada SBOX
son iglem algoritmast olarak oOnerilmistir. SBOX son islem
algoritmasinda tablo 3 ‘te verilen degerler kullanilmaktadir. DES
‘teki SBOX kendisine gelen 6 biti alir ve 4 bit ¢ikis verir. Bu
islemin nasil yapildig1 asagida bir 6rnek iizerinden agiklanmustir.

Ornek Bit Dizisi:
01101010011010111010101110101011100000101100001

1

1. Admm: ilk 6 bitlik blogu aliyoruz ve 1. bit ile 6. biti alarak
satirimizi buluyoruz. (00->0)

2. Adim: Arada kalan bitler ile siitun belirliyoruz. (1101->13)
3. Admm: SI kutusunda 1. ve 2. adimda denk gelen degeri
buluyoruz. Tabloda karsilik gelen degerin ikili gosterimi bizim
¢ikig dizimizi olusturmaktadir. (9->1001)

4. Adim: Tim bloklar1 bu sekilde isleyene kadar bu islemleri

liretiyoruz.

Cikus Bit Dizisi:
10011000101110010110001100101111

Tablo 3. SI1 Kutusu
0000 | 0001 | 0010 | 0011 | 0100 [ 0101 | OL10 | o111 [000 | 1001 1010 | 1011 1100 | 1101 1110 1111
00 14 4 13 1 2 15 11 -] 3 10 (3] 12 5 9 1] T
01 0 15 7 - 14 2 13 1 10 & 12 11 9 5 3 B
10 - 1 14 -] 13 &) 2 11 15 12 O T 3 10 5 1]
11 15 12 ] 2 4 9 1 7 5 11 3 14 10 0 & 13

3.5. Mixing Bits in Steps and XORing of Adjacent
Bits

Onerilen bir diger son islem yontemi de 2016’da Nikolic ve
Veinovic tarafindan iiretilen bit dizisinin entropisini arttirmak igin
ve dizideki diizeni saglamak amaciyla Mixing Bits in Steps and
XORing of Adjacent Bits algoritmasini dnermislerdir. (Nikolic ve
Veinovic, 2016). Kurulan sistemin 3 agamasi bulunmaktadir.

[lk olarak entropi kaynagindan gelen analog sinyaller
orneklenmektedir. Daha sonra elde edilen diizensiz bit dizilerinin
diizeltilmesi amaciyla son islem algoritmasindan gegirilmistir.
Algoritmanin adimlar1 agagida verilmistir:

l.adim: Karistirma algoritmasi girise gelen ilk 2 biti alir.
2.adim: 1k 2 bitin arasina 3. bit yerlesir.

3.adim: 3 ve 2. Bit arasma 5.bit konulur. Bu durumda goriinim
x1; x4; x3; x5; x2 olacaktir.

4.adim: 1 ve 4. Bit arasina 6.bit;
2 ve 5 arasina 7. Bit;
4 ve 3 arasina 8.bit;

5 ve 3 arasina 9.bit yerlestirilir.

5.adim: x1; x6; x4; x8; x3; x9; x5; X7; X2 olarak son diizen ortaya
¢ikar.
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Islemler tamamlandiktan sonra komsu bitlere XOR islemi
uygulanarak son bit dizisi elde edilir. Istatistiki agidan iyi sonuglar
verdigi gosterilmistir.

x1
x1x2
x1x3x2
x1x4x3x5x2
x1x6x4x8x3x9x5x7x2
11x10x6x12x4x14x8x16x3x17x9x15x5x13x7x11x2

X1 1,201, 2042, %03, o Xp g =1, X1, X7 XM, X4, X X521, X0 2, 24 S
X1 102, 1, X, 20,3, X, 30,5, ..., X, 40,1 5-1, %, 2D X,y S

e R

P ' P3 yomy Pn-1 ' Pa

Sekil 2. Mixing Bits in Steps and XORing of Adjacent Bits
yontemi gosterimi

3.6. Iterating Von Neumann

1992°de Iterating Von Neumann (IVN) yontemi ortaya
konulmustur (Peres, 1992). Bu yontemde IVN, atilan bitleri
toplayip onlart bir sonraki asamaya yollayarak tekrardan
kullanmaktadir. IVN modiiliiniin 3 blogu asagida gosterilmistir.

1. VN 2 (giris cifti "01" veya "10" ise, ardindan "0" veya
"1" ¢1kis verir, digerleri ¢ikis olmaz)
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2. XOR iglemine tabi tutulur.
3. R('00"ise'0", '11"ise '1' ¢ikt1, digerleri ¢ikt1 olmaz)

XOR ve R islemleri tamamlandiktan sonra elde edilen veri
tekrar islenmemis veri olarak bir sonraki yinelemeye verilir.

1. Yineleme

2. Yineleme

n. Yineleme

Sekil 3. Iterating Von Neumann

4. Gelistirilen Yazilim

RSU ve son islem algoritmalari son yillarda birgok
aragtirmaci tarafindan kullanilan bir alandir. Son isglem
algoritmalart konusunda birgok makalede yeni Oneriler
sunulmustur. Ancak bu son isglem algoritmalarinin yazilim
ortaminda bir arada sunulmasi saglanmamistir ve yazilim
gelistirme konusuna uzak olan kisiler i¢in oldukca zor olacaktir.

Yukarida acgiklanan sebepler nedeniyle kullanici dostu ve
rasgele say1r Tretegleri konusunda ¢alisan arastirmacilarin
rahatlikla kullanabilecekleri bir yazilim ortami gelistirilmistir.
Uygulama giincel,kolay kullanima sahip ve etkili olamsindan
kaynakli ASP.NET web gelistirme ortamu ile birlikte C# dili ve
Bootstrap tasarim aract ve MVC yazilim gelistirme mimarisi
kullanilmustir. Herhangi ek bir kuruluma ihtiyag duymayan bu
uygulamaya bir browser araciligi ile internet baglantisi olan tim
cihazlardan erisilebilmektedir. Uygulamanin arayiiz tasarimi
Sekil 4’te verildigi gibidir.

POST PROCESSING ALGORITHMS

Sekil 4. Arayliz tasarimi

Kullanicilarin rahatlikla kullanabilmesi agisindan oldukga
kullanici dostu ve sade bir arayiiz tasarlanmistir. Yazilim
arayliziinde gergeklestirilmesi istenen islem dogrultusunda, 8 tane
buton bulunmaktadir. Bu butonlarda son islem yontemleri
bulunmaktadir. Bunlar; H, H2 ve H4 algoritmalar, XOR
algoritmasi, Von Neumann algoritmasi, , SBOX, Mixing Bits in
Steps and XORing ve Iterating Von Neumann algoritmalaridir.

Araylizde kullanicinin yapmasi gereken iginde rasgale say1
kaynagindan elde edilmis bit dizisi bulunan .txt formatinda bir
dosyay1 sisteme yiiklemek, istenen son iglem algoritmasini

secmek ve doniistirme isglemini baglatmaktir. Sistem dosya
icerisindeki bit dizisine segilen son islem yontemini uygulayarak
algoritma ile ayn1 isimde ve yine .txt formatinda bir dosya iiretir.

Tasarlanan yazilimi test etmek amaci ile (Avaroglu ve ark.,
2015) ve (Avaroglu ve ark., 2014) makalelerinden alinan saf bit
dizileri yazilim {izerinde son islem algoritmalarina tabi
tutulmustur. Bu islem sonrasi elde edilen bit dizileri NIST testine
tabi tutularak sonuclar Tablo 4 ve 5 ‘de verilmistir.

Tablo 4. (Avaroglu ve ark., 2015) makalesi kullanilarak iiretilen bit dizisine uygulanilan test sonuglar

Saf bit Xor Vonneumann H H2 H4 Sbox | Itervanneu Mixing
Frekans Testi - - 0,359 0,345 | 0,634 | 0,651 | 0,649 | 0,314 -
Blok Frekans Testi - - 0,589 0,932 | 0,244 | 0,812 | 0,128 | 0,341 0,044
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Akis Testi - - 0,079 0,392 | 0,328 | 0,735 | 0.190 | 0,569 0,828
En Uzun Birler Testi - - 0,379 0,046 | 0,269 | 0,579 | 0,143 | 0,325 0,434
Ikili Matris Ranki Test 0,454 0,785 | 0,990 0,280 | 0,128 | 0,148 | 0,574 | 0,545 0,272
Ayrik Fourier Testi 0,028 0,284 | 0,088 0,969 | 0,613 | 0,184 | 0,326 | 0,976 0,189
Ortiismeyen Sablon Eslestirme - 0,016 | 0,023 0,752 | 0,076 | 0,328 | 0,134 | 0,336 0,261
Ortiisen Sablon Eslestirme Testi - 0,282 | 0,332 0,166 | 0,519 | 0,558 | 0,443 | 0,224 0,749
Maurer Testi - 0,217 | 0,150 0,563 | 0,164 | 0,464 | 0,698 | 0,219 0,142
Dogrusal Karmagiklik Testi 0,625 0,577 | 0,980 0,347 | 0,782 | 0,689 | 0,285 | 0,979 0,064
Seri Testi - 0,354 | 0,765 0,163 | 0,522 | 0,372 | 0,438 | 0,424 0,185
Yaklagik Entropi Testi - 0,022 | 0,174 0,135 | 0,132 | 0,654 | 0,130 | 0,898 0,095
Kiimiilatif Toplamlar Testi - - 0,290 0,195 | 0,794 | 0,423 | 0,315 | 0,166 -
Tablo 5. (Avaroglu ve ark., 2014) makalesi kullanilarak iiretilen bit dizisine uygulanilan test sonuglart
Saf bit Xor Vonneumann H H2 H4 Sbox itervanneu Mixing

Frekans Testi 0,645 - 0,423 0,614 | 0,595 | 0,483 | 0,030 | 0,733 0,065
Blok Frekans Testi - - 0,451 0,829 | 0,087 | 0,987 | 0,059 | 0,463 0,071
Akig Testi - - - 0,058 | 0,072 | 0,655 | 0,062 | - 0,121
En Uzun Birler Testi - - - 0,929 | 0,679 | 0,532 | 0,121 | - 0,093
Ikili Matris Ranki Test 0,684 0,584 | 0,231 0,631 | 0,587 | 0,963 | 0,832 | 0,680 0,267
Ayrik Fourier Testi - - 0,088 0,035 | 0,343 | 0,556 | 0,168 | 0,758 0,681
Ortiismeyen Sablon Eslestirme | - - - 0,563 | 0,796 | 0,878 | 0,158 | 0,133 0,072
Ortiisen Sablon Eslestirme - - 0,975 0,870 | 0,989 | 0,160 | 0,054 | - 0,383
Maurer Testi - - 0,243 0,624 | 0,342 | 0,444 | 0,852 | 0,697 0,658
Dogrusal Karmagiklik Testi 0,678 0,547 | 0,254 0,867 | 0,862 | 0,826 | 0,591 | 0,327 0,589
Seri Testi - - 0,126 0,185 | 0,991 | 0,930 | 0,667 | 0,182 0,360
Yaklasik Entropi Testi - - - 0,133 | 0,974 | 0,816 | 0,541 | 0,063 0,436
Kiimiilatif Toplamlar Testi 0,721 - 0,178 0,944 | 0,625 | 0,679 | 0,033 | 0,781 0,071

5. Sonug¢

Rasgele sayilarda son iglem algoritmalari alaninda eksik
gordiiglimiiz bir kisim olan bu uygulama bu alanda ¢alisan
aragtirmacilar i¢in olduk¢a faydali olacaktir. Heniiz bir benzeri
geligtirilmeyen bu uygulama kullanicinin  bir  rasgelelik
kaynagindan elde ettigi ham rasgele bitleri sectigi son islem
algoritmasindan gecirerek daha iyi istatistiksel 6zelliklere sahip
rasgele sayilar elde etmesini saglamaktadir. Uygulamanin
herhangi bir kurulum ya da ek programlar gerektirmemesi, sadece
bir browser lizerinden erisebilir ve basit bir arayiize sahip olmasi
kullanicilar i¢in oldukga biiylik kolaylik saglamaktadir.
Gergeklestirilen web tabanli yazilima son kullanicilar tarafindan
“postprocess.mersin.edu.tr” adresinden ulasilarak, gercek rasgele
say1 ireteglerinden elde edilen saf bit dizilerinin son islem
sonuglar1 alinabilecektir.
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