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Kotii Amach Windows Calistirilabilir Dosyalarimin Derin
Ogrenme ile Tespiti

Mahmut Tokmak!*, Ecir Ugur Kiigiiksille?

Ozet: Giiniimiiz internet ¢aginda kotii amagh yazilimlar, bilgi giivenligi agisindan ciddi ve gelisen bir tehdit
olarak karsimiza ¢ikmaktadir. Bu nedenle kotli amagli yazilimlarin tespit edilmesi, kotii amagh yazilimin
yol agabilecegi zararlarin 6nlenmesi agisindan son derece 6nem arz etmektedir. Bu ¢alismada Windows
uygulama programlama arayiizii (API) ¢agrilari ve Windows ¢alistirilabilir dosyalarinin opsiyonel baglik
boliimiiniin ihtiva ettigi alanlar analiz edilerek kotli amacghi yazilimlar tespit edilmeye calisilmistir.
Caligmada, kotii amaghi ve kotii amagli olmayan calistirilabilir dosyalarindan olusan bir veri seti
olusturulmustur. Veri setinde, 592 kotii amagh olmayan yazilim ve 283 kotii amagli yazilim olmak iizere
875 Windows caligtirilabilir dosyasi kullanilmistir. Veri setindeki her bir ¢alistirilabilir dosya, Windows
uygulama programlama arayiizii ¢agrilar1 ve opsiyonel baslik alanlari ele alinarak vektorel olarak ifade
edilmistir. Oznitelik vektorii iizerinde temel bilesen analizi yapilarak boyut indirgeme islemi yapilmistir.
Indirgenen &znitelikler Derin Ogrenme ile egitilip test edilerek koti amach yazilim tespiti
gergeklestirilmistir. Calismanin sonunda Derin Ogrenme ile % 100 dogruluk degerine erisilmistir.
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Detection of Windows Executable Malware Files with Deep
Learning

Abstract: In today's internet age, malware emerges as a serious and growing threat in terms of information
security. Therefore, detecting malware is extremely important in terms of preventing harm that malware
may cause. In this study, by analyzing Windows Application Programming Interface (API) calls and the
optional header sections of Windows executable files, it was tried to detect malware. A data set consisting
of malware and benign executable files was created. In this study, 875 portable executable files were used,
283 of them are benign and 592 of them are malware. Each portable executable file in the data set is
expressed in vectors by the taking into account Windows application programming interface calls and the
optional header sections. Dimension reduction was made on feature vector. The reduced attributes were
trained and tested by Deep Learning and detecting malware was achieved. At the end of the study, it was
achieved 100% accuracy with Deep Learning.

Keywords: Malware detection, Information and computer security, Deep learning.
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1. Giris

Bilgisayar teknolojileri her gecen giin daha da
gelismekte ve yayginlagmaktadir. Kigisel ve
kurumsal kullanimda yapilan islemler elektronik
platformlara aktarilarak kolaylik saglanmaktadir.
Elektronik ortamlara aktarilan bilgilerin giivenligini
saglamak ise bagli bagina bir dnem derecesine sahip
ve ¢Oziilmesi gereken bir problem olarak kargimiza
cikmaktadir. Ciinkii kotli amagli  yazilimlarin
yarattig1 tehditler sayisal olarak ve ¢esitlilik olarak
artmaktadir. Hatta tespit edilen kotii amagli bir
yazilim sekil degisikligine ugratilip tekrar daha
giicli olarak karsimiza ¢ikabilmektedir. Bu
tehditlerin basinda kotii amagh yazilim (malware)
ve casus yazilim (spyware) gelmektedir.

Kotii  amagli  yazilm  (malware);  Ingilizce
“malicious software” kelimelerinin kisaltilmasi ile
adlandirilmigtir.  Girmis oldugu sistemde zarar
vermeyi amaglayan bu yazilimlar bilgisayar
viriisleri, solucanlar (worms), arka kapilar
(backdoor), Truva atlar1 (Trojan horse) ve casus
yazilimlar(spyware) olarak cesitlilik
gostermektedir. Kotii amacli yazilimlar, hassas
verilerin ¢alinmasi, sifrelenmesi, silinmesi, temel
fonksiyonlarin degistirilmesi ve kullanicilarin izni
olmadan bilgisayar faaliyetlerinin izlenmesi de
dahil olmak lizere gesitli islevler
gergeklestirebilirler (Ye vd., 2008; Shabtai vd.,
2009).

Koti amagh yazilim tiirleri, belirli bir amag igin
tasarlanmus islevleri veya ozellikleri icerir. Ornegin
fidye yazilimlari (ransomware), bir kullanicinin
sistemine bulagarak verileri sifrelemek igin
tasarlanmigtir. Siber suglular, sistem verilerinin
sifresini ¢cdzmek karsiliginda kurbandan fidye talep
etmektedirler. Kok kullanict takimi  (rootkit),
magdurun sistemine ydnetici seviyesinde erisim
saglamak  i¢in  tasarlanmis kot  amagh
yazilmlardir. Yazilim kurulduktan sonra, tehdit
aktorlerine, kok veya sisteme ayricalikli erisim
verirler. Arka kapi viriisii veya uzaktan erigimli
Trojan (RAT), sistemde gizlice bir arka kapi
olusturur. Kullaniciya veya sistemin giivenlik
programlarina fark ettirmeden tehdit aktorlerinin
uzaktan erigmesine izin verirler (Ye vd., 2008;
Bazrafshan vd., 2013; Basu vd., 2016).

Son zamanlarda, kotli amagl yazilimlarin agirt bir
sekilde yayginlastigi, nicel ve nitel anlamda arttig
goriilmektedir. McAfee Labs’m 2018 yilinin mart
aymda yaymladigi rapora gore; 63,4 milyon yeni
kot amagh yazilim 6rnegi ile tiim zamanlarin en
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ylksek rakamina eristigi belirtilmistir (McAfee,
2018). Her giin binlerce sistem bu kotii amacgh
yazilimlarin verdigi zararlara maruz kalmaktadir.
Diinyada en ¢ok kullanilan Windows igletim sistemi
de kotli amagli yazilimlarin hedefi halindedir.
Microsoft ~ Windows  isletim  sistemlerinin
diinyadaki kullanim oran1 2018 Mayis ay1 itibariyle
%76 olarak tespit edilmistir (W3schools, 2018).
Yiiksek oranda kullanim oranina sahip olan
Windows isletim sistemini hedef alan kotii amaglhi
yazilimlar exe, com, dll gibi dosya uzantisina sahip
olabilmektedirler (Belaoued ve Mazouzi, 2016).
Bdylesine yaygin kullanim oranina sahip olmasi ve
giin gegtikce artan kotii amagl yazilimlarin hedefi
olmast nedeniyle; Windows isletim sistemi ve
caligtirilabilir  dosya formati PE  (Portable
Executable) tipindeki kotii amagli yazilimlar
¢alismada odak konusu olmustur.

Kotii amagli yazilimlarin tespiti i¢in ii¢ tiir yaklagim
yogun olarak kullanilmakta ve one ¢ikmaktadir.
Bunlar; imza tabanli tespit teknigi, davranis tabanli
tespit teknigi ve sezgisel tespit teknigidir
(Bazrafshan vd., 2013; Belaoued ve Mazouzi, 2016;
Darshan ve Jaidhar, 2018).

Imza tabanli tespit teknigi, bircok antiviriis
yaziliminin kullandigi bir tekniktir. Imza ise tek
olan ve kisa bir byte dizisinden olusmaktadir. Bu
teknik; bilinen ve daha dnceden tespit edilmis bir
kot amagl yazilimin imzasi ¢ikarilip veri tabanina
kaydedildikten sonra test edilecek yazilimin
imzasiyla karsilagtirma esasina gore galigmaktadir.
Ancak bilinmeyen, karsilagilmamig yazilimlarda
basarisiz olmaktadir. Koti amach yazilimin
zararlarinin ortaya c¢ikmasi, tespit edilmesi ve
veritaban1 giincellemesi siirecinde gecen zamanda
kotii amagli yazihm zarar vermeye devam
etmektedir. Polimorfik ve metaformik kotii amagh
yazilimlar1 tespit edememesi bu yoOntemin bir
dezavantaji olarak karsimiza ¢gikmaktadir (Ye vd.,
2008; Belaoued ve Mazouzi, 2016; Lim, 2016;
Darshan ve Jaidhar, 2018; Kumar vd., 2017).

Davranis tabanli tespit teknigi, yazilimin ¢aligma
anindaki davraniglarini izleyerek tespit etmeye
caligmaktadir. Koti amagl yazilimin, mevcut
sistemden izole edilmis kum havuzu (sandbox)
yada bir sanal makine (virtual machine) iizerinde
calistirllarak API ¢agrilari, sistem ¢agrilari, internet
trafigi gibi 6zelliklerin toplanip izlenmesi ilkesine
dayal1 bir tespit teknigidir (Bazrafshan vd., 2013;
Belaoued ve Mazouzi, 2014; Belaoued ve Mazouzi,
2016; Zatloukal ve Znoj, 2017; Darshan ve Jaidhar,
2018). Bu yontem birgok c¢alismada dinamik analiz
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olarak da adlandirilmaktadir (Bazrafshan vd., 2013;
Basu vd., 2016; Belaoued ve Mazouzi, 2016;
Zatloukal ve Znoj, 2017). Ancak koti amagh
yazilimm davraniglarini  sergileyen 6zelliklerin
toplanmasi agsamasi statik olarak yapilabilmektedir
(Bazrafshan vd., 2013). Statik analiz yaklagimi,
analiz edilecek yazilimi c¢alistirmadan yazilim
kodlar1 hakkinda detayli bilgi elde etmeyi
amagclayan yaklasimdir. Statik analiz yaklasiminda
yazilim sisteme kurulmadigi i¢in incelemenin
yapildigt  sistem  koti  amacghh  yazilimin
dogurabilecegi  zararlardan etkilenmemektedir
(Salehi vd., 2014; Kabakus vd., 2015; Zatloukal ve
Znoj, 2017). Davranis tabanli tespit tekniginin,
imza tabanli teknigin tespit edemedigi, bilinmeyen
ve polimorfik koti amagli yazilimlar tespit
edebilmesi bir avantaj olmakla birlikte tarama
zamaninin uzun olmasi, metamorfik kotii amach
yazilim tiirlerini tespit edememesi ve Yanlis Pozitif
Orani (False Positive Rate, k&tli amach olmayip
kotii amagl olarak etiketlenen yazilim orani)
istenen diizeyde olmamasi bir dezavantaj olarak
karsimiza ¢ikmaktadir (Bazrafshan vd., 2013;
Belaoued ve Mazouzi, 2016; Darshan ve Jaidhar,
2018).

Bahsedildigi gibi, imza tabanli ve davranig tabanl
kot amaghi yazilim tespit yontemlerinin bazi
dezavantajlari bulunmaktadir. Bu dezavantajlarin
iistesinden gelmek icin sezgisel tespit teknikleri
gelistirilmistir. Sezgisel  tespit  teknikleri,
yiiriitiilebilir bir dosyanin davranigini 6grenmek
icin veri madenciligi ve makine Ogrenme
tekniklerini  kullanmaktadirlar. Bu  konudaki
calismalar1 Schultz vd. Naive Bayes ve Multi Naive
Bayes yontemlerini kullanarak baglatmislardir
(Schultz vd., 2001; Bazrafshan vd., 2013). Sezgisel
tabanli tespit sistemleri, kotii amach yazilimlari
tespit etmek icin, sistem cagrilari, API cagrilari,
Opkodlar1 ve baglik bilgisi gibi yapisal bilgileri
incelenmektedir ki bu bilgiler makine 6grenme ve
veri madenciligi yontemlerinde o6zellik vektorii
olarak kullanilmaktadir. Sezgisel tabanli tespit
teknigi, bilinmeyen ve metamorfik kotli amacl
yazilimlar1 tespit edebilmektedir. Ancak Yanlis
Pozitif Oran1 halen sorun olarak aragtirmacilarin
kargisina ¢ikmaktadir. Bu sorunu agsmak igin
calismalarda, yazilimlara ait farkli 6zellikler, farkli
makine 6grenme yontemleri ve veri madenciligi
teknikleri kullanilmaktadir (Schultz vd., 2001; Ye
vd., 2008; Ye vd., 2010; Bazrafshan vd., 2013;
Belaoued ve Mazouzi, 2016; Darshan ve Jaidhar,
2018).
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Bu calismada, sezgisel tespit tabanli PE
calistirlabilir dosya tiirleri i¢in kot amagh yazilim
tespit sistemi gelistirilmistir. Gelistirilen sistem,
Oznitelik ¢ikarma, boyut indirgeme ve karar verme
asamalarin1 icermektedir. Oznitelik olarak PE
dosyalarmin API ¢agrilar1 ve PE Opsiyonel Basligi
(IOH: Image Optional Header) o0zellikleri
kullanilmugtir. Oznitelik sayis1 fazla oldugundan
Temel Bilesen Analizi (PCA: Principal Component
Analysis) ile boyut indirgeme iglemi yapilmistir.
Karar verme asamasinda ise Derin Ogrenme (DL:
Deep Learning) yontemi kullanilmigtir. Tim
asamalarda Python programlama dili kullanilmustir.

Bu konuda literatiirde yapilmis ¢esitli calismalara
bakildiginda;  Schultz  vd. ( 2001); PE
dosyalarindaki metinleri, API ¢agrilarini bayt dizisi
ozelliklerini arastirarak kotii amacgli yazilimlari
tespit etmislerdir. Siiflandirici olarak Naive Bayes
ve Multi Naive Bayes yontemlerini kullanmiglardir.
Onerdikleri yontemleri imza tabanli tespit teknigi
ile karsilagtirmiglardir. Naive Bayes yontemi ile %
97.11, Multi Naive Bayes yontemi ile % 96.88
oraninda dogruluk elde etmiglerdir.

Ye vd. (2008); IMDS (Intelligent Malware
Detection System) , Akilli Kotii Amagli Tespit
Sistemi, adli bir tespit sistemi Onermislerdir. PE
dosyalarindaki API g¢agrilarini analiz etmislerdir.
Nesne yonelimli Dbirliktelik tabanli  FP-Growth
algoritmasini kullanarak siniflandirma
yapmuslardir. Onerdikleri sistemin tespit oranini %
97,18, dogruluk oranm1 % 93,07 olarak
belirtmiglerdir.

Wang vd. (2009); Windows ortamlarinda API
dizilerinin sergilemis oldugu siipheli davraniglarin
analizine dayal1 bir kotii amacli yazilim tespit etme
yaklasimi  sunmuslardir.  Siipheli  davraniglar
saptamak ve virisleri tespit etmek igin Bayes
algoritmasimi uygulamislar ve % 93,71 dogruluk
orani elde etmiglerdir.

Ye vd. (2010); IMDS adli daha 6nceki kotii amagh
yazilim tespit sisteminin iyilestirilmesi olarak
CIMDS’ yi 6nermislerdir. Daha dnceki ¢alismalari
gibi nesne yonelimli birliktelik madenciligi
kullanmiglardir. Kural se¢me, kural budama ve
kural siralama islemleri i¢in Ki-kare metodunu
kullanmuslardir. Onerdikleri sistemde tespit oranini
% 89,52, dogruluk oranmi %71,35 olarak
belirtmislerdir.

Byrd vd. (2014); 6grenme tabanli siniflandiricilarla
kot amacgl yazilim tespit etmeyi amaglamiglardir.
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Caligsmalarinda {i¢ 6grenme tabanli smiflandirict
kullanmislardir. Elde ettikleri bir veri kiimesindeki
kot amagh kodlarin analizi ve tespiti igin; Fisher
dogrusal  siniflandirici, otomatik  sinir  ag
siniflandiricis1 ve destek vektdr makinelerini
kullanmiglardir. Veri setini olusturmak igin genel
sandbox teknikleri ve API Monitor v2 programini
kullanmislardir.  API  Monitor v2 yazilimini
kullanarak ~ API  c¢agrilarii  ¢ikarmislardir
Onerdikleri tespit mekanizmasinda, Fisher dogrusal
siiflandirict % 83,2, otomatik sinir a1
siiflandiricis1 % 85,7, destek vektdor makineleri
kullanarak yaptiklar1 siniflandirma % 94,9 dogruluk
oranina ulasmistir.

Lim (2016); API islev ¢agrilarinin bilgilerini analiz
ederek yazilimim kotli amagli davraniglarini tespit
etme yaklagimini Onermistir. Tespit
mekanizmasinda dinamik API islev c¢agrilarini
analiz ederek, kotii niyetli yazilim davranislarim
Saptamaya caligmistir. Analizin verimliligini ve
toleransini artirmak i¢in, kotii amagli davraniglar: k-
gram setleri olarak ayarlanmig ve k-gram kiimeleri
ve APl islev c¢agrist arasindaki benzerligi
hesaplayarak tanimlama yapmuistir.

Gupta vd. ( 2016); koti amach yazilimlari tespit
etmek i¢in Windows APl c¢agrt dizileri
kullanmislardir. Windows API ¢agr dizilerini
yakalamak i¢in Microsoft'un Detours kiitiiphanesini
kullanmislardir. Toplam 534 API setini islevlerine
gore 26 kategoriye ayirmiglar ve bu kategorilere
gore kotii amacgli yazilimlar tespit etmislerdir. API
cagri modelini ¢ikarmak i¢in n-gram analizi
yapmiglardir.

Hardy vd. (2016); DL4MD admi verdikleri
calismada, Stacked AutoEncoders (SAE) modelini
kullanan DL mimarisi ile k6tii amagli yazilim tespiti
onermislerdir. PE dosyalarindan API cagrilari
¢ikarilarak elde ettikleri verileri, DL girdisi olarak
kullanmuglardir.  Onermis  olduklar1  ydntemin
dogruluk oranini % 96,85 olarak belirtmislerdir.

Belaouded ve Mazouzi (2016); API ¢agrilart ve PE
Opsiyonel Baslik 6zelliklerini kullanarak Ki kare
ozellik segimine dayali bir sistem Onermislerdir.
Siniflandirma iglemlerini veri madenciligi yazilimi
WEKA kullanarak yapmislardir. Karar agaci (J48),
AdaBoostM1 algoritmasi ile Hizlandirilmig Karar
Agac1 (Boosted Decision Tree), Dondiirme Agag
yapisi (Rotation Forest), Rastgele Orman (Random
Forest) siniflandirma algoritmalarinin kotii amacgl
yazilimi tespit etme performanslarini
degerlendirmislerdir. En yiiksek dogruluk oranim
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Hizlandirilmis Karar Agact yontemi ile % 98,17
olarak belirtmislerdir.

Kolosnjaji vd. (2016); bir¢ok ¢alismada oldugu gibi
API cagrilarin1 kullanarak DL ile tespit sistemi
onermiglerdir. Caligmalarinda DL  ydnteminin
performansint  Sakli Markov Modeli (Hidden
Markov Model) ve Destek Vektér Makineleri
(Support Vector Machine) ile karsilagtirmislardir.
DL yontemini diger modellere karsi daha basarili
olarak tespit etmisler ve % 89,4 dogruluk orani
belirtmislerdir.

Darshan ve Jaidhar (2018); Filtre Tabanli Oznitelik
Secim yontemlerinin, PE kotii amagli dosyalarinin
smiflandirilmasindaki performanslarini
arastirmislardir. Kullandiklart yontemler; Ayirt
Edici Ozellik Segici yontemi, Karsilikli Bilgi
yontemi, Kategorik Orantisal Fark yontemi, ve
Darmstadt Indeksleme Yaklasimidir. Oznitelik
olarak PE dosya formatinin Opsiyonel Baglik
verilerini kullanmiglardir.

Cui vd. (2018); DL metodu ile tespit yontemi
onermislerdir. ikili dosya (binary file) formatindaki
dosyalart gri tonlamali goriinti  formatina
cevirmigler ve sisteme girdi olarak kullanmislardir.
Calismalarinda % 94,5 dogruluk oranma
ulasmuglardir.

2. Materyal ve Yontem

Onerilen yontemde Windows 10 isletim sisteminde
kullanilan taginabilir, ¢alistirilabilir (PE) formattaki
dosyalar kullanilmigtir. PE dosyalar1, Sekil 1°de
verildigi tizere, MS-DOS baglig1 ile baslar PE
bagliklar1 ile devam eder, bdoliim tablosu ve
boliimler kismu ile sona erer. PE dosya formatinin
baslik olarak adlandirilan kisminda MS DOS stub,
PE dosyasinin imzasi, COFF (CommonObject File
Format) basghigi, ve diger opsiyonel bagliklar
mevcuttur. Boliim  tablosu, bolim adlarini,
konumunu ve boyutunu iceren bilgileri barindirir.
Boliimler ise ger¢ek kod pargasi, ilk deger atanmis
veriler, import tablosu, export tablosu ve kaynaklar1
barindirmaktadir (Alkan vd., 2013). Calismada
Oznitelik olarak kullanilan Opsiyonel Baslik
boliimii ise, opsiyonel olarak adlandirilmis olsa da
opsiyonel degildir. PE dosya formatinin ¢gok 6nemli
bilgilerini barindirmaktadir. Ornegin;
AddressOfEntryPoint dosyanin baslangic
noktasinin RVA’ sin1 (Relative Virtual Address —
Bagil Sanal Adres), Image Base PE formatinin
yiiklenecegi adresi, Section Alignment hafizaya
yiiklenen boliimlerin  konumunu tutar. Import
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tablosundan elde edilen Windows API cagrilari,
yazilimcilarin ihtiya¢ duydugu temel fonksiyonlari
barindiran kiitiiphaneleri ihtiva etmektedir. Koti
amachi yazilimda kullanilan API c¢agrilari, bu
yazilimin davraniglar1 hakkinda yorum yapilabilme

acisindan 6nemlidir. Ornegin; RegOpenKeyEx API
cagrisini kullanan bir yazilim, kayit defterinde bir
deger degistirmek istiyor ya da bir deger
sorgulamasi yapiyor yorumunda
bulunulabilmektedir.

WS DOS Basha Baslanzg Adresi
- Adrass of Entry Point
MS-DOS hiazaj -
Proerami Tmza Ik Bawt Adrasi
WS-DOS Stub Sienaturs Imags Base
FE Bashi& Deosva Baghi Bilimlerin Hafiza Konumu
PE Header > File Headar Saction Alinmant
Bilim Baghi Opsivonal (EL) Doswa ‘L!ﬂ Bi::-lijminu:-numu
Saction Headar Bashk - Fil= Alienment
Bolim 1 Ima%jil D&lﬁnn&l
Sactionl ot Bashk Boyat
Bolam 2 Size of Headars
Section Veri Dizini
. Drats Dhrsctory
Bélim n
Section n

Sekil 1. PE dosya formati

Yerel sistemde olusabilecek zararlar1 Onlemek
amaciyla olusturulan sanal bir sistemde, Windows
platformunun calistirilabilir PE  formatindaki
dosyalarmm, IAT (Import Address Table)
bolimiinden elde edilen Windows API ¢agrilari ve
Opsiyonel Baglik boliimiiniin 6zellikleri ¢alismada
kullanilmustir.

Elde edilen o6rnekler oOznitelik ¢ikarma, boyut
indirgeme gibi veri madencili§i yontemleriyle
islendikten sonra bir veri seti olusturulmustur. Veri
seti DL metoduyla egitilip teste tabi tutulmus ve
sonuglart  degerlendirilmistir.  Koétii  amagh
yazilimlar1 tespit etmek igin Onerilen tespit
mekanizmasi Sekil 2°de gosterilmistir.

PE Veri Sati

FPE Dosya Ayristric:
[PE File Parszer])

Windows MEDN
Kitiphanesi

PE Windews
Sistem daosyalarn

PE AFI+I0OH
Cikana
Kot Amagh
Tazilimlar

Zararsiz II
API+I0H

Kota Amagh II

PI+10H

-

AP1 Analizi |

¥

| Oznitelik Vektari Olusturma ‘

|

Boyut in dirgeme
[PCA]

DERIN OGRENME

TEST SETI

| KEItiJ.-‘-\.mE;IlYEzlllm| | Zzrarsiz Yzzihm |

Sekil 2: Kotii amagli yazilim tespit sistemi
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2.1. Veri Toplama

Calismada Windows isletim sistemini hedefleyen
koti amagli yazilim PE dosyalar virusshare.com
internet sitesinden indirilmistir (VirusShare, 2018).
Elde edilen ornekler VirusTotal online wviriis
tarayici sitesinde taranmis, kotii amagli yazilimlarin
dahil oldugu aile yani hangi tiirde oldugu tespit
edilmistir (VirusTotal, 2018). Calismada kullanilan
veri setinde 592 kotii amagli yazilim bulunmaktadir.
592 ornegin tiirleri ve sayilar1t Cizelge 1°de
verilmistir. Kotii amagli olmayan oOrnekler ise;
Windows isletim sisteminin sistem dosyalarindan
elde edilmistir. Veri setinde 283 adet zararsiz
yazilim 6rnegi bulunmaktadir.

Sira | Zararh Tiirii Say1
1 | Backdoor 39
2 | Email-Worm 67
3 | Hacktool 8
4 | HEUR:Trojan 103
5 Net-Worm 1
6 P2P-Worm 7
7 | Rootkit 10
8 | Trojan 151
9 | Trojan-Downloader 4
10 | Trojan-Dropper 21
11 | Trojan.Ransom 7
12 | Trojan-Spy 19

UDS:
13 DangerousObject.Multi.Generic 83
14 | Virus 58
15 | Worm 14
Toplam 592

2.2. Oznitelik Cikarma

PE dosyalarmi okumak, API c¢agrilarin1 ve
Opsiyonel Baslik boliimlerini ¢gikarmak icin yerel
sistemden izole edilmis sanal makine iizerinde,
Python programlama dili kullanilmigtir. Python
modiilii olan Pefile’t kullanan bir yazilim
gelistirilerek API c¢agrilar1 ve Opsiyonel Baslik
boliimleri ¢ikarilmistir. Elde edilen API ¢agrilari
Microsoft’'un MSDN kiitiiphanesinde paylastigi
cagrilarla kontrolii saglanarak teyit edilmistir
(Microsoft, 2018). Bu sayede farkli import ¢agrilari
elimine edilmistir. Opsiyonel Baglik bdliimleri
Oznitelik olarak ifade edilirken, boliimiin kisa ad1 ve
bu boliimiin tuttugu deger sonuna eklenerek ifade
edilmistir. Ornegin; AddressOfEntryPoint ve
tuttugu  RVA 29850 ise AdOfEnPoint29850
seklinde, = MajorOperatingSystemVersion  ve
dosyanin yiiklenecegi minimum isletim sistemi
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versiyonu 1 ise MOSysVerl kisaltmasi ile 6znitelik
olarak eklenmistir.

2.3. Temel Bilesen Analizi

Temel Bilesen Analizi (PCA), toplam varyansa
gore dagitilmis  bir veri kiimesinin temel
ozelliklerini  bulmak icin istatistiksel  bir
yaklagimdir. X-Y koordinat sisteminde bir dizi ¢ok
degiskenli dagitilmis veri verildiginde, PCA ilk
olarak orijinal veri kiimelerinin maksimum
varyasyonlarini bulur. Bu veri noktalar1 daha sonra
U-V koordinat sistemi adi verilen yeni bir eksen
iizerine yansitilir. U ve V ekseninin yonii ana
bilesenler olarak bilinir. Verilerin degistigi ana yon,
ortogonal yonii, V-ekseni ile takip eden U-ekseni ile
gosterilir. Sekil 3’teki gibi V eksenindeki tiim veri
noktalarinin sifira ¢ok yakin olmasi durumunda,
veri seti sadece bir U degiskeni ile temsil edilebilir
ve degisken V atilabilir (Ng, 2017).

a h
¥

,.!1

Sekil 3. PCA ile boyut indirgeme (Ng, 2017)
2.4. Derin Ogrenme (Deep Learning)

Derin Ogrenme (Deep Learning-DL), son yillarda
yapay sinir aglar1 iizerindeki ¢aligmalardan ortaya
¢ikan bir makine 6grenme aragtirmasi alanidir. DL
algoritmalari, bliyilik veri kiimeleriyle
6lgeklendirilebildikleri ve 6zellik agisindan zengin
veri kiimelerinden karmasik kaliplari tanimlamada
etkili olduklari igin ¢6ziimii zor problemlere etkili
¢6ziimler sunmaktadirlar. DL, 6rnek kiimeden veri
setlerinin temel oOzelliklerini 6grenme yetenegine
sahiptir (Cui vd., 2018). DL; goriintii isleme (Barros
vd., 2017; Ranjan vd, 2017), ses tanima (Zhang vd.,
2017; Zeyer vd., 2017), dogal dil isleme (Young
vd., 2017; Mezgec vd., 2018), zaman serisi analizi
(Qiu vd., 2017; Siddiqui vd., 2018), kotii amagh
yazilim tespiti (Hardy vd., 2016; Kolosnjaji vd.,
2016; Cui vd., 2018) gibi bircok alanda
kullanilmaktadir.
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Sinir aglar1 (NN: Neural Networks) karmasik
problemleri ¢dzmek igin dogrusal olmayan ag
yapisint 6grenerek karmasik fonksiyonlar1 tahmin
edebilir. Hatanin geriye dogru yayilarak minimize
edildigi  Geri  yayihm  (Backpropagation)
algoritmasindan daha gii¢lii olan DL ise insan
beyninin 6grenme siireglerini simiile etmek i¢in
Derin Sinir Ag1 (DNN: Deep Neural Network)
kullanir. DNN, birden ¢ok gizli katman1 olan bir
sinir agidir. DNN katmanlarinda ¢dziilecek
problemle ilgili Oznitelikler G6grenilir ve bu
Ogrenilen 0z nitelikler takip eden katmanin
girdilerini olusturur. Bu sayede baslangictaki
katmandan en son katmana dogru Ozniteliklerin
6grenildigi bir ag yapist kurulmus olur (Ze vd.,
2013; Kocaday1 vd., 2017; Cui vd., 2018). Bir girig
katmanu, ii¢ tane gizli katman ve bir ¢ikis katmanina
sahip DNN Sekil 4’ te verilmistir.

hidden layer 1 hidden layer 2 hidden layer 3

i AR output layer
5‘%‘\3\_\\:.

input layer

Sekil 4. Ornek bir DNN (Razzak vd., 2018)
3. Bulgular

Caligmalar Intel Core i5-4200 CPU 2.5 Ghz islemci
ve 8Gb bellek iizerinde c¢aligan 64 bit Windows
isletim sistemi iizerinde gergeklestirilmistir.
Uygulamada 875 veriden olugan 8516 girig ve bir
cikisa sahip veri seti kullanilmistir. Burada giris
veri setindeki 6zellik sayis1 ¢ok biiyiik oldugu igin
PCA kullanilarak boyut indirgeme yapilmistir. Veri
cesitli boyutlara indirilerek denemeler yapilmis ve
elde edilen sonuglar Cizelge 2°de verilmistir.

PCA uygulanirken ve DNN modeli olusturulurken
Python programlama dili ve numpy, pandas,
sklearn, keras kiitiiphaneleri kullanilmustir.

Oncelikle rastgele olarak verilerin %80’i egitim
%20’si test olarak ayrilmustir. Model bir giris
katmani, 2 gizli katman ve 1 ¢ikis katmanindan
olugmaktadir. Birinci gizli katman 10 diigiimden,
ikinci gizli katman 5 diigiimden olugmaktadir. Giris
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katman1 ve gizli katmanlarda aktivasyon
fonksiyonu olarak Rectifier Lienar Units (RELU)
kullanilmistir.  Cikis  katmaninda  kullanilan
aktivasyon fonksiyonu ise sigmoid’dir. Kurulan
agda baslangi¢ agirliklarinin uniform dagilima goére
belirlenmesi  amact  ile  kernel initializer
parametresi tim katmanlarda uniform olarak
belirlenmistir. Modeli egitmeden once &grenme
stirecinin yapilandirmasi iglemi compile fonksiyonu
yardimi ile gergeklestirilmistir. Bu fonksiyona
O6grenme hizimi ayarlayan fonksiyonu belirlemek
icin gerekli olan optimizer parametresi olarak adam,
model ikili bir siniflandirma igerdigi igin loss
parametresi  binary_crossentropy ve modelin
performansin1 degerlendirmek icin kullanilacak
fonksiyonu belirlemek i¢in verilen metrics
parametresine accuracy degerleri verilmistir. Son
olarak model fit fonksiyonu kullanilarak
egitilmistir. fit fonksiyonuna modeli egitmek icin
kag¢ defa calisacagini belirleyen epoch parametresi
10 ve verileri kacar kagar alacagini belirleyen
batch_size parametresi 5 olarak verilmistir.

Elde edilen sonuglar Cizelge 2’de verilmistir.

MNoge' PCA Toerr;‘z' Dogruluk
1 150 0.886 1
2 100 0.834 0.994
3 50 0.747 0.988
4 10 0.553 0.977

Cizelge 2. Calisma sonuglari

Cizelge 2'de de goriildiigli gibi PCA kullanilarak
boyut indirgeme islemi gergeklestirilmis ve en iyi
sonu¢ 1 numarali modelde elde edilmistir. Bu
model'de boyut 150, indirgenen boyutun veriyi
aciklama oran1 0.886 ve dogruluk orani 1'dir.

4. Sonuclar

Bu c¢alismada, Windows PE kot amagh
yazilimlarin tespit edilmesinde Windows API
cagrilart ve IOH bolimleri O6znitelik olarak
kullanilmistir. Calismada kullanilan veri setinin
farkli tiirden kotli amagl yazilim ihtiva etmesine
dikkat edilmistir. 15 farkli aileye ait kotii amaglh
yazilim tiirii veri setinde yer almaktadir. DL metodu
ile  sezgisel tabanli  bir tespit sistemi
olusturulmustur. PCA ile 150’ ye indirgenen
Oznitelik sayis1 ile % 88,6 temsil etme orani ve %
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100 dogruluk oranma erisilmistir. Literatiirdeki
caligmalar incelendiginde; giiniimiizde imza tabanl
ve davranig tabanli tespit yapan uygulamalarin,
tespit noktasinda yetersiz kaldigi ve eksik
noktalarimin oldugu goriilmiistiir. Bu eksikliklerin
giderilebilmesi noktasinda, basarili bir sekilde
gergeklestirilen uygulama ve kullanilan yontem ile
yiiksek bir dogruluk oranina erigilmistir.

Kotii amagl tespit sistemlerine baktigimiz zaman
bircok c¢alismanin API c¢agrilarina odaklanmis
olduklar1 goriilmektedir. Artik arastirmacilar API
cagrilarmin yaninda farkli Ozellikler ve farkli
yontemler kullanmaya baslamislardir. DL ile kot
amacli yazilim tespit arastirmalarinin da son iki
yilda arttig1 gézlemlenmistir. Bu baglamda gelecek
calismalarda; farkli 6zniteliklerin kullanildigi ya da
PE dosyalarinin disinda farkli dosya tiirlerindeki
koti amaghi  yazilimlarin  tespitine  yonelik
uygulamalar yapilarak, kot amach yazilimlarin
olusturabilecegi zararlarin  6nlenmesi yoluna
gidilebilir.
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