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Yeni iletisim teknolojileri ile birlikte insan hayati bugiine dek hi¢ olmadigi kadar ¢ok ve
yine hi¢ olmadigi kadar farkh sekillerde gozetlenmektedir. Bu gozetimin kuskusuz en fazla yapildig:
mecra ise yeni medya ve yeni medyamin en dnemli ortami olan sosyal paylasim aglaridir. Bu
noktadan hareketle yapilan ¢alismada, Tiirkiye'de yasayan insanlarin yeni medyada bilgilerini ne
oranda paylastiklarini ve yeni medya araciligiyla gozetlendiklerin farkinda olup olmadiklarini tespit
etmek amacglanmigtir. Calismada verileri elde etmek icin bir saha arastirmasi yapimis ve
aragstirmada nicel aragtirma yontemlerinden biri olan anket teknigi kullamilmigtir. Arastirmanin
evrenini, Tiirkiye’'de yasayan 15 yas ve iizerindeki yaklasik 35 milyon Facebook kullanicis:
olusturmaktadir. Orneklemi ise, Tiirkive'de yasayan, 15 yas ve iizerindeki 5000 Facebook
kullamicisi temsil etmektedir. Calismada elde edilen bulgulara gére, katilimcilarin Facebook'ta
bilgilerini  paylasma diizeyleri yiiksek olmaktadir. Bunun yaminda katilimcilarin  Facebook
aracihgiyla ticari sirketler ve kamu kurumlar: tarafindan gozetlendiklerinin farkinda olma diizeyleri
ise diistik olmaktadwr. Calismada ayrica katilimcilarin gozetim farkindaliklari, cinsiyet, yas, egitim,
yasanilan yer, ¢alisma durumu ve bolge gruplari temelinde incelenmis ve anlaml farkiiklara
ulagilmistir.
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technique was used. Nearly 35 million Facebook users aged 15 and over living in Turkey constitute
the universe of the research. 5000 Facebook users aged 15 and over living in Turkey represent the
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GIRiS

Sosyal aglar, haber siteleri, forumlar, web tvler ve bloglar gibi farkli
dijital/sanal ortamlar sahip olan yeni medya, 6nceleri iletisim siirecinde pasif
konumda bulunan alicilari, medya igerigini tiretme, yayma ve etkilesim kurma
olanaklaria kavusturarak aktif konuma getirmistir. Yeni medyanin, en bilinen ve
en ¢ok kullanilan platformu olan sosyal paylasim aglar ise, bireyi sozii gecen
iletisime aracisiz dahil etmesi ve igerikleri kendilerinin {iretmesine imkan
saglamasi hasebiyle diger sanal platformlara gore kullanicilar tarafindan daha
tercih edilmistir. Bu sanal aglarda arzuladig iletisimi ve iligskiyi olusturabilme
imkanina ulasan bireyler, bu sanal ortamin ¢ok kisa zamanda devasa sayida
kullaniciya ulasmasina oOnayak olmustur. Dijitallesip sosyallesme arzusu ile
hayatinin her noktasini bu sanal ortama adapte eden ve kendisine dair ne varsa
yine bu ortamda paylasan birey, bu bilgileri diger kullanicilarin ve daha 6nemlisi
ticari sirketlerin ve bircok kamu kurumunun oOniine serip onlarin gozetimine
sunmustur.

Bununla birlikte, bireyler, ticari sirketler ve kamu kurumlari tarafindan
yeni iletisim teknolojileri ve oOzellikle sosyal paylasim aglar1 vasitasiyla
gerceklestirilen gozetim nedeniyle toplum yapisi da bir doniisiime ugrayarak,
adma dijital gozetim toplumu denilen yeni bir toplum yapisina evrilmistir.
Halihazirda dijital gozetim toplumu olarak adlandirilan bu toplum yapisi,
Panaptikon, Sinoptikon ve Siiper Panoptikon gibi bir¢cok evreden gecerek
bugiinkii haline yani Omniptikon’a ulagmistir. Omniptikon ile birlikte gdzetim,
azlarim ¢ogu ya da ¢oklarin az1 gézetleme durumundan annenin gocugu, ¢gocugun
anneyi, unliinin halki, halkin siyasetcileri, is yerinde c¢alisanlarin patronu,
patronun ¢aliganlari, sirketlerin miisterilerini kisacasi herkesin herkesi gozetledigi
bir yaprya doniismiistiir.

Omniptikon ortaminda gergeklesen gozetim stratejileri farkli G6zneler
(sirketler, kamu kurumlari, sosyal paylagim agi kullanicilari) tarafindan farkli
amaglar icin kullanilmaktadir. Sirketler sosyal paylasim aglarimi ve diger
teknolojik imkanlar1 kullanarak daha fazla gelir elde etmek igin gozetim
yaparken, kamu kurumlar1 da toplumsal kontrol ve giivenlik i¢in insanlart
gozetlemektedir. Sosyal paylasim aglarini kullanan insanlar ise sosyallesme,
merak, haz, bilgi edinme ve kontrol etme arzusu gibi nedenlerle bagka
kullanicilar1 gozetlemekte ve ayni sekilde gozetlenmektedir.

Haz, merak, sosyallesme arzusu gibi nedenlerle kimlik bilgilerini,
yasadigi yeri, kisisel fotograflarini, videolarim, yedigi seyleri, gittigi yerleri
kisacas1 yaptig1 her seyi ve kendisine ait olan her bilgiyi bu sosyal paylasim
aglarinda paylasarak daha ¢ok bilmek/gdrmek ve daha ¢ok bilinmek/goriinmek
isteyen Ozneler bu ugurda kendilerini gdzetim ¢arkina sokmakta ve kisisel, 6zel
ve mahrem bilgilerini baska kisi, kurum ve kuruluslarin kullanimina sunmaktadir.
Bu ise bireyin siradan bir veri 6znesi olmasina neden olmakta ve bireyin bir¢ok
acidan hayatinin ihlal edilmesine yol agmaktadir.
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I. GOZETIM KAVRAMI VE TARIHSEL SURECTE GOZETIiMIiN
EVRELERI

Gozetim, insanoglunun var oldugu andan itibaren denetim unsuru olarak
her daim gerceklesmistir. Insanlar, kendilerine hiikmedenler tarafindan gesitli
amagclarla ve ¢esitli sekillerde gozetlenmislerdir. Fakat modern ddnemde,
gozetimin pratigi de doniisiime ugramistir. Dar anlamda bireyi genel ¢ercevede de
toplumu gozetim altina alma isi ¢ok daha genis boyutta ve elektronik bir sekle
evrilmistir. Elektronik araglar ve teknolojik imkanlar dahilinde gerceklestirilen
gbzetim artik neredeyse biitiin insanlar1 gozetleyecek ve takip edecek diizeye
ulagmustr.

Temelde gorme ve izleme eylemlerini igeren fakat bu eylemler
gerceklestirilirken farkli araglar kullanilarak yapilan gozetim, iki agidan ele
alinmaktadir. Birincisi, g6zetim insanlarin davranis bigimlerini kontrol etmek i¢in
kullanilan ve onlar hakkindaki bilginin toplanip sifrelenip kodlandigi bir
uygulama iken, ikincisi, insanlarin davraniglarinin, onlar iizerinde baski olusturan
ya da otoritesini kullanan diger insanlar tarafindan direkt izlenmesini icermektedir
(Giddens, 2008: 24). Bununla birlikte ilk gozetim, biriktirme ya da depolama
yoluyla yapilan gozetim, ikincisini de izleme yoluyla yapilan gozetim olarak
adlandirmaktadir. (Karakehya, 2009: 325).

Genis perspektiften bakildiginda gozetim, sosyal kontroliin énemli bir
aract olmaktadir. Aileler c¢ocuklarini, &gretmenler Ogrencilerini, isverenler
caligsanlarini, dini liderler cemaatinde gerceklesen eylemleri, polis sokaklar1 ve
diger kamusal alanlar1 ve devlet de yasalarla belirlenmis yasak ve yiikiimliliiklere
uyup uymadiklarini tespit etmek igin halkini izlemektedir (Westin, 1967: 57).
Bunun haricinde gozetim, belli insan davraniglarinin dikkate alindigr siireclere de
isaret etmektedir. Giivenliklerinden kaygilanildig1 i¢in birilerinin bagkalarim
izlemesi, cankurtaranin havuza/denize girenleri takip etmesi ya da polisin
otoparkta siipheli faaliyetlerde bulunan birini izlemesi bu tiir gézetime O6rnek
olusturmaktadir. Ayrica soykirim siiphesi barindiran toplu mezarlarin
aranmasinda uydu goriintillerinden yararlanilmast yahut kus gribinin nasil
yayildiginin ortaya ¢ikarilmasi i¢in kuslarin halkalanmasi da gozetimin farkli
boyutlarin1 gosteren misaller olmaktadir (Lyon, 2013: 30-32). Lakin gdzetimi,
sadece sosyal yasamin devamini saglamak, olasi tehlikeleri onlemek ya da
meydana gelen olumsuz vakalari diizeltmek i¢in kullanilan bir arag/sistem olarak
gormek, gbzetimi ve onun mahiyetini anlama noktasinda yetersiz kalinmasi
sonucunu doguracaktir. Bahsedilen bu amacglardan ziyade ¢alismada gozetim,
Bauman ve Lyon’un (2013: 8) tamimladigi gibi, “sistemli sekilde izleme, kontrol
alina alma, takip etme ve gozetleme” ya da Giddens’m dedigi gibi,
“bireylerin/toplumun davraniglarinin, bunlar {izerinde otorite kuran siyasi erkler,
cikar amacli sirketler ve fisleme amaciyla izleme yapan kamu kurumlari
tarafindan dogrudan izlenilmesi” seklinde ele alinmaktadir.

Gozetim olgusu pek ¢ok yazar tarafindan farkli degerlendirmeler baz
almarak farkli sekilde smiflandirilmistir. Gozetim caligsmalart {izerine derin
arastirmalart bulunan David Lyon (2013: 113-114) gbzetim tekniklerini {i¢
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doneme ayirmaktadir; bunlar modern Oncesi, modern ve postmodern
donemlerdeki gozetim teknikleridir. Lyon haricinde gozetim alanindaki birgok
arastirmaci farkli siniflandirmalar yapmis ancak temelde gozetimin donemlere
ayrilmasinin teknolojinin gelisimi ile baglantili oldugu sonucuna varilmustir.
Teknolojik imkanlar gelistikge zaman i¢inde gozetimin mahiyetinde de
farkliliklar ve dahi gesitlilikler medyana gelmistir. Bu nedenle gézetim, agsamalara
ayrilirken internetin dogusu ve yayginlagsmasi orta nokta olarak belirlenmis ve
internettin yayginlasip genis kitlelerce kullanilmasindan 6nce “geleneksel donem,
modern dénem” ve internettin yasamin vazgecilmez bir araci halini almasindan
sonra “postmodern donem, dijimodern donem” olmak {iizere, 6zelde dort, temelde
ise iki doneme ayrilarak ele alinmistir.

A. Geleneksel ve Modern Donemde Gozetim

Gozetim kavrami yalmizca yasadiginiz bu ¢aga ait bir unsur
olmamaktadir. Insanlar binlerce yil zarfinda, kaydettikleri ilerlemeyi gorme,
birbirlerini ve yaptiklar1 eylemleri kontrol etme dahasi 6rgiitlenme, orgiitleme,
koruma ve korunma hedefiyle diger insanlara bakip onlar1 gbzetlemis olmaktadir.
Antik ¢agda yonetici konumunda bulunanlar, Misir’daki gibi gog, askerlik hizmeti
ve vergi gibi nedenlerle niifusu kayit etmisler ve kontrol altina almiglardir.
Gogebe yasayan lsrail halkinda dahi tarihte bircok kez niifus saymmi yapilmustir.
Fakat s6z konusu déonemde gozetim faaliyetleri kisith bir yapiya sahip olmaktadir.
Bunun haricinde etkin, diizenli ve tiim halki kapsayan bir gozetim faaliyetinden
bahsetmek miimkiin degildir (Ak, 2013: 382-383). Ciinkii teknolojik imkanlarin
olmamasi, ara¢ olarak sadece insan goziiniin kullanilmasi ve yoneticilerin
yonetmek icin gdzetimin elzem oldugu fikrine heniiz kapilmamis olmalart
hasebiyle s6z konusu dénemde gozetim tiim toplumu kapsayan bir yapiya sahip
olmamaktadir.

Etkin sekilde uygulanan goézetimden bahsetmek i¢in 19. yiizyilin sonlar
ve 20. ylizyilin baslarina kadar gitmek gerekmektedir. Teknolojinin hizli gelisim
gosterdigi bu yillara paralel olarak gozetim de hiz kazanmustir. Bireyin bireyi
gozetlemesinden ziyade devletin halkin1 ya da diger devletleri gozetlemesi esas
almdiginda, bu donemde devletin uyguladigi gozetim yoOntemlerinin eski
zamanlara nazaran c¢ok daha kapsayici ve etkin bir yapiya sahip oldugunu
s0ylemek miimkiin olmaktadir.

Merkezi bir yapiya sahip, etkin, yaygin ve teknik sekilde gergeklestirilen
gdzetim on dokuzuncu ylizyila kadar gerceklesmemistir. Ancak bu yiizyilla
beraber gozetimin yayilmasi ve gerceklestirilmesi bir o kadar hizli ve etkin
olmustur. Ulkelerin kendisinin ve halkinin giivenligini saglama istegi, diger
iilkeleri kontrol etme ve olasi savasta {istiin olma arzusu, ticari amagclar, askerlerin
orgiitlenmesi, niifusun kontrol altina alinmasi gibi nedenlerle gozetim bu
dénemden sonra varlik gostermistir (Dolgun, 2008: 74-75). S6z konusu modern
oncesi donemde, iktidara sahip olanlar kendisine tehdit olusturacagini diisiindigii
kisi ya da kigileri fislemek i¢in farkli yontemler kullanmistir. Gézetim ise bu
amaca ulagmak i¢in kullanilan en etkin ve en yaygin yontem olmustur.
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Gozetim amaciyla kullanilan bu yontemlerin belki de en ilginci ve o
donemin sartlarina gore en etkin olanlarindan biri, takip edilen kisinin ellerine,
ayakkabisina, giysisine, sagina veya semsiyesine floresan toz/boya bulastiriimak
ya da kisinin sabununa, tirag losyonuna veya sampuanina bu tozu/boyay1 eklemek
suretiyle o kisinin isaretlenmesi olmaktadir. Bu toz/boya normal 1sikta
goriinmemekte yalnizca ultraviyole 151k altinda fark edilebilmektedir. Bu yontem
sayesinde tehdit unsuru olarak goriilen kisi bu madde sayesinde fislenmekte ve
fislendiginin farkina dahi varmadan giinliik hayatina devam etmektedir. Diger bir
yontem ise, yer belirleme cihazlar ile kisinin takip edilmesi olmaktadir. Kiginin
giysisine, arabasina, cantasina ya da yaninda bulundurdugu diger araclardan
birine kiigiik radyo sinyali vericisini gizleyerek gozetlenecek kisinin yakin
mesafelerden takip edilmesi miimkiin kilinmistir. Bu yonteme yakin bir mahiyete
olan fakat uygulanig agisindan c¢ok farkli bir yapiya sahip olan yontem de,
yaklagik 5 metre ile 18 metre arasinda etkili takip yapma imkani veren hap
seklindeki ¢ok kiiciik bir radyo vericisinin takip edilecek kisinin yutmasini ve
boylece vericinin kisinin midesine yerlesmesini saglayarak sahsin izlenmesi/takip
edilmesi olmaktadir (Westin, 1967: 69-70).

Modern dénemde uygulanmaya baslanan ve giiniimiizde de hala varligin
siirdiiren gozetleme/takip etme yontemlerinden birisi de kisinin telefonlarinin ya
da ortamin dinlemesi olmaktadir. Ozellikle ikinci diinya savasiyla birlikte ivme
kazanan soguk savas yillarinda ise doruga ulasan telefon dinleme, devlet
bilinyesindeki istihbarat teskilatlarinin goézetleme isinde en ¢ok bagvurdugu
yontem olmustur. Zaman iginde gelisen teknolojik imkanlar, bireyin ve toplumun
farki sekillerde ve daha kapsamli sekilde gozetlenmesine de imkan tanimistir.
Gozetlemeye imkan tanityan bu araglarin modern dénemde en etkilisi kuskusuz
giivenlik kameralar1 olmustur. Onceleri trafikteki ihlalleri ve kazalar1 onlemek ve
kayit altina almak i¢in kullanilmaya baslanan giivenlik kameralar1 zamanla daha
kapsamli bir yapiya biirlinerek kamuya acik alanda suclar1 6nleme ve suga karigan
kisileri yakalamak i¢in kullanilmugtir.

Tiim bu gozetim faaliyetleri zaman icinde evrilerek biitlinlesik sistemler
halinde varligini siirdiirmeye devam etmektedir. Yeni teknolojiler, yeni gozetim
araglarimi yaratmakta ya da var olan gozetim araglarini daha kapsamli hale
getirmekte bu sayede de kitlesel gbzetim bir Oncekine nazaran daha kolay
yapilabilmektedir.

B. Postmodern ve Dijimodern Déonemde Gozetim

Hem modern dénem 6ncesi ve modern dénemde hem de post modern ve
dijimodern dénemde gerceklesen gdzetim ve bu gozetimin yapisi aslinda uzun
zaman dilimleri sonucunda sekillenmistir. Fakat geleneksel donem dedigimiz
modern donemden Onceki donemde gerceklesen gézetime nazaran postmodern ve
dijimodern donemde gerceklesen gozetim ¢ok daha kapsayict ve sahip olunan
teknik imkanlar araciligiyla ¢ok daha kolay uygulanir nitelikte olmaktadir.

Bilhassa 80’li yillar, var olan teknik imkanlar ve teknolojik gelismeler
paralelinde gozetim amaciyla bilgisayarlarin kullanildig1 ve tiiketici profilleri
¢ikararak insanlarin tiiketim aligkanliklarinin belirlendigi bir dénem olmustur.
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Bununla birlikte gozetim eyleminin hedefleri genislemis, amacglar1 degismis ve
kapsami artmistir. Dahasi uluslararas1 sirketler, diinyadaki potansiyeli en fazla
olan iilkelerin ve buradaki insanlarin tiiketim aligkanliklarini belirlemek i¢in s6z
konusu bu gozetim uygulamalarina daha fazla ilgi duymaktadir (Giiven, 2011:
177). Cok hizl1 bir bigimde geligip ve yine ¢ok hizli bir bigimde yayilmaya devam
eden bu kiiresel gdzetimle, insanlarin hemen hemen her zaman ve her yerde
kisisel bilgilerinin olusturulmasi, depolanmasi ve saklanmast miimkiin olmustur.
Kredi kartin1 kullandigimiz anda, yapilan harcamanin miktari, sikligi ve ne
oldugu dev veri tabanina islenmekte ve saklanmaktadir. Saglik hizmeti alinca
olusturulan hastalik bilgileri, otoban gisesinden gegerken verilen bilgiler, yurt
disina c¢ikarken alinan ya da verilen esyalar, parmak izleri ve daha bir ¢ok rutin
hayat unsurlar1 gézetime ve depolanmaya maruz kalmaktadir. Ayrica faturalar
Odenecek olunsa, resmi makamlarla baglantiya gegilmek istense veya gevrimici
olunsa kisilerin hareketlerinden ve durumundan elde edilen fotograf her
zamankinden daha goriiniir ve daha net olmaktadir. Fiziki viicutlar gitgide
cogalan dijital bir veri viicuduna dontismektedir (Stalder, 2002: 120).

Kitlesel gozetim her gecen giin daha hizli, daha kapsayici ve daha ucuz
yapilmaktadir. Bugiin artik birkag milyon dolara az gelismis ya da gelismekte
olan bir iilkenin daha dogru tabirle orta biiyiikliikteki bir {ilkenin kisisel verilerini
elde etmek ve arsivlemek miimkiin hale gelmistir (Assange ve dig., 2013: 48).
Oyle ki, 2011 Agustos’unda Fransiz Sirketi Amesys Libya’da Kaddafi’ye; Ingiliz
Gamma sirketi Ekim 2011°de Misir giivenlik kurumlarina; Italyan Hacking Team
Sirketi Ekim 2011°de Kuzey Afrika ve Orta Dogu’daki giivenlik sirketlerine DPI
yani derin veri analizi gozetim programlari satmistir. Bu durum Avrupa’da birgok
tartismaya neden olmus, Ozellikle az gelismis iilkelerin halklar1 {izerine baski
olusturulacagi diisliniilerek Avrupa iilkelerinin bunlar1 satmasi tepkiyle
kargilanmistir. Bu nedenle Avrupa Parlamentosu 27 Ekim 2011°de 567 oyla
enformasyon teknolojileri i¢in gozetlemeye ve dinlemeye yarayan iletigim
sistemlerinin demokratik ilkelere, insan haklarina ve konusma o6zgiirliigiine zarar
verecek sekilde kullanilmasi amaciyla satilmasina yasaklamalar getirmistir
(Fuchs, 2012: 3).

Postmodern ve dijimodern dénemde doruk noktasina ulasan bu gbzetim
pratikleri bireye kagacak, saklanacak ve yalmiz kalabilecek bir alani imkansiz
kilmistir. Biiylik cogunlugu internet tabanli isleyen bu gozetim teknolojileri
bircok sekilde giinliik hayatin isleyisi ile biitiinlestirilmistir. Giivenlik, eglence,
hizli aligveris, sanal sosyallesme, hizli iletisim gibi getirileri olan yeni iletisim
(gozetim) teknolojileri karsiliginda sistem, kayitsiz sartsiz biitiin bilgilerimizi
onun gozetimine sunmamizi istemekte ve bunu suan itibariyle bagarmis
goriinmektedir.

1. GOZETIM TOPLUMU

Kisisel yasamin  ayritilarimi  gdzetleme  konusunda iletisim
teknolojilerinin  bilinyesinde barindirdigi  miithis potansiyelin  anlagilmasi
sonrasinda, gozetim toplumu kavraminmi Marx 1985 yilindaki makalesi ile ilk
kullanan kisi olmustur. Enformasyon teknolojileri sayesinde total oOzellikteki
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toplumsal denetimin 6niindeki son engellerden birinin daha yikildigini belirtmek
igin kullanilan bu terimi (Dolgun, 2008: 26-27), daha sonra David Flaherty, Lyon
ve Giddens kitap ve makalelerinde gozetim toplumu adiyla ayrintili sekilde
incelemistir.

David Lyon, insanlarm ‘vatandas’ kavramui haricinde daha ¢ok ‘veri’
seklinde tanimlanmaya basladigi vurgusundan hareketle; gézetim toplumunu, 6zel
hayata dair biitiin detaylarin devamli olarak sayisiz sirket ve devlet organlar
tarafindan elde edilmesi, depolanmasi ve islenmesi sekilde tanimlamaktadir
(Dolgun, 2008: 28). Bireyler giiniin dogumundan giiniin batmasina kadar her
yerde elektronik sistemler, bilgisayarlar ve kameralar ile g6z hapsinde
tutulmaktadir. Gergeklestirilen bu goézetim dogrudan yani yliz yiize ya da
teknoloji dolayimli olarak yapilabilmektedir. Ancak gilinlimiiz diinyasinda ikinci
tirtin hizla gelismekte oldugunu sdylemek miimkiindiir (Lyon, 2013: 11-12).
Artik eski usul takip, fisleme ve gozetlemeyle elde edilen yazili bilgilerden olusan
dosyalarin yerine atilan her adimin, gidilen her yerin, girilen her sitenin,
paylasilan her iletinin yer aldig1 aklin havsalanin almayacagi biiytiklikteki veri
dijital ortamda goriiliip yine bu ortamda saklanmaktadir. Genelde toplumu 6zelde
ise bireyi doniistiiren bu gozetim uygulamalari son yiizyil igerisinde farkl
sekillerde gergeklestirilmis ve gozetim iizerine calisan arastirmacilar tarafindan
farkli isimlerle ifade edilmistir. Bu gdzetim uygulamalarinin en bilinenleri
Panoptikon, Sinoptikon, Siiper Panoptikon ve Omniptikondur.

Yunancaya dayanan yeni bir kelime olan Panoptikon “gdz oniindeki yer”
anlamma gelmektedir. Denetime, hapishanedeki mahkGmlarin “gdriinmeyen
gozler tarafindan gozetlenmesi” bigiminde yeni bir anlam kazandiran bu kavram,
denetleyen kisi ya da otoritenin goriinmezligi ilkesini de yetkin bir bigimde
ozetlemektedir (Kose, 2011: 202-203). Panoptikonda arzulanan durum,
olabildigince fazla nedenle gdzetim altinda olan kisinin her daim gozetlendigi
kanisinda olmast yahut gozetlenip gozetlenmediginden tam olarak emin
olamamasi dolayisiyla hep gozetlendigini diisiinmesidir (Bentham, 2008: 13).
Gozetleyenler tarafindan yemek yerken, dinlenirken, uyurken kisacasi her ne
yapiyorsa yaparken izlenip izlenmedigini anlayamayan yahut bilemeyen kisi her
an miidahaleye ya da gozetime maruz kalacakmig gibi kendisine otokontrol
uygulamaktadir (Bauman, 2012: 39-40).

Foucault’ya gore Panoptikon, ash itibariyle bir binay1 ya da yapiy1 temsil
etmekten ziyade, bir denetim mekanizmasina isaret etmektedir (Dolgun, 2008:
105). Foucault, Bantham tarafindan ortaya konulan hapishane prototipinden
hareketle bakmaya ve gormeye imkan taniyan uygulamalarin nasil kontrol
mekanizmasina doniistiiriildiigiinii agiklamaya ¢abalamigtir. Metaforik sekilde ele
aldigi Panoptikon’u modernist gézetim uygulamasina doniistiiren Foucault’ya
gore, iktidar sahipleri goz araciligiyla insanlari ve onlarin fiziksel bedenlerini
denetim altina almakta ve disipline tabi kilmaktadir (Timurtiirkan, 2010: 8).
Foucault’ya (1992: 254) gore, aslinda Panoptikon ¢esitli amaglardan yola
cikarak, benzer iktidar etkilerini yaratan bir makinadir.
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Donemi itibariyle toplum ve goézetim stratejisi noktasinda onemli bir
kavram, uygulama ya da bir sistem olan panoptikon, dogdugu ve iginde
bulundugu doénemden sonraki zamanin gozetim stratejilerini kapsar nitelikte
olmamaktadir. Oyle ki, gelisen teknoloji, kitlesel gdzetimin de farkli sekillerde
yapilmasina imkan tanimistir. Bunun yaninda degisen teknoloji, degisen toplum
yapist ve degisen ekonomik yap1 nedeniyle gézetimin sekli de panoptik yapidan
farklilasarak  gozetleyen-gozetlenen durumunu azinliklarin = elinden alip
cogunluklara birakmistir. Yani azinliklarin ¢ogunlugu goézetledigi gozetim siireci
cogunluklarin azinlig1 gozetledigi gdzetim siirecine evrilmistir.

Sinoptikon, ¢oklarin az1 izlemesi, kendilerini azlara gore adapte etmesi,
disipline etmesi anlamina gelmektedir. Bu sistemde, ¢oklar, azlarin etkisiyle,
diizene ve sOylenene uyma davranigi géstermektedir. Sinoptikon, her ortamdan
daha fazla iletisim araglar1 vasitasiyla giinliik hayatlarin tasarlanmasi idealize
edilmesi ve bir disiplin ortamini ifade etmektedir. Televizyon ve radyonun
neredeyse biitiin insanlarin evlerinde yer almasiyla, ¢oklar, az olanlari (sanatgilar,
parti liderleri, devlet biiyiikleri vb.) izlemeye béylece azlari benimsemeye
baslamustir (Saykozof, 2014).

Bu durum arttk gozetimin  dijitallestigini  ve  Foucault’nun
Panoptikon’unda oldugu gibi fiziki bir gézetleme, hapis altinda tutma ve fiziksel
ve psikolojik baskiy1 hapis altindakilere uygulama yerine komiinikasyon ve
enformasyon teknolojileri basta olmak iizere gelisen teknolojik imkanlarla
insanlara 6zgiir olduklar1 hissini yasayacaklar1 sanal bir hapishane olusturma
seklinde ifade edilebilmektedir. Gozetlendiklerinin farkinda olmayan birey bu
simiilasyonda kendine dair ne varsa, ¢arkin dislilerine uyarak onu gozetleyenlerin
ellerine kendi istekleriyle vermektedir.

Mark Poster’in Panoptikon’un dijital alana taginan bir versiyonu seklinde
ortaya attig1 kavram olan “Siiper-Panoptikon”da ise, insan bedenlerinin, sebeke,
veritabani, enformasyon koridoru gibi yontemlerle sistemin i¢ine sokuldugu iddia
edilmektedir. Dijital alanda gergeklestirilen giinliik eylemler neticesinde bireyin
bilgileri dijital alana depolanmakta ve bdylece bedenlerimizden ziyade sanal
varligimiz goriinmez duvarlarla kontrol altina alinmaktadir. Siiper-Panoptikon ile
Panoptikon arasindaki en énemli ve en biiyiik fark, insanlarin bu siirece goniillii
dahil olmasidir (Bauman, 2012: 55). Deleuze’iin ¢aligmasi da ayni minvalde
olmaktadir. Ozneyi sabit bir mekanda disipline etmek yerine artik yeni ‘denetim’
olanaklar1 ve cesitlilikleriyle, goézetimin giindelik hayatin akisi boyunca
tasarlandigint ve dagitildigini séylemek miimkiin olmaktadir (Lyon, 2013: 95).
Giinliik rutin hayatin igerisinde gozetlendiginin farkinda olmayip 6zgiir oldugunu
diisiinen birey, kimlik bilgilerini, parmak izini, ev adresini, telefon numarasini,
iligkisini ve kendine ait daha bircok bilgiyi goniil rahatligiyla veri deposuna
yiiklemektedir.

Panoptikon yapisinda az olan bireyler ¢ok olanlari, Sinoptikondaysa ¢ok
olanlar az olanlari gozetlerken internet teknolojisi ile birlikte olusan
Omniptikon’da herkes herkesi gozetlemekte ve takip etmektedir. Omniptikon
kavrammi ilk defa Jeffrey Rosen (2004) “Ciplak Kalabalik” adli eserinde
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kullanmigtir. Rosen, Omniptikonu internet ile birlikte toplumsal go6zetim
ekseninde ele almistir. Ozellikle dijimodern dénemde internet, insanlarin her
zamankinden ¢ok daha fazla g6zetim altina alinmasina olanak saglamistir. Artik
internet sayesinde mekadn ve zaman mevhumlari ortadan kalkmustir. Herkes
herkesi istedigi zamanda ve mekanda izleyebilme imkania kavusmustur. Patron
is¢isini, ig¢i diger iscileri, anne bakiciy1 ve ¢ocugunu, iktidar halki, halk iktidara
mensup kisileri, tinliiler iinlii olmayanlar1 ve {inlii olmayanlar ise iinlii olanlar1,
arkadas arkadasi, Afrika kitasinda yasan biri Avrupaliy1, siyaset¢i se¢cmeni,
secmen ise siyasileri kisacast herkes herkesi ¢agin medyas: olan internet
araciligryla evinden, isyerinden hatta yolda yiiriirken dahi izleyebilmektedir.

Modern ya da postmodern donemden ziyade dijimodern donemde
gozetimin ulagmis oldugu smirlan tahayyiil etmek dahi imkansiz goriinmektedir.
Bugiin artik kisisel veriler hakkinda Bentham’in denetleyicisinin hayal dahi
edemeyecegi kadar ¢ok sey bilinmektedir (Lyon, 2013: 257). Insanlarin kisisel
bilgilerinin, aligveris aligkanliklarinin, gittigi yerlerin yani her seyin internet
vasitasiyla kaydedildigi ¢agda insanlar nasil, ne zaman ve ne diizeyde izlendiginin
farkinda ve bilincinde olamamaktadir. Bu nedenle var olan durumu kaniksayan
birey kendine dair ne varsa bu aglara yiiklemekte ve gézetimi kabul etmektedir.

I1l. GOZETIMIN IKi YUZU VE YENI MEDYADA GOZETIM
PRATIKLERI

Iktidar sahipleri toplum hayatinda meydana gelen sosyal sorunlar1 &ne
siirerek toplumu goézetlemeyi mesru kilmaktadir. Sugun 6nlenmesi, giivenligin
tahsis edilmesi, suglunun figlenmesi vb. uygulamalar1 gergeklestirme adina
kitlesel ¢apta bir gézetim uygulamasina gidilmektedir.

Ozellikle 21. yiizyilda gdzetleme sistemleri sirketler ve devlet organlar
tarafindan yaygin olarak kullanilmaktadir. Bu sistemler temelde iki ama¢ ugruna
gergeklestirilmektedir: giivenlik ve verimlilik. Ticari sirketler, kendi ¢aliganlarini
gozetlemek suretiyle is yerindeki verimliligi arttirmayi hedeflemekte, kitleleri
gozetleyerek de maddi kazang elde etmeyi arzulamaktadir. Kamu kurumlart yani
devlet tarafindan gerceklestirilen gézetim sistemlerinin ise iki yonii vardir; sugu
engelleme ve toplumsal kontrol. Yani bir yandan hirsizlik, soygun, kagakeilik, vb.
suclara karsi korunma saglamayr amaglarken, bir yandan da istihbarat
kurumlarinin belirli toplumsal gruplar veya bireyler iizerinde denetim ve kontrol
kurmalarini saglamaktadir (Ozarslan, 2008: 142).

Hem kamu kurumlari hem de 6zel sirketler, tiiketiciye ve vatandasa ait
verileri toplamak ve islemek igin gelisen teknik imkanlardan yararlanmaktadir.
Onlar, giivenlik ihlallerini, dolandiriciligi, diger suglar1 ve terdr faaliyetlerini
tespit etmek ve Onlemek gayesini One siirerek halkin davramslart ve tiiketici
tercihleri hakkinda bilgi edinmek ve profil olusturmak i¢in bu biiyiik miktardaki
verileri kullanmaktadir (Dinev vd., 2008: 214). Bu noktada bireyin kisisel bilgileri
ve devletin yarari/giivenligi catisiyor gibi goriinmektedir. Fakat asil olan sey
bireyin gozetlenmesi degil, giicli elinde bulunduranlarin maddi ¢ikar yahut siyasi
gic elde etmek icin bireyi gozetleyerek bilgilerini depolamasi ve bunlari
kullanmasidir. Bir taraftan gozetimin gerekliligi bir tarafta da gozetlenmenin
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dogurdugu kayiplar insanlar1 bir ¢ikmaza siiriikler nitelikte olmaktadir. Insan
hayatini kolaylastirmak, bilimin gelismesine katkida bulunmak, sosyal aktiviteleri
yerine getirmek ya da gilivenligi temin etmek amaglartyla kullanilan gozetim
insana ve topluma fayda getirirken kisisel bilgilerin insanlarin rizas1 ve haberi
olmadan ele gecirilmesi, insanlarin kategorize edilmesi, siirekli gézetim altinda
tutulmasi ve deyim yerindeyse parmakliklar1 olmayan bir hapishanede mahkum
edilmesi amaciyla kullanilan gdzetim ise 6zelde bireyin genelde ise toplumun
zararina olan bir durum olmaktadir. Toplumun yararina olmayan ve biiyiik oranda
yeni iletisim teknolojileri ve yeni medya araciligiyla gerceklestirilen bu gézetim
ise temel olarak iki amaca hizmet etmektedir: Toplumsal kontrol ve tiiketim.

Toplumsal kontrol ve giivenlik noktasindan bakildiginda, 6zellikle 11
Eyliil ve Bali, Madrid, Londra ve Amman saldirilarindan bu yana tiim diinyada
pek ¢ok iilkede alinan gesitli terdrizm karsiti tedbirler arasinda bu yeni gozetim
teknolojileri de yerini almustir. Giintimiizde iktidar1 elinde bulunduranlar
goriinmez bir sekle bliriinmiis olmaktadir. Mimari yapr artik elektronik mimariyle
yer degistirmistir. Denetleyici goz goriinmez oldugu gibi kontrol ettigi alan1 da
oldukca fazla genisletmistir (Kose, 2011: 10-11). Sokaklardaki kameralar, cep
telefonlarindan yayilan sinyaller, bilgisayarlarin ip numaralari, e-postalarin takip
edildigi sistemeler vb. vasitasiyla tiim insanlik gozetlenmektedir (Toprak vd.,
2009: 146-147). Ayrica su an gerceklestirilen gdzetim, soguk savas yillarinda
istihbarat faaliyetlerinde bulunmak ic¢in gerceklestirilen gozetim kadar da
maliyetli yahut karmagsik olmamaktadir.

Oyle ki cep telefonlarinin dinlenmesi sanildig1 kadar zor ya da maliyetli
degildir. “IMSI Catcher” adli sistem, cep telefonlarinin sifreli verilerini aldatarak,
kendini cep telefonu sisteminin role istasyonu gibi gostermekte bu sayede
havadaki sifreli frekanslar yakalanarak konugmalar kolayca dinlenebilmektedir.
Ayrica cep telefonu mikrofonu uzaktan devreye sokularak -telli telefonlarda
oldugu gibi verici haline getirilerek- ¢evredeki konusmalar dinlenebilmekte ve
konusanin bulundugu yer milimetrik olarak saptanabilmektedir. Cep telefonunu
verici olarak kullanarak dinleme yapmak i¢in, cep telefonunun agik olmasina dahi
gerek olmamaktadir. ‘Pasif dinleme’ olarak adlandirilan yontemle, -telefonun pili
cikarilmadigi siirece- kapali cep telefonlar1 da verici gorevi goérebilmektedir
(Dolgun, 2005a: 42). Bunun haricinde FBT’1in ‘Karnivor’ sistemi de milyonlarca
e-posta iletisimini kontrol etmek i¢in ‘dinleyicilerden’ yararlanirken, uluslararasi
istihbarat toplama sistemi olan ‘Echelon’, diplomatik goriismeler, organize suglar,
terérizm ve siyasi tehdit olusturduguna inanilan muhalif gruplar1 denetlemede ¢ok
daha gii¢lii ¢evrimigi araglar kullanmaktadir (Lyon, 2013: 69). Bu tip teknik
dinlemelerin ve gozetlemelerin haricinde ¢agin en popiiler iletisim araci olan
sosyal medyada da kisiler takip edilmekte, fislenmekte, siniflandirilmakta kisaca
gozetim altinda tutulmaktadir. Kamu kurumlariin istemesi durumunda {ilkedeki
biitiin vatandaglarin sosyal paylasim aglarindaki verilerini elde etmek miimkiin
olmaktadir.

Gergeklestirilen kitlesel gdzetimin bir yonii, toplumsal kontrolii saglamak
ya da diger bir degisle toplumu daha iyi yonetebilmeyi/denetim altina alabilmeyi
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saglamak iken diger yonii de kuskusuz maddi gelir elde etmektir. iktidara sahip
olanlar toplumu kontrol etmek ve siyasi gii¢ kazanmak adina s6z konusu kitlesel
gbzetimi gerceklestirirken ticari sirketler ise esas olarak daha fazla maddi kazang
elde etmek amaciyla kitleleri gdzetleme eylemini gerceklestirmektedir. Oyle ki
modern donemde, teknolojik gelismeler ve iiretim araglarindaki artigla beraber
artik iiretimden ziyade nasil daha fazla tiiketim yapilabileceginin ¢éziimii 6nem
kazanmustir.

Internette tiiketicilerin izlemesi, profillerinin ¢ikarilmas1 ve kullanicilarin
tiketim aligkanliklarinin tespit edilmesi sayisal isaretleyiciler vasitasiyla
gerceklestirilmektedir. Kullanicilarin bilgilerini, web bocekleri, flash gerezleri ve
web cerezleri gibi yontemlerle toplamak en fazla kullanilan yontemlerdir (Toktas
ve dig., 2012: 56-58). Bu ve bu gibi ortamlarda paylasilan bilgiler simirlar1 tahmin
dahi edilemeyecek noktalara ulasmaktadir. Bir sosyal aga tiye olunurken kabul
edilen sozlesmeler ile bireye ait biitiin bilgilerin, sayfada yer alan gorsel ve yazili
igeriklerin, tiiketici alisgkanliklarinin tespit edilmesi ve kisiye Ozel reklamlar
sunulmasi gibi nedenlerle o sosyal ag saglayicisinin uygun gordiigii tiim firmalara
vermesine de izin veriyor olunmaktadir (Erdal, 2013: 65).

S6z konusu ticari yazilimlarla ya da diger yontemlerle kamu kurumlarinin
ve ticari sirketlerin gergeklestirmis oldugu kitlesel gozetimin asil amaci toplumu
kontrol etmek, tiiketimi artttrmak ve maddi kazang¢ elde etmektir. Kitlesel
gbzetimin toplumu denetim altina alip sorun daha dogrusu kendisine tehlike
olusturacak birey ya da topluluklari yonlendirme, sondiirme ya da yok etme amaci
temel amag gibi goriinse de ticari anlamda maddi kazang elde etmek de en az
toplumsal kontrol kadar 6nemli bir amagtir.

IV. ARASTIRMANIN METODOLOJISI

A. Arastirmanin Amaci, Onemi ve Literatiire Katkis

Iletisim teknolojisinde yasanan biiyiik gelismenin akabinde insan hayat:
bugiine dek hi¢ olmadig1 kadar ¢ok ve yine hi¢ olmadig1 kadar farkli sekillerde
gozetlenmekte ve bu gozetim kayit altina alinmaktadir. S6z konusu gézetimin bu
denli fazla ve ¢esitli olmasinda en 6nemli etmen kuskusuz internet ve internetin
en énemli unsuru olan yeni medya ortamudir. insanlarin hayatlar1 bu yeni medya
ortamindaki aglar araciliiyla kisilerin haberi olmadan goézetlenmekte ve
manipiile edilmektedir. Bu aglarin en popiileri ve gdzetimin belki de en aleni
yapildig1 mecra ise sosyal paylasim aglaridir. Kisilerin haberi ve rizas1 olmadan
gerceklesen gozetim eylemleri ayn1 zamanda kisinin rizas1 ve goniillii katilimiyla
da gergeklesebilmektedir.

Bu noktadan hareketle galismada, Tiirkiye’de yasayan insanlarm sosyal
paylasim aglarinda bilgilerini ne oranda paylastiklarin1 ve sosyal paylasim aglar
vasitasiyla  gozetlediklerin  farkinda olup olmadiklarin1  tespit etmek
amaclanmigtir. Yapilan bu g¢aligsma, insanlarin yeni medya araciligiyla nasil
gozetlendigini ve insanlarin bu durum hakkinda ne kadar bilingli oldugunu ortaya
cikaracak olmasi hasebiyle 6nem arz etmektedir.
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B. Arastirmanin Yontemi, Evreni ve Orneklemi

Tirkiye’deki bireylerin sosyal paylasim aglarinda goézetlendiklerinin
farkinda olup olmadiklarini tespit etmek adina saha arastirmasi yapilmis ve
arastirmada anket tekniginden yararlanilmistir. Calisma, Kasim 2015 ile Ocak
2016 tarihlerinde yapilmistir.

Aragtirmada evreni, Tirkiye’deki 15 yasin {izerindeki yaklagik 36 milyon
Facebook kullanicist olusturmaktadir. Arastirmanin 6rneklemini ise, Tiirkiye’deki
12 bolgenin 26 alt bolgesinde ikamet eden, 15 yasin iizerinde olan ve Facebook
kullanan 5000 kisi olusturmaktadir. Orneklem, ve Tiirkiye Istatistik Kurumu’nun
ve Devlet Planlama Teskilati’nin olusturdugu Istatistiki Bolge Birimleri
Siniflandirmas1  baz alinarak belirlenmis ve tabakali o6rnekleme yontemi
kullanilmugtir.

Calismada giivenilirligi tespit etmek i¢in veriler analiz edilmis, analiz
sonucunda Cronbach’s Alpha degerinin 0,881 oldugu ve dolayisiyla anket
verilerinin olduk¢a giivenilir olduguna sonucuna varilmistir. Veri analizinde
Kuruskal-Wallis testi, Mann-Whitney U testi, Kolmogorov-Smirnov Testi ve
Siklik Analizinden yararlanilmistir.

C. Bulgular

Katilmcilar ile ilgili demografik bilgiler incelendiginde, kadin ve erkek
oraninin birbirine yakin oldugu, c¢ogunun 15-29 yas araliginda (%75,5)
bulundugu, yarisimdan fazlasimin (%59,5) bir yiiksekogretim kurumunda
okumakta oldugu ya da mezun oldugu, ¢ok biiyiik bir kisminin yasamlarinin
biiyiikk cogunlugunu kentte gegirdigi (%86,3), yine biiyiik bir kismmin &grenci
(%59,4) oldugu ve 0-2000 TL arasinda gelir seviyesine (%78,8) sahip oldugu
goriilmektedir (Tablo 1).

Tablo 1: Katilimeilar Demografik Ozellikleri

Demografik Ozellikler Kategoriler Say1 %
Cinsiyet Kadin 2564 51,3
Erkek 2436 48,7
Toplam 5000 100,0
Yas 15-19 1523 30,5
20-24 1441 28,8
25-29 809 16,2
30-34 519 10,4
35-39 272 54
40 + 436 8,7
Toplam 5000 100,0
Egitim Okur Yazar Degil 29 0,6
Okur Yazar 100 2,0
Ilkogretim 222 4.4
Lise 1673 33,5
Universite 2641 52,8
Yiiksek Lisans-Doktora 335 6,7
Toplam 5000 100,0
Yasanilan Yer Kent 4316 86,3
Kir 684 13,7
Toplam 5000 100,0
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Meslek Ogrenci 2968 59,4
Ucretli ¢alisan 1284 25,7
Kendi hesabina galisan - Isveren 355 7,1
Diger 393 78
Toplam 5000 100,0

Gelir 500-1000 TL 2697 54,0
1001-2000 TL 1244 24,8
2001-3000 TL 559 11,2
3001 TL + 500 10
Toplam 5000 100,0

Calismada analizlerin diizenli bir tabloda sunulmasi ve farkli analizlerin
yapilabilmesi amacrtyla ilgili analizlerde katilimcilarin demografik 6zelliklerinden
“Yas”, “Calisma Durumu” ve “Egitim Durumu” ikili ve tg¢li kategorilere
indirgenmistir. Yas grubu, analizlerde kullanmak iizere iki kategoriye ayrilmistir.
Anket calismasina farkli mesleklere mensup kisilerin yaninda 6grenciler ve bir
iste galismayan kisiler de katilmistir. Anket formunda 10 kategoriye ayrilmig olan
meslekler, istatistiksel olarak anlamli sonuglara ulagabilmek ve daha diizenli bir
tablo olusturabilmek adina ii¢ kategoride toplanmistir. Egitim durumu ise,
“lIkdgretim ve Alt1”, “Lise” ve “Universite ve Ustii” olmak iizere ii¢ kategoriye
indirgenmistir.

Katilimcilarin internet ve Facebook kullanim bilgileri incelendiginde,
katilimeilarin hemen hemen yarisinin (%51,9) interneti en fazla 3 saat kullandigi,
cok biiyiik bir kisminin (%83,3) internete cep telefonu ile baglandigi, yarisina
yakininin (%44,2) interneti en cok sosyal paylasim aglarina girmek icin
kullandig1, %49,6’smin 3 veya iizeri sosyal paylasim agimi kullandigi, hemen
hemen yarisinin (%53,4) Facebook’u haftanin her giinii kullandigi, yarisina
yakininin (%47,3) Facebook’u giinde 1 saatten az kullandigi, Facebook’u en ¢ok
(%33,8) arkadaslarimin paylasimlarini takip etmek igin kullandigi ve %29,6’simin
Facebook’ta 400’den fazla arkadasa sahip oldugu goriilmektedir (Tablo 2).

Tablo 2: Katilimcilarin Internet ve Facebook Kullanimi

Kategoriler Say1 %
Internet Kullanim Siiresi 1 saatten az 795 15,9
1-3 saat 1799 36,0
4-6 saat 1325 26,5
7 saatten fazla 1081 21,6
Toplam 5000 100,0
Internete Cep Evet 4164 83,3
Telefonundan Baglanma Hayir 836 16,7
Toplam 5000 100,0
Internet Kullanim Amaci Sosyal paylasim aglarina girmek 2214 44,2
Internette gezinmek 1058 21,2
Aragtirma yapmak ve bilgi edinmek 1018 20,4
Oyun oynamak 440 8,8
Diger 270 5,4
Toplam 5000 100,0
Kullanilan Sosyal Paylagim | 1 1182 23,6
Ag1 Sayisi 2 1342 26,8
3 1037 20,7
4 veya lizeri 1439 28,9
Toplam 5000 100,0
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Haftalik Facebook 1 giin 452 9,0
Kullanim1 2-3 giin 873 17,5
4 giin 475 9,5
5-6 giin 532 10,6
Her giin 2668 53,4
Toplam 5000 100,0
Giinliik Facebook 1 saatten az 2367 47,3
Kullanim Siiresi 1-3 saat 1688 33,8
4-6 saat 591 11,8
7 saatten fazla 354 71
Toplam 5000 100,0
Facebook Kullanim Amaci1 | Arkadaslarin paylagimlarini takip etmek 1690 33,8
Giindemi Takip etmek 1404 28,1
Arkadaslarimla iletisim kurmak 1105 22,1
Fotograf, video ve yaz1 paylagmak 578 11,5
Diger 223 45
Toplam 5000 100,0
Facebook’taki Arkadas 100°den az 677 13,5
Sayisi 100-200 kisi 1045 20,9
201-300 kisi 995 19,9
301-400 kisi 807 16,1
400’den fazla 1476 29,6
Toplam 5000 100,0

Calismaya dahil olan katilimcilarin Facebook’taki gizlilik tutumlari
incelendiginde ise, biiyiik bir kisminin Facebook profilinde gercek adini (%93,0),
dogum tarihini (%71,6), yasadigi yeri (%77,4), egitim durumunu (%66,5) ve
memleketini (%61,7) diger kullanicilarla paylastigi goriilmektedir. Bunun yaninda
katilimcilarin  biiyiikk bir kismi (%78,5) Facebook’a kayit olurken kullanim
sartlarim1 ve gizlilik politikalarimi okumamustir yahut okuyup okumadiklarim
hatirlamamaktadir. Yine katilimcilarin yarisina yakini (%44,4) Facebook’taki
gizlilik ayarlarini, biiyiikk bir kismi da (%77,6) reklam ayarlarini yapmamustir.
Katilmcilarin  6nemli bir kismi da (%41,0) zaman tiinelini arkadaslarinin
paylagimina agmigtir (Tablo 3).

Tablo 3: Katilimcilarin Facebook’taki Gizlilik Tutumlari

Kategoriler Say1 %
Facebook Profilinde Yer Gergek ad 4632 93,0
Verilen Bilgiler Dogum tarihi 3567 71,6
Yasganilan yer 3856 77,4
Egitim durumu 3311 66,5
Mliski durumu 1444 29,0
Yapilan is 1963 39,4
Memleket 3072 61,7
Aile veya akrabalar 1153 23,2
Facebook’un Kullanim Evet 1075 215
Sartlarini ve Gizlilik Hayir 2526 50,5
Politikasmni1 Okuma Hatirlamiyorum 1399 28,0
Toplam 5000 100,0
Facebook’ta Gizlilik Evet 2778 55,6
Ayarlarin1 Yapma Hayir 2222 44,4
Toplam 5000 100,0
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Facebook’ta Reklam Evet 1121 22,4
Kisitlamasini Yapma Hayir 3879 77,6
Toplam 5000 100,0
Facebook’ta Etiketlenince Evet 2049 41,0
Direkt Zaman Tiinelinde Hayir 2951 59,0
Goriilme Toplam 5000 100,0

Calismada ayrica katilimeilarin Facebook araciligiyla gozetlendiklerinin
ne oranda farkinda olduklart incelenmistir. Katilimeilarin Facebook’taki kisisel
bilgilerine onlar istemedik¢e kimsenin ulagamayacagini diisiinme konusunda
aldiklar1 ortalama puan “62,4”, Facebook’ta gizlilik ayarlarin1 yaptiklar1 zaman
arkadaslarinin haricinde kimsenin onlar1 izleyemeyecegini diisiinme puani “64,5”,
kanuna aykir1 bir sey yapmadik¢a kamu kuruluslart tarafindan Facebook
araciligiyla gozetlenmeyeceklerini  diisinme puan1  “62,4”, Facebook’taki
bilgilerinin onlarin haberi olmadan kamu kuruluslar1 ve sirketler tarafindan ele
gecirilip depolanamayacagii diisiinme puami “55,5” ve ticari sirketlerin
Facebook’taki bilgilerine onlarin izni olmadan ulasamayacagini diisiinme puani

da “56,8” olmaktadir (Tablo 4).
Tablo 4: Facebook’ta Gozetimin Farkindalig

[} E E =) £ @ g ©
< = = = = < B| E c
=2 2| 3| 5|28 5| ¢
Gaozetimin Farkindalig S gl E £ = | Ez S| &
S=| B = e SE| 5| %
X 3 = V] X 3
v v ~ 4 M| K
Fficebopk taki kisisel bvllgllelzlrr}ePen istemedikge 9%15.7 | %18,9 | %21.4 | %258 | %182 | 3.1 | 62,4
kimsenin ulasamayacagim diiginiiyorum.
Facebook’ta gizlilik ayarlarini yaptigim zaman
arkadaglarimin haricinde kimsenin beni %14,0 | %16,6 | %21,0 | %29,4 | %19,0 | 3,2 | 64,5
izleyemeyecegini diigiiniiyorum.
Kanuna aykir bir sey yapmadik¢a kamu kuruluslar
tarafindan Facebook araciligiyla gozetlenmeyecegimi | %17,4 | %15,3 | %23,1 | %25,9 | %18,3| 3,1 | 62,4
diisiiniiyorum.
Facebook’taki bilgilerimin benim haberim olmadan
kamu kuruluglar ve sirketler tarafindan ele gegirilip %23,5 | %19,0 | %26,4 | %18,6 | %012,5| 2,8 | 55,5
depolanamayacagini diisiiniiyorum.
_T1c_ar1 sirketlerin Facebook tflkl b1‘1'g1}er“1me benim 96211 | %19.6 | %24.0 | %245 | %108 | 2.8 | 56,8
iznim olmadan ulasamayacagin diisiiniiyorum.
Ortalama 3,0 | 60,3

* 5’lik Sistem
*% 100°Liik Sistem
Katilimeilarin  Facebook aracigiyla gozetlendiklerinin farkinda olup

olmadiklarinin cinsiyetlerine gore bir farklilik arz edip etmedigine bakildiginda,
Mann-Whitney U testi ile elde edilen sonuca gore, cinsiyet ile gdzetimin
farkindaligi arasinda %5 anlamlilik diizeyinde (p. 0,00) bir iliskinin s6z konusu
oldugu gorilmektedir. Kadinlar gézetlendiklerinin farkinda olmama noktasinda
ise 62,3 puan almigken erkekler 58,3 puan almistir (Tablo 5).

Tablo 5: Gozetimin Farkindaliginin Cinsiyete Goére Grupsal Karsilagtirmasi

Gozetim Cinsiyet
Mann Whitney U 2782288,500 Kadin (Puan) | Erkek (Puan)
Wilcoxon W 5750554,500
A -6,688 Gozetim 62,3 58,3
Asymp. Sig. (2-tailed) ,000
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Katilimcilarin  Facebook aracigiyla gozetlendiklerinin farkinda olup

olmadiklarinin yaslarina goére bir farklilik gosterip gostermedigine bakildiginda,

Mann-Whitney U testi ile elde edilen sonuca gore, yas ile gozetimin farkindaligi

arasinda da %S5 anlamlilik diizeyinde (p. 0,00) bir iliski s6z konusudur. Dijital

yerliler gozetlendiklerinin farkinda olmama noktasinda 65,2 puan almigken dijital
goecmenler 53,3 puan almistir (Tablo 6).

Tablo 6: Gozetimin Farkindaliginin Yasa Gore Grupsal Kargilagtirmasi
Gozetim — Yas —
Dijital Dijital
Mann Whitney U 2060332,500 Yerliler Gogmenler
Wilcoxon W 4133998,500 (Puan) (Puan)
4 _ _ -19,115 Gizetim 65,2 53,3
Asymp. Sig. (2-tailed) ,000

Katilmcilarin  Facebook aracigiyla gozetlendiklerinin farkinda olup
olmadiklarinin egitim durumlarina, mesleklerine ve yasadiklar bolgeye gore bir
farklilik arz edip etmedigine bakildiginda ise, Kruskal-Wallis testi ile elde edilen
sonuca gore, egitim durumu, meslek ve yasanilan bdlge ile gézetimin farkindalig
arasinda %35 anlamlilik diizeyinde (p. 0,00) bir iliski s6z konusudur.
Gozetlendiklerinin farkinda olmama noktasinda ilkogretim ve alti grubundakiler
65,7 lise grubundakiler de 66,4 puan almisken tiniversite ve {stii grubundakiler
56,3 puan almistir. Meslege gore de 6grenciler 63,8 puan almisken ¢alisanlar 54,0
puan almigtir. Bolgeye gore ise, Karadeniz Bolgesi’ndekiler 61,9 puan almisken

Ege Bolgesi’ndekiler 57,7 puan almigtir (Tablo 7).
Tablo 7: Egitim, Meslek ve Bolgeye Gore Gozetimin Farkindaligt

Gozetimin Farkindah@ Puan

Tlkdgretim ve alts 65,7

Egitim Durumu Lise 66,4
Universite ve tistii 56,3

Calisan 54,0

Meslek Ogrenci 63,8
Issiz 62,2

Akdeniz 60,6

Dogu Anadolu 58,9

Ege 57,7

Yasanilan Bolge Giineydogu Anadolu 61,7
I¢ Anadolu 60,0

Karadeniz 61,9

Marmara 61,0

SONUC

Hem ticari sirketler hem de giicii elinde bulunduran erkler, varliklarim
devam ettirmek, daha fazla gii¢ elde etmek ya da maddi ¢ikar saglamak adina
halki sistematik bicimde gozetlemekte, onlarin kisisel bilgilerini depolamakta ve
insanlarin 6zel alanlarimi birgok farkli sekilde ihlal etmektedir. Ozellikle de
internet teknolojisinin getirmis oldugu imkanlarla insanlarin sosyal aglardaki
hesaplar1, kimlik bilgileri, 6zel ve genel yazismalari, fotograflar1 ve daha bir ¢ok
kisisel bilgisi onlarin izni ve haberi olmadan ele gecirilmekte, kullanilmakta ya da
kullanilmak tiizere veri depolarinda saklanmaktadir. Gergeklestirilen tim bu
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gbzetim faaliyetlerinin kuskusuz en yogun gerceklestirildigi mecra ise sosyal
paylasim aglaridir.

Bu noktadan hareketle yapilan calismada, bireylerin kisisel bilgilerini
sanal agda ne oranda paylastiklar1 ve go6zetlendiklerinin ne oranda farkinda
olduklan tespit edilmeye calisilmistir. Calismada, farkli yaslarda olan, farkh
egitim seviyelerine sahip ve farkli mesleklere mensup olan katilimcilarin,
interneti ve Facebook’u ne diizeyde kullandiklar1 incelendiginde, yaklasik
yarisinin giinde en az 4 saatini internete ayirdigini, ¢ok biiyilk bir kisminin
internete cep telefonu araciligiyla baglandigi, interneti en ¢ok sosyal paylasim
aglarma girmek icin kullandig1 ve hemen hemen yarisinin en az 3 tane sosyal
paylasim agmi aktif olarak kullandigi goriilmektedir. Interneti bu yogunlukta
kullanan katilimcilar Facebook’u da ayni oranda kullanmaktadir. Katilimcilarin
yarisindan fazlasi1 Facebook’a her giin girmekte ve yine yarisindan fazlasi glinde
en az 1 saat Facebook’u kullanmaktadir. Zhao’nun (2012: 37) sosyal paylasim
aglart ile ilgili yapmig oldugu arastirmada da katilimcilarin yarisindan fazlasi
Facebook’a her giin girmekte ve yarisina yakini Facebook’u giinde en az 1 saat
kullanmaktadir. Facebook™u kullanan bireyler Facebook’u en ¢ok arkadaglarinin
paylagimini takip etmek sonrasinda da en ¢ok giindemi takip etmek igin
kullanmaktadir. Katilimcilarin yarisina yakininin ise bu sosyal paylasim aginda en
az 300 arkadasa sahip olmaktadir.

Calismada katilimcilarin  biiyiik ¢ogunlugu profillerinde, memleket,
egitim durumu, yasanilan yer, dogum tarihi ve gergek ad gibi kisisel bilgileri
kullanmaktadir. Bunun yaninda katilimeilarin yarisindan azi da, akrabalar, aile, is
durumu ve iligski durumu gibi 6zel bilgileri profillerinde paylagsmaktadir. Bulgular,
Dillard’in (2011: 95-97), Afsahi’nin (2014: 44) ve Zhang’in (2014: 36), insanlarin
¢ogunun kigisel bilgilerini (dogum tarihi, gercek ad, egitim durumu, yasanilan
yer) Facebook profillerinde paylastiklarini ortaya koydugu ¢alismalarla benzerlik
icindedir. Kisisel bilgilerini bu denli insanlarin, sirketlerin ve kamu kuruluslarinin
gozetimine sunan kullanicilar, bilgilerinin goérece giivenli saklanmasi igin
Facebook tizerinden gerekli islemleri de (kullanim kosullari, gizlilik anlagmasi,
gizlilik ayarlari, reklam kisitlamasi, zaman tiineli ayarlamasi vb.) biiyiikk oranda
gerceklestirmemektedirler.

Katilimeilarin Facebook araciligiyla, kamu kurumlar1 ve ticari sirketler
tarafindan gozetlendiginin farkinda olup olmadiklart incelendiginde ise, yarisina
yakiminin Facebook’taki kigisel bilgilerine onlar istemedik¢e hi¢c kimsenin
erisemeyecegini ve Facebook’un ayarlar sekmesinde yer alan gizlilik ayar
yapildiginda Facebook’taki arkadaglardan hari¢ bagka hi¢ kimsenin kendilerini
izleyeme imkanini bulamayacagini diisiindiikleri goriilmektedir. Bunun yaninda,
yine katilimcilarin yarisina yakini kanunlara aykiri bir davranista bulunmadiklart
stirece kamu kurumlar tarafindan Facebook araciligiyla gozetlenmeyeceklerini
diistinmektedir. Hemen hemen her 3 katilimcidan birisi de, kendileri izin
vermeden ve haberleri olmadan kamu kurumlarinin ve ticari sirketlerin
Facebook’taki  kisisel  bilgilerine  ulasamayacagimmi  ve bu  bilgileri
depolayamayacagim diisiinmektedir. Ozetle, katilimcilarmn ¢ogu Facebook
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araciligtyla kamu kurumlar1 ve ticari sirketler tarafindan izlendiklerinin tam
olarak farkinda olmamaktadirlar. Ancak katilimcilar kamu kurumlar tarafindan
yapilan gbézetimden ziyade ticari sirketler tarafindan yapilan gbzetimin daha fazla
farkinda olmaktadirlar. Uzkurt ve Torlak’in (2005: 24) bireylerin mahremiyet
algilarim1 6lgme amaciyla yaptiklart ¢aligmada da ayni sonuca ulasilmistir.
Caligmada bireylerin, kendilerine ait mahrem bilgilerin ticari sirketler tarafindan
ele gecirilip kullanildigimin farkindaligi yiiksektir. Ancak genel cerceveden
bakildiginda Dillard ve (2011: 103), Hoy ve Milne (2010: 36) de yaptiklar
caligmalarda ayn1 sonuca ulagmiglardir. Calismalarda goriildiigi gibi bireyler
cogunlukla gozetlemelerin farkinda tam anlamiyla olmamaktadirlar. Daha da
onemlisi bireyler, gdzetimin hangi boyutlarda yapildiginin, nasil gergeklestiginin
ve kisisel bilgilerin ne kadar korunabilir oldugunun bilincinde olmamaktadir.
Bunun yaninda gozetim farkindaligi egitim, yas, cinsiyet, meslek ve
ikamet edilen bolgeye gore farklilik arz etmektedir. Erkekler kadinlara nazaran
kamu kurumlar1 ve ticari sirketlerce gozetlendiklerinin daha ¢ok farkindadirlar.
Ayni sekilde bu bireylerin yaslar arttikca gozetim farkindaligi da artmaktadir.
Oyle ki, verilere gore dijital gogmenler dijital yerlilere gére gozetlendiklerinin
daha fazla farkinda olmaktadir. Egitim ac¢isindan gozetim farkindaligina
bakildiginda ise, iiniversite ve lizeri egitime sahip olanlar daha az egitime sahip
olanlara gore gozetimin daha fazla farkinda olmaktadirlar. Meslek noktasinda ise
calisan bireyler, issizlere ve Ogrencilere gore gozetimin daha fazla farkinda
olmaktadir. Gozetim farkindaligina yasanilan bolge bazinda bakildiginda ise, Ege
bolgesindeki bireyler gozetim farkindaligi en fazla olan bolge iken Karadeniz
bolgesi gozetim farkindaliginin en diisiik oldugu bolgedir.
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SUMMARY

The phenomenon of surveillance has always existed as a form of control
in the history of mankind. People have been observed in different ways and
different types by individuals that have the power. However, along with the
modern period, surveillance practices have also changed. Now, the surveillance of
the individual and the society has become much more comprehensive and
electronic. These surveillance activities and tools have reached the level to be able
to follow the whole humanity in the modern period and have made mass

surveillance much easier.
Besides, right to protection of personal information and private life,
which is an indispensable part of human rights, is violated different ways and
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numerous with technological developments and new communication tools are
integrated human life. Especially when considering the prevalence and domain,
Internet is the most imprtant media pave the way fort his violation in this mass
communication. This virtual environment that eliminates concept of time and
space and puts the world into a small computer screen or smart phone, gave the
promise unlimited freedom to individual. Individual also, is deceived by freedom
illusion and he transfer his informations in this virtual environment without query.
Individual has led to surveillance his home address, telephone number, family,
identity information, private moments, inside of home and bedroom to other
individuals, goverment and commercial companies. individuals that have the
power undertake mass surveillance to control society and gain political power.
Commercial companies are mainly observing the masses in order to gain more
financial gain.

Technological opportunities that have brought the dijimodern era,
deterioration in the social structure, goverment and commercial companies spy
society and being and watch of people have caused transformation and loss of
control over the sphere of life.

This study aims to determine both how much the Turkish people share
their knowledge in the new media and whether Turkish people are aware that they
are being monitored through the new media. So a field study was conducted to
obtain data in November 2015- January 2016. Survey technique which one of the
guantitative research methods was used in this study. Population of survey’s study
is 53 million people (30 millon Facebook users) aged 15 and over in living
Turkey. Sample of study is 5000 Facebook users aged 15 and over which are
selected by stratified sample method. In the part of analysis of study was found
participants share at what rate private information and they was aware of
surveillance at what rate by goverments and commertial companies. Furthermore,
It was copmared surveillance awareness and demographic characteristics of the
participants on the basis of different variables and It was came up with significant
differences.

According to the findings of the study, the level of sharing the
information of the participants in Facebook is high. Furthermore, the level of
awareness of participants being watched by commercial companies and public
institutions through Facebook is low. The surveillance awareness of participants
were also analyzed on the basis of gender, age, education, place of residence,
working status and region groups, and significant differences were found.
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