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Genellikle ara¢ su¢ olarak magdura ait kimlik bilgilerinin elde edilmesi
ve ardindan amag sug teskil eden fiillerin (dolandiricilik, banka ve kredi
kartlarimin kotiiye kullanilmasi gibi) islenmesi seklinde karsimiza ¢ikan
kimlik hirsizligi, giiniimiizde internetin de yayginlasmasiyla daha ¢ok iglenir
hale geldiginden tiim diinyada onemli maddi zararlara neden olmaktadir.
TCK’da kimlik hirsizligi adr altinda bir diizenleme bulunmamaktadir. Bazi
tilkelerde kimlik hirsizligina iliskin ozel diizenlemeler bulunmakta iken bazi
tilkelerde  konu kanunlarinda yer alan klasik su¢ tipleri ile
coziimlenmektedir. Calismamizda  cesitli  hukuk  sistemlerindeki
diizenlemelere  deginilerek TCK  bakimindan  birtakim  onerilerde
bulunulacaktir.

Anahtar Kelimeler: Kimlik Hwsizligi, Kisisel Veriler, Dolandiricilik,
Kimlik Bilgileri, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi

ABSTRACT

Identity theft, which is generally encountered as a means of obtaining the
identity information of the victim and then committing criminal acts (such as
fraud, misuse of bank and credit cards), causes significant financial losses
all over the world as it has become more common with the widespread use
of the internet. There is no regulation under the title of identity theft in the
Turkish Criminal Code. While there are special regulations regarding
identity theft in some countries, in some countries the legal problem is
resolved with classical crime types. In our study, some suggestions will be
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made in terms of TCK by referring to the regulations in various legal
systems.

Key-words: Identity Theft, Personal Data, Fraud, ldentity Information,
Credit Card Fraud

Kk

GIRIS

Teknolojinin hayatimizin her alanin1 kolaylastirmasinin yani sira kisisel
verilere ulasilmasim1 da kolaylastirdigi bir gergektir. Kisisel verilere
ozellikle de kimlik verilerine hukuka aykir1 sekilde erisilmesi sadece 6zel
hayatin gizliligi bakimindan degil; pek ¢cok baska deger bakimindan da
sorun yaratir. Bu kapsamda kimlik verileri baska suclar islemek ve maddi
menfaatler elde etmek i¢in kullanilabilir. Hatta failin kimlik bilgilerini
kullandig1 kisi onun igledigi suglardan yargilanma tehlikesiyle karsilasabilir.

Kimlik wverileri ele gegirilerek islenen suclari ifade etmek {izere
karsilastirmali hukukta “kimlik hirsizligi” terimi kullanilmaktadir. Kimlik
hirsizlig1 terimi esas itibariyle baskasina ait kimlik verileri ele gegirilerek o
kimlik altinda sug islenmesini ifade eder. Burada fail kimlik bilgilerini ele
gecirmek icin bir sug isledigi gibi bu kimlik altinda baska suglar da isler.

Kimlik hirsizliginin =~ cezalandirilma  sekli  ise iilkeden iilkeye
degismektedir. Bazi iilkelerde konuya iliskin miistakil diizenlemelere yer
verilirken bazi {ilkelerde konu ceza kanunlarinda yer alan klasik sug tipleri
tizerinden ¢oziilmektedir.

Calisgmamizda oncelikle kimlik hirsizligi  fiillerinin ~ kriminolojik
gorliniisii ele alinarak konunun kapsami ortaya konacaktir. Daha sonra
karsilastirmali hukuktaki konuya iligkin yaklasimlar tartigilacaktir.

Kimlik hirsizligina iligkin olarak TCK’da miistakil bir diizenleme yer
almamaktadir. Calismamizda bu durumun avantajli ve dezavantajli yonleri
ele alinacak ve TCK agisindan bazi onerilerde bulunulacaktir.

Son olarak kimlik hirsizligr fiillerinin sorusturulmasi esnasinda dikkat
edilmesi gereken hususlara isaret edilecektir.

I. KIMLIK HIRSIZLIGI KAVRAMI

A. TANIM-KAVRAM

Kimlik hirsizlig1 esasen 21. yiizyila 6zgi bir olgudur. 1980’lerde mail
adreslerinin ele gegirilmesiyle baslayan bu siire¢ gilinlimiizde ¢ok daha
karmagik bir noktaya evrilmistir’.

! Gercke Marco, “Legal Approaches to Criminalize Identity Theft, Handbook on Identity-
related Crime”, United Nations New York 2011, s. 11.
YUHFD Cilt: XIX Sayi:2 (2022)
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Kimlik hirsizlig1 bir kisiye ait ayirt edici kimlik bilgilerinin kazang elde
etmek yahut su¢ islemek i¢in bir baskasi tarafindan kullamlmasidir®. Bir
bagka tanima gore: kimlik hirsizligi, bir dolandiricinin kisinin belirlenmesini
saglayacak verilerin ana parcalarini elde ederek bunlar1 kendi kisisel ¢ikar1
icin kullandig1 bir siber sugtur®,

ABD Adalet Bakanligt ise kimlik hirsizligmi  su  sekilde
tanimlamaktadir®; “Kimlik hirsizligr ve kimlik dolandwriciligt kavramlart bir
kisiye ait kisisel verilerin hukuka aykiri sekilde hile/aldatma iceren
yvontemlerle ele gecirilerek genellikle ekonomik menfaat elde etmek
amaciyla kullanilmasini ifade eder.”

Amerikan doktrininde kimlik suglari iist bagligi altinda iki farkli sug
tipinden s6z edilmektedir. Buna gore kimlik suclart kimlik hirsizligi ve
kimlik dolandiriciligi olmak iizere iki tiirlidiir. Kimlik hirsizlig1 bir kisiye
ait kimlik bilgilerinin hukuka aykir1 sekilde ele gecirilmesi iken kimlik
dolandiriciligr bir kisinin kimlik bilgilerinin hukuka aykir1 sekilde
kullanilmasimi ifade eder. Bircok olayda kimlik hirsizligt ve kimlik
dolandiriciligr bir arada bulundugu gibi, bu iki terim ¢ok zaman birbiri
yerine kullanilmaktadir®.

Bir bagka tanima gore kimlik hirsizligi bir kisinin bir bagkasina ait
dogum tarihi, sosyal giivenlik numaras1 yahut kredi kart1 numarasi gibi ayirt
edici verilerini kullanarak yapilan dolandiriciliktir. Fail bu bilgilerle hukuka
aykirt sekilde kredi yahut kredi karti basvurusu yapabilir, ise girebilir,
telefon vs. hizmetlerden yararlanmak i¢in abone olabilir®.

AB hukuku da esasen kimlik hirsizligi konusuna duyarsiz kalmamistir.
AB hukukunun kisgisel verilerin korunmasi konusundaki en onde gelen
belgelerinden olan Veri Koruma Tiiziigli’'niin giris kisminda kisisel verilerin

? Salam A. F. / Dai Hua/ Wang Lei, “Online Users’ Identity Theft and Coping Strategies,
Attribution and Sense of Urgency: A Non-Linear Quadratic Effect Assessment”,
Information ~ Systems  Frontiers, Springer  Media, October 2021, s. 1.
Gies/Piquero/Piquero/Green/Bobnis ise kimlik hirsizligim bir kisiye ait degerli mallarin o
kisinin ayirt edilmesine yarayan bilgiler ele gegirilerek ¢alinmasi olarak tanimlamaktadirlar.
(Gies V. Stephen/ Piquero Nicole Leeper/ Piquero Alex R./ Green Bradn/ Bobnis
Amanda, “Wild, Wild Thefi: Identity Crimes in the Digital Frontier”, Criminal Justice
Policy Review 2021, Vol. 32(6)592-617, s. 593)
* Salam/ Dai/ Wang, s. 1.
*https://www.justice.gov/criminal-_fraud/identity- theft/identity- theft- and- identity- frau
d, Erisim Tarihi: 20.03.2022.
> Gies/ Piquero/ Piquero/ Green/ Bobnis, s. 593.
® Mullady Jr. Raymond G./ Hansen Scott D., “Identity Theft Litigation: A Roadmap for
Defense and Protection”, Utah Law Review, No. 2, 2008, s. 565.
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gizliliginin ihlalinin kimlik hirsizligina viicut verebilecegine dikkat
cekilmistir.

Goriildiigii iizere kimlik hirsizlig1 iki asamadan olusur. Oncelikle arag
su¢ olarak magdura ait kimlik bilgileri elde edilir. Ardindan amag sug teskil
eden fiiller (dolandiricilik, banka ve kredi kartlarinin kotiiye kullanilmasi
gibi) islenir’.

Biz bu kapsamda kimlik hirsizligin1 su sekilde tanimlamayr uygun
goriyoruz:

“Bir kisiye ait kimlik bilgilerini hukuka aykiri yontemlerle ele gecirerek
bu kimlik altinda sug¢ islenmesine kimlik hirsizligi denir.”

B. KRIMINOLOJiK ACIDAN KiMLiK HIRSIZLIGI FiiLLERI

Internetin yayginlasmasiyla daha karmasik ve cok islenir hale gelen
kimlik hirsizligi fiilleri ciddi maddi zararlara neden olmaktadir. ABD’de
Mart 2021 tarihi itibariyle 49 milyon tiiketici kimlik hirsizlig1 nedeniyle 56
milyar dolar zarara ugramlstlrg. Federal Ticaret Komisyonu raporuna gore
2020 yilinda ABD’de kimlik hirsizlig1 dolandiricilik sugu i¢in en sik islenen
arag suctur”.

Kimlik hirsizlig fiillerinin en yaygin etkileri sunlardir’®:

-Banka kartlar1 ve hesaplarinin bloke edilmesi/erisime kapanmasi

-Vergi kayitlarina miidahale edilmesi

-Saglik hizmetlerinden yararlanamama

-Banka hesaplarindan para gekilmesi

-Borg¢larin/faturalarin 6denmemesi

ABD’de kimlik hirsizligi klasik ¢ek sahteciligi fiilleri ile islenmeye
baslamis ancak internetin yayginlasmasi ile sekil degistirmistir. Giinlimiizde
kimlik hirsizlig: fiilleri neticesinde elde edilen verilerin satildig: ciddi bir
pazar olusmustur™.

ITRC (ldentity Theft Resource Center- Kimlik Hirsizligi Kaynak
Merkezi) kimlik hirsizliginin bes tiirli oldugu ifade etmektedir’?:

’ Gercke, s. 25.

® Salam/ Dai/ Wang, s. 1.

% Amerikan hukuku’nda kimlik hirsizligi dolandiriciigim bir tiirii olarak goriilmektedir.
Salam/ Dai/ Wang, s. 1. Kita Avrupasi hukuku bakimindan burada bir amag sug-arag sug
iligkisi oldugu soylenebilir.

9 Goel Rajeev K., “Identity theft in the internet age: Evidence from the U.S. states”,
Managerial & Decision Economics, 2019; 40, s. 169.

! Goel, s. 169.

12 Bisogni Fabio/ Asghari Hadi, “More Than a Suspect: An Investigation into the
Connection Between Data Breaches, Identity Theft, and Data Breach Notification Laws”,
Journal of Information Policy, Vol. 10, 2020, s. 48.

YUHFD Cilt: XIX Sayi:2 (2022)
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-Mali Kimlik Hirsizhgi: Bir dolandiricinin bir baska kisiye ait mali
nitelikli ayirt edici verilerle (sosyal giivenlik numarasi gibi) yeni mali
kaynaklar olusturmasidir.

-Suclu Kimlik Hirsizhgr: Sug isleyen bir kisinin yakalanmamak igin
kovusturma makamlarina vermek tlizere baskasina ait kimlik bilgilerini
kopyalamasidir.

-Kimlik Klonlama: Dolandiricinin yeni bir hayat kurmak i¢in magdurun
kimligini kopyalamasi ve bu kimlik altinda hayatini stirdiirmesidir.

-Tibbi Kimlik Hirsizhgi: Bir baska kisinin kimliginin saglik hizmeti
almak i¢in kullaniimasidir.

-Ticari Kimlik Hirsizhgi: Mali kimlik hirsizhigindan farkli olarak
burada magdur bir ticaret sirketidir.

Gercke yeni kimlik hirsizhigi yontemleri olarak su yontemlerden soz
etmektedir'®:

-Magdura gonderilen mailleri bagka bir adrese yonlendirerek magdur
sliphelenmeden ona ait verileri ele gegirmek

-Gonderi hirsizligl yaparak (posta/kargo) kisisel veri elde etmek

-Cop karnistirarak ¢ope atilan belgelerden kisisel veri toplamak

-Kurum i¢i bilgisayarlardan veri elde etmek

-Kamuya acik bilgileri kullanmak

-Dijital ortamda saklanan verileri kullanmak

Bu kapsamda bagvurulan baslica yontemler sunlardir:

-Kart bilgilerini kopyalamak (Skimming): Bir ATM’ye magdura ait
bilgileri ve sifreleri elde etmek tlizere miidahale edilmesidir.

-Oltalama (Phishing): Bu yontem siklikla kotii amagh yazilimlar
kullanilarak hackleme suretiyle gerceklestirilir.

Bunlar disinda bazen klasik sug¢ tipleri de kimlik verilerinin ele
gecirilmesinde kullanilabilir. Bunun en tipik 6rnegi bilgisayar yahut veri
depolama cihazlarinin galmmasidir™.

Ote yandan doktrinde yukarida ifade edilenler disinda kimlik hirsizliginin
kullamildig1 suni kimlik hirsiziigr (farkli kisilere ait bilgilerden bir kimlik
olusturmak), ortadan kaybolma (ghosting-6lii bir kimsenin kimligini tahrif
ederek yeni bir kimlik olusturma), siber zorbalik (baska bir kisiyi taklit
ederek cep telefonu yahut internetten hukuka aykir1 mesajlar géndermek)
gibi fiillerden de s6z edilmektedir™.

13 Gercke, s. 15 vd.
% Gercke, s. 18.
1> Bisogni/ Asghari, s. 48, dn 9.
YUHFD Vol. XIX No.2 (2022)
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Bu kapsamda siklikla kimlik hirsizligina konu olan kisisel veriler su
sekilde siralanabilir®;

-Sosyal giivenlik numarast

-Pasaport bilgileri

-Ehliyet bilgileri

-Finansal hesaplar ve kredi karti numaralar1

-Dogum belgesi

-Sifreler

-IP ve diger baglant1 bilgileri

Faillerin elde ettikleri veriler ile isledikleri fiillerden en sik karsilagilanlar
sunlardir'”:

-Ekonomik suclar islemek

-Verileri satmak

-Kendi kimligini gizlemek i¢in magdurun verilerini kullanmak

Kimlik Hirsizligi Arastirma Merkezi yaptigi bir anket calismasinda,
katilanlara kimlik hirsizligina karsi hangi onlemleri aldiklarini sormustur.
Arastirmada sorulan sorularin kimlik hirsizligina karsi isabetli onlemler
olabilecegini diisiindiigiimiizden asagida bu yontemlere yer vermeyi uygun
gé’m’iyomzls:

-Giivenli bir mail kutusu kullanmak

-Kredi kart1 ekstrelerini diizenli takip etmek

-Kredi kartlarinda giivenlik 6nlemleri ve harcama durdurma o6zelligi
kullanmak

-Ucretli harcama kontrol uygulamalari kullanmak

-Ucretli kimlik kontrol uygulamalari kullanmak

-Kisisel veri ve hesap bilgileri iceren belgeleri tamamen yok etmek

-Dolandiricilig1 6nlemek i¢in uyarilar kullanmak

-Spam mailleri ve SMS mesajlarin1 cevaplamadan silmek

-Diizenli olarak bilgisayar giivenlik sistemleri kullanmak

-Sadece bilinen sitelerden online aligveris yapmak

-Girilen sitelerin http uzantisina dikkat etmek

-Kimlik numarami hi¢/¢ok gerekli olmadik¢a yanimda tasimamak

-Giin i¢inde ihtiya¢ duyulmayacaksa iizerinde birden fazla kredi karti
tasimamak

-Cek defterini sadece ihtiya¢ duyulacak giinlerde yanina almak

1° Gercke, s. 13 vd.

7 Gercke, s. 19 vd.

18 Gies/ Piquero/ Piquero/ Green/ Bobnis, s. 604.
YUHFD Cilt: XIX Sayi-2 (2022)
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-Kredi kartlarini kullanirken gézden ayirmamak

-Banka kartinin kredi karti olarak kullanilabilse bile sifre korumali
olmasi

-Sifreleri ii¢ ayda bir degistirmek

-Sifreleri harf ve sayi igeren en az sekiz haneli olacak sekilde belirlemek

-Sosyal medya hesaplarina kisisel bilgi paylasmamak

-Korumali olmayan halka agik aglart kullanmamak

-Telefonda ve tablette diizenli olarak veri silme programlar1 kullanmak

-Telefonda ve tablette sifre kullanmak

-ATM kullanmamak

-Hesap hareketlerini haftalik olarak kontrol etmek

-Vergi islemlerinde sifre kullanmak

Kimlik hirsizlig1 her ne kadar teknoloji ile 6zdeslesmis olsa da bu fiillerin
islenisi bakimindan yiiksek teknoloji kullanilan ve diisiik teknoloji
kullanilan kimlik hirsizlig1 olmak iizere ikili bir ayrim yapilmaktadir. Buna
gore diisiik teknoloji kullanmilan kimlik hirsizligr fiillerinde fail kisisel
verileri makbuz, fatura gibi dokiimanlar1 c¢alarak yahut telefonda kisiyi
yanlis yoOnlendirerek (bankadan yahut resmi bir kurumdan aradigini
sOyleyerek), form yahut benzeri dokiimanlardaki bilgileri okumak icin eline
gecen firsatlar1 kullanarak elde etmektedir. Bu kapsamda RadioShack isimli
bir firma miisterilerine ait ad-soyad, iletisim bilgisi, kredi karti bilgileri gibi
verilerin oldugu makbuzlart herkes tarafindan ulasilabilecek bir ¢op
kutusuna attig1 i¢in dava edilmistilg.

Yiiksek teknoloji kullanilan kimlik hirsizlig1 ise internet baglantisi olan
ve veri tabanlarina ulasabilen hackerlar tarafindan islenmektedir. Subat
2002°de Ford Ara¢ Kredisi sirketi veritabani hacklenmis ve c¢ok sayida
kisiye ait veri ¢alinmis idi. Somut olayda hackerlar ford calisanlarinin
kullandig1 sifreler ile calisan gibi sisteme sizarak bu verileri elde
etmislerdizo.

Kimlik hirsizligiin teknolojiden ayri diistiniilmesi s6z konusu olamaz.
Bu kapsamda ifade edilmelidir ki su etkenler bu fiilleri énemli Slgiide
kolaylast1rmaktad1r21:

-Genis veri tabanlarin varligi

-Giderek artan miktarda veri depolama egilimi

-Kisa siirede ¢ok fazla verinin kopyalanabilir olmast

¥ Mullady Jr./ Hansen, s. 566.
2 Mullady Jr./ Hansen, s. 567.
2! Gercke, s. 21 vd.
YUHFD Vol. XIX No.2 (2022)
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-Kimlik bilgilerinin kamuya agik sekilde paylasilmasi
-Genis kaynaklara erigsim imkani
-Kiiresel capta verilere ulagabilme imkani
-letisimin anonim olmasi
-Dijjital iletisimin manipiile edilebilmesi
Buraya kadar ifade edilen hususlar cergevesinde diinyada kimlik
hirsizligr fiillerinin ne siklikta islendigine iliskin su tabloya goz atmak

gerekecektir:
Ulke Yiizde 100.000 100.000 Niifus isveren
Olarak Kimlik | kiside ihlal | sirkette ihlal firma sayisi
Hirsizh@ sayisi sayisi
%
Hollanda 0.90% 147.20 10,544.49 17,081,507 238,456
[rlanda 2.16% 132.52 5,712.05 4,784,383 110,998
Danimarka 0.93% 115.43 5,544.44 5,748,769 119,684
Finlandiya 1.23% 7111 2,881.20 5,503,297 135,825
Almanya 1.42% 31.12 1,722.02 82,521,653 1,491,314
Isveg 2.17% 48.14 1,684.10 9,995,153 285,712
Liiksembur 2.64% 56.97 1,671.73 590,667 20,129
9

Slovenya 1.45% 52.55 1,600.44 2,065,895 67,833
Malta 1.40% 31.00 1,073.03 460,297 13,298
Polonya 1.87% 13.74 694.13 37,972,964 751,657
Avusturya 2.27% 12.10 544.61 8,772,865 194,913
Ingiltere 2.61% 17.79 524.16 65,808,573 2,233,560
Belgika 4.11% 7.88 469.14 11,351,727 190,672
Estonya 1.37% 9.74 235.89 1.315,634 54,322

22 Bisogni/Asghari, s. 71.
YUHFD Cilt: XIX Sayi:2 (2022)
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Cek 1.52% 4.03 188.39 10,578,82 226,304
Cumhuriyeti 0
Fransa 2.64% 3.20 188.37 66,989,083 1,138,011
Letonya 1.56% 6.13 169.17 1,950,116 70,662
Litvanya 0.89% 4.18 158.56 2,847,904 75,075
Macaristan 3.01% 4.87 129.90 9,797,561 367,328
Kibris 2.61% 4.80 121.21 854,802 33,852
Romanya 2.88% 1.90 100.21 19,644,350 372,471
italya 1.94% 2.05 90.46 60,589,445 1,373,008
Ispanya 1.84% 2.08 74.12 46,527,039 1,305,705
Yunanistan 0.58% 1.50 39.25 10,768,193 411,555
Amerika 0.11% 0.38 20.48 325,025,206 6,073,017
Birlesik
Devletleri

1. KARSILASTIRMALI HUKUKTA DURUM

Kimlik hirsizligina iligskin hukuki diizenlemeler farkli sekillerde kaleme
alimmistir.  Bazi iilkelerde konuya iliskin dogrudan diizenlemeler
getirilmigken, bazi llkelerde de kimlik hirsizlig1 sahtecilik, dolandiricilik
gibi suglar kapsaminda degerlendirilmektedir. Diger iilkelerde ise kimlik
hirsizligr kapsamindaki amag¢ ve ara¢ suglar ceza kanunlarinda yer alan
suclar ¢er¢cevesinde ele alinmaktadir.

Bu kisimda fikir vermek amaciyla ulagilabilen hukuki diizenlemelerin
cevirilerine yer verilmistir. Bir makalenin sinirlarin1 agsmamak ig¢in her
hukuki diizenlemeyi sug¢ tipi incelemesi seklinde ele almayr tercih
etmiyoruz.

A. ABD

ABD’de kisisel verilerin ihlali ile kimlik hirsizlig1 arasindaki baglanti
nedeniyle pek cok eyalet kisisel verilerin gizliliginin ihlal edilmesi halinde

YUHFD Vol. XIX No.2 (2022)
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bildirimde bulunulmasina iligkin yasalar yiirtirlige koymustur. Eyaletlere

gore bu dagilim su sekildedir®:

Yiiriirliik Yiiriirliige Degisiklik 1 2 3 4
Yih Sokan Eyalet Olmayan Degisiklik Degisiklik Degisiklik Degisiklik
Sayisi Kanunlar

2003 1 - - - - 1

2005 10 1 5 3 - 1
2006 16 5 9 2 -
2007 9 3 4 - 2
2008 5 2 2 1 -
2009 4 2 1 1 -
2011 1 1 - - -
2014 1 - 1 - -
2017 1 1 - - -
2018 2 2 - - R

Toplam 50 17 22 7 2 2

Federal diizeyde yapilan hukuki diizenlemelere 6rnek olarak ise su
hiikiimlere deginmek gerekir:

Kimlik belgeleri, dogrulama 6zellikleri ve kimlik bilgileriyle baglantili
dolandiricilik ve benzeri suglar bagligini tasiyan hiikiimde kimlik hirsizlig
su sekilde tan1m1anm1$t1r24:

“...Her kim bilerek hukuki bir yetki olmaksizin baskasinin kimligini
ispatlamak icin kullandigi bir araci federal yasalarda su¢ olarak
tammlanan yahut herhangi bir eyalet yasasi yahut yerel yasa uyarinca sug
olarak tamimlanan bir fiili islemek yahut buna yardim veya yataklik etmek

icin elinde bulundurur, devreder yahut kullanir ise..”

2 Bisogni/ Asghari, s. 54.

*Provision 18 U.S.C. 1028(a)(7), Gercke, s. 28. Ayrica bkz. https://www.ftc.gov/legal-
library/browse/rules/identity-theft-assumption-deterrence-act-text, Erisim Tarihi:
10.04.2022.
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Kimlik hirsizlig ile ilgili bir bagka tanim da Federal Ticaret Komisyonu
tarafindan yapilmistir. Buna gérezs:

“Kimlik hirsizlig1 baskasina ait kimlik bilgileri kullanilarak islenen bir
tiir dolandiricilik sug¢udur.” Hikiimde komisyonun konuya iligkin baska
tanimlamalar yapabilecegi de ifade edilmistir.

Nitekim bu diizenlemeye dayanarak komisyon kimlik hirsizlig
konusunda daha detayli su tanim getirmistir®;

“(a) Kimlik hwrsizligi teriminden bir baskasina ait kimlik bilgilerinin
hukuka wygun bir yetki olmadan dolandiricilik sucu islemek yahut buna
tesebbiis etmek icin kullanilmasi

(b) Kimlik bilgisi teriminden belirli bir insani tammlamak igin kendi
basina yahut baska bilgilerle baglantili olarak kullanilabilecek her tiirlii
isim yahut numara anlasilir. Bu bilgiler sunlari i¢erebilir:

1) Isim, sosyal giivenlik numarasi, dogum tarihi, ehliyet, vatandagslik
numarasi yahut yabanct kayit numarasi, pasaport numarasi, igveren yahut
vergi sicil numarast.

2) Parmak izi, ses izi, retina yahut iris gortintiisti veya diger fiziksel
ozellikler gibi egsiz biyometrik veriler.

3) Elektronik kimlik numarasi, adresi veya yonlendirme kodu.

4) Telekomiinikasyon tamimlayici bilgi veya erigim cihazi.”

Amerikan Hukukunda kimlik hirsizligina iliskin olarak getirilen ilging bir
diizenleme “Kimlik Hwsizlig1 Cezalarimin Artirilmast Hakkinda Kanun”
olarak da ifade edilebilecek olan “Identity Theft Penalty Enhancement Act”
isimli kanundur. Kanun kapsamina giren nitelikli kimlik hirsizligr fiilleri
icin zorunlu olarak iki yil hapis cezas1 6ngdérmektedir. Bu kanuna duyulan
ihtiyac esasen kacak gocmen is¢i calistirilmasi ile yakindan ilgilidir. Pek
¢cok yerde uydurma sosyal giivenlik numaralar1 ile kagcak gd¢men isci
calistirma yoluna gidilmistir. Bu sahte numaralarin zaman zaman gercek
kisilerin sosyal gilivenlik numaralar ile ¢akigmasi sonucu durum ortaya
cikmigtir®’.

Kanunda nitelikli hal su sekilde ifade edilmistir:

“Her kim, belirli kimlik dolandiriciligi sirasinda ve bu sugla ilgili olarak,
kanuni yetki olmaksizin baska bir kisinin kimligini belirlemekte kullanilan

% provision 15 U.S.C. 1681a(q)(3), Gercke, s. 28.
% Gercke, s. 28.
2" Glithero Kristina, “Picking Numbers Out of Thin-Air: Federal Aggravated Identity Theft
Prosecutions in Light of Flores-Figueroa”, American Journal of Criminal Law, Vol. 37:1,
2009, s. 70.
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araglart bilerek devreder, bulundurur veya kullanirsa, isnad edilen suca ek
olarak 2 yil hapis cezasi ile cezalandirtlir. ”

ABD Hukukunda bu kanuna iliskin énemli sayilan davalardan bir tanesi
Godin davasidir. Somut olayda sanik yedi farkli sosyal gilivenlik numarasi
ile farkli bankalardan toplam 40.000 Dolar para c¢ekmistir. Yargilama
esnasinda su¢cun manevi unsuruna iligkin bir tartisma yapilmistir.

Anglo Sakson hukuk sisteminde sucun iki unsuru oldugu kabul edilir
actus reus ve mens rea. Actus reus Kita Avrupasi’ndaki hareket unsurunu
karsilarken mens rea ise manevi unsura karsilik gelmektedir. Somut olayda
da hukuki sorun su¢un manevi unsurunun olustugunun kabul edilmesi i¢in
failin, kulland1g1 kimlik numaralarinin kime ait oldugunu bilmesinin gerekip
gerekmedigidir.

Sug tipinde “bilerek” ifadesi kullanilmistir, sanik ise kullandig1 sosyal
giivenlik numaralarinin kime ait oldugunu bilmedigini dolayisiyla sugun
manevi unsurunun olusmadigini iddia etmistir. ilk derece mahkemesi
onlinde santk mahkum olmustur. Yiiksek Mahkeme’de farkli goriisler soz
konusu olsa da en sonunda hukuki diizenlemenin muglak oldugu
gerekgesiyle beraat karari verilmistir®®,

Tiirk hukuku bakimindan bu diizenleme bir gercek ictima haline karsilik
gelmektedir. Zira benzer fiillerin iilkemizde islenmesi halinde fail her sugtan
ayr1 ayr1 cezalandirilacaktir. Fakat okuyucuya kolaylik saglamak agisindan
hukuki diizenlemenin tam karsiligini1 dilimize g¢evirerek kullanmay1 tercih
ediyoruz.

B. KANADA

Kanada 2007 yilinda kimlik hirsizlig: fiillerini igceren bir yasa tasarisi
hazirlamistir. Tasarida kimlik hirsizligina iliskin iki hiikiim bulunmaktadir.
Hiikiimler su sekildedirzg:

Madde 402.1:

“402.2 ve 403. maddeler anlaminda kimlik bilgisi biyolojik ve fiziksel
bilgiler de dahil olmak iizere tek basina yahut diger bilgilerle birlikte bir
kimseyi tanmimlamak yahut belirtmek icin kullanilabilen parmak izi, ses izi,
retina goriintiist, iris goriintiisti, DNA profili, isim, adres, dogumgiinii, 1slak
imza, elektronik imza, dijital imza, kullanici adi, kredi karti numarasi,
banka kartt numarasi, finansal kurumlardaki hesaplara ait numaralar,

%8 Woodworth Jaclyn N., "First Circuit Deems Aggravated Identity Theft Statute
Ambiguous and Applies Rule of Lenity - United States v. Godin, 534 F.3d 51 (1st Cir.
2008)", Suffolk University Law Review, Vol.XLI1:1013, s. 1013 vd.

» Gercke, s. 42-43.
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pasaport numarasi, sosyal giivenlik numarasi, saghk sigortasi numarasi,
ehliyet numarast yahut sifresi gibi her tiirlii bilgiyi ifade eder.”

Madde 402.2:

“l) Her kim bir baskasina ait kimlik bilgilerini bu bilgilerini
dolandiricilik, sahtecilik, gercege aykiri beyan gibi suglar isleyecegi
konusunda makul siiphe uyandiracak sekilde bilerek ele gecirir yahut
bulundurur ise suc islemis olur.

2) Her kim baskasina ait kimlik bilgilerini bu bilgilerin dolandiricilik,
sahtecilik yahut gercege aykiri beyan suglarimin islenecegini bilerek,
amaglayarak yahut bu konuda ozensiz davranarak nakleder, ulasilabilir
hale getirir, dagitir, satar yahut satisa sunarsa veya bulundurursa sug
islemis olur.

3) Paragraf (1) ve (2)’de sozii edilen amaglarla islenecek olan suglar
asagida sayilanlardan birisi olabilir:

(a) 57. madde (pasaportta sahtecilik veya sahte pasaport kullanma);

(b) 58. boliim (vatandashik belgesinin hileli kullanimi),

(c) 130. boliim (kolluk gorevlisi gibi davranma),

(d) 131 béliim(yvalan taniklik);

(€) 342. madde (kredi kartinin ¢alinmasi, sahteciligi vb.);

(f) 362 béliim (iftira veya yanlhs beyan);

(9) 366 boliim(sahtecilik);

(h) 368 béoliim (sahte belgeyi imal etme, ticaretini yapma veya kasitli
olarak bulundurma);

(i) 380 boliim(dolandwriciiik); ve

() 403 boliim (kimlik sahtekarlig).”

Kanada hukukunda yer almasi planlanan diizenleme kimlik hirsizligini
tim yonleriyle ortaya koymasi anlaminda kanimizca basarilidir. Kanunda
ilgili kistm kimlik hirsizligmin konusunu ortaya koyarak baslamaktadir.
Kimlik hirsizligi olarak diizenlenen tip bizim de benimsedigimiz tanimla
uyumludur. Zira bu fiillerin en 6nemli 6zelligi elde edilen kimlik bilgilerinin
baska suclar islemekte kullanilmasidir. Kanada hukukunda kimlik hirsizlig
fiillerinin kapsadigi amag suclar da bir katalog halinde diizenlenmistir. Bu
diizenlemenin bir smirlama getirmesi kanunilik ilkesi anlaminda basarili
olmakla birlikte kanimizca ¢ok etkin olamayacaktir. Zira kimlik hirsizlig1 ile
islenecek amag suglar1 6ngérmek her zaman miimkiin degildir.
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C. INGILTERE

Ingiliz Hukuku’nda kimlik suglar1 denebilecek suglardan ilki 2006 tarihli
Kimlik Belgeleri Kanunu 8. kisimda diizenlenmistir. Buna gore®:

“Bu kisimdaki amacglarla (...); bir kimlik belgesinin diizenlenmesine veya
degistirilmesine yonelik bir basvuru ile baglantili olarak, belgeyi
diizenlemek yahut degistirmekle yetkili olan kisiye gercege aykiri bilgi veren
kisi kimlik belgesini hukuka aykir sekilde ele gecirmis kabul edilir. *

Ayni kanunun 25. boliimiine gt')regl:

“Bir kimsenin asagida sayianlari miilkiyetinde yahut kontrolii altinda
bulundumasi suctur:

(a) Gergege aykirt kimlik belgesi

(b) Hukuka aykirt sekilde elde edilmis kimlik belgesi

(c) Bir baskasina ait kimlik belgesi yahut

(d) Gergege aykirt kimlik belgesi tiretmek yahut tiretiminde kullanmak

icin tasarlanmuis yahut uyarlanmis her tiirlii arag, esya.”

Goriildiigii iizere Ingiliz Hukuku'nda kimlik suclari daha ziyade
sahtecilik suclar1 biciminde diizenlenmistir. Kimlik hirsizliginin amag sug
ozelligi Ingiliz hukukuna yansimamustir.

D. FRANSA

Fransiz Ceza Kanunu m. 441 kapsaminda konumuzla ilgili olarak
diizenlenen sug tipleri sunlardir®?;

Madde 441-6:

“Bir kamu idaresinden veya kamu hizmeti gorevi yapan bir kurulustan,
bir hak, kimlik veya ehliyet olusturmaya veya yetki vermeye yonelik her
tiirlii belgeyi hileli yollarla hukuka aykiri olarak elde etmek iki yil hapis ve
30.000 Euro para cezasi ile cezalandrilir.

Ayni cezalar, bir kamu idaresinden veya kamu hizmeti gorevini yerine
getiren bir kurulustan, muaccel olmayan bir odenek, nakit odeme veya
menfaat elde etmek amaciyla gercege aykirt beyanda bulunulmast halinde
de uygulanir.”

Madde 441-5:

“Bir hak, kimlik veya ehliyetin tesisi veya yetki verilmesi amaciyla bir
kamu kurumu tarafindan verilen bir belgeyi hukuka aykiri olarak bagkast
adina temin etmek, bes yil hapis ve 75.000 Euro para cezasi ile
cezalandwrilir.

% Gercke, s. 85.
3! Gercke, s. 87.
%2 Gercke, s. 85.
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Sucun su gsekilde iglenmesi halinde ceza yedi yil hapis cezasina ve
100.000 Euro para cezasina ytikseltilir:

1) kamu yetkisine sahip bir kisi tarafindan veya gérevini yerine
getirirken bir kamu hizmeti gorevini yerine getirmek i¢in;

2) itiyadi olarak;

3) veya bir su¢un iglenmesini kolaylagtirmak veya failin cezasiz kalmasini
saglamak amacuyla.”

Madde 441-3%:

“441-2. maddede tanimlanan sahte belgelerden herhangi birinin yasadisi
olarak bulundurulmasi, iki yil hapis ve 30.000 Euro para cezast ile
cezalandrilir.

Birden fazla sahte belgenin yasadisi olarak bulundurulmasi durumunda
ceza bes yil hapis cezasina ve 75.000 Euro para cezasina yiikseltilir.”

Fransiz hukuku da kimlik hirsizlig: fiillerini biiylik 6l¢lide sahtecilik
suclar1 kapsaminda ele almistir.

E. ALMANYA

Alman Ceza Kanunu da kimlik hirsizlig fiillerini sahtecilik fiillerine
benzer sekilde diizenlemistir. Konumuza en yakin diizenleme m. 281°de yer
almaktadir. Alman Hukuku bakimindan en ilging buldugumuz diizenleme
m. 275’te yer almaktadir®. Hiikiim sahte kimlik ve as1 karti diizenleme
sugunun hazirlik hareketlerini de cezalandirmaktadir.

Madde 275-Resmi Kimliklerde Sahtecilik ve Gercege Aykir1 Asi
Karti Uretmeye Hazirhk™®:

“(1) Her kim, resmi belgelerde sahteciligi hazirlamak iizere;

1. plakalar, kaliplar, basima hazir dokiimler, baski kaliplari,
negatifler, matrisler veya tirii itibariyle fiilin islenmesine
elverisli olan benzer aletleri,

2. resmi belge iiretilmesi icin belirlenmis ve taklide karsi ozel
olarak korunan kagitlara benzer bir kayit tiri veya
karistirllabilecek kadar benzeyen kagitlar: veya

3. resmi kimlik belgelerinin formlarint iiretir, kendisi veya bir
baskast icin temin eder, satisa sunar, saklar, bir baskasina
bwrakir veya iilkeye sokmaya veya iilkeden ¢ikartmaya

% Gercke, s. 87.
% Madde metinleri i¢in bkz. Yenisey Feridun/ Plagemann Gottfried, Alman Ceza Kanunu
Strafgesetzbuch (STGB), Beta Yayincilik, Mayis 2015, s. 398-399, 401.
% http://www.gesetze-im-internet.de/stgb/ _ 275.html, Erigim Tarihi: 15.04.2022.
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girigirse, iki yil kadar hapis cezasi veya adli para cezasi ile
cezalandrilir.

(1a) Her kim gercege aykirt bir asi karti hazirlayarak heniiz yapiimamug
bir asiyt bos bir ast karti ile belgeler yahut bu sekilde diizenlenmis bir bos
ast kartint kendisine yahut bir baskasina temin eder, satisa sunar, saklar,
baskasina devreder yahut ihra¢ veya ithal etmeye kalkisirsa iki yila kadar
hapis yahut para cezasi ile cezalandiriir.

(2) Fail meslek veya sanat haline getirerek veya birinci fikrada ya da la
fikrada tamimlanan suglari temadi edecek bir sekilde islemek iizere
olusturulmus olan bir ¢etenin iiyesi sifatiyla hareket ederse, ceza ii¢ aydan
bes yila kadar hapis cezasidir.”

Madde 276-Sahte resmi kimlik edinmek*®:

“(1) Her kim, gercek disi veya tagyir edilmis resmi bir belgeyi veya 271
ve 348. maddelerde tamimlanan tiirden, gergek disi bir diizenleme iceren
resmi bir belgeyi,

1. iilkeye sokmaya veya iilkeden ¢ikartmaya girisir veya

2. bunun hukuki iliskilerde aldatmak icin kullanilmasini
saglamak maksadiyla, kendisi veya bir baska kigi i¢in edinir,
bulundurur veya bir baskasina birakirsa, iki yila kadar hapis
cezasi veya adli para cezasi ile cezalandirilir.

(2) Fail meslek veya sanat haline getirerek veya birinci fikrada
tamimlanan suclart temadi edecek bir sekilde islemek iizere olusturulmus
olan bir ¢etenin iiyesi sifatiyla hareket ederse, ceza ii¢ aydan bes yila kadar
hapis cezasidwr.”

Madde 281-Kimlik belgelerinin kétiiye kullanilmasi®’:
belgesini bir baskasina birakirsa, bir yila kadar hapis cezasi veya adli para
cezasi ile cezalandwrilir. Bu suca tesebbiis cezalandrilir.

(2) Hukuki iliskilerde kimlik olarak kullanilan degerlendirme raporlar
(Zeugniss (karneler)) ve diger belgeler, resmi kimlik belgesi ile esdegerdir.”

Alman Hukuku’nda kimlik hirsizligi olarak nitelendirilebilecek olan
hiikiim kanunun 281. maddesidir. Alman Ceza Kanunu amag sug¢ olarak da
dolandiricilig kabul etmektedir. Bu anlamda hiikmiin kapsaminin biraz dar
kaldig1 kanaatindeyiz.

Alman Hukuku’nun kimlik sahteciliginde cezalandirmanin alanini
oldukga genislettigini gormekteyiz. Kanun hazirlik hareketlerini  de
cezalandirmaktadir. Esasen bu durum m. 281°deki bakis agis1 ile uyumlu

% http://www.gesetze-im-internet.de/stgb/ _ 276.html, Erigim Tarihi: 15.04.2022.
¥ http://www.gesetze-im-internet.de/stgb/ _ 281.html, Erigim Tarihi: 15.04.2022.
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degildir. Kanimizca cezalandirmanin smir1 ne hazirhik hareketlerini
cezalandiracak kadar genis, ne de sugla miicadeleyi zorlastiracak kadar dar
olmalidir.

I1l. TURK HUKUKU BAKIMINDAN KIMLIK
HIRSIZLIGININ DEGERLENDIRILMESI

Hukukumuzda kimlik hirsizlig1 adi altinda bir sug tipi bulunmamaktadir.
TCK’da yer alan sug tipleri kimlik hirsizligi bakimindan ara¢ su¢ ya da
amag su¢ teskil edebilir. Bu anlamda kimlik hirsizligindan s6z edebilmek
icin TCK’da yer alan sucglardan birden fazlasinin islenmesi gerekmektedir.
Tek basma bir sahtecilik/hirsizlik fiili kimlik hirsizligr degildir. Kimlik
hirsizligim diger suglardan ayiran husus kimlik bilgilerinin baska suglar
islemek icin kullanilmasidir. Dolayisiyla bugiin kimlik hirsizlig: fiillerinin
cezalandirilmas1 bakimindan bir gercek ictima hali s6z konusu olacaktir.
Asagida kisaca klasik suc tiplerinin kimlik hirsizliginin bir parcast olup
olamayacag lizerinde durulacaktir. Akisi bozmamak i¢in bu sug tiplerinin
ayrintilarina yer verilmeyecektir.

A. DOLANDIRICILIK SUCU BAKIMINDAN

TCK m. 157’ye gore dolandiricilik; hileli davraniglarla bir kimseyi
aldatip, onun veya bagkasinin zararina olarak, kendisine veya baskasina bir
yarar saglamak seklinde tanimlanmistir. TCK m. 158°de ise sucun nitelikli
halleri yer almaktadir®,

Kimlik hirsizlig: fiillerinde amag suglar cok zaman maddi menfaat elde
etmek amaciyla islenir. Bu nedenle kimlik bilgileri arag¢ fiillerle elde
edildikten sonra amag fiil malvarligina yonelecektir. Bu anlamda TCK’da
yer alan suglar igerisinde s6z konusu Orgiiye en uygun olanlardan birisi ve
baglicas1 dolandiriciliktir.

Fail magdura iliskin kimlik bilgilerini ele ge¢irdikten sonra bu bilgileri
kolaylikla dolandiricilik sugunun hile unsurunu gergeklestirmek doktrinde

% Dolandiricilik sugu hakkinda ayrintili bilgi i¢in bkz. Ozbek Veli Ozer/ Dogan Koray/
Bacaksiz Pmar, Tiirk Ceza Hukuku Ozel Hiikiimler, 16. Baski, Seckin Yayincilik, Eyliil
2021, s. 705-729; Tezcan Durmus/ Erdem Mustafa Ruhan/ Onok R. Murat, Teorik ve
Pratik Ceza Ozel Hukuku, 19. Baski, Seckin Yaymcilik, Eyliil 2021, s. 864-911; Artuk M.
Emin/ Gokcen Ahmet/ Alsahin M. Emin/ Cakar Kerim, Ceza Hukuku Ozel Hiikiimler, 18.
Baski, Adalet Yayinevi, Eyliil 2019, s. 621-656; Koca Mahmut/ Uziilmez ilhan, Tiirk Ceza
Hukuku Ozel Hiikiimler, 4. Baski, Adalet Yaymevi, Eyliil 2017, s. 644-670; Hafizogullar
Zeki/ Ozen Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, 4. Baski,
US-A Yayincilik, Ocak 2015, s. 400-419.
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sikca kullanilan ifadeyle oyununu “sahneye koymak”39 icin kullanabilir ve
bu sekilde baska magdurlardan maddi menfaat elde edebilir.

Failin kimlik bilgilerini ne sekilde elde ettiginden bagimsiz olarak bu
verileri kullanig bi¢imi dolandiriciliga viicut verebilecek ve bu suclar
arasinda gercek ictima iliskisi s6z konusu olabilecektir. Ornegin failin
magdura ait clizdani1 ¢aldiktan sonra, onun kimligiyle banka veznesine
giderek hesabindan para ¢ekmesi halinde hirsizlik ve dolandiricilik suglar
olusacaktir.

Hemen ifade etmek gerekir ki, dolandiricilik sugunun bazi nitelikli halleri
de kimlik hirsizlig1 sugunun gériiniis bigimlerini karsilamaktadir. Ozellikle
TCK m. 158/f*° ve j* hiikiimlerinde oldugu gibi sugun bilisim sistemlerinin,
banka veya kredi kurumlarmin ara¢ olarak kullanilmasi suretiyle yahut
banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin
acilmasini saglamak maksadiyla islenmesi bu su¢ bakimindan siklikla
ortaya ¢ikabilecek hallerdir.

B. SAHTECILIK SUCLARI BAKIMINDAN

Kimlik hirsizligr fiilleri bakimindan amag¢ suga yonelen fail mutlaka
magdurun bilgilerini kullanmalidir. Bu bilgiler o6zellikle bir belgenin
hazirlanmasinda kullanilir ise ortaya ¢ikan belge gergege aykirr olacaktir.
Belgenin 6zelligine gore burada 6zel ya da resmi belgede sahtecilik sugu
yahut resmi belgenin diizenlenmesinde yalan beyan sucu olusabilecektir®.

Belgede sahtecilik fiilleri s6z konusu oldugunda TCK m. 212°den de®
sz edilmelidir. Hiikkme gore evrakta sahtecilik suglar1 diger suglarla bir

3 Selcuk Sami, Dolandiricilik, Istanbul 1982, s. 114.

* TCK madde 158- “(1) Dolandwricilik su¢unun; ... f) Bilisim sistemlerinin, banka veya
kredi kurumlarimin arag¢ olarak kullamilmasi suretiyle, ... islenmesi halinde, ii¢ yildan on
yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur. Ancak, (e), (), (j),
(k) ve (1) bentlerinde sayilan hallerde hapis cezasmmin alt suirt dort yidan, adli para
cezasinin miktari sugtan elde edilen menfaatin iki katindan az olamaz.”

* TCK madde 158- “(1) Dolandiricilik su¢unun; ... j) Banka veya diger kredi
kurumlarinca tahsis edilmemesi gereken bir kredinin acilmasini saglamak maksadyla,
... islenmesi halinde, ii¢ yildan on yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur. Ancak, (e), (f), (i), (k) ve (1) bentlerinde sayilan hallerde hapis cezasinin alt
sury dort yildan, adli para cezasinin miktar: suctan elde edilen menfaatin iki katindan az
olamaz.”

*2 Belgede sahtecilik suglar1 hakkinda ayrintili bilgi igin bkz. Ozbek/ Dogan/ Bacaksiz, s.
835-859; Tezcan/ Erdem/ Onok, s. 1050-1075; Artuk/ Gokcen/ Alsahin/ Cakar, s. 740-
849; Koca/ Uziilmez, s. 680-732.

® TCK madde 212- “(1) Sahte resmi veya ézel belgenin bir baska sucun islenmesi
swrasinda kullanilmasi halinde, hem sahtecilik hem de ilgili suctan dolayr ayri ayri cezaya
hiikmolunur.”
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araya geldiginde her hallikarda bir gercek ictima iligkisi s6z konusu
olacaktir.

Yukarida verilen 6rnekten devam edersek, failin banka veznesinden para
cektikten sonra ilgili dekontu magdurun adiyla imzalamasi halinde 6zel
belgede sahtecilik sucu da olusacaktir.

C. KISISEL VERILERE ILiSKIN SUCLAR BAKIMINDAN

Kisisel verilere karsi islenen suclar TCK m. 135 vd.’da diizenlenmistir.
Bu kapsamda kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
verme veya ele gegirme ve verileri yok etmeme suglari diizenlenmistir™.

Kimlik hirsizligi fiilleri bakimindan belki de en 6nemli sug tipi kisisel
verilere karsi islenen suglardir. Zira kimlik hirsizhigi fiilleri bakimindan
vazgecilmez ara¢ sug kisisel verilere karsi islenen suglardir. Bu anlamda su
olasiliklar s6z konusu olabilir:

-Fail, magdura ait verileri hukuka aykir1 sekilde kaydeder ise TCK m.
135/1.

-Failin kaydettigi veriler hassas nitelikli kisisel veri ise TCK m. 135/2.

-Failin verileri hukuka aykir1 sekilde ele ge¢irmesi halinde TCK m. 136.

-Failin hukuka uygun sekilde ele gecirdigi verileri belli bir slirede yok
etme ylkiimliiliigli altinda olmasina ragmen soz konusu verileri yok
etmemesi halinde TCK m. 138.

Kimlik hirsizlig: fiilleri bakimindan her durumda kisisel verilere iliskin
bir fiil islenmis olacaktir. Fail daha sonra bu verileri kullanarak islemeyi
kastettigi amag suga yonelecektir.

D. BILISIM SUCLARI BAKIMINDAN

Yukarida da soz edildigi iizere kimlik hirsizligr fiillerinin ilk adimi
kisisel verilerin ele gegirilmesidir. Bu ele ge¢irme otomatik olmayan
yontemlerle islenirse hirsizlik vb. fiillere viicut verecektir. Ote yandan
bilisim sistemlerinde depolanmis kisisel verilerin ele gegirilmesi halinde
TCK m. 243 veya 244 anlaminda bir bilisim sugu da séz konusu
olabilecektir®.

Failin bir bilisim sistemine girerek oradaki verilere ulagmas1 yahut veri
trafigini gozlemesi halinde TCK m. 243; sistemdeki verileri bir yere
yollamas1 yahut bu verilere miidahale etmesi halinde TCK m. 244 s6z
konusu olacaktir.

* Kisisel verilere karsi islenen suglar hakkinda bkz. Ozbek/ Dogan/ Bacaksiz, s. 575-599;
Tezcan/ Erdem/ Onok, s. 691-697; Hafizogullary/ Ozen, s. 286-293.
* TCK m. 243 ve 244 hakkinda ayrintili bilgi igin bkz. Ozbek/ Dogan/ Bacaksiz, s. 955-
986; Tezcan/ Erdem/ Onok, s. 1148-1175; Koca/ Uziilmez, s. 805-843.
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Hemen ifade etmek gerekir ki bilisim suglar1 kimlik hirsizlig1 bakimindan
hem amag hem de arag sug niteligi tasiyabilir. Fail manuel olarak elde ettigi
sifre vs. verilerle magdura ait sistemlere girerek orada sug isleyebilecegi
gibi; hem verileri bilisim sistemlerinden elde edip hem de amag¢ sugu
(5rnegin banka ve kredi kartlarinin kétiiye kullanilmasi®®) bilisim sistemi
tizerinde isleyebilir. Bunun tam tersi sekilde fail bilisim sistemlerine
miidahale ederek elde ettigi kimlik bilgilerini bilisim sistemleri disinda sug
islemek icin de kullanabilir. Ornegin bu bilgilerle dolandiricilik sugu
isleyebilir.

Bu anlamda bilisim suglar1 kimlik hirsizligi bakimindan hem amag¢ hem
arag sug niteligi tagiyabilir.

E. DEGERLENDIRME

Kimlik  hirsizligtn  hukukumuzda  miistakil  bir  su¢  olarak
diizenlenmemistir. Calismamizda buraya kadar kriminolojik 6zelliklerinden
s0z ettigimiz fiil TCK’da yer alan klasik sug tipleri ile karsilanmaktadir. Bu
kapsamda arag sug olarak islenen fiiller TCK m. 135 vd.’da yer alan kigisel
verilere iliskin suglara yahut TCK m. 243 vd.’da diizenlenen bilisim
suglarina viicut verecektir. Hemen ifade etmek gerekir ki kimlik bilgileri
klasik hirsizlik sugu islenerek de elde edilmis olabilir.

Amag fiil bakimindan ise biiylik oranda dolandiricilik s6z konusu olacak,
zaman zaman da sahtecilik fiilleri ile gergek ictima iliskisi ortaya ¢ikacaktir.

Bu durum karsisinda amag sug¢ ve arag¢ sug¢ arasinda hemen hemen her
durumda gercek ictima s6z konusu olacak; hatta ¢cogu zaman fail ikiden
fazla suctan cezalandirilacak ve ortaya yiiksek cezalar c¢ikacaktir. Zararin
cok biiyiik oldugu durumlarda bu cezalar adalet hissini tatmin etse de bazi
durumlarda bu ceza haksizlik igerigiyle Ortiismeyecektir. Bu ikilem
karsisinda kimlik hirsizligt sugunun miistakil olarak diizenlenmesinin
gerekip gerekmedigi sorusu ortaya ¢ikacaktir.

Kanun koyucunun Oniinde kimlik hirsizligi konusunda su olasiliklar
mevcuttur:

-Kimlik hirsizhigia iliskin miistakil bir diizenleme yapmadan konuyu
klasik sug tipleriyle ¢6zmek.

-Miistakil bir kimlik hirsizlig1 sucu diizenlemek.

-Kimlik hirsizligini nitelikli hal olarak diizenlemek.

Kimlik hirsizhigina iligkin miistakil bir hukuki diizenlemenin olmamasi
yukarida ifade edilen sikintiya yol agacak; bir baska deyisle fiilin haksizlik

*® Banka veya kredi kartlarimin kétiiye kullanilmasi sugu hakkinda bkz. Ozbek/ Dogan/
Bacaksiz, . 987-1020; Tezcan/ Erdem/ Onok, s. 1175-1205; Koca/ Uziilmez, s. 843-870.
YUHFD Cilt: XIX Sayi:2 (2022)



KIMLIK HIRSIZLIGININ TURK CEZA HUKUKU VE KARSILASTIRMALI 655
HUKUK BAKIMINDAN DEGERLENDIRILMESI

igerigini karsilayan bir cezalandirma ¢ok zaman s6z konusu olmayacaktir.
Ornegin magdurun otobiiste unuttugu c¢antasini alan fail, bilgisayarmna
girerek magdurun e-devlet sifresi ile hastane randevusu alsa ve tedavi olsa
burada birden fazla farkli su¢ olusacaktir.

Kimlik hirsizligimin miistakil bir su¢ olarak diizenlenmesi halinde de
sorun amag¢ sugun ne olabilecegini 6ngdrmek ve cezanin alt ve iist sinirlarin
buna gore dlizenlemektir. Bu anlamda alt ve {ist sinirlar arasindaki makasin
cok dar olmasi hakkaniyete, ¢cok genis olmasi ise kanunilik ilkesine aykiri
olacaktir.

TCK’da kisisel veriler ile ilgili kisimda kimlik hirsizliginin nitelikli bir
hal olarak diizenlenebilecegini Ongodriiyoruz. Kanimizca kanun koyucu
kisisel verilere iligkin bir katalog diizenleyerek nitelikli bir hal 6ngorebilir.
Failin bu wverileri kullanarak isledigi amag¢ sugtan dolayr da ayrica
cezalandirilmasi halinde fail kural olarak eylemine ve verdigi zarara uygun
iki suctan cezalandirilmis olacaktir. Boylece cezanin belirlenmesi ve
bireysellestirilmesinin de daha kolay olacagini diisiinmekteyiz.

Bu kapsamda TCK m. 136’nin*’ bir nitelikli hali olarak su diizenlemeyi
Onermekteyiz:

“Bu hiikiim kapsaminda kimlik bilgilerinin o kimlik altinda baska suglar
islemek amaciyla ele gegirilmesi halinde verilecek ceza yari oraminda
artirtlir. Fail bu kimligi kullanarak isledigi amag¢ sugtan da ayrica
cezalandirtlir. Bu nitelikli hal kapsaminda kimlik bilgisi deyiminden kiginin
adi, soyadi, TC kimlik numarasi, sosyal giivenlik numarasi, banka vb. tiizel
kisiler nezdindeki miisteri numarasi anlasilir.”

Kanuna bir nitelikli hal eklenmesini Onerdigimiz ic¢in burada sug tipi
inceleme semasina uygun bir akis benimsenmemistir.

IV. KIMLIK HIRSIZLIGI FIiLLERININ
SORUSTURULMASINDA ORTAYA CIKAN SORUNLAR
Buraya kadar ifade edildigi iizere kimlik hirsizlig1 ¢ok farkli amacg ve
ara¢ suclarin bir araya gelmesiyle islenebilir. Kimlik hirsizligr fiilleri
TCK’da yer alan klasik su¢ tiplerine basvurularak isleniyor ise (hirsizlik,
dolandiricilik gibi) CMK’da yer alan koruma tedbirlerine bagvurularak
sorusturma yapilabilecektir. Ornegin arama, elkoyma, bilgisayarlarda,

" TCK m. 136: “(1) Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya
ele geciren kisi, iki yildan dort yia kadar hapis cezasi ile cezalandirilir.
(2) (Ek:17/10/2019-7188/17 md.) Sugun konusunun, Ceza Muhakemesi Kanununun 236 nct
maddesinin besinci ve altinci fikralari uyarinca kayda alinan beyan ve goriintiiler olmasi
durumunda verilecek ceza bir kat arzirilir. ”
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bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
gibi.

Kimlik hirsizligr fiillerinin internet ortaminda islenmis olmasi, orgiitli
su¢ seklinde iglenmis olmasi ve siniragan sekilde islenmis olmasi bu suglarin
sorusturulmasi ve kovusturulmasinda sorun yaratan olasiliklardir.

Kimlik hirsizliginin dijital ortamda islenmis olmasi halinde sorusturma
acgisindan CMK m. 134 hiikiimlerinin uygulanmasinin énemli olacagini ve
sucun aydinlatilmasinda biiyiik fayda saglayacagini diisiinmekteyiz.

Sugun oOrgiitlii ve siirasan bir sekilde islenmesi halinde ise uluslararasi
adli yardimlasma gerekli olacaktir®®. Uluslararasi adli yardimlasma
konusunda basta BM Sinirasan Orgiitlii Suglulukla Miicadele Sézlesmesi ve
suclularin iadesine iliskin s6zlesmeler olmak tizere ¢ok tarafli s6zlesmeler
one (;1kmaktad1r49.

Tiirkiye uluslararas1 adli yardimlagsmaya imkan taniyan pek ¢ok
sozlesmeye taraftir. Ote yandan 6706 sayili Cezai Konularda Uluslararas:
Adli Is Birligi Kanunu'nun® yirirlige girmesiyle TCK m. 18’den daha
kapsamli ve uluslararasi sozlesmelere uygun bir diizenleme yapilmis
olmaktadir.

SONUC

Calismamizda kimlik hirsizligi konusu ele alinmigtir. Bu kapsamda
oncelikle kimlik hirsizhiginin tanimima ve kriminolojik 6zelliklerine yer
verilmigtir. Daha sonra kimlik hirsizligina iliskin karsilagtirmali hukuktaki
diizenlemeler ele alinmistir. Son olarak tilkemizdeki durum degerlendirilmis
ve TCK agisindan bazi 6nerilerde bulunulmustur.

Kimlik hirsizlig1 cesitli sekillerde tanimlanmakla birlikte biz su tanimin
uygun oldugunu diisiinmekteyiz.

“Bir kisiye ait kimlik bilgilerini hukuka aykiri yontemlerle ele gegirerek
bu kimlik altinda sug islenmesine kimlik hirsizlig1 denir.”

Kimlik hirsizlig fiilleri siklikla su verilere karsi islenir:

-Sosyal giivenlik numarasi

-Pasaport bilgileri

-Ehliyet bilgileri

-Finansal hesaplar ve kredi kart1 numaralari

*® Gercke Marco/ Simion Raluca; “Practical guide to international cooperation to combat
identity-related crime”, Handbook on Identity-related Crime, United Nations New York
2011, S. 245.

** Gercke/ Simion, s. 263 vd.

**RG., 05/05/2016, 29703.
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-Dogum belgesi

-Sifreler

-IP ve diger baglanti bilgileri

Kimlik hirsizligi fiilleri esas itibariyle iki kisimdan olusur. Kimlik
bilgilerinin elde edildigi ara¢ su¢ ve bu bilgilerle islenen amag sug. Arag
suclar kisisel verilerin ¢esitli yollarla ele gecirilmesi ile islenir. Amag suglar
ise biiyiik Olclide failin ekonomik c¢ikar elde etmek amaciyla isledigi
suglaridir.

Kimlik bilgileri elde edildikten sonra fail bu bilgilerle genellikle
asagidaki fiillere yonelir:

-Banka kartlar1 ve hesaplarinin bloke edilmesi/erisime kapanmasi

-Vergi kayitlarina miidahale edilmesi

-Saglik hizmetlerinden yararlanamama

-Banka hesaplarindan para ¢ekilmesi

-Borglarin/faturalarin 6denmemesi

Kimlik hirsizligr ile miicadele etmek i¢in iilkeler c¢esitli yontemler
benimsemistir. Bu kapsamda bazi iilkeler miistakil hukuki diizenlemeler
kabul etmis iken Tiirkiye gibi bazi iilkeler ise ceza kanunlarindaki klasik sug
tipleriyle konuya yaklagsmislardir. Bu anlamda hukukumuz bakimindan en
onemli sorun yukaridaki gibi amac-ara¢ su¢ seklinde islenen fiillerin ¢ok
agir cezalandirilacak olmasidir. Zira mevcut durumda kisisel verilere karst
islenen sug/suglar ile amag¢ sug/suglar arasinda bir gercek igtima hali soz
konusu olacak ve fail birden fazla sugtan cezalandirilacaktir. Biiytlik
ekonomik zarar doguran fiiller bakimindan bu durum adaletli gibi goériinse
de daha dar kapsamli fiiller bakimindan bu durumun adil olmadigini
diisinmekteyiz. Bu nedenle kimlik hirsizligmin bir nitelikli hal olarak
kanunda yer almasi gerektigini ve failin ara¢ ve amacg sug¢ olmak iizere iki
suctan cezalandirilmasinin yeterli oldugu kanaatindeyiz. Boylece hakim alt
ve st sinirlar arasinda takdir yetkisini kullanarak cezayr somut olaya uygun
hale getirilebilecektir.

Buraya kadar ifade ettigimiz hususlar ¢ergevesinde TCK m. 136’ya su
hiikmiin eklenmesini 6nermekteyiz:

“Bu hiikiim kapsaminda kimlik bilgilerinin o kimlik altinda baska sug¢lar
islemek amacuyla ele gecirilmesi halinde verilecek ceza yari oranminda
artirthr. Fail bu kimligi kullanarak isledigi ama¢ sugtan da ayrica
cezalandwrilir. Bu nitelikli hal kapsaminda kimlik bilgisi deyiminden kisinin
adi, soyadi, TC kimlik numarasi, sosyal giivenlik numarasi, banka vb. tiizel
kisiler nezdindeki miisteri numarasi anlasilir.”
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