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Oz

Teknolojinin gelisimi, iletisimin diizey ve seklini de degistirmistir. Iki nokta arasi kapali devre iletisim
(telefon, mektup, telgraf, vb.) modellerinin yerini daha ¢ok, tek noktadan tiim diinyaya a¢ilan (Facebook,
Twitter, Instagram, vb.) iletisim modelleri almistir. Bu durum iletisimin simrlarmi  kisisel olarak
belirlememizi imkdnsiz hale getirirken, gizlemesi miimkiin olmayan (E-mail, Whatsapp numarasi, vb.) bir¢ok
kisisel iletisim yolunu da diinyaya a¢ik hale getirmektedir. Basit bir e-mail yoluyla, bilgisayarda kayith ézel
verilerin istenmeyen kisilerin eline ge¢cmesi gibi, mevcut durum bir¢ok risk tasimaktadir. Buna engel olmak
amaciyla bir¢ok viriis yazilimi gelistirilmekte ve elektronik ortamda karsilagilan riskli unsurlarin tespitinde
yardimer olmaktadwr. Ancak bazi riskli unsurlar viriis formatindan uzak, normal bir metin olarak karsimiza
¢ctkmaktadwr. Bu tarz durumlarda ilgili metnin icerik olarak incelenip, riskli olup olmadigina karar vermek
gerekmektedir. Bu c¢alismada, istenen ve istenmeyen igerige sahip e-postalarin bir metin madenciligi
algoritmas: ile tespit edilip simiflandirilmasi islemi yapimaktadir. Bu amagla, gama iliski katsayisina dayali
kompozit bir polarite degiskeni olusturulmus ve bu degisken iizerine genellestirilmis lineer modeller
kurulmugstur. Modellerin siniflandirma bagarisi ortalama ise yaklagik % 81,2 dir.

Anahtar Kelimeler: Metin Maglenciligi,. Veri Madgncilig'i, Genellestirilmis Lineer Model, Polarite, Gama
1liski Katsayisi, Smiflandirma, Iletisim, Istenmeyen Igerik.

Abstract

The development of technology has also changed the level and form of communication. Two-ended closed-
circuit communication (telephone, letter, telegraph, etc.) models have been replaced by communication
models that are originated from a single point and opens to the world (Facebook, Twitter, Instagram, etc.).
While this makes it impossible for us to determine the limits of communication personally, it also makes a lot
of personal communication paths that cannot be hidden (E-mail, Whatsapp number, etc.). The current
situation carries many risks, such as by a simple e-mail, that private data stored on the computer gets into
the hands of undesirable people. In order to prevent this, many virus software is being developed and it helps
to detect the risky elements encountered in electronic environment. However, some risky elements appear as
a normal text rather than a virus format. In such cases it is necessary to examine the relevant text as content
and decide whether it is risky or not. In this study, e-mails with spam and ham content are determined and
classified by a text mining algorithm. For this purpose, a composite polarity variable based on the gamma
relationship coefficient was created and generalized linear models were established on this variable. The
average classification success of the models is approximately 81.2%.

Keywords: Text Mining, Data Mining, Generalized Linear Model, Polarity, Gamma Relationship
Coefficient, Classification, Communication, Spam Content.
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1. GIRIS

En sik kullanilan iletisim aracinin ilk sirasinda yer alan e-postalar, kisisel iletisimden, ticarete,
egitimden sagliga hayatin her alaninda kullanilmaktadir. Elektronik iletisim araglar1 kullanicilari,
internet baglantisi sayesinde mekan ve zamandan bagimsiz olarak iletisim kanallar
kullanilabilmektedir. Bu durum kullanicilarina pek ¢ok avantaj saglarken dezavantajlarla da karsi
karstya kalmasina neden olabilmektedir.

Haberlesmede pek ¢ok sosyal iletisim araglar1 kullanmakla birlikte yaygin olarak kullanilan
bir diger kisisel iletisim arac1 e-postalardir. Bu postalar hizli, maliyetsiz ve pek ¢ok kisiye ayni anda
ulusabilmektedir. Bu nedenledir ki diinyada en yaygin kullanilan iletisim araglarindan biridir.
Internet kullanicismin sahip oldugu e-posta adresleri, kisiye 6zel gériilmesine ragmen diinyaya agik
ve kolayca ulasilabilir bilgilerdir. Yaygin olarak kullanilan e-posta aglari, her tiirlii saldirtya agik
olabilmektedir. Kotii amaglt kisiler, kot yazilimli igerikleri kullanma yoluyla bilgisayar
kullanicisinin - glivenligini tehdit edebilmektedir. Bu kotii yazilimlara “spam” denmektedir.
Bilgisayar kullanicilart igin temel problemlerden birini spam olusturmaktadir. Kapsamlart ve
nitelikleri siirekli gelisen spam’lar1 belirlemek i¢in yontemler gelistirilmektedir. Ancak gelistirilen
yontemlerde zaman zaman yetersiz kalabilmektedir. Kimi kotiiclil yazilimlar viriis igerikleri
tasimadigi i¢in tehlikesiz gibi algilanabilmektedirler. Bu asamada normal metin igerigi barindiran
yazilimin igeriginin arastirilmasi 6nemli olmaktadir. Bu nedenle kullanicilarin e-posta adreslerine
diisen postalarin istenmeyen igerikler barindirip barindirmadigi da postanin bizzat kendisinin
istenmeyen mi yoksa istenen e-posta oldugunun tespiti 6nemli olmaktadir.

Bu calismada, metin madenciligi algoritmasi araciligi ile dnceden Ongoriilemeyen bilgiye
ulagmanin ve elde edilen sonuglari karar asamasinda kullanmanin ¢ok asamali siire¢ yonetilmistir.
Calismada, toplami olusturan5574 adet e-mail verileri “Public Domain Dedication” lisansina sahip
olup paylasim platformu olan Kaggle.com’dan saglanmistir. Elde edilen veriler incelendikten sonra
740’1 spam ve 740’1 spam olmayan e-mail olmak iizere 1480 e-mail degerlendirilmistir. Gama iliski
katsayisi ile degisken olusturulmus ve elde edilen degiskenler lizerinde genellestirilmis lineer model
kullanilmistir. Gama parametresine dayali polar degiskenin modellerde sagladig:1 basar1 orani en
diisiik %79 ve en yliksek %84 arasinda olugsmaktadir. Calismada kurgulanan modelin siniflandirma
basaris1 ortalama %81,2 ile en diisiik ve en yliksek degerin arasinda yer almay1 basarmstir.

2. LITERATUR VE ILGILI CALISMALAR

Sosyal aglar1 kullanarak haberlesme diinyanin her yerinde yaygin olarak kullanilan yontemdir.
[k elektronik haberlesme sistemi olarak goriilen Elektronik Enformasyon Takas Sistemi New
Jersey Teknoloji Enstitlisiinde grubun kendi arasinda e-posta gonderebilmesi ile 1978 yilinda
baglamistir (Hambrick, 2012). Giliniimiizde ise tiim bilgisayar kullanicilarinin e-posta hizmeti
licretsiz olarak hizmet saglayicilarindan alarak kullanmaktadirlar. Isletmeler pazarlama stratejileri
dahilinde miisterilerinin e-posta adreslerini sahip olmak i¢in gerekli c¢abalari gostermektedirler.
Boylece elde edilen e-posta adresleri diger pek cok isletme ile de paylasilmast miimkiin
olabilmektedir. Sonug olarak e-posta kullanicisi istenmeyen e-postalara maruz kalabilmektedir. Bu
postalarin igerilerinde giivenligi tehdit edebilecek iceriklerde barmdirma olasiliklarr yiiksektir. Iste
boyle postalara “istenmeyen posta” (spam, junk e-mail) denilmektedir (Richardson, (2017)’den
aktaran, Sahin, 2018: 1).Cobb (2003) ise istenmeyen postalarin ekonomiye getirdigi yiikleri spam
ckonomisi adli ¢aligmasinda Ornekleri ile agiklamistir. Renukavd (2017)tarihli ¢alismalarinda
istenmeyen postalarin siniflama algoritmalari lizerinde durmuslar ve 1990’1l yillardan baslayarak
istenmeyen postalarin hizla yayildigini ve kullanicilara biiyiik zararlar1 oldugunu vurgulamislardir.

Spam belirlemek icin Integro, Pajek, ReDites, SybilRank gibi pek ¢ok harici viriis yazilim
yontemleri bulunmaktadir. Ayrica spam viriis tespit etmek amaci ile yapilmis ¢caligmalara literatiirde
rastlanmaktadir. Bunlardan biri Citlak, 2018 yilinda yaptig1 calismadir. Calismada, spam hesap
tespit modelinin veri kiimesinde ve canli sosyal aglar {izerindeki sorgulanmistir. Sosyal aglara
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yonelik 6grenmeye dayal1 bir spam hesap tespit modeli ile spam hesaplarin Twitter {izerinde tespit
edilmesine yonelik calisma yapilmis. Spam hesaplamalar1 g¢alismada, Link analizi, makine
O0grenmesi ve metin analizi yontemleri kullanilmistir (Citlak, 2018). Zararli yazilimlar1 erken uyar1
yontemlerinden biri olan “Honeypot” ag1 ile uyar1 sistemi 2004 yilinda Dagon vd. leri tarafindan
arastirilmistir (Dagon vd.,2004). Bu calismadan sonrada pek ¢ok farkli yontemle spam belirlemede
sistemleri gelistirilmistir.

Metin Madenciligi, verilerin agik parcasi olmayan biiyiik capli verilerin i¢inden 6zel unsurlari
ac1ga cikararak gelecekle ilgili tahminleri bilgisayar programlari araciligi ile a¢iga ¢ikarma stirecidir
(Kalikov, 2006). Sarikoz, yaptig1 ¢alismasinda Veri Madenciliginin temellerinin 1950°1i yillardaki
yapay zeka ve makine 6grenimi ¢alismalarina dayandigini ama asil pratikte kullaniminin 1990’1
yillara dayandigini vurgulamistir (Sarikoz, 2010. 4-5).Yirmi birinci ylizyila gelindiginde sanayiden
finansa, sagliktan egitime kadar genis calisma alan1 bulan Veri Madenciligi hem yurt i¢ci hem de
yurt dist pek ¢ok ¢alismada kullanilmistir. Verin madenciligi bir dizi siiregten olusur. Bu siiregler;
problemi belirleme, verileri hazirlama, madencilik algoritmalarini uygulama, modeli kullanma ve
sonuglart izleme degerlendirme asamalarini kapsar (Shearer, 2000). Veri madenciligi, bankacilik,
pazarlama, sigortacilik ve saglik gibi sektorler basta olmak iizere pek ¢ok alanda kullanilmaktadir
(Akman, 2010). Sarikoz, spam filtrelemek i¢in veri madenciliginin kullanilmas: ile ilgili
caligmasinda, kullanicilara ve e-posta hizmeti servis saglayicilarina spam mesajlardan korunmak
icin gorevler diistiigiine calismasinda yer vermistir. Yapay sinir aglar1 ve kiimeleme metotlar1 ile
veri setleri tizerinde deneme yaparak ‘spam’ ve ‘spam olmayan’ e-postalarin belirlemistir (Sarikoz,
2010).

3. YONTEM VE UYGULAMA

3.1.  Gama (y) iliski katsayis1

Gama katsayisi, her iki degisken de siralama (ordinal) diizeyinde Ol¢iildiigiinde, derlenen
istatistiksel verileri tanimlamak i¢in kullanilir. Katsaymnin hesaplanmasi i¢in derlenen veriler ilk
once bir ¢apraz tablo formatinda gdsterilmesi gerekir. Katsay1 hesab1 asagidaki formiile gore yapilir.

_U-T

Uar 1)

T U+T

burada U degeri, capraz tablodaki her gozlemsel frekansin, frekansin kendisinin sag alt kismindaki
gozlemlerdeki frekanslarin toplami ile ¢arpilmasiyla elde edilir. Benzer sekilde T degeri, ¢apraz
tablodaki her bir gozlemsel frekansin, frekansin kendisinin sol alt kismindaki gozlemlerdeki
frekanslarin toplami ile ¢arpilmasiyla elde edilir.

Gama parametresi -1 ile 1 arasinda degisir. -1 ve +1 her biri mitkemmel iligkileri gosterir ve 0
higbir iliski olmadigi anlamina gelir. Parametre degeri 0'dan uzaklastik¢a, iliskinin giicii artar.
Parametre -1 ile O arasindaysa, ilgili degiskenler zit yonlii bir iligkiye sahiptir ve benzer sekilde
parametre 0 ile +1 arasindaysa, degiskenler ayn1 yonlii bir iligkiye sahiptir denir. Katsayiya dayanan
hipotezi test etmek i¢in klasik z testi uygulanir.

_ Y-EO _
Z=— N(0,1) (2)
U+T

Burada E(y) = O(baslangi¢ hipotezine bagli olarak) beklenen degerdir ve parametrenin
_2
varyansi V(y) = n(;—:T/) ‘dir. Ayrica belirlenen anlamlilik diizeyia = 0.05 ve istatistiksel olarak

anlaml1 iligkilerin ilgili tablolarda kirmizi ile vurgulandigi gériilmektedir (Unver vd., 2016: 288-
289).
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3.2. Polarite ve Matematiksel ifadesi

Polarite, kelime anlami olarak zit kutuplu olma halidir. Veri madenciligi alaninda ise polarite,
veri icinde yer alan iki farkli egilim olarak ifade edilebilir. Bu galismada polaritenin birinci
egilimini ‘spam’, ikinci egilimini ise ‘not spam’ olarak isimlendiriyoruz. Polaritenin matematiksel
hesab1 kontrol grubuna dayali olarak yapilmaktadir ve elde edilen matematiksel degerler test grubu
tizerinde uygulanmaktadir.

Buna gore, kontrol grubunda her bir terim ile bagimh degisken arsindaki iligki diizeyi gama
katsayis1 olarak hesaplanir. Burada, m satir (e-mail/dokiiman) sayis1 ve n siitun (terim/degisken)

sayist olmak iizere,
41
|4
Gpx1 = 32 (3)
Yn

oyle ki, g;i. (i = 1,2, ..., n)terimin bagiml degiskenle olan gama katsayisidir.

aiq ai, t aln
arq ar, o Qop

Amxn = : : . (4)
Am1 Amz " %mn

ilgili metin veriden elde edilmis terim-dokiiman ikili (binary) frekans dagilim tablosu olsun. Buna
gore,

Aq11Y1 T A12Y2 + -+ Qp¥n
Az1Y1 + A22Y2 + * + AonVn

()

Amsxn " Gnx1 = :
Am1Y1 t AmaY2 + -+ GnVnl,

Apxn - Gpximatris carpimi m X 1 boyutunda yeni bir matris olusturuyor oyle ki j.satir,j.dokiimanin
polariteye dayali toplam gama degerini vermektedir. Bu durumda,

1
P = W_j(2?=1 Y, ai9:) (6)
oyle ki w;j. (j = 1,2, ..., m)dokiimanda segilen terim sayisidir.

3.3.  Genellestirilmis Lineer Model (GLM)

Y bagimli degisken ve X;, X, ..., X,, rasgele degiskenler olmak iizere, P(Y | X1, X5, ..., X)
sartli olasilik dagilimina bagl genellestirilmis lineer model, su sekilde ifade edilebilir:

1- X;’lerin Y iizerindeki etkileri g fonksiyonu ile ifade edilir 6ylekigX;’lerden olusan lineer bir
kombinasyondur.

2- Model bir link fonksiyonu iizerine kurulur.

3- l: g = E(Y) = p tersinir bir fonksiyon olmak {izere,

g = Po + XiL1 BiX; (7

ifadesi bir genellestirilmis lineer modeldir dyle ki g = [(u) link fonksiyonudur (Levy, 2012: 107-
108).
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3.4. Veri

Calisma icin gerekli olan veri, diinya capinda bir veri paylasim platformu olan
Kaggle.com’dan temin edilmistir. Veri CCO 1.0 Universal (CCO 1.0) “Public Domain Dedication”
lisansia sahiptir. Verinin orijinal ad1 ‘Spam_Massages’ (istenmeyen Mesajlar) olup, orijinal
halinde %13 (747 adet) ‘spam’ ve %87 (4827 adet) ‘not spam (ham)’ olmak {izere, toplam 5574 e-
mail dokiimani bulunmaktadir. Veri temizleme ve dengeleme isleminden sonra, 1480 e-mail (740
‘spam’ ve 740 ‘not spam’) incelemeye alinmistir. Veri i¢inde yer alan e-maillerden ikisine drnek
olarak Sekil 1’de paylasilmistir.

**Had your mobile 11 months or more? U R
entitled to Update to the latest colour mobiles
with camera for Free! Call The Mobile
Update Co FREE on 08002986030 **

Spam

Not ** Wait that's still not all that clear, were you
not sure about me being sarcastic or that
Spam that's why x doesn't want to live with us *’

Sekil 1: Veride yer alan, istenen (not spam)ve istenmeyen (spam) e-postalara 6rnekler
3.5.  Yontem

Calismanin, veri toplamadan model olusturmaya kadar yontem ve uygulamalara dair genel
adimlar Sekil 2’da ifade edilmistir.

1. Adim: Veri Toplama ve Hazirlama Siireci 2. Adim: Dogal Dil isleme Siireci

1 |

islevsiz Sozciklerin Temizlenmesi
(Stop-Words)

Bagimli Degiskene

Metin Veri Gore Veri Dagiliminin
(E-Mail) Dengelenmesi

(Esit Katmanh)

sézcikleri Kok Hallerine indirgeme
(Stemming)

v

[Es Anlamli Stzciiklerin Belirlenmesi
(Synonyms Di

Metin Madenciligi

(Tokenization)ctionary)

Cumleleri Dizgelere Ayrma ‘

4. Adim: Yapisal Olmayan Veriden Yapisal Veri

I S0
Qlusturma)Sredl 3. Adim: 5-Katmanli Capraz Dogrulama (5-Fold Cross-Validation)

| 1

f \
Rastgele Ornekleme
. Yontemi ile Kontrol
Gama Ik Formdf’ <« (Training) ve Test (Testing)
iligki Yapisal Veri Esit Katmanlh Veri
Katsayisi Weetimi Gruplarinin Belirlenmesi

Genellestirilmis - Siniflandirmalarin

; E-Mail’lerin

Lineer Modeller SRR Basarisinin
(GLM) inifiandirimast Degerlendirilmesi

\ )\ J
I I

5. Adim: Kompozit Degisken Uretme Siireci 6. Adim: Siniflandirma Modeli Olusturma ve Model Basarisini Degerlendirme Siireci

Sekil 2: Yontem ve uygulama adimlar1

Polariteye Dayali
Kompozit
Degisken

Ifade edilen yontem genel olarak 6 adimdan olusmaktadir. Birinci adimda, veri depolandig1
kaynakdan, web tarayict (web-crawling) bir algoritma yazilimi ile dogrudan veya bir veri
tabanindan hazir paket olarak elde edilir. Daha sonra, veri i¢inde yer alan, ¢alismayla alakasiz

99
Yiicel & Keskin Koylii



Uluslararast Yo6netim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2018, 2(2):95-104 and Computer Science, 2018, 2(2):95-104

Makale Tiirii: Arastirma Makalesi Paper Type: Research Paper

kisimlar (link veya dosya uzantilari, veri kaynagina ait 6zel isimler, vb.) veriden temizlenir ve
olusturulacak olan modelin basarisinin dogru bir sekilde degerlendirilebilmesi i¢in verinin kategorik
dagilimi bagimli degiskenin kategorilerine gore (her kategoriye esit sayida dokiiman olacak
bigimde) dengelenir. Ikinci adimda, metin madenciliginin en énemli adim1 olan dogal dil isleme
siireci uygulanir. Bu amagla, veriye her hangi bir sekilde anlamsal katki saglamayan islevsiz
terimler (stop-words) bir liste halinde programa (StatSoft Statistica 12) yiikleniyor ve metinlerden
cikarilir. Bunun yam sira es anlamli (synonyms) terimlerde listelenerek programa yiiklenir. Bu
noktada, online olarak hizmet veren ‘Cambridge English Dictionary’
(https://dictionary.cambridge.org/dictionary/essential-american-english) online sozlilkk aracindan
(Amerikan Ingilizcesi kategorinde) faydalanilmistir. Ayrica Statistica 12 Ingilizce igin kelimeleri
koklerine indirgeyen (stemming) ve ciimleleri dizgelerine ayiran (tokenization) algoritmalari
saptanmigtir. Bu algoritmalar yardimiyla metinler i¢inde yer alan kelime ve kelime gruplar yapisal
olarak ifade edilecek forma hazir hale getirilmistir. Ugiincii adimda, veri kontrol ve test gruplarina
ayrilmistir. Burada veri rastgele ve dengeli olarak bes parcaya (%20) ayrilmistir (5-katmanli ¢apraz-
dogrulama (5-fold cross-validation) dyle ki sirayla her bir parga test ve geriye kalan dort parga ise
kontrol grubu olarak islev gérmektedir. Dordiincii adimda mevcut kontrol veriden ikili (binary)
formda terim-dokiiman frekans matrisi elde edilir. Elde edilen matristen besinci adimda, bagimli
degisken ve terimler arsinda yer alan gama iliski diizeyleri, ilgili kisimda verilen yontem ile
hesaplanir ve daha sonra, ilgili kisimda ifade edildigi gibi polariteye dayali kompozit degisken
olusturulmustur. Altinc1 ve son adimda, elde edilen kompozit degiskenle genellestirilmis lineer bir
model kurularak test veri {izerine uygulanmig Ve test veri iizerine uygulanan siniflama modelinin
dogruluk oranmi hesaplanmigtir. Modelin dogruluk orani, dogru siiflama sayisinin toplam birim
sayisina orantyla elde edilmistir. Modellerin tamimsal kodlamas1 Tablo 1’de ve Tahmin Modeli
Isaretleme Dili GLM algoritmasi1 Tablo 2°de paylasilmistir.

Tablo 1: GLM tanimsal kodlama

Distribution : BINOMIAL
Link function: LOGIT
Response variable: "SPAM_Category (0:NO,1:YES)"

Codes of dependentvariable

0: Primary code (1)

1: Secondary code (0)

Design Effects:

Continuous effects: "Gamma_Polaritel"
Categorical effects:

Model specification:
GLZ;
RESPONSE = "SPAM_ Category(0:NO,1:YES)" (0 1);
GROUPS = none;
COVARIATE = "Gamma_Polaritel";
DESIGN = "Gamma_Polaritel";
INTERCEPT = include;
PARAM = sigma;
SDELTA=7;
SURFACE = none;
MIXTURE = none;
SAMPLE = "Testing_Set1" ( 102.);
COUNTYV = none;
MBUILD = all;
CONVERGE =7;
MAXITER = 100;
INITIALS = none;
OFFSET = none;
OUTPUT = none;
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Tablo 2: StatSoftStatistica GLM algoritmas: (StatSoftStatistic PMML (Predictive Model Markup Language)

<?xmlversion="1.0" encoding="windows-1254" ?>
<PMML version="2.0">
<Header copyright="STATISTICA Data Miner, Copyright (c) StatSoft, Inc., www.statsoft.com."/>
<Data Dictionary number Of Fields="2">
<DataField name="SPAM_Category(0:NO,1:YES)" optype="categorical">
<Value value="0" Numeric Value="0"/>
<Value value="1" Numeric Value="1"/>
</DataField>
<DataField name="Gamma_Polaritel" optype="continuous"/>
</Data Dictionary>
<GeneralizedLinearModel
Function Name="classification"
Model Name="Generalized linearregression"
Model Type="general Linear"
Target VariableName="SPAM_Category(0:NO,1:YES)">
<Extension name="Distribution" value="binomial"/>
<Extension name="LinkFunction" value="logit"/>
<Parameter List>
<Parameter name="p1" label="Intercept"/>
<Parameter name="p2" label="Gamma_Polaritel"/>
</Parameter List>
<Factor List>
</Factor List>
<Covariate List>
<Predictor name="Gamma_Polaritel1"/>
</Covariate List>
<PPMatrix>
<PPCellvalue="1" predictor Name="Gamma_Polarite1" parameter Name="p2"/>
</PPMatrix>
<Extension name="Correct Dummy Code" value="1"/>
<Extension name="Incorrect Dummy Code" value="-1"/>
<ParamMatrix>
<PCelltarget Category="0" parameter Name="p1" beta="2.39698409648957e+000"/>
<PCelltarget Category="0" parameter Name="p2" beta="-6.95747291468540e+000"/>
</Param Matrix>
</Generalized Linear Model>
</PMML>

4. BULGULAR

Veride toplam 1480 dokiiman (e-mail) bulundugu i¢in, her bir test veri (%20) igin toplam 296
dokiiman, rastgele ve dokiiman kategorilerine gore (‘spam’/’not spam’(0: hayir, 1: evet)) esit (148
adet) sekilde dagitilmistir. Dogrusal modeller (GLM) binomial dagilima sahip bir veri ilizerine
uygulanmistir ve logit olasilik fonksiyonu kullanilmistir. Her bir katman igin Tablo 3’de GLM’lere
ait ‘Olabilirlik Oran1 Tip 1Test’ ve Tablo 4’de, ‘Parametre Tahmin’ sonuglart paylagilmaktadir.
Sonuglar modellerin tamaminin @ = 0.05 anlamlilik diizeyinde, istatistiksel olarak anlamli sonug
verdigini gostermektedir.

Tablo 5’de modellerin siniflamada dogru ve yanlis tahmin sayilart ve modellerin dogruluk
oranlart verilmektedir. Ek olarak, Sekil 3‘de modellerin dogruluk oranlart siitun grafigiyle
gosterilmistir. Tabloda yer alan ‘Eksik’ siitunu kontrol veriden test veriye gecisteki bilgi kaybinin
sayisal bir ifadesidir. Yontem kisminda da ifade edildigi iizere, modeller olusturulmadan 6nce, veri
%80 kontrol ve %20 test grubu olarak iki pargaya ayrilmistir. Daha sonra kontrol grubunda yer alan
metinlerden olusturulan sozliikk ve terimlere ait polar oran ile test grubunda yer alan metinler yapisal
hale getirilmistir. Bu siiregte, kontrol grubu iginde yer alan ancak test grupta bulunmayan veya tam
tersi, kontrol grupta bulunmayip test grupta bulunan bilgiler polariteye dayali kompozit degisken
hesabina dahil edilmemistir. Bu durum, test grubunda yer alan bazi dokiimanlarin mevcut bilgiyle
anlamlandirilmasint imkansiz kiliyor. Modellerin dogruluk oranlari, ‘eksik’ tahminlerin de yanlis
kabul edilerek hesaplanmustir.
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Gama parametresine dayali polar degiskenin modellerde sagladigi basar1 oranmi en diisiik %79
ve en yiksek %84 arasinda degismektedir. Sonuglar, modellerin tamamiyla otomatik siiregte

iiretilen degiskenlere dayandig1 dikkate alindiginda, oldukca basarili bir noktadadir.

Tablo 3: Olabilirlik Orani Tip 1Test (LikelihoodType 1 Test)

Modeller Log-Likelihood Chi-Square P-Value
Interceptl -742,752
Katman 1 -
Gamma_Polaritel -269,536 946,431 ‘ 0,0001
Intercept2 -748,114
Katman 2 -
Gamma_Polarite2 -284,523 927,181 | 0,0001
Intercept3 -750,898
Katman 3 -
Gamma_Polarite3 -281,020 939,756 ‘ 0,0001
Intercept4 -746,238
Katman 4 -
Gamma_Polarite4 -282,198 928,079 ‘ 0,0001
Intercept5 -745,010
Katman 5 -
Gamma_Polariteb -296,196 897,628 ‘ 0,0001
Tablo 4: Parametre Tahminleri
Modeller Estimate Standard Wald Stat. P-Value
Error
Interceptl 2,396 0,202 140,143 0,0001
Katman 1 -
Gamma_Polaritel -6,957 0,406 292,306 0,0001
Intercept2 2,300 0,196 136,858 0,0001
Katman 2 -
Gamma_Polarite2 -6,532 0,379 296,147 0,0001
Intercept3 2,387 0,201 140,465 0,0001
Katman 3 -
Gamma_Polarite3 -6,698 0,391 293,474 0,0001
Intercept4 2,249 0,191 138,252 0,0001
Katman 4 -
Gamma_Polarite4 -6,625 0,382 299,658 0,0001
Intercept5 2,308 0,196 138,261 0,0001
Katman 5 -
Gamma_Polariteb -6,417 0,371 297,752 0,0001

Tablo 5: Her bir katman i¢in, GLM tahminlerine gére dogru veya yanlis siniflandirma sayilar1 ve modellerin dogruluk

oranlar1
Dogrusal Modeller Tahmin 0 Tahmin 1 Eksik GLM Dogruluk Oram

Gozlem 0 105 26 17

Katman 1 0,81
Gozlem 1 7 137 4
Gozlem 0 109 12 27

Katman 2 0,82
Gozlem 1 14 134 0
Gozlem 0 104 15 29

Katman 3 0,79
Gozlem 1 15 131 2
Gozlem 0 104 21 23

Katman 4 0,80
Gozlem 1 12 134 2
Gozlem 0 110 15 23

Katman 5 0,84
Gozlem 1 7 141 0
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GLM DOGRULUK ORANI
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Sekil 3: Modellerin dogruluk oranlar1 (siitun grafigi)

5. SONUC

E-ticaretin gelismesi ile birlikte hizli ve maliyetsiz haberlesme ihtiyaci ortaya g¢ikmustir.
Elektronik posta tamda bu asamada devreye girmis. Sadece ticaret de degil hayatin her alaninda
kullanilan vazgecilmez unsurlardan biri olmustur. Ancak ister reklam amacli ister kurum ve
kuruluslardan bilinen igerikli gelen e-postalarin igeriklerinde yer alan metin igeriklerinde
istenmeyen kotii yazilimlar bulunabilmektedir. Zaman zaman ise spam igerik barindirmayan e-
postalarin spam kutusuna diismesi. Ya da spam niteligi tasiyan e-postalarin bazilarinin gelen
postalar kutusu igine yerlesebilmektedir. Google istenmeyen igerikli sitelerin, arama sonuglarinda
sansiirlenmesi i¢in, Outlook/Hotmail/Yahoo gibi e-mail servis saglayicilar ise istenmeyen igerikli e-
postalarin tespiti i¢in bu tarz metin madenciligi algoritmalar1 kullanmaktadirlar. Buna benzer diinya
¢apinda birgok viriis yazilim firmasi da bu alanda ¢alismalarini siirdiirmektedir.

E-postalarin icerisinde yer alan istenmeyen postalarin belirlenmesi, Spam olmayan postalarin
ise spam kutusuna geldigi anda tespit etmek onemli bir unsurdur. Calismada, hazirlanan algoritma
ile bu sorunu ¢ézmek amaclanmistir. Calismada, gama iligski katsayis1 kullanilarak ve tamamiyla
otomatik (sezgisel miidahaleden wuzak) {iretilen degiskenlere dayali olarak kurgulanan
genellestirilmis lineer model ile smiflandirma basaris1 ortalama %81,2°ye ulagilmistir. Bu
algoritma, veri boyutundan bagimsiz olarak yapisal olmayan veride metin siniflandirmas1 yapmaya
imkan saglamasi agisindan Onemli bir katkidir. Bdylece de e-postalarin igeriklerinde bulunan
baglant1 belgeleri ile spam e-postalarinin ayiklanmasi saglanmistir.
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