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Oz

Geleneksel olarak uluslararasi iligkiler alaninda bir aktoriin iistiin bir teknoloji gelistirmesi, giic dengesinin
de onun lehine degismesi anlamina gelmistir. Her ne kadar teknoloji yayilma egilimine sahip olsa da
devletler, 6zellikle kisa vadede, kazandiklar1 iistiinlilkten diger aktorler s6z konusu teknolojileri elde
edinceye kadar faydalanmistir. Cagimizin en biiyiik ve Onemli teknolojik gelismeleri dijital ortamda
gerceklesmektedir. Dijital teknolojilerin yayilma hizi ise tarihte esi goriilmemis derecede yiiksektir. Bu
teknolojik gelismelerin hayatin hemen her alanina etki eden bir 6rnegi ise sosyal medyadir. Sosyal medya
ortaya ¢ikisinin ardindan hizla tiim diinyaya yayilmis ve ¢esitli platformlar ¢ergevesinde milyarlarca aktif
kullaniciya sahip olmustur. Basta Amerika Birlesik Devletleri (ABD) olmak iizere batili devletler tarafindan
gelistirilen teknolojilere dayanan sosyal medya alani, bu devletler tarafindan sosyal ve ekonomik
perspektiften ele alinmistir. Ancak diger devletler ve kimi devlet dis1 aktorler i¢in bu alan yeni bir tehdit ve
giivenlik alani olarak goriilmiistiir. Rusya’nin 2016 ABD secimlerine miidahaleleri ve ISID’in sosyal medya
faaliyetleri bu yaklagimin baslica 6rnekleridir. Batili devletlerin kendi gelistirdikleri teknoloji alaninda
basarili defansif stratejiler ortaya koyamamis olmasi, giiniimiiz teknolojik gelismelerinin geleneksel
avantajlar1 her zaman beraberinde getirmedigini gostermektedir. Dijital diinyada teknolojinin yayilma
hizinin neredeyse anlik olmasi, Batili devletlerin kurumsal yapisi ve bu alana yaklasimlarindaki farkliliklar
gibi nedenlerle; teknolojiyi gelistiren aktorler ayni teknolojiden zarar gérmiistiir. Sosyal medya bir bilgi
muharebesi alanina doniistiiriilirken bu muharebede sosyal medya ve ardindaki teknolojileri gelistiren
devletler gorece basarisiz olmustur. Bu calisma gilinimiiz teknolojilerinin gii¢ dengesine etkilerinin,
geleneksel gelismelerden farkini ortaya koymaktadir.
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Security Aspect of Social Media and Power Balance

Abstract

According to the traditional understanding in International Relations, if an actor develops superior
technology, that means the power balance is changed in its favor. Although technology tends to spread,
especially in the short-term states benefit from the superiority they gain until other states get hold of this
technology. Today the most preeminent and substantial technological developments take place in the digital
area. Digital technologies spread at an unprecedented rate. One of the most influential of these technologies
is social media. Social media has permeated almost all aspects of life and gained billions of active users
around the World. This new phenomenon was made possible by the Western states, especially the United
States of America (USA). While the states behind the technological developments considered this new area
from a socio-economic point of view, other states and some non-state actors approached it as a new threat
and security perspective. Russia’s interventions to the 2016 US elections and ISIS’s social media operations
are the main examples of this approach. Western states' shortcomings in introducing successful defensive
strategies against these threats show that today’s technological developments do not always accompany the
traditional advantages. Almost instantaneous spread of technology in the digital world, the institutional
structure of Western states and their differences towards this area caused the developers of these
technologies being harmed by the same developments. While social media is transformed into an
informational warfare area, the states which developed social media and new technologies was relatively
unsuccessful in this area. Hence, this study sets forth the idea that today’s technologies change “power
balances” differently from the traditional equivalents.

Keywords: Social Media, Information Warfare, Power Balance, Russia, ISIS
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Giris
Gegmisteki teknolojik kesiflerin yayilma hizi giinlimiize nazaran ¢ok daha diisiik olmustur.
Devletler gelistirdikleri yeni teknolojilerle rakiplerine tistiinliik saglamistir. Glintimiiziin en biiyiik
teknolojik gelismeleri dijital alanda, dzellikle internet ortaminda, ortaya konmustur. Internet
aglarimin hizla yayginlasmasi ve mobil cihazlar, diisiik maliyetlerle bireylerin internete erisimini
kolaylastirirken, yazilim alanindaki ilerlemeler sosyal ag ve sosyal medya platformlarinin

gelistirilmesine 6nayak olmustur.

Bireylerin sosyal g¢evreleri ile iletisim ve etkilesim igerisinde bulunmalarin1 saglayan
sosyal medya platformlari, tiim diinyada yogun bir bigimde kullanilmaktadir. Gilinlimiizde
Facebook, Twitter ve Instagram gibi platformlarin aktif kullanici sayis1 diinya niifusunun yarisina
yaklagmistir. (Noyes, 2019) Bu platformlarin yayginlagmasi farkli kullanim alanlarinin ortaya
cikmasina neden olmustur. Belirli grup veya sosyal ¢evrelerle anlik paylasim yapabilme olanag,
toplumsal hareketler, 6zel sirketler, siyasetgiler, egitimciler ve daha pek ¢ok cesitli aktor ve grup
tarafindan kullanilmaya baglamig ve sosyal medya diinya genelinde 6zel, kamusal ve ekonomik
hayatin hemen her alaninda etkili bir ara¢ haline gelmistir. Bireylerin fikirlerini diisiik bir maliyetle
ve gorece anonim bir bicimde paylasabilmesi, geleneksel medya araclarinin aksine paylasilan
iceriklerin  kullanicilar tarafindan saglanmasi sayesinde gorece tarafsiz bilgi akisinin
gergeklesebilmesi gibi nedenlerle, 6zgiir bir paylasim ve iletisim ortami olarak ele alinan bu yeni
alandaki gelismeler demokratik bir ilerleme olarak goriilmiistiir. Ancak sosyal medya platformlar
kullanicilara {icretsiz hizmet sunmalari nedeniyle alternatif gelir kaynaklari olusturmaya
odaklanirken, ticari ¢ikarlarini sosyal sorumluluklarindan daha 6nde tutmuslardir. Bu platformlari
monetize etmek icin kullanicilara ait verilere dayali profilleri liglincii taraflarla paylasmaya

baglamalari sebebiyle sosyal medyanin demokratik ve 6zgiirlestirici yonleri arka planda kalmistir.

Sosyal medya alanindaki gelismeler, Batili devletlerin yetki alami igerisinde ortaya
cikmasina ragmen, bu alanda yapilan hukuksal diizenlemeler ve denetimler yetersiz ve yavas
kalmistir. Ornegin; Amerika Birlesik Devletleri'nde (ABD) gazeteler, radyo ve televizyon
kanallar1 gibi geleneksel medya platformlarinda se¢cim kampanyalar1 tarafindan yayimlanan
reklamlarin, hangi kisi ve gruplar tarafindan finanse edildigi ve onaylandigina iligkin “a¢ik ve net”
aciklamalar bulunmasi zorunlulugu mevcutken; sosyal medya alaninda bu gibi diizenlemeler

bulunmamaktadir. (Federal Election Commision, 2016) Bu nedenle, kisa siirede televizyon ve
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radyo gibi geleneksel medya araglarinin yerini almaya baslayan sosyal medya platformlari,
devletler ve devlet dis1 aktorler tarafindan propaganda, dezenformasyon, algi yonetimi gibi
amaglarla kullanilmaktadir. Demokratik devletler tarafindan sosyoekonomik bir olgu olarak ele
alinan bu alan diger devletler i¢in giivenlik boyutunda ele alinmistir. Otokratik rejimler ise tehdit
olarak gordiikleri sosyal medya platformlarina karsi ¢esitli onlemler alarak bu alanda ¢esitli araglar
gelistirmistir. Savunma amaciyla ortaya konan stratejiler ve prosediirler, sosyal medya alanina

Batili devletlerden farkli bir bakis agis1 gelistirilmesini de zorunlu kilmistir.

Bireylerin internet ortaminda maruz kaldiklar1 bilgi bombardimanina kars1 savunmasiz
kalmasi1 ve hizmet saglayicilarinin ticari ¢ikarlarini 6n planda tutmasi nedeniyle; sosyal medya
alanina bilgi savasi perspektifinden yaklasan aktorlerin gergeklestirdikleri operasyonlar bu
aktorlerin biiyiik bir basar1 elde etmelerini saglamistir. Hem devletler hem de devlet dis1 aktorler,
cesitli alanlarda destek toplama, katilim, propaganda, algi yonetimi ve dezenformasyon ve benzeri
amaclarla sosyal medyay etkili olarak kullanmaktadir. ISID’in sosyal medyada ger¢eklestirdigi
basarili kampanyalar1 ve Rusya’nin 2016 Amerika Birlesik Devletleri se¢imlerine miidahaleleri

sosyal medya alaninda Batili devletlerin zafiyetlerini gézler oniine sermistir.

Bu baglamda, eldeki ¢alismada Batili devletlerin sosyal medya alaninda, ofansif veya
defansif, catismaci yaklasimlara karsi ne kadar basarili yanit verdigi, Rusya ve ISID’in ortaya
koydugu stratejilerle karsilagtirilarak incelenmistir. Buna ek olarak, geleneksel anlamda teknolojik
tistiinliigiinii koruyan Batili devletlerin, kendi dnciiliiklerinde ortaya ¢ikan bu yeni alanda ne kadar
basarili olduklar1 sorusuna cevap aranirken, geleneksel teknolojilerden ¢ok daha hizli yayilan

dijital teknolojilerin devletleraras: gii¢ dengesine kattig1 yeni boyutlar da ele alinmistir.
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1. Sosyal Medya

Smirl sayida kullanici arasinda akademik ve askeri amaclarla kullanilan internet aglari,
hizla bireylerin kisisel hayatina girmeye baslamistir. Ayn1 zamanda sirketlerin ticari amaglarina
uygun essiz firsatlar yaratmasi nedeniyle bu aglar hizla biiyiimiis ve geniglemistir. 1990’11 yillarda
cevrimigi kisisel ana sayfalarin yayginlagsmasinin ardindan 1995°’te Amazon ve eBay’in ortaya
cikisiyla ticari kullanim alanlar1 da hiz kazanmistir. (Kaplan & Haenlein, 2010, s. 60) Sayilari hizla
artan web sayfalar1 kullanicilara hemen her alanda ierik sunmaya baslamistir. Internetin web
sayfalarinin toplamindan olustugu donemde, sayfa sahipleri ile kullanicilar1 arasinda net bir ayrim
soz konusuydu. Firmalar veya sahislar gesitli amaglarla web sayfalari olusturarak diinyaya
sunarken, kullanicilar bu bilgilere rahatlikla erisme ve tiiketme sansina sahipti. Ancak
kullanicilarin bu web sayfalari ile etkilesimleri ve sunulan igeriklere katkilari sinirliydi. Sosyal
aglar ve ardindan sosyal medya ise internet altyapisinin ve ag erisimli cihazlarin yayginlagmasi ile
kullanicilarin sadece sunulan igerigin tiiketicisi roliinden ¢ikip, internet iizerinden bir etkilesim

icerisinde icerigin iiretilmesinde de rol almasini miimkiin kilmistir.

Sosyal medya platformlarinin yayginlasmasi kisisel bilgisayarlar ve yiliksek hizli internet
aglar ile paralel olmustur. Kullanicilarin igerik iireticisi roliinii de tistlendigi bu yeni medya alani,
cagimizin en biiylik gelismelerinden biridir. Birbirleri ile iletisim ve etkilesim igerisinde olan
kullanicilarin olusturdugu ve sosyal aglar olarak karsimiza c¢ikan ¢evrimigi platformlar, kisa
zamanda gazete, radyo ve televizyon gibi geleneksel medya araglarinin yerini almaya aday, yeni
bir medya alan1 haline gelmistir. Bagimsiz pazarlama firmas1 Emarsys diinya niifusunun yaklagik
%42 sinin aktif olarak sosyal medya kullandigin1 ve giinde ortalama bir buguk saatten fazla zaman
harcadigin1 tahmin etmektedir. (Tjepkema, 2019) Sosyal medya kullanicilariin sayisinin

giiniimiizde yaklasik ti¢ milyar oldugu diisiiniilmektedir. (Clement, 2019)

Giliniimiiz sosyal medyasinin ortaya ¢ikmasina 6nayak olan gelismeler Web 2.0 olarak
ortak bir kavram altinda ele alinmaktadir. (Kaplan & Haenlein, 2010, pp. 60-61) Web 2.0 tek
basina belirli bir teknolojik gelismeye degil, ortak bir sonuca varan ¢esitli gelismelerin toplamina
verilen bir isimdir. Kavramin keskin sinirlart olmamakla beraber, bu kavram en temel anlamiyla
internet aglarin1 bir platform olarak goriip bu platform i¢in yazilim iiretmek yerine internet
aglarinda yasayan ve hizmet sunan yazilimlar olarak ele alinabilir. (O’Reilly, 2005) 2004 yilinda

ilk kez Web 2.0 kavramini 6ne siiren O’Reilly kimi 6rneklerle kavrami daha net bir bigimde ortaya
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koymaya ¢aligsmistir. Britannica Online ve Wikipedia Web 1.0 ve 2.0 arasindaki farklar1 gosteren
net Orneklerdir. Bir sirket tarafindan {iiretilmis, kontrollii ve hazir bir igerigin kullanicilarin
tiiketimine sunuldugu Britannica Online’in yerini Web 2.0’da Wikipedia gibi milyonlarca
kullanicinin igerigin iiretilmesi asamasinda da rol aldigr hizmetler almistir. Ucuzlayan donanim
maliyetleri, diisiik internet hizmet bedelleri ve Web 2.0 teknolojileri, kullanicilarin internet
aglarinda sunulan igerigi sadece tiiketmek yerine ayni zamanda iiretmelerini ve ayni igerige ilgi
gosteren kullanicilarin  birbirleriyle iletisim kurarak etkilesimde bulunmalarini saglayan
platformlarin ortaya ¢ikmasina imkan saglamistir (Prier, 2017, pp. 51-52). Bireylerin giderek
sanallasan hayatlarinda sosyal yasantilarini1 da sanal etkilesimlerle destekleme ihtiyaci hissetmesi
kagiilmaz olmustur. Giinlimiizde bireyler gercek hayattaki fiziksel sosyal etkilesimlerini sosyal
medya platformlarindaki etkilesimlerle ikame etmektedir. (Diallo, 2018) Ornegin; gecmiste
magazalarda aligveris yapan ve bu esnada iletisim kuran bir grup, giinlimiizde internet iizerinden
aligveris yapmaya basladiginda bir sosyal aktivitesini kaybetmektedir. Bu sosyal aktiviteyi,
aligveris yaparken yasadig1 deneyimleri yahut satin aldig1 iiriinleri sosyal medyada paylasarak ayni
grup ici iletisimi ve etkilesimi ikame etmektedir. Dilimizde Kullanic1 Katkili igerik olarak da
adlandirilan ve son kullanici tarafindan kamuya acik bir bigimde paylasilan igerik olarak
tanimlanan User Generated Content (UGC) kavrami 2005 yilinda yayginlasmistir. (Kaplan &
Haenlein, 2010, p. 61) UGC’nin geleneksel igerik tiretimine gére daha a¢ik, demokratik, cesitli ve
giincel olmasi kullanicilarin UGC’ye yonelerek hemen her alanda bilgi almak i¢in sosyal medya

platformlarina bagvurmasiyla sonu¢lanmistir.

Sosyal medya, igerik, topluluk ve Web 2.0 olmak {izere li¢ temel kavrama dayalidir. (Toni,
Asta, Minna, & Sirkka, 2008, p. 13) Ancak ornekler gostermektedir ki Web 2.0’in sundugu
teknolojik olanaklar sayesinde igerik ve topluluk olgulari, kolaylikla, dogal yollarla olusmaktadir.
2018’de Florence kasirgasi esnasinda kiyida asili bir Amerikan bayragini gosteren kamera yayini
yiizbinlerce kullanici tarafindan canli yayinda izlenmis, bayraga Kevin adin1 veren kullanicilar
bayragin akibetini takip ettikleri gibi bu konu ile ilgili binlerce paylasim ve milyonlarca yorum
yapmistir.! (Gore, 2018) S6z konusu bayrak agik artirmayla yaklasik 10 bin dolara satilmstir.
(Crespo, 2018) Benzer bir diger o6rnek 2016’da “#DrummondPuddleWatch” etiketi ile

1 86z konusu canl yayinin kaydina ulasmak igin https://bit.ly/2NaTrdE baglantisini ziyaret edebilirsiniz.
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Newecastle’daki bir su birikintisinin canli yayminda da yasanmistir.? Tepe noktasinda 20 bin kisinin
canli yaymda izledigi ve tahminen 500 binden fazla kisinin canli goériintiiledigi su birikintisi
herhangi bir 6zel nitelige sahip degildi. Ancak yayin aniden sona erdiginde dahi 17 bin izleyiciye
sahipti. Yagmur nedeniyle olugan birikintiyi gosteren canli yaym goriintiisiiniin yayilmasinin
ardindan sorf tahtalar1 ve deniz yataklariyla su birikintisini ziyaret edenler oldugu gibi yine sz
konusu birikintiden alindig: iddia edilen su agik artirmaya sunulmustur. (Cresci & Halliday, 2016)
Bu iki 6rnegin ortaya koydugu gergek, icerik ve toplulugun herhangi bir ¢ergevede kendiliginden
olusabilecegidir. Olusan topluluklar sanal diinyayla sinirli kalmayip, deniz yataklariyla su
birikintisinde toplanmak gibi gercek hayata uzanmistir. Ekonomik ¢ikarlar veya toplumsal
hareketler, beklenmedik olaylar c¢ercevesinde dahi sosyal medya araciligiyla gerceklesmistir.
Bireylerin es zamanli olarak tiim diinyayla iletisim ve etkilesim i¢inde olabilmeleri, hizli ve
degisken topluluk mekaniklerini de beraberinde getirmistir. Bu nedenle sosyal medyanin bu
noktaya gelisindeki anahtar Web 2.0 catis1 altindaki teknolojik gelismeler olmustur. Bu teknolojik

gelismeler sosyal medya alaninin ortaya ¢ikmasini miimkiin kilmistir.
2. Sosyal Medyanin Kullamim Alanlari

Sosyal medya UGC ve bu igerikler listiinden gergeklestirilen tartismalar ve etkilesimler
nedeniyle agiklik ve erisilebilirligiyle 6n plana ¢ikmistir. Sosyal medya bireylerin sesini
duyurabildigi, iletisimi ve bilgiye erigimi artiran essiz bir ara¢ olarak goriilmiistiir. (Owen, 2018,
p. 109) Demokratik toplumlarda medyanin tistlenmesi 6ngoriilen rol i¢in sosyal medya bigilmis
kaftandir. Kullanicilarin irettigi igerikler sayesinde, bilgi ve iletisim kanallarinin g¢esitliligini
artirirken, tarafli ve ¢ogunlukla sinirli sayida aktor tarafindan kontrol edilen geleneksel medya
alanina bir alternatif olmustur. Toplumun bilinglenmesini saglamak ve bireylerin karar alma
strecinde politikalar ve liderler hakkinda bilgi sahibi olmasini kolaylastirmak demokrasinin
onemli boyutlarindandir. Geleneksel medya araglar1 bu rolii her zaman yerine getirmemekte veya
getirememektedir. Ancak sosyal medya UGC iizerinden islemesi nedeniyle bu baglamda
demokratik bir alan olarak goriilmiis ve takdir edilmistir. Benzer sekilde, ortak ¢ikarlar
cergevesinde gruplarin olusturulmasini ve yonetilmesini kolaylastirmasi da yine sosyal medyanin

politik siirece demokratik perspektiften katki yapacagi diisiincesini pekistirmistir. (Owen, 2018,

2 S0z konusu canli yayindan gorintiler iceren haber videosuna ulasmak igin https://bit.ly/2PGakic
baglantisini ziyaret edebilirsiniz.
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pp. 109-110) Sosyal medyanin toplumlara katacagi diistiniilen bu pozitif ve demokratik degerler,
en azindan teorik anlamda, gercekcidir. Ornegin, Facebook tarafindan se¢menlerin
bilgilendirilmesi ve oy vermeye tesvik edilmesine yonelik ¢aligmalar yapilarak diinya genelinde
cesitli yerel ve ulusal secimlere katilimin artirilmasi saglanmistir. Ozellikle geng segmen kitlesinin
bu gibi tesviklere olumlu yanit verdigi goriilmistiir. (Chakrabarti, 2018) Bu bakis agisindan ele
alinan sosyal medya, bir demokrasi ve 6zgiirliikk alani olarak kucaklanmistir. Ancak gergekte
sosyal medya platformlarinin ticari ¢ikarlar1 ve birey dis1 aktorlerin sosyal medyaya ilgi gostermesi
gibi nedenlerle bu araglar uzun vadede, ortaya c¢iktiklarindaki beklentilerden farkli amagclarla

kullanilmig ve idealist beklentilerin aksine bir tablo ortaya ¢ikmistir.

Milyarlarca kisinin hem iiretim hem de tiiketim roliinii tistlenerek her gilin aktif olarak
kullandig1 sosyal medya platformlarinin kisa siirede birey dis1 aktorlerin dikkatini ¢ekmesi
kacinilmazdir. Ozellikle sosyal medya platformlarmin kar odakli bakis agis1 nedeniyle, sosyal
medyanin demokratik islevleri arka plana atilmistir. Sosyal medya Oncelikle ticari amaglarla

sirketler tarafindan 6zellikle pazarlama ve reklam maksadiyla kullanilmaya baslamistir.

Sosyal medya platformlari, kullanicilarin iirettikleri ve etkilesimde bulunduklar igerikler
iizerinden yaptiklar1 analizleri firmalara sunarak gelir elde etmektedir. Sirketler i¢in geleneksel
medya araglarma gore sosyal medyanin en biiyiik Gstiinligii kullanicilara iligkin bu analizledir.
Giliniimiiziin en ¢ok kullanilan sosyal medya platformlarindan biri olan Facebook; 2004 yilinda
tiniversite 6grencileri arasinda bir sosyal ag hizmeti olarak ortaya ¢ikip, hizla UGC merkezli bir
sosyal medya platformuna doniismiistiir. Sosyal medyanin diinya ¢capinda yayginlagmasinda biiyiik
rol oynayan Facebook hizla biiylimiis ve Temmuz 2019 itibariyle ii¢ milyara yakin aylik aktif
kullaniciya sahip olmustur. (Noyes, 2019) Facebook 2014-2017 yillar1 arasinda tiicret karsiligi
reklam ve promosyon yapan firmalarin sayisinda %120 artis oldugunu belirtmistir. (Biaty, 2017,
p. 71) Belirli bir grubu hedefleyerek yapilan reklam ve pazarlama faaliyetleri ¢cok daha basarili
oldugundan sirketler icin sosyal medya vazgecilmez bir arag haline gelmistir. Ornegin; Haziran
2006’da YouTube’da Coca-Cola siselerine Mentos sekerleri atarak yapilan bir sov videosu

yiiklenmistir.> Bu video kisa siirede popiiler olunca Coca-Cola bu firsattan yararlanmak igin hem

3 YouTube’da EepyBird adll kanalin yayinladi§i video (https://bit.ly/2P1jJWI) kisa slrede pek ¢ok kullanici
tarafindan izlenmis ve benzeri videolar sosyal medyada hizla yayilmistir. Coca-Cola’ya ait Mentos
markasinin s6z konusu videolar aracilidi ile 15.8 milyon dolarlik tanitimi tcretsiz olarak elde ettigi tahmin
edilmektedir. (Heitmann & Lott, 2008, p. 249)
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sosyal medya hem de geleneksel medya kanallarinda s6z konusu videoyu yaymlatmistir. (Kaplan
& Haenlein, 2010, p. 65) Kullanicilarin sosyal medyada yaptiklar1 paylasimlardan firsat
yaratmanin yani sira firmalar zaman zaman kullanicilar1 yarigsma ve ddiillerle tesvik ederek kendi
amaglarina uygun nitelikte igerik liretmelerini de saglamistir. Ancak firmalarin sosyal medyaya
olan ilgisinin en 6nemli nedeni kullanicilarin paylastiklar: verilerin toplanmasi ve analiz edilmesi

sonucunda ortaya konan analiz profilleri olmustur.

2016 yilinda yapilan tahminlere gore yalnizca 2015-2017 yillar1 arasinda, 5000 yillik
insanlik tarihinde iiretilenden daha fazla veri tretilmistir. (Harris, 2016) Bu verilerin neredeyse
tamami sosyal medya platformlar1 araciligiyla internete sunulmustur. 2017°de sadece Google’da
saniyede ortalama 40 binden fazla arama yapilmistir. YouTube’da dakikada ortalama 4 milyondan
fazla video izlenmis, Twitter’da 450 binden fazla tweet gonderilmistir. Her dakika Instagram’a 46
binden fazla goriintii yiiklenmistir. (Marr, 2018) Giiniimiizde daha da artmis olan bu rakamlar
insanlik tarihinde koklii bir degisimin basladiginin gostergesidir. Ancak sosyal medyanin ticari
kullanim1 s6z konusu oldugunda sadece verinin biiyiikliigii degil, nasil islendigi de onem arz

etmektedir.
2.1. Reklam & Pazarlama

Kullanicilarin iirettikleri igeriklerin tiimii ve bu iceriklerle gergeklestirdikleri tim
etkilesimler s6z konusu platformlar tarafindan takip ve analiz edilmektedir. Bu analizler firmalara
sunularak reklam ve pazarlama maksadiyla kullanilmaktadir. Firmalar sosyal medya araciligiyla
bir reklam kampanyas: yaptiklarinda hangi kullanicilarin {irlin veya hizmetlerine ihtiyag
duydugunu tahmin edebilmekte ve kampanyalarini buna gore sekillendirmektedir. Ancak bu
analizlerin kapsami diisiiniildiiglinden ¢ok daha genistir. Norvegli arastirmacit Myrstad, Eyliil
2018’de yaptig1 agiklamada, gliniimiizde 6zellikle yapay zeka alanindaki gelismeler sonucunda,
toplanan verinin biiyiikliigii de goéz oniine alindiginda, kullanicilara iliskin genis kapsamli ve
olduk¢a detayli analizler yapilabilmektedir. (Myrstad, 2018) 2012’de Minneapolis’te bir baba,
perakende satis zinciri Target’in kizina gonderdigi brosiirlerdeki bebek kiyafetleri ve besiklerden
rahatsiz olarak magazaya sikayette bulunmustur. Ancak daha sonra kizinin gercekten hamile
oldugunu 6grenmistir. (Hill, 2012) S6z konusu firmanin analizi, kapsamli arastirmalar ve
istatistiksel ¢alismalarin bir sonucudur. Kullanicilar genellikle bu gibi analizlerin, 6rnegin; geng

kizin bir hamilelik testi satin almasi gibi, basit ve dogrudan oldugu kanisindadir. Ancak bdyle bir
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durum s6z konusu olmayip, arastirmacilar ilk bakista alakasiz goriinen verileri bir araya getirerek,
biiyiik bir basariyla, aligveris yapan bir kadinin hamile olup olmadigin1 ve hatta hamileliginin
hangi doneminde oldugunu tespit edebilmektedir. (Duhigg, 2012) Mobil cihazlar, internet aglari,
yapay zeka ve yazilim gibi alanlardaki teknolojik gelismelerin nihayetinde ortaya ¢ikan ve basta
sosyal medya olmak {iizere biiyiik veriden beslenen bu analizler giiniimiiz reklam ve pazarlama
alaninda firmalara essiz olanaklar sunmaktadir. Firmalar sosyal medya araglarini, kullanicilarin ne
aradiklarini, duygusal hallerini, konumlarini, ¢evrelerini ve daha pek ¢ok degiskeni kullanarak
sadece bir lirlin arayan insanlar1 kendi markalarina yonlendirmek i¢in degil, ayn1 zamanda onlarin
ihtiyaclarin1 manipiile etmek i¢in de kullanmislardir. Diinya niifusunun yarisindan fazlasina iliskin
muazzam boyuttaki verilerin islenerek gruplandirilmasi ve bdylelikle manipiile edilebilmesi siyasi

aktorlerin de sosyal medya araglarina odaklanmasina neden olmustur.

Firmalar i¢in bir gelir kaynagi olmanin yani sira sosyal medya, devlet ve devlet dis1 aktorler
tarafindan sdylem yaymak, alg1 yonetimi ve hatta askeri operasyonlarin yiiriitiilmesinde kullanilan
bir ara¢ haline gelmistir. Sosyal medya araclari bu aktorler tarafindan hedeflenen bireylerin
algilarinin, inanglarimin ve davraniglarinin manipiile edilmesi amaciyla etkili bir bicimde
kullanilmistir. (Biaty, 2017, p. 75) Elbette s6z konusu ara¢ ve yontemler mesru ve iyi niyetli
amaglar ugruna da kullanilmistir. Ancak yiiksek erisilebilirlik ve diisiik maliyetler kisa zamanda

bu araglarin art niyetli aktorler tarafindan yogun bir bi¢imde kullanilmasina da neden olmustur.
2.2. Devlet Disi Aktérlerin Sosyal Medya Kullanimi: ISID Ornegi

Devlet dis1 aktorler devletlere kars1 gerceklestirdikleri operasyonlarda aralarindaki gii¢
farki nedeniyle asimetrik savas stratejilerini kullanmak zorunda kalmistir. Bu stratejiler basarilt
oldugunda dahi miinferit zaferler veya topluma korku yayan belirli terdr eylemleri olarak
karsimiza ¢ikmaktadir. Giinlimiizde sosyal medya alaninda s6z konusu gii¢ farkinin gérece ortadan
kalkmis olmasi nedeniyle gelistirdikleri arac ve yontemlerle devlet dis1 aktorler bu alanda ¢cok daha
genis kapsaml1 ve bagarili eylemler gergeklestirebilmektedir. ISID’in sosyal medya operasyonlari,
devlet dis1 aktdrlerin sosyal medya alanini amact disinda kullaniminin 6rneklerinden biridir. ISID
sosyal medyada yaydig1 igerikler sayesinde Ozellikle Bati’da bireysel teror eylemlerinin
gergeklesmesini saglayacak bir tiir sosyal medya cihat sistemi kurmustur. Bu sistem 0Ozellikle
Bati’da ISID’in kimi hedeflerini gergeklestirmesinde etkili olmustur. (West, 2016, p. 10)

Giiniimiizde, basta ISID olmak {izere, terdr drgiitlerinin sosyal medya kullanimi stratejik anlamda
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detayli bir planlama siirecinin sonunda ortaya c¢ikmistir. Propaganda ve katilim maksadiyla
spesifik olarak iiretilen igerikler, bot aglar1 yardimiyla sosyal medya {lizerinden yaymlanmuistir.
(West, 2016, p. 15) ISID’in sosyal medya aktivitelerinin kapsami ve derinligi incelendiginde, terdr
orgiitlerinin sosyal medya araglarini kullanma kabiliyetlerinin olduk¢a iyi oldugu goriilmektedir.
ISID’in sosyal medyada yaydig1 icerikler az sayidaki takipgilerinin goziinde onun giiciinii ve
prestijini vurgularken, toplumun geri kalaninda korku ve dehset yaratmistir. (Prier, 2017, p. 63)
Boylelikle aynt mesaj hem halihazirdaki takipgilerin baghiligimi pekistirmede hem de terdr
orgiitiiniin temel maksadi olan korku yaratmada kullanilabilmistir. Uretilen igerigin her iki tarafa
kars1 etkili olacak sekilde tasarlanmasinin ardindan, Grgiitiin tek yapmasi gereken s6z konusu
icerigin olabildigince c¢ok kisi tarafindan goriilmesini saglamak olmustur. Bu amaci
gerceklestirebilmek igin ISID, hem yiiksek derecede teknik bilgiden hem de basarili sosyal
analizlerden faydalanmistir. Teknik anlamda kullanilan yontemlerden biri, igeriklerini yayabilmek
icin bilingsiz kullanicilarin mobil cihazlarinda kullandiklar1 ilk bakista masum goriinen
uygulamalar araciligiyla kullanicilarin Twitter hesaplarini ele gegirerek onlarin haberi olmadan
kullanilmasidir. Ayrica oOzellikle Twitter gibi giindemdeki konularin 6n plana c¢iktig
platformlarda, giindemi ele gecirmeye ydnelik eylemlerde bulunan ISID, spor miisabakalar1 gibi
popiiler bagliklar altinda yogun bir bigimde ISID kaynakli génderiler paylasarak genis bir kullanici
kitlesine ulasmustir. (Prier, 2017, p. 63) 2014 Eyliil ve Aralik aylar arasinda ISID destekgileri
tarafindan en az 46 bin Twitter hesab1 kullanilmistir. (Berger & Morgan, 2015, p. 2) ISID ve
destekgilerinin giinde 200 bine yakin tweet paylastigi tahmin edilmektedir. (West, 2016, p. 16)

Teror oOrgiitlerinin sosyal medya araglarini kendi amaglarina hizmet edecek bicimde
kullanimi1, bu alanin giivenlik boyutunun 6nemini 6n plana g¢ikarmistir. Sosyal medya normal
sartlar altinda zararsiz bir aragken terér orgiitleri tarafindan bir silah haline getirilmistir. (West,
2016, p. 10) Gilinlimiizde teror oOrgiitlerinin sosyal medya kullanimi s6z konusu platformlar
icerisinde dogal bir bicimde gergeklesen bir siire¢ degildir. Orgiitler propaganda, destek toplama,
yonetim gibi ¢esitli amaglarla sosyal medya icerigi iiretmek ve yaymaktadir. (West, 2016, p. 15)
ISID 6rneginde goriilebilecegi gibi orgiitler sosyal medya platformlarini kullanma kabiliyetleri
sayesinde sdylem yayma, katilim ve imaj yaratma gibi amaclar1 basariyla gerceklestirebilmistir.
Bu nedenle kiiresel bir alan olan sosyal medyanin hem teknolojik hem de sosyal yonleri hakkindaki
derin bilgileri, onlara bu alanda ucuz ve hizli bir big¢imde hareket etme olanagi saglamistir.

Eylemlerinin sosyal medya ayagi, 6zellikle Bati’da etkili olacak sekilde gergeklestirilirken,

321



ISID’in insanlik dis1 eylemlerine siddetle karsi olan Bati1 toplumlari, kendi gelistirdikleri
teknolojiler sayesinde ortaya ¢ikan bu alanda ISID ile etkili bir bicimde miicadele edememis,
gorece ulastig1 basariy1 engelleyememistir. Teror orgiitlerinin sosyal medya araglarini silah haline
getirmesi, uluslararasi alanda 6zellikle askeri ve siyasi giic agisindan dezavantajli durumdaki
devletler i¢in bir firsat yaratmistir. Ortadogu’da konumlanmis, sinirl kaynaklara sahip bir teror
orgiitiinlin sosyal medyay1 kullanarak Batida basarili operasyonlar gergeklestirebilmesi, devlet dis1
aktorlerin ardindan gorece ¢ok daha fazla kaynaga sahip devletlerin de sosyal medya araglarina

giivenlik agisindan bir yaklasim géstermesine neden olmustur.
2.3. Rakip Devletler: Rusya Ornegi

Devletleraras1 askeri eylemler gerceklestirilirken gdz 6niine alinmasi gereken tek faktor
eylemin basariya ulasmasi degildir. S6z konusu eylemin, 6zellikle devletlerarasi gii¢ farki onemli
derecede biiyiikse ve saldirgan taraf gorece diisiik giice sahipse, basariya ulagsmasi durumunda
ortaya c¢ikacak sonuclar da goz Oniine alinmalidir. Cilinkii gii¢lii devletin verecegi karsilik
gergeklestirilecek eylemden elde edilecek avantajdan ¢ok daha biiyiik bir zararla
sonuglanabilecektir. Bu nedenle eylemler miimkiinse anonim olarak gergeklestirilmektedir.
Saglam delillerle eylemi gerceklestiren devletin ortaya konamadigi durumlarda uluslararasi
platformlar ve kamuoyu baskis1 giiglii devletin verecegi karsiligin kapsamini ve biiyiikligiinii
siirlamaktadir. Sosyal medya alaninda gerceklestirilen eylemlerin sorumlusunun tespit edilmesi
gorece zor olmasi nedeniyle devletler i¢in sosyal medyada operasyon yapmak sorumlulugun reddi
acisindan oldukga caziptir. Sosyal medyanin geleneksel askeri alanlardan avantajli bir diger alani
ise maliyetidir. Bu alanda gerceklestirilen eylemler gorece daha az personel ve techizat
gerektirmesi nedeniyle de dnem kazanmaktadir. Son olarak hem uluslararasi iliskilerde hem de
ulusal diizeyde dogrudan topluma erisme sansi sunmasi nedeniyle de sosyal medyanin askeri
amaglarla kullanimi1 yayginlasmaktadir. Bu nedenlerle sosyal medya giintimiizde 6zellikle gii¢
dengesi aleyhine olan devletler i¢in essiz bir alan olarak karsimiza ¢ikmaktadir. Bu durumun en

onemli 6rneklerinden biri ABD’ye kars1 Rusya’nin yiiriittiigli eylemlerdir.

Sovyetler Birligi’nin kullandigi  aktivnyye meropriyatiya (aktif tedbirler) ve
dezinformatsiya (dezenformasyon) taktikleri, giinlimiizde Rusya tarafindan da etkili bir bigimde
kullanilmaktadir. Amerikan Disisleri Bakanligi, Sovyetler’in uyguladig: aktif tedbirler, “istihbarat,

diplomasi ve bilgisel eylemlerden farkli” olarak ele alirken, bu stratejinin hedefinin “bireyler,
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hiikiimetler veya kamularin kanaat ve/veya eylemlerinin etkilenmesi” oldugunu belirtmistir.
(United States Department of State, 1987, p. viii) Sovyetler’den kalan bu stratejik miras,
giiniimiizde Rusya tarafindan, yeni teknolojik avantajlardan da faydalanilarak, gelistirilmis ve
genisletilmis bir bigimde siirdiiriilmektedir. Bat1 toplumunu birbirinden soyutlamak, NATO basta
olmak tiizere Batili miittefikler arasindaki baglar1 koparmak ve diinyanin geri kalaninin goziinde
ABD’yi zayiflatmak ugruna inandirici yalanlar iiretip yaymak Sovyetler’den beri Ruslarin siklikla
bagvurdugu bir taktiktir. (Weiss, 2016) Rakibin karar veya tepkisini 6n gorerek, onu manipiile
etmek maksadiyla tiretilen bilgiyi yaymak ve boylelikle kendi zararina olacak karar ve eylemleri
tercih etmesini saglamak aktif tedbirler ve dezenformasyon stratejisinin kilit noktalaridir. (Ajir &
Vailliant, 2018, pp. 72-73) Rus Savunma Bakani Sergei Shoigu, ordunun enformasyon
savaglarinda rol alan bir biriminin var oldugunu parlamentoya yaptig1 bir konugsmada ilan etmistir.
(Isachenkov, 2017) Shoigu tarafindan yapilan agiklama, Rusya’nin resmi olarak bilisim alaninda
faaliyet goOsteren askeri personel istihdam ettigine dair ilk resmi agiklama olmasi nedeniyle
onemlidir. Rusya’nin 2016 ABD baskanlik secimlerine miidahale ettigi iddialarinin ardindan gelen
bu agiklama, dezenformasyon ve aktif tedbirler taktiklerinin glinlimiizde halen kullanilmakta
oldugunun bir gostergesidir. Sosyal medya, tasidig1r 6zgiin nitelikler nedeniyle bu stratejilerin
uygulanmasinda maliyeti ve riski diisiik bir ara¢ olarak 6n plana ¢ikmistir. Ayrica sosyal medya
yoluyla gerceklestirilen operasyonlar1 kimin yiiriittiigliniin tespit edilmesi de oldukga giictiir.
Rusya’nin sosyal medya araglarin1 kullanarak gerceklestirdigi ve 2016 ABD se¢imlerini
etkilemeye yonelik eylemleri, devletlerin sosyal medya alanin1 basarili bir bi¢imde catisma

boyutuna tasidiginin gostergesidir.

ABD Office of Director of National Intelligence (Ulusal istihbarat Direktorliigii Yonetim
Ofisi, ODNI) tarafindan baskanlik segimlerinde Rusya’nin eylem ve niyetlerine iliskin agikladigi
raporda Rusya’nin se¢imlere etkisinin “Moskova’nin uzun bir ge¢misi olan, ABD onciiliigiindeki
liberal demokratik sistemi zayiflatma isteginin en son disavurumu’ oldugu belirtilmigtir. (ODNI,
2017, p. i1) 2016 ABD baskanlik se¢imlerinde Rusya, Donald Trump’in adayligini desteklemistir.
Ancak Rusya’nin tek hedefi se¢cimin Trump lehine sonuc¢lanmasini saglamak olmayip, ayni
zamanda ABD vatandaslarinin demokratik se¢im siirecine olan inanglarini sarsmaktir. Trump’in
galip ¢iktig1 secimlerin ardindan se¢ime iliskin siiphelerin dogmas1 ve bu konu ¢ergevesinde ortaya
cikan tartigmalar, Rusya’nin demokratik se¢im siirecini zedeleme hedefini basariyla

gergeklestirdigini gostermektedir. Time ve New York Times basta olmak iizere neredeyse her
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koklii haber kurulusu Rusya’nin Trump’in se¢im kampanyasi ile dogrudan ve dolayl: iligkilerini
kapsamli bir bigimde ortaya koymustur. (Yourish, Buchanan, & Watkins, 2018) (Abrams, 2019)
Rusya secimlerle ilgili gerceklestirdigi operasyonlarda bir tiir savas stratejisi yaklagimi
benimseyerek pek ¢ok cepheden saldirilar diizenlerken, farkli yontem ve araglardan
faydalanmistir. Bilgi muharebesi ¢ergevesinde ele aldigi operasyonlarinda Rusya, hiikiimet
destekli The Internet Research Agency (internet Arastirmalar1 Ajansi, IRA) basta olmak {izere
cesitli kisi ve gruplar1 segimleri etkilemek amaciyla gorevlendirmistir. (Glaser, 2018) Se¢im siireci
boyunca ticretli sahte reklamlar yaymlanmasi (Yourish et al., 2018), yiiz binlerce segmene ait
kigisel bilgilerin c¢alinmast (Abrams, 2019), Clinton’in se¢im kampanyasinda gorev alan
yetkililerin e-postalarinin ele gegirilmesi (Abrams, 2019), Demokratik Ulusal Komitesi (DNC)
sunucularindan on binlerce e-postanin medyaya sizdirilmas: (Mayer, 2018) gibi eylemler
dogrudan veya dolayli yollarla Rusya’ya veya Rusya etkisindeki gruplara atfedilmektedir. S6z
konusu eylemlerin ardindan ele gegirilen bilgiler hem Rus hiikiimetinin etkisi altindaki geleneksel
medya kanallarindan hem de sosyal medya araciligiyla planl ve basarili bir zamanlamayla kamuya
sunulmustur. Bu eylemlerle kazanilan bilgilerin {izerine insa edilen dezenformasyon kampanyalari

sayesinde iiretilen sahte igerikler ve yalan haberlerin yayilmasi kolaylastirilmistir.

Rusya’nin se¢imle alakali operasyonlarinin temelinde aktif tedbirler stratejisinde oldugu
gibi rakibin karar ve tepkileri 6n goriilmiis ve bu 6n goriilere uygun mesajlarla rakibin kendi
aleyhinde tercihlere itilmesi hedeflenmistir. Bu operasyonlarin gecmisteki drneklerinden farki ise
rakibin bir birey veya devlet degil, dogrudan ABD vatandaslar1 olmasidir. Kamuoyunun, yiiriitiilen
dezenformasyon kampanyasi sonucunda, demokratik secimlerde biiyiik 6nem tasiyan bilgi edinme
ve bilingli karar alma siireci zedelenmistir. (Prier, 2017, pp. 74-75) Secimlere yonelik
gerceklestirilen operasyonlar yalnizca sosyal medya lizerinden gerceklestirilmemis olsa da sosyal
medyanin sundugu avantajlar geleneksel yontemlerle birlikte uygulanmistir. Sizdirilan bilgiler
WikiLeaks gibi ligiincii taraflar araciligiyla ilan edilerek dogrudan Rusya’nin sorumlu tutulmasinin
Oniine gecilmistir. Bu bilgilere dayali igerikler iiretilerek sosyal medya iizerinden, reklamlar ve bot
aglariin da destegi ile, hizla yayilmistir. Ardindan sosyal medyada yayilan iceriklerle ilgili Rus
hiikiimetinin etki alanindaki geleneksel medya kanallar1 aracilifiyla haberler yapilmaya
baslamistir. Bu haberler ise yeniden sosyal medyada paylagilmaya ve tartigilmigtir. Tiimiiyle asilsiz
olmasa da ¢ogunlukla yaniltict veya yalan haberlerin yayilmasi ile baglayan siire¢, geleneksel

medya araglar1 araciligiyla kullanicilarin biiyiik bir kismi i¢in glivenilir bilgi haline gelmektedir.
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Baslangicta sahte haberleri sosyal medyada yayan gruplar, geleneksel medya araclarinin
giivenilirligini kullanarak kendi trettikleri igerigin kaynagii geleneksel medya olarak gosterip
yaymaya devam etmektedir. Boylelikle dezenformasyon dongiisii tamamlanmaktadir. (Prier, 2017,
p. 73)

2016 Secimlerinde Rusya’nin uyguladig: taktikler, toplumda endise ve panik yaratan bir
sosyal medya mekanizmasi gelistirildigini géstermektedir. Gliniimiizde sosyal medyayi1 kullanarak
siyasi ¢ikarlar elde etmek, siddet veya tehdide dayali yontemlerden ¢ok daha etkilidir. (Prier, 2017,
p. 75) Gelisimi ve biiylimesi devam etmekte olan sosyal medya alaninin gelecekte baska devletler
tarafindan, yenilenerek ve gelistirilerek, siyasi ve askeri amaclar1 gergeklestirmek igin

kullanilacagini 6ngérmek miimkiindiir.
3. Teknolojinin Yayilmasi

ABD Japonya’ya kars1 atom bombasini kullandiktan yaklasik dort yil sonra Sovyetler ilk
basarili atom bombas: testini gergeklestirmistir. Niikleer enerjinin temel prensiplerinin bilindigi
bir donemde ve iki kutuplu sisteminin getirdigi yiiksek gerilim ve istihbarat faaliyetlerine ragmen
ABD gelistirdigi teknoloji nedeniyle dort yil boyunca Sovyetlere karsi agik bir istiinliige sahip
olmustur. (Swift, 2009) Soguk Savas donemi boyunca da ABD niikleer silah yarisinda Sovyetlere
kars1 gorece tstiinliigiinii korumay1 basarmistir. Devletler sahip olduklar1 teknolojik tistiinliigii
stirekli koruma cabasi i¢inde olsa da tarih boyunca teknolojik gelismeler yayillma egiliminde

olmustur. Ancak teknolojinin yayilma hiz1 glinlimiizde tarihte goriilmemis bir seviyeye erismistir.

Sosyal medyanin ortaya cikisina zemin hazirlayan teknolojilerin hemen hepsi ABD ve
Batili devletler tarafindan gelistirilmistir. Telefon hatlar1 {lizerinden isleyen ¢evirmeli ag
baglantilari, iiniversiteler ve devlet kurumlar1 arasinda iletisim saglayan internet aglari,
kullanicilarin birbirleri ile ag lizerinden mesajlagsmalarint saglayan yazilimlar ilk olarak ABD
tarafindan gelistirilmis ve kullanilmistir. (Edwards, 2016) Giiniimiizde kiiresel olarak piyasalara
hakim olan yazilim ve donanim firmalarimin biiyiik bir kism1 halen ABD merkezli oldugu gibi,
tarihte ilklere imza atan firmalar da ABD’de faaliyet gostermistir. Sosyal medya alaninin ortaya
cikmasinda ve kullanilmasinda kilit rol oynayan donanimlar (mobil cihazlar ve kisisel
bilgisayarlar), yazilimlar (isletim sistemleri, internet tarayicilar) ve hizmet saglayan platformlar
(Facebook, Twitter vb.) basta ABD olmak lizere Bati tarafindan gelistirilmistir (Shah, 2016).

Apple akillt cep telefonlarinin diinya ¢apinda yayginlasmasinda rol alirken, Microsoft kisisel
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bilgisayarlarda kullanilan en yaygin isletim sistemlerini gelistirmistir. Linux ¢evresinde olusan
topluluk ve vakif aracilifiyla internet sunucularinin maliyeti diiserken, Intel ve AMD nin islemci
mimarisindeki kesifleri sayesinde veri islemek i¢in gerekli gii¢ ucuzlamistir. Sosyal medyay1 var
eden Web 2.0 teknolojilerinin hemen hepsi ABD kaynaklidir. Teknolojik altyapinin yani sira, bu
altyapiy1 kullanan sosyal ag ve sosyal medya platformlarinin da ilk 6rnekleri ABD’den ¢ikmuistir.
Ancak sosyal medya alanina iliskin bu hakimiyetine ragmen ABD, devletlerin ve devlet dis1

aktorlerin sosyal medyay1 kendisine kars1 kullanmasini 6nleyememistir.

Sosyal medyanin bir silah olarak kullanilmasina giden siiregteki tehlike sinyalleri
¢ogunlukla goz ardi edilmistir. Ornegin; 2017°de yapilan bir ankette kullanicilarin %39°u sosyal
medyay1 giindemi takip etmek ve haberlere ulasmak i¢in kullandigin1 belirtmistir. (Biaty, 2017, p.
73) Toplumun, herhangi bir denetleme ve diizenleme mekanizmasi bulunmayan medya
platformlarin1 giivenilir birer haber kaynagi kabul etme egilimi goriilmiis, ancak bu konuda
herhangi bir 6nlem alinmamistir. Benzer bigimde kullanicilarin sosyal medyada ve internette
gerceklestirdikleri tiim faaliyetlerin takip edilerek kayit altinda tutuldugu ve ardindan, yapay zeka
yardimiyla, analiz edilerek satisa sunuldugu da bilinen bir gergektir. Ozgiirliik ve demokrasi
savunucusu devletler dahi sirketlerin kullanicilarin bilgilerinden kar elde etmesine goz
yummustur. Aksine sosyal medya platformlariin veri toplama faaliyetleri dogal karsilanmis ve

mesru kilinmistir.

Sosyal medya alaninda yasanan bu gelismelerin uzun vadede kotiiye kullanilabileceginin
ongoriilememis olmast miimkiin degildir. Ancak buna ragmen dogrudan veya dolayl yollarla
ABD’nin sosyal medya alanina miidahale etmemis olmasini iki ana nedene baglamak miimkiindiir.
Oncelikle, ABD merkezli sosyal medya platformlar1 diinyanin her yayina yayilmis olsa da gelirleri
ve ekonomik katkilart ABD yararina olmustur. Market pay1 iizerinden bakilacak olursa, 2016
itibariyle ABD’nin en biiyiik bes firmasi su sekilde siralanmaktadir: Apple, Alphabet, Microsoft,
Amazon ve Facebook. (Desjardins, 2016) ABD’nin hizla biiyiiyerek enerji ve petrol sektoriinii
geride birakan bu teknoloji firmalarindan elde ettigi ekonomik faydayi kaybetmemek i¢in bu alana
miidahale etmemis olmasi miimkiindiir. Ikinci neden ise toplanan kullanici verilerinin ticari
kullannminin disinda ABD’ye sagladigi avantajlar olabilir. Tarih boyunca devletler vatandaslarina
iliskin bilgi sahibi olma istegi i¢indedir. Devletler kendi topraklarinda tehdit olarak gordiikleri
belirli kisi ve gruplar1 hedefleyen istihbarat operasyonlar1 diizenlemektedirler. Sosyal medya,

kullanicilarin kendi elleriyle ve Onemsiz gorerek teslim ettikleri bilgiler lizerinden ortaya
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koyduklar1 analizler sayesinde, istihbarat alaninda tarihte goriilmemis bir bilgi kaynagi haline
gelmistir. Edward Snowden tarafindan, National Security Agency (Ulusal Giivenlik Dairesi, NSA)
basta olmak {izere ABD hiikiimetine bagli kurumlarin bu verilere eristigi ortaya g¢ikarilmistir.
(MacAskill, Dance, Cage, Chen, & Popovich, 2013) Kendi vatandaslari dahil olmak tizere
ABD’nin kendi hakimiyet alaninda topladigi bu verilerin sagladigi avantajlardan mahrum
olmamak i¢in s6z konusu bilgi toplama faaliyetlerine karsi pasif kalmis olmasi miimkiindiir.
Altinda yatan sebepler ne olursa olsun, sonug itibariyle ABD sosyal medya alaninda yasanan
istismarlara g6z yummus ve bu alan1 diizenlemekten kac¢inmistir. Sosyal medyayi askeri
perspektiften ele alarak bir muharebe alan1 olarak goren devlet ve devlet dis1 aktorlerin basariyla
gerceklestirdigi eylemlerin ardindan ABD kendi gelistirdigi teknolojiye karsi savunmasiz

kalmigtir.

Bilgi kaynagi haline gelen sosyal medya alaninda, cesitli yontemlerle ortaya konan
manipiilasyonlara karst ABD toplumu tek basina birakilmistir. Sosyal medyada yayilan igeriklerin
propaganda, dezenformasyon veya manipiilasyon amaciyla iretilip iiretilmedigini tespit etme
sorumlulugu, devletin s6z konusu alandaki ¢ekimser tutumu nedeniyle bireylere yiiklenmistir
(Prier, 2017, pp. 55-56). Art niyetli aktorler, kullanicilarin kendi sosyal aglari iizerinden,
haklarinda toplanan genis ve detayl verilerin de kullanilmasiyla, karsilagtiklari icerigi ilgi ¢ekici
ve glivenilir bulmalari igin 6zel bir caba harcamaktadir. Sosyal medya platformlarinin ve ABD’nin
diizenlemekten kagindig1 bu alanda bireylerin etkili bir bigimde dogru bilgiyi yanlistan ayirmasini

beklemek gercekei degildir.

Sosyal ve ekonomik olarak ele alindan sosyal medyanin bir bilgi muharebesi meydanina
dontstiiriilmesinin sonucunda basta ABD olmak {izere batili devletler bu alanda bir savunma
mekanizmasi gelistirme ¢abasina ge¢ de olsa baglamistir. Ancak bu ¢abalarin basarili oldugunu
sdylemek miimkiin degildir. Ornegin ISID’in sosyal medya faaliyetlerine karst ABD nin 500 bin
dolardan fazla biitce ayirdigy, “Think Again, Turn Away” (Tekrar Diisiin, Vazgec) kampanyasi
etkili olmadigi gibi aksine sonuglar dogurmustur. (Prier, 2017, pp. 78-79) Demokratik Bati
devletlerinin sosyal medya alanini ofansif olarak kullanmasinin 6niinde de biiyiik engeller vardir.
Demokrasilerin toplumla arasindaki iligkinin niteligi ve yapisi nedeniyle kitleleri manipiile etme
kapasitesi olduk¢a diistiktir. (Ellul, 1973, p. 241) Ayn1 zamanda giiniimiiziin otoriter rejimleri
sosyal medya platformlarin1 da diizenlemekte ve gozetlemektedir. Rusya ve Cin gibi 6rneklerde

Batili sosyal medya platformlarinin kullanimi engellenmekte ve toplum devlet kontroliindeki
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alternatif sosyal medya platformlarina yonlendirilmektedir. Bu alternatif platformlar hiikiimet
tarafindan sikica denetlenerek muhalif hareketlerin ve i¢ tehditlerin sosyal medyadaki faaliyetleri
kisitlanmaktadir. Ornegin; Cin’in 2 milyona yakin kisiyi sosyal medya ve internet sitelerinde sahte
icerikler iretmek ve yaymak amaciyla istihdam ettigi tahmin edilmektedir. (King, Pan, & Roberts,
2017) Son olarak Tiirkiye, Iran, Venezuela ve Rusya’nin sosyal medyada yogun bir bicimde
faaliyet gosteren siber savasgilari ve bot aglarinin varligi bilinmektedir. (Prier, 2017, p. 77) ABD
bu agidan da diger devletlere gore geride kalmis olup bilinen bir bot ag1 veya sosyal medyada

faaliyet gosteren “ifrit* ordusu” yoktur.

Sosyal medya alaninda operasyonlar gergeklestiren devletlerin sayisi hizla artmakta olup,
s6z konusu eylemlerin sorumlularinin tespit edilmesinin zorlugu nedeniyle hangi devletin kag
eylem gerceklestirdigini net bir bicimde ortaya koymak miimkiin degildir. Rusya’nin ABD
secimlerine miidahalesi gorece basarili olmasi nedeniyle 6n plana g¢ikarilmistir. Ancak buna
ragmen Rusya’nin eylemlerinin kapsami hakkinda da agik ve net verilere ulagsmak miimkiin
degildir. Rusya hem biiyilik hem de basarili eylemleri nedeniyle 6nemli bir 6rnek olarak karsimiza
cikarken, gorece daha gii¢siiz devletlerin de bu alanda basarili veya basarisiz eylemler yaptigi

bilinmektedir.®
4. Sonug¢

Sosyal medya ve onu var eden teknolojik gelismelerin yliksek yayilma hizi, tarihte
goriilmemis bir diizeydedir. Giliniimiizde sosyal medyada paylasilan bir i¢erik ayni anda tiim
diinyadan erisilebilir oldugu gibi sosyal medya platformlarinin getirdigi herhangi bir degisiklik
veya giincelleme de ayni anda tiim kullanicilara sunulmaktadir. Dijital teknolojiler devletlerarasi
glic dengesine yeni bir boyut katmistir. Yeni teknolojik kesifler yapan tarafin elde ettigi avantaj
cok daha kisa siireli olurken, rakiplerin ayni teknolojileri daha iyi kullanmasi veya s6z konusu
teknolojilerin diger aktorler tarafindan farkli kullanim alanlarina sahip olmas1 miimkiindiir. Sosyal
medya bu durumun en 6nemli 6rneklerinden biridir. Basta ABD olmak {izere Batili devletlerin
ortaya koydugu arastirma ve gelistirmelerin sonucunda ortaya ¢ikmis olan bu alanda ayni devletler

cesitli saldirilarla kars1 karsiya kalmakta ve etkin ¢oziimler iiretememektedir. Batili devletler,

4 Ingilizcede “troll” olarak kullanilan bu tabir giiniimiizde Tiirkge’de de yaygin olarak kullaniimaktadir. Ancak
ifrit kelime s6z konusu kavram igin dilimize ait uygun bir alternatif oldugu igin tercih edilmistir. Sevin Okyay

ve Ulkii Tamer de edebi terctimelerinde troll yerine ifrit kavramini kullanmistir.
5
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geleneksel anlamda teknolojik iistiinliige sahip olmalarina ragmen kendi halklarina yonelik
gergeklestirilen operasyonlarin oniline gecememektedirler. Sosyal medya platformlar1 6zellikle
2016 ABD secimlerinin ardindan toplumsal baskilar ve hiikiimetin sorusturmalari nihayetinde bu
baglamda birtakim Onlemler almaya baslamistir. Ancak bu 6nlemler nihayetinde 6zel sirketlerin
kendi inisiyatifleri ile aldiklar1 kararlar olup, birbirleri ile uyumlu olmadiklar1 gibi karsilagilan
tehdidi 6nlemek icin yeterli boyutta da degildir. Facebook kendi platformlarinda yayimlanan
reklamlarin daha seffaf bir bicimde sunulmasina yonelik diizenlemeler yaparken (Facebook, n.d.),
Twitter artik kendi platformlarinda siyasi reklamlara izin verilmeyecegini duyurmustur. Ancak bu
diizenlemeler hangi reklamlarin siyasi igerik olarak kabul edilecegi veya ifrit ordulari tarafindan
iiretilen ve yayimlanan igerigin ne sekilde dnlenecegine iliskin konularda yetersiz kalmaktadir.
(Lomas, 2019) S6z konusu alanda Batili devletler, kendi ¢ikarlari igin basarili ofansif eylemler de
gerceklestirememistir. Otokratik devletler sosyal medya alanini bastirma ve kontrol etme egilimi
gosterirken Rusya ve Cin gibi orneklerin tiimiiyle kendi alternatif sosyal medya alanlarini
yaratarak dig miidahalelerden korudugu goriilmektedir. Demokratik devletlerin anayasal-kurumsal
yapist ise bu araglarin manipiilasyon ve dezenformasyon amaciyla kullanilmasimi, seffaflik ve

sorumluluk gibi prensipler nedeniyle gorece zorlastirmaktadir.

ISID ve Rusya érneklerinde goriildiigii gibi sosyal medya giiniimiizde bir dijital miicadele
alan1 haline gelmistir. Batili devlet ve sirketlerin sosyal medyaya kar amagli yaklasimu, art niyetli
aktorlerin bu alanda gercgeklestirdigi operasyonlari kolaylastirmistir. Geleneksel anlamda
teknolojik iistiinliige sahip olmayan aktorler, teknolojinin kullanimi iizerine yogunlasarak sosyal

medyada Batili devletlerle boy dl¢iisecek konuma gelmistir.

Glinlimiizde devletlerin teknolojik lstlinliik elde etmesi ve korumasi i¢in arastirma ve
gelistirme caligmalarinin yani sira bu teknolojilerin kullanim alanlari ile ilgili de yogun ¢aba
gostermesi gerekmektedir. Gelecekte devletlerin teknolojik {istiinliiklerini siirdiirmek i¢in

yaptiklari ¢aligmalarin bu boyutu da goz oniinde bulundurmasi elzemdir.
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