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OZET

Web sayfalarina erismek igin kullanilan adres satir1 veya web sayfalarinda ve uygulamalarinda bulunan formlar
gibi kullanicidan girdi alabildigimiz, dolayisiyla kullanicinin niyetini anlamak i¢in ona sinirsiz bir imkan
tanidigimiz alanlar, giivenlik riski bakimindan her dénemde ilk siralarda kendine yer bulmaktadir. Bu alanlara
yapilan saldirilarin tespiti i¢in literatiirde statik, dinamik ve hibrit olmak iizere ¢esitli yaklagimlar kullanilmaktadir.
Ancak bu yontemlerin Yanlis Alarm durumlan i¢in ne yapilacagini belirlemedigi ve bu durumlarda tamamen
islevsiz kaldig1 gorillmektedir. Bu ¢aligmada, literatiirde tespit edilen bu belirsizligin azaltilmasi igin Yanlig-Alarm
seviyelerini diigiirmek ve dogru tespit oranin1 artirmak hedeflenmistir. Caligma kapsaminda, 5 Mayis 2021 tarihi
itibariyle guincel 13157 adet SQLi ve XSS tipi zararli, 10000 adet normal HTTP istegi kullanilmistir. HTTP
isteklerinin tamami ayni web sunucudan alinmis, normal isteklerle zararli isteklerin birbirine yakin oldugu
gozlenmistir. Bu ¢alismada, veri 6n isleme asamalarinda veriyi kelimelerle ifade etme ve sayisallastirma iglemleri
birlikte kullanilarak yeni bir yaklagim sunulmustur. Siniflandirma i¢in LSTM, MLP, CNN, GNB, SVM, KNN,
DT, RF algoritmalarn kullanilmis ve sonuglar dogruluk, hassasiyet, Ozgiillik ve F1-skoru metrikleri ile
degerlendirilmistir. Bu ¢alisma ile ulagilan bulgular su sekilde siralanabilir: 1) Bazi saldiri vektérlerinin, goriiniirde
farkl1 bile olsa 6n islem sonrasinda aslinda ayni karakteristikte olabildigi, 2) Kelimelerin sembolize edilmesinin
saldir1 vektoriiniin 6zelliginin daha net goriilmesini sagladigi, 3) Kelimelerin dklitsel uzakliklarinin hesaplanarak
Ozniteliklerin ¢ikarilmasi basariy1 arttirdig goriilmiistiir.

Anahtar Kelimeler— SQL Enjeksiyonu, Siteler Arasi Betik (XSS), Derin Ogrenme, Yapay Sinir Aglar;, Makine
Ogrenmesi, Coklu Siniflandirma

A Novel Feature Extraction Method to Detect SQLI and XSS
Attacks

ABSTRACT

The fields we are providing to users with an unlimited possibility with the intent to understand their willing such
as URL address bars which we are using for access to web pages, or forms that are in web pages or applications
are amongst top security risks. Various approaches, including static, dynamic and hybrid, are used in the literature
for the detection of attacks on these fields. However, it seems that these methods do not determine what to do for
False Alarms and are completely dysfunctional in these cases. In this study, it is aimed to reduce False-Alarm
levels and increase the correct detection rate in order to reduce this uncertainty. Within the scope of the study, as
of May 5, 2021, 13157 SQLi and XSS type malicious and 10000 normal HTTP Requests were used. All HTTP
requests were received from the same web server, and it was observed that normal requests and malicious requests
were close to each other. In this study, a novel approach is presented via both digitization and expressing the data
with words in the data preprocessing stages. LSTM, MLP, CNN, GNB, SVM, KNN, DT, RF algorithms were used
for classification and the results were evaluated with accuracy, precision, recall and F1-score metrics. As a
contribution of this study, we can clearly express the following inferences. The findings of this study can be listed
as follows: 1) Some attack vectors may actually have the same characteristics after preprocessing, even if they are
apparently different, 2) Symbolizing the words allows the feature of the attack vector to be seen more clearly, 3)
It has been seen that the extraction of features by calculating the Euclidean distances of the words increases the
success.

Keywords— SQL Injection, Cross-Site Scripting (XSS), Deep Learning, Artificial Neural Networks, Machine
Learning, Multi-Class Classification
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1. GIRIS (INTRODUCTION)

En yaygin giivenlik agiklarindan biri olan SQL
enjeksiyonlar1 (SQLi), kullanicinin yapmakta oldugu
veritabani sorgusuna k&tii amagli kod enjeksiyonlariyla
saldirganlarin, veritabani igeriginden hassas verileri
calmasina, kimlikleri taklit etmesine ve diger zararh
etkinlikleri gerceklestirmesine olanak saglayabilir [1,
2]. SQLi gibi, Siteler Aras1 Betik galistirma (XSS) de
web sitelerine kotii amacli kod enjekte eden bir saldirt
tirtidiir. Ancak, XSS saldirisi, ger¢cek web sitesinin
kendisini degil, web sitesi kullanicilarini hedef alir ve
saldirganin hassas kullanici bilgilerini elde etmesiyle
sonugclanabilir.

SQLi Saldirist (SQLiA) ve XSS saldiris1 (XSSa) tiirii
zararli faaliyetlerin veri hirsizligi, sistem yavaslatma ve
durdurma, veri bozma gibi yikici sonuglart géz oniine
almarak, bunlarin HTTP istegine donistiigil, saldiri
vektorii haline geldigi ve sistem igerisine yerlestigi
durumlarin tiimiiyle kontrol altina alinmasi ihtiyaci
bulunmaktadir. Statik, dinamik, hibrit ve genetik
algoritmalarin basarim oranlarinda her zaman %100’e
ulagsmadiklar [3, 4, 5], ulasanlarin da ¢esitli performans
sorunlari oldugu bilinmektedir [4]. Bu durumda makine
o0grenmesi, derin 6grenme algoritmalar segenek olarak
giivenlik aragtirmacilarinin ilgisini ¢ekmektedir.

OWASP vakfinin internet sitesinde [1] Web Uygulama
Giivenlik riski Topl0 listesinde kod enjeksiyonlari
2017°de en Tlstte gosterilirken 2021°de de 6nemini
korumaktadir. Listede SQLIA ve XSSa etkileri
bakimindan bagi ¢ekmektedir. Benzer sekilde siber
givenlik firmalarmim yayinlamis oldugu saldir1 egilim
analizlerinde XSSa ve SQLIiA, mevcut saldirilarin ve
tehlikelerin 6nemli yiizdelerini olugturmaktadir [2, 6].
SQLi ve XSS saldirilarint segilen yonteme, ozellik
kiimelerinin elde edilis ve kullanilis sekline gore
birlikte ya da ayrt ele almak miimkiindiir. Bu
calismada, kullanic1 ve web servisleri iliskisinde ayni
noktadan beslendikleri i¢cin ayni mekanizmalar
icerisinde yorumlanmustir.

2. AMAC VE MOTiVASYON (MOTIVATION AND
OBJECTIVE)

Icerik yonetim sistemlerinde Server-Side calismakta
olan PHP veya PHP Alt Sistem Yapilarinda (PHP
Framework) kullanilan hazir yapilarin her giin bir
yenisi ¢ikan saldirt tiplerine giincelleme almadan
mevcut halleriyle dayanmasi miimkiin degildir.
Saldirganlar yeni kesfettikleri yontemleri otomatize
araclara girmekte ve bir anda 15000-20000 civari siteyi
ele gegirebilmektedir [3]. Saldirganlarin veri ¢almak,
bozmak veya yok etmek uizerine surekli yeni yontemler
kesfetmesi ve otomatize araglar kullanmasi, korumak,
biitiinliigli garanti etmek ve devam ettirmek iizere
calisanlart saldirllart erken tespit etmek igin makine
O0grenmesi ve derin 6grenme kullanmaya motive
etmektedir. Bu ¢alismada da web isteklerini kabul eden
ve yorumlayan mekanizmalar arasimna bir Cergeve
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Sistemi (Framework) eklenmesi 6ngoériilmiis, saldirilari
bu fazda tespit edebilmek amaglanmistir. Bu amagla,
saldir vektorlerinin saldirinin 6ziine dair kisimlari ayri,
degisken ama saldirinin 6zii itibart ile anlam ifade
etmeyen kisimlart ayri tutularak 6ze dair kisimlarin her
biri ayr1 sembolize edilmis, 6ze ait olmayan kisimlar
Oonemsiz olarak sembolize edilerek isaretlenmis ve
heniiz 6n islem fazinda birgok saldir1 tipinin taninmasi
ve tespit olarak sunulmasi amag¢lanmistir.

3. BENZER CALISMALAR (SIMILAR STUDIES)

SQLi ve XSS saldir tiplerini kendi i¢inde siniflandiran
birgok yayinda [3, 4, 7, 8] saldin1 tiplerinde makine
O0grenmesi veya derin Ogrenme algoritmalarinin
performanslar1 degerlendirilmis, o6zellikle SQLi +
XSS’te bu algoritmalarin iyi sonuglar verdigi tespit
edilmistir. Incelenen yayinlardan hareketle tasnif
edilen saldir tipleri Tablo 1°de verilmistir.

SQLIA ve XSSa igin incelenen yayinlardaki bilgilere
gore literatiirde tanitilan araglar ve teknikler
AMNESIA, SAFELI, WASP, R-WASP, RT-WASP,
SQLMap, Crypto-graphic hash functions, Noxes,
Ardilla, Session Shield, CANDID, SEPTIC, p4SQLi,
PSIAQOP, SQLshield, AutoRand, CCSD olarak
sayilabilir. Burada sayilan teknikler pek ¢ok saldiriy1
onlemekte, araclardan ise %100 Onleme basarisina
sahip olanlar bulunmaktadir. Ancak bunlarin da bir
takim performans ve konfigiirasyon sorunlari oldugu
cesitli yaymlarda rapor edilmistir. Ger¢ek diinyada ise
saldirilar, teknikler ve araglar siirekli gelistigi i¢in bir
donem %100 basar1 yakalamak bunun kalic1 olacagi
anlamma gelmemektedir. Veri sizintilart ve genel
tabiriyle hacking her gecen gln artarak devam
etmektedir.

Tablo 1. SQLi ve XSS Saldir1 Tipleri

Klasik Tip SQLI ileri Seviye SQLi XSS
Piggy Backed :3§6pt_BI|nd SQL ﬁtor(_e(i ort
Queries njection ersisten

Reflected or
Database Stored Fast Flux SQL

Procedure Injection Non-Persistent
- Compounded SQLIA; DOM-based
U
non Qlfery 1. DDOS + SQLi
Alternative 2. DNS hijacking +
Encoding SQLi
3. SQLi + XSS

4. SQLi using Cross
Domain Policies

5. SQLi + Insufficent
Authentication

* Literatiirde bulunan pek ¢ok kaynaktan derlenmistir. [3, 4, 7, 8]

IDS sistemlerinde ontoloji temelli yaklagimlar da
o6nemli yer tutmaktadir. Bu yaklasimda bilinen
saldirilar ve semantik baglantilar1 temel alinarak bir
kural seti olusturulur. Kural seti olusturmak i¢in Web
Ontoloji Dili (Web Ontology Language-OWL) olarak
adlandirilan 6zel bir dil kullanilir. Bu amagla kullanilan
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araclar OWL-DL, OWL GUI, Methontology,
OntoCLean, The Security Web Application Ontology
(SecWAO), Uml-based Web Engineering (UWE),
Network Security Situation Awareness (NSSA) olarak
siralanmaktadir [3].

Tam basarim elde edilememesi, performans,
konfigilirasyon sorunlar1 sebebiyle ve saldirganlarin
giderek yontem degistirmesi, veri hirsizliklarinin ve
veri sizintilarinin 6niine gegilememesi sizma tespit ve
sizma engelleme sistemi alaninin herhangi bir
boliimiiyle ilgilenen bilim insanlarini yeni arayislara
itmistir. Bahsedilen yontem ve araglarin iizerine
makine 0grenmesi ve derin 6grenme algoritmalar1 da
pek cok kez farkli algoritmalar, farkli parametreler ve
farkli veri setleri kullanilarak denenmistir. Tablo 2’de
2010°dan 2021’¢ kadar yapilmis SQLiA ve XSSa
arastirmalart toplu bir sekilde sunulmustur.

Yapay Sinir Aglart ile Web Uygulama Giivenlik
Duvarit yapmak disiincesiyle yola ¢ikan Moosa,
ANNDbWAF ismini verdigi ¢aligmasinda ¢ok katmanli
ve birbirini besleyerek ilerleyen bir sinir ag1
kullanmistir [9]. Yazar burada Dogruluk oranimi
%66,67 olarak verse de Ozellik dizilerini tekrar
ayarlayarak %83,67’ye kadar ¢ikartmis, hatta daha
fazla imza kullanilabilirse daha iyi oranlar elde
edilebilecegini de ifade etmistir. Makiou ve digerleri
ise 2014’te The Hybrid Injection Prevention System
(HIPS) [10] ile makine &grenmesi siniflandiricisina
saldirt imzas1 lizerine ¢alisan giivenlik duvari inceleme
motoru arasindaki beraber ¢aligma metodunu ortaya
koymuslardir. Statik ve Dinamik analizi birbiri ile
harmanlayip hibrit ¢alisan bir yapiya statik imzalarla
beslenen makine 6grenmesi siniflandiricisini entegre
etmislerdir. Sheykhkanloo 2015°te ve devami olan
2017°deki c¢alismasinda [11, 12] SQL-IDS ismini
verdigi ¢aligmalarinda 2 farkli sinir ag1 tercih etmistir.
25 girdi, 23 ¢ikt1 6zellik dizisini manuel tanimladiktan
sonra ikili (binary) diziye doniistiirmiistiir. Egitim ve
test verilerini 2000’er yiginlara bolerek her adimda
yapay sinir agmi egitmis ve sonuglar1 alarak
ilerlemistir. Verbruggen ve Heskes 2015°te yaptiklari
calismada [13] DARPA ve KDD’99 veri setlerinin
eskidigini diisiinerek LAN’da bir bilgisayarda sunum
yaparken digerinden buna saldirarak verileri PCAP’ta
toplamis ve Wireshark’ta analiz ettikten sonra karar
agaci siiflandiricilart ve sinir aglarina tabi tutmustur.
Ingre ve digerleri 2016’da yaptiklar1 galismada DTIDS
¢Oziimiinii ortaya koymuslardir [15]. Buna gore veri

seti sayisallastirilir, korelasyon temelli 6zellik dizisi
se¢imi algoritmasma (CFS) tabi tutulur ve CART
algoritmasiyla da karar agaci siiflandiricisi uygulanir.
Uwagbole ve Buchanan 2017°de yaptiklari ¢alismada
birgok 6n islemden gecirdikleri veri setini TCSVM
admu verdikleri bir makine 6grenmesi siniflandiricisina
tabi tutmuslardir [18]. Ozellik dizilerini hash
fonksiyonlarina tabi tutmalari bakimindan dikkat ¢ekici
bir ¢aligmadir. Betarte ve digerleri (2018) yaptiklari
calisma ile Modsecurity WAF'min kabiliyetlerini
arttirmig, hassasiyetini yilikseltmis ve yanlis alarm
oranini diistirmiislerdir [20]. Alma ve Lal Das, 2020°de
yaptiklart calismada LST™M hiicrelerinden
olusturduklar1 bir autoencoder modeli tespit motoru
olarak kullanmistir [27]. Model, her asamada
agirliklara ve gelen isteklerin niteligine gore test
edilerek tespit edilmis ve ona gore ince ayarlamaya
gidilmistir.

Fidalgo ve digerleri 2020°de [29] SQLi saldirilarim
daha erken bir fazda, heniiz sunucu tarafinda
engellemek i¢in PHP kod parcalarini dogal dil isleme
teknikleriyle farkli bir ara dile donistiirerek bunu
LSTM derin 6grenme modeline girdi olarak vermisler,
%095’in tizerinde isabet elde etmislerdir. CSE-CIC-
IDS2018 [31] {izerine yapilan pek ¢ok yayindan
Gniewkowski ve digerlerinin 2021°de yaptiklar
calismada [32] Dogal Dil Isleme tekniklerine
bagvurmus, bu anlamda Doc2Vec kiitiiphanesini tercih
ederek HTTP girdilerini tokenize ederek dogrudan
siniflandirict  modellere girerek basarim oranini
gozlemlemigler; diger c¢alisma olan Zuech ve
Hancock’un 2021°de yaptigi yayinda [30] yazarlar
Random Forest, CatBoost, LightGBM ve XGBoost™u
biitiinlesik 6grenme, Decision Tree, Naive Bayes,
Logistic Regression’u tekil 6grenme olarak kullanmig
ve LightGBM ile 0.946 ROC egrisinin altinda kalan
alan (AUC) skoru elde etmislerdir.

SQLiGoT (SQLi Graph-of-Tokens) isimli [14]
calismada yazarlar Token Graph’lari kullanmiglardir.
Token Graph’lar, SQL girdilerinin belirli bir semaya
gore degistirilmesi, operatorlerin ve farkli karakterlerin
normalize edilmesiyle olusturulmustur. GoT, SVM
smiflandiricilarina uygulanarak alternatif bir sistem
tasarlanmigtir. Sistem, veritabani glivenlik duvan
katmani olarak c¢alisarak pek ¢ok web uygulamasini
koruyabilmektir. Ozellik dizileri de bu Token
Graph’lardan ¢ikartilmigtir.

OR 'ABCDEF' = 'aBcDeF'
OR 419320 = 0x84B22 - b'11110010100101010'

OR PI() > LOGIO(EXP(2))

OR 'abc' < cOnCaT('D', 'E', 'F')

OR 'DEF' > CoNcAt(ChAr(0x41), cHaR(0x42), chAr(0x43))
OR 'XYZ' = sUbStRiNg(CoNcAt('a',

‘BeX', 'T', 'ZdEt'), 4, '3)

select * fRoM products wHeRe price > 9.95 and discount < 8

T T % T s e oo - T TT

- v - v ~ - v v ¥ v v ¥
SELECT STAR FROM USRTBL WHERE USRCOL GT DEC AND USRCOL LT INT
SeLeCt email From customers WheErgE fname LIKE 'john%k'

T T < - S T - T_xs

w v v v v v v v v v v
SELECT USRCOL FROM USRTBL WHERE USRCOL LIKE SQUT STR PRCNT SQUT

SELeCT CounT(*), sum( amount ) fROm "orders’ OrDeR by SuMm( amount )
T T T T T - T p - T >

v - D, 7 v ¥ ¥ v v ¥ -
SELECT COUNT STAR CMMA SUM USRCOL FROM USRTBL ORDER BY SUM USRCOL

Sekil 1. (a) Totoloji Temelli SQLi Vektorleri,

(b) SQL girdilerini Token haline getirme [14]
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Tablo 2. Makine Ogrenmesiyle SQLiA ve XSSa Coziimleri

Teknikler Siniflandiricilar Ozellik Dizisi Veri seti Performans
ANNDbWAF (2010) [9] |Back Propagation ile ANN | Karakter kombinasyon Farklt Web Sitelerinden 300 Dogruluk =
setleriyle SQLi ve 200 XSS imzast %66.67

(Grafik yok)

HIPS (2014) [10]

Bayesian Naif
Bayesian Multinominal

HTTP Request’lerden
Total Cost Rate ile

SQLi veri toplama framework’ i

Dogruluk = %97.6
(ROC Curve)

SQL-IDS (2015) [11]

Backpropagation Sinir Ag1

32 girdi, 8 ¢ikt1 6zellik

500 normal, 12.500 zararl olmak

Genel Dogruluk =

(Devami 2017) (10 girdi, 7 ¢ikt1 katmani) dizisi (Binary Feature) lizere 13.000 URL %96.8
(Confusion Matrix)
Sheykhkanloo ve Sinir Agi, 2 senaryo i¢in 32 girdi, 8 ¢ikt1 6zellik 12250 normal, 12250 zararli Dogruluk = %95

digerleri (2017) [12]

farkli ayarlarla dizayn edildi

dizisi (Binary Feature)

URL, toplam 25000 URL

(Confusion Matrix)

Verbruggen ve
digerleri (2015) [13]

Decision Tree, Random
Tree, SVM, Jribber, Neural
Network, Random Forest

Unigram kullanilmus,
buradan 256 6zellik dizisi
cikmusgtir.

11444 normal, 1876 zararli paket
iceren 6 farkl veriseti. LAN’da 2
bilgisayar iizerinden iiretilmis.

Piggy Backed
Query = %96.3,
Union Query =
%61.4,
Digerleri=%100

SQLIGoT (2016) [14]

SVM

SQL Token Graph Feature

4610 injected, 4884 Genuine

Dogruluk =
%96.23

Ingre ve digerleri
(2017) [15]

Decision Tree

Correlation Feature
Selection (CFS)

NSL-KDD (2009)
KDD’99 diizenlenmis hali [16]

Dogruluk = %83.7
(Confusion Matrix)

XSSclassifier (2017) | 10 farkhi makine 6grenmesi | Jerico HTML parser, 1000 SNS Web sayfasindan veri | Dogruluk = %97.2
[17] smiflandiricist kullanildi Website pattern extractor | seti olusturuldu FP oran1 = 0.87
Uwagbole ve Two-Class SVM (TCSVM) | Microsoft SQL reserved | Etki alan1 uygulamasindan Dogruluk = 98.6%,

Buchanan (2017) [18]

keywords Web sitesi
araciligiyla 862 Token
cikartilmig

alinmig 362603 satir Veri Seti
kullanildi.

Hassasiyet =
97.4%,

Ozgiillik = 99.7%
F1 Score = 98.5%

Mereani ve Howe
(2018) [19]

Lineer SVM, Non-Lineer
SVM, k-NN ve Random
Forests

Dillerin s6z dizimi ile
davranigsal 6zellik
dizilerinin sonuglari
harmanlanmigtir

13000 Normal, 13000 Zararh
ifade. Gelistiricilerden ve
Universite sitelerinden.

Dogruluk =
97.22%,

Hassasiyet =
96.47%,

Duyarlilik =
97.90%

Ozgiilliik = 96.54%

Mak. Ogr. ile K-NN (K=3), SVM, n-gram’in rastlanma siklig1 | CSIC-2010 [21], DRUPAL [22], |Dogruluk = %97

Modsecurity(2018)[20] | Random Forest & frekansi temelli PKDD2007 [23] (ROC Curve)

TdD-NnbR (2018) [24] | Back-Propagated Neural Template Store & Mapper, |451 zararli, 1204 legal olmak Dogruluk =
Network SQTC lizere 1655 query. %99.23

(ROC, Perf. Chart
vb.)

CODDLE (2019) [6]

Deep Neural Networks
(Convolutional Neural
Networks - CNN)

SQL ve Javascript
ifadeleri haritalanir ve
kodlanir, feature ¢ikartilir

Sql payload dataset, github. [25]
Xss payload dataset, github. [26]
13000 zararli, 1020 normal.

Dogruluk = %95,
Hassasiyet = %99,
Ozgillik= %92

Alma ve Lal Das LSTM hucrelerinden Principal Component Vulnbank’tan 40.000 HTTP Dogruluk =
(2020) [27] AutoEncoder Analysis (PCA) Request (GET, PUT, POST) [28] |%99.79
(ROC Curve)
Fidalgo ve Digerleri LSTM Dogal Dil Isleme (NLP), |Egitim seti 953 6rnek, test seti Dogruluk,
(2020) [29] ADADELTA, RMSProp, |409 6rnek. %63'0 zafiyet Ozgullik,

ADAM

iceriyor.

Hassasiyet orani
0.95”in iizerindedir.

Zuech ve Hancock RF, CatBoost, LightGBM, |Ensemble Learners CSE-CIC-IDS2018 [31] LightGBM ile
(2021) [30] XGBoost, DT, NB, LR 0.946 AUC
skoru(AUC)
Gogoi ve Digerleri Dogrusal ve Dogrusal TFIDF (Term 15000 XSSa ve 15000 normal Hassasiyet 0.98
(2021)[5] Olmayan SVM Frequency Inverse veri drnegi, Veri jeneratorii Ozgulliik 0.99

Document Frequency)

kullanildi

F1 Skoru 0.98

Gniewkowski ve
Digerleri (2021) [32]

Logistic Regression,
Random Forest, Support
Vector Classification

Dogal Dil Isleme (NLP),
Doc2Vec

CSI1C2010 [21], CSE-CIC-
IDS2018 [31]

SVC ile F1 Skoru
0.968
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Sekil 1(a)’da Kar ve digerlerinin veri setinden ki¢ik
bir kesit goriilebilmektedir, Sekil 1(b)’de de baska
girdilerden olusturulan kelime temelli bir Token
goriilebilmektedir. Sekil 1(b)’de verilen yontemde
saldirt vektorii tiimiiyle harflere ¢evrilip Token haline
getirilirken, Sekil 2’de verilen yontemde ise saldir
vektoriiniin  her bileseni ¢iftli bir deger dizisiyle
tanimlanmig, sonrasinda birlestirilerek saldir1 vektorii
yeniden yorumlanmuistr.

Bu calismada, literatiirdeki benzer c¢alismalar
incelenerek, veri 6n isleme, pek ¢ok siniflandiricinin
karsilastirmali gosterimi ve giincel saldirilarin test
edilebilecegi bir uygulama sunulmustur. Veri 6n
islemede hem SQLiGoT isimli ¢aligmada yapilan veriyi
tamamen kelimelerle ifade etme tekniginin bir benzeri
kullanilmis, hem de CODDLE isimli ¢aligmada [6]
yapilan veriyi sayisallagtirma islemi kullanilmis ve
yontemin bagarisi gdzlemlenmistir.

SELECT columnl ,

tablename
Remove noise: SELECT ., , FROM
Encode: (5.,0) (3.1) (3.1) (10.,0)
Merge: [5,0,3,1.3,1,10,0]

column2 ., column3 FROM

Cor T17="1

Remove noise: 7 OR 7 7 = 7

Encode: (2.2) (7.0) (2.2) (2.2) (1.1)
(2.2)

Merge: [2,2,7.0,2,2,2,2,1,1,2.2]

<img src=1 href=1 onerror="javascript:

alert (1)"></img>

Remove noise: < img src = href =
onerror = 7 javascript alert ( ) 7
= < [/ img >

Encode: (1.0) (4.1) (4.1) (4.,1) (5.0)
(4.1) (2.1) (10,0) (3.1) (2.1) (3.1)
(3.1) (6.1)

Merge: [1.0.4.1.4.1.4,1.,5,0.4.1,
2,1,10,0,3.,1.2,1,3,1,3.1.6.,1]

Sekil 2. CODDLE'da SQL ve JavaScript kodlama
(encoding)

4, MATERYAL VE METOT (MATERIAL AND
METHOD)

Gergeklestirilmek istenen metoda iliskin Oncelikle
normal istek ile saldir1 vektoriiniin karakteristiginin ne
oldugu tanimlanmistir. Bu bdolimde, veri toplama,
isleme, veri seti olusturma, 6zellik ¢ikartma, etiketleme
ve bunlarin yapilabilecegi ortama iliskin adimlar
sunulmustur.

4.1. VERI HAZIRLIGI (DATA PREPARATION)

Calismada kullanilan veriyi elde etmek igin oncelikle
dinlenen web trafiginde zararli ve normal trafik
ayristirilmig, ardindan tekrarlar elimine edilmistir. Veri
setindeki  zararli  trafik  saldin  tipine  gore
etiketlenmistir. Veri 6n igleme kapsaminda, html entity
decoding, utf-8 encoding, RegEx ayrigtirma, SQL ve
XSS rezerve kelimelerin eslestirmesi, kavramlarin
belirli bir metodolojiyle tekrar kodlanmasi, veri setinin
saldirilar i¢in Onemsiz olan kelimelerinin tek bir

kavramla isaretlenmesi islemleri yapilmistir. ANN’de
kullanilmak tizere kavramlarin sayisallastiriimasi
yapilmig ve 3 sinir aginda girdi olarak verilmistir.
Makine Ogrenmesi siniflandiricilarinda  kullanilmak
tizere kavramlarin 6klit uzakliklar1 hesaplanmis ve 5
siniflandiricida girdi olarak kullanilmistir.

Internet
(3 P—
v Akl
Firewall Sorgular
Givenlik Duvan
o |
Olay Kayitlarimm
Simflandinimas

1

i Makine Ofrenmesi
Web Sitesi Loa Yonetimi Algoritmalar icin
Yiik Dengeleme gS‘lstemj Hartanmzs Veri Seti
Cihaz

Sekil 3. Veri Seti elde etme mimarisi

https:/dergipark.gov.tr/ubgmd

4.2. VERI SETLERI (DATASETS)

Bir alan adina (Domain) ve alt alan adlarina SQLAi,
Uzaktan Komut Calistirma (Remote Command
Injection) ve XSS kategorisinde 2020-2021 yillani
arasinda yapilmis SQLi ve CMDi i¢in 282.364 ve XSS
icin 38.158 kayittan olusan veri seti Egitim ve Test

verisi olarak kullanilmistir. Veri seti giivenlik
gerekeeleriyle alan admi maskelemek suretiyle
anonimlestirilmistir.

Performans Ol¢iimii i¢in {iretilmis SQLi ve XSS
verileri,  GitHub’dan  edinilmis  veri  setleri
degerlendirilmis [25, 26, 33], Ozgin veri seti
kullanilmigtir. Buna goére 13157 zararli, 10000 normal
HTTP istegi degerlendirilmistir.

Anonimlestirilmis veri setinin elde edilme adimlart
Sekil 3’te verilmistir. Buna gore Internet bulutundan
gelen istekler oncelikle Gilivenlik Duvari (Firewall)
yaziliminda karsilanir. Buradan “Zararsiz” olarak
gecen istekler Web Sitesi Yiikk Dengeleme Cihazi’na
gelir. Burada calisgan Syslog yazilimi verileri hem
dosyaya depolar, hem de Log Yonetimi Sistemi’ne
gonderir.  Log  YoOnetim  Sistemi’nde  veriler
Elasticsearch veritabaninda tutulur, gosterimi Kibana
araciligiyla yapilir. Bu c¢alismada, veriler hem Yik
Dengeleme Cihazi’nin iiretmis oldugu Syslog ciktilart
almmig, hem de Log Yonetimi Sistemi’nin verileri

alimmistir.  Akilli  Sorgular Syslog ¢iktilart  ve
Elasticsearch ~ Veritabani’nda  yapilmig, sonuglar
harmanlanmuistir.

4.3. ON iISLEME VE OZELLIK CIKARTMA
(PRE-PROCESSING AND FEATURE EXTRACTION)
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Ham veriler satir bazli olarak dosyadan okunabilir,
Syslog olarak merkezi kayit sunucusundan elde
edilebilir yada API vasitasiyla uygulamaya dahil
edilebilir. Etiketleme galismasi da yapildigi i¢in egitim
amagl veriler dosyadan okunmustur. Veri setindeki
veriler URL entity formatinda oldugu ve bir takim 6zel
karakterler igerdigi i¢in bunlardan armdirilmigtir (Html
Entity Decoding islemi). URL entity’ler Unquote
islemine tabi tutulmus, UTF-8 olarak tekrar
kodlanmistir (UTF-8 Encode iglemi).

Veri setindeki saldir1 metinleri incelemesiyle birlikte
her  saldirganin  teknigine  gore  degiskenlik
gosterebilecek bazi anonim veriler ayiklanmus,
operatorler (<, ¢, “, >, (,), [, ], - - v.b. gibi), ifadeler
(expressions), kelime temelli ve sayisal olarak ayrica
calisilarak 6zellik ¢ikartma algoritmalarina girdi olarak
verilmistir. Tablo 4’te bir saldirn girdisinin saldir
vektoriine ve modellerin anlayacagi sayisal dile
doniisiim agsamalar1 verilmistir. Her bir saldirt girdisi
dizi degiskenine (Tablo 3’iin 4. adimi) ayrigtirtldiktan
sonra, SQL ve XSS rezerve kelimeleri (Microsoft
Transact-SQL, MySql, Javascript v.d.) [34, 35, 36]
tespit edilerek gosterge degerlerine (index) gore tekrar

kodlanmustir. Tekrar kodlamanin amaci, veri setindeki
tekrarlarin 6grenme algoritmalarinin ¢alisma yapisini
bozmamasidir.

Veri seti 6zgiin bir sekilde tekrar kodlandiktan sonra
Sinir Ag1 modellerinde kullanilmak amaciyla, 185
boyutlu ve bos kalan bas kismi -1’lerden olusan ve her
bir dizi bilegeninin bir gdsterge degeri olmak {izere bu
kez dijital olarak tekrar kodlanmistir. Makine
o6grenmesi siniflandiricilarina ise 5. adimin ¢iktilar
kullanilarak, her bir kavramin veri setinde ge¢me
sikligina gore oklitsel uzakliklart (Euclidian Distance)
hesaplanarak yeni bir dijital kodlama ile girdiler
saglanmistir. Sinir aglarmin 6zellik dizileri gosterge
degerleri, siiflandiricilarin 6zellik dizileri ise oklitsel
uzakliklar1 hesaplanmis 96 boyutlu bu dizilerdir.

Ornek bir saldir girdisinin déniisiim asamalar1 Tablo
3’te verilmistir. Tablo 3’te 6n igleme basamaklarinda
anlatilan  saldirn  vektorii  isimlendirmelerindeki
alanlarin tanimlar1 Tablo 4’te verilmistir. Bu ifadelerin
onilinde parantez a¢ “(” ifadesinin bulunmasi ayr bir
kavram olarak degerlendirilmistir.

Tablo 3. Verinin Onisleme Basamaklari

islem Adim Veri Gorunimi

Yapilan islem

1 - Ham Veri

il=?stanbul &ilce=Kad?k\\xC3\\xB6y99999%27%20union%20s
elect%20unhex(hex(version()))%20--%20%27x%27=%27x

Dosyadan veya Syslog’dan veya API
araciligi ile okunur

2 — Veri Formati
Dondistiirtlir

il=(select(0)from(select(sleep(15)))v)/*'+(select(0)from(select(s
leep(15)))v)+\\x22+(select(0)from(select(sleep(15)))v)+\\x22*/
&ilce=Edremit

HTML Entity’ler doniistiiriiliir

3 — Veri Formati

il=(select(0)from(select(sleep(15)))v)/*\'+(select(0)from(select(

UTF-8 formatinda olmayan veriler bu

‘(select', '(sleep’, '(15, )", )", ), v ) L T LT & tilee!, =
‘Edremit’]

Doniistiiriiliir sleep(15)))v)+\"+(select(0)from(select(sleep(15)))v)+"*/&ilce= | formata kodlanir
Edremit
4 —Dizi [ir, =", ‘(select, (0, "), ‘from’, ‘(select’, ‘(sleep’, '(15%, "), )", )", | Veri anlaml olarak dizi degiskenine
Degiskenine Alinir 'V, )", /', ™', "™, '+, ‘(select, (0", *)', 'from’, '(select’, ‘(sleep’, ayristirilir. Kesme, yorum satirlari,
(15, 7)) ) V) T+ (select, (01 ) from, Kodlama dilinin yapist v.s.

5 — Saldir1 Vektorii

[Sz','ES', (RZR80', '(SZ', 'RZR40", '(RZR80', '(RZR1395',
'(Sz','sz', 'OP', 'OP', 'KES', 'OP’, '(RZR80', '(SZ', 'RZR40',
'(RZR80', '(RZR1395', (SZ', 'SZ', 'OP', 'KES', 'KES", 'OP",
'(RZR80', '(SZ', 'RZR40', '(RZR80", '(RZR1395', '(SZ', 'SZ/,
'OP', 'KES', 'OP’, 'OP’, 'OP', 'SZ', 'ES', 'SZ']

Ham saldir1 verisinin saldir1 vektori
olarak tanimlanmasi.

6 — Model Formati

[1..0,1,0,20,1000,0,0,0,0,0,4, 25, 21, 73, 74, 75, 6,
24]
(Basi -1’lerden olusan 185 boyutlu dizi)

Sinir Aginda islenmek {izere sayisal
olarak kodlanir.

7 — Model Formati
(96 boyutlu
oklitsel uzaklik
dizisi)

[-0.6680176, 0.3507307, -0.1849446, 0.4040105, -0.2900978 ...
0.44823673, 0.03969327, 0.70262617, 0.5131943, 0.76395583]
(Her bir kavram bdyle 96 boyutlu dizilerde tutulmustur. Ornek:
SZ)

Simiflandiricilarda islenmek {izere
sayisal olarak kodlanir.

Saldir1 tiplerinin (SQLi ve XSS i¢in Tablo 1’de verilen)
etiketlenmesi de yapilmustir.

Neural

Long short-term memory (LSTM), Convolutional
Network (CNN),

Multi-Layer Perceptron

https:/dergipark.gov.tr/ubgmd
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(MLP) sinir aglar1 kullanilmis; Gaussian Naive Bayes
(GNB), Linear Support Vector Machine (SVM), K-
Nearest Neighbors (KNN), Karar Agaclart (Decision
Tree - DT), Random Forest (RF) smiflandiricilart
kullanilmistir. Daha &nce benzeri yapilmamis olan
¢oklu smif smiflandirma (multi-class classification)
yapildig: i¢in hangi modelin siniflandirmada daha iyi
oldugu gozlemlenmek istenmistir. Ikili siniflandirmada
(Binary Classification) tim modellerin %98 civari
yliksek sonuglar vermesi sebebiyle ¢oklu siniflarda
performans dlglilmeye ¢aligilmistir.

4.4. KULLANILAN PLATFORM VE ARACLAR
(PLATFORM AND TOOLS)

Linux Mint igletim sistemi tizerinde ve Quad core Intel
Core i7-4790 (-MT-MCP-) speed/max~1225/4000

MHz Kernel~4.15.0-76-generic x86_64 15948.6MB
Ram donanimiyla caligan bilgisayarda Python 3.x

derleyicisi, Keras APT’leri kullanilarak

gercgeklestirilmistir.

Tablo 4. Saldir1 Vektorii Kavramlari Karsiliklar

Kavram Tanimi

Sz | Onemsiz

ES Esittir

OoP Saldirilar i¢in ikincil nemdeki operatorler

KES |Biitiin kesme isaretleri

TOT | Yakalan totoloji ifadeleri 1=1, 2=2, ‘x’="x v.b. gibi

RZR |Rezerve kelimenin rezerve kelimeler veri tabaninda
rastlandig sira. Ornegin RZR80, “SELECT” kelimesidir.

YRM |“—*“ile baslayan yorum kelimesi

Normal | Ornek: 10000 piggyBacked | Omek: 334

blindSql | Ornek: 5652

XssKeyword | Ornek: 3629 storedProcedure | Ornek: 2

W Hassasiyet
m Ozgiillik
e Fl-Skoru

B Hassasiyet
e Ozgiillik

Convolutional NN e F1-Skoru

Multilayer P

Long-Short Term M

ian N B

Random Forest

Decision Tree

linear SVC

K Mearest N

B Hassasiyet
e Ozgillak
e F1-Skoru

W Hassasiyet
e Ozgiillik
W Fl-Skoru

I Hassasiyet
mm Ozglluk
= Fl-Skoru

Totoloji | Ornek: 1605

Union | Ornek: 350

SqlError | Ornek: 21

5QLi | Ornek: 1466 TireTirnak | Ornek: 98

Convolutional NN

Multilayer P

Long-Shert Term M

W Hassasiyet
mm Ozgillik
m Fl-Skoru

W Hassasiyet
mm Ozgulluk
mm Fl-Skoru

. Hassasiyet
mm Ozgillik

Gaussian N B

= F1-Skoru

Il Hassasiyet
. Ozgiillik
m F1-Skoru

. Hassasiyet
. Ozgiillik
mm Fl-Skoru

Random Forest

Decision Tree

linear SVC

K Nearest N

00 02 04 06 08 10 00 02 04 06 08 10 00

04 06 08 10 0!0 02 04 06 08 10

Sekil 4. Calisilan Modeller; Ornek Sayilari ve Performans

4.5. SINIFLANDIRICILAR VE YAPAY (DERIN

OGRENME) SiNiR AGI (CLASSIFIERS AND
DEEP NEURAL NETWORKS)

https:/dergipark.gov.tr/ubgmd

Python 3.6.9 lizerinde Tensorflow = 2.2, Keras = 2.2,
GenSim 3.2 kullanilarak GNB, SVM, KNN, DT, RF
siiflandiricilart ve MLP, LSTM, CNN derin 6grenme
aglart uygulanmistir. Python’da Django ve Flask
framework’leri (Web gosterimi ve canli olarak
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saldirilan test edebilmek amaciyla gelistirilmis API
icin), platform bagimsiz masaiistii uygulamasi igin de

Kivy framework’ii kullanilmigtir.

Tablo 5. Trafik Tiplerini Siniflandirma

Trafik Tipi

Pozitif Tahmin

Negatif Tahmin

verilmistir. Biitiin veri setinin %30’u uygun formatta
makine 6grenmesi siniflandiricilarina, yine biitiin veri
setinin %15°1 derin 6grenme sinir aglarna test olarak
ayrilmig, geriye kalanlar egitim verisi olarak
kullanilmistir.  Metrikler de bu test verilerinin
tahminlerinin sonucunda elde edilmistir.

Saldir1 (Pozitif)

Saldiriy1 saldirt
olarak tahmin
(TP)

Saldiriy1 normal
olarak tahmin
(FN)

Normal (Negatif)

Normali saldir
olarak tahmin
(FP)

Normali normal
olarak tahmin
(TN)

4.6. ANALIZ YONTEMI (ANALYSIS TECHNIQUE)

Tablo 5’teki matrise ve Tablo 6’daki metriklere gore
sonuglar analiz edilmistir. Coklu siniflandirma saldir1
verileri iizerinden yapilmistir. Buna gore c¢oklu
siniflandirmada siniflandirma hatalar1 da performans
metriklerinden Hassasiyet, Ozgiillik ve F1-Skoru
degerlerini etkilerken, veri setinin yapist itibariyle
Dogruluk performansi verinin saldirt olup olmadigina
karar verebilme yetenegi olarak degerlendirilebilir.

Tablo 6. Performans Metrikleri

Dogruluk TP +TN
(Accuracy) TP +TN + FN + FP
Hassasiyet TP
(Precision) TP + FP
Ozgiilluk (Recall) _Tr
TP +FN

H iyet + Ozgiilliik
F1-Skoru (F1-Score) 2 assaSl.ye - Zg_l_l u

Hassasiyet * Ozgillik

5. BULGULAR VE UYGULAMANIN

CALISTIRILMASI (FINDINGS AND RUNNING
APPLICATION)

Performans metrikleri ayrmtilar1  Tablo 5’te
verilmistir. Calismanin ana amaglart arasinda
saldirilar1 tasnif etmek de oldugu i¢in Karsilastirma
Matrisleri  (Confusion Matrix) de islenmistir.
Python’da  bulunan = Matplotlib  kiitiiphanesi
araciligryla Sekil 4’teki performans 6lgiimleri grafigi
olusturulmustur. Buna goére Y ekseninde c¢alisilan
modeller, X ekseninde %0’dan %100’e kadar ilgili
metrikteki performans goriilebilmektedir. Ustten alta
ilk 3 model Derin Ogrenme Sinir Aglarini, diger 5
model ise Makine Ogrenmesi Siniflandiricilarini ifade
etmektedir.

Egitim ve Test verisi toplam 23167 kayittan
olugmaktayken, bunlarin 13167’si saldir1 verisi, saldiri
verilerinin de ayrintilar1 Sekil 4°teki baslik bilgilerinde

gocument

fi

unioniscstimame

textarea
nullfunctione €XE( E eep

CdSe

Sekil 5. Kavramlarin rastlanma sikligina gore
blyukltkleri belirlenince veri setindeki dnemlilik
durumlari

https:/dergipark.gov.tr/ubgmd

Tablo 7°den modelleri test edebilmek igin gerekli stire
ve test edildikleri veri tipleri takip edilebilir. Veri
setindeki verilerin dengesiz olmast sonuglar1 da bazi
noktalarda etkilemistir. Veri seti ‘“Normal” ve
“Saldir1” olarak esit boliinmeye c¢alisilmistir.

Sekil 5’te kavramlarin veri setinde ge¢me sikliklarina
gore biiyiikliklerinin ayarlanmis bir hali verilmistir.
Buna gore SZ’nin biiyiik ¢ikmasi 6n islem fazinda
yapilan genellestirme faaliyetinin isabetini
gostermektedir. Bundan sonra en sik “select” ve
“script” ifadelerinin kullanilmas1 SQL ve XSS
verilerinde en sik bu kavramlarin kullanilmasindan
dolayidir. Sekil 6’da Tablo 3’te verilen asamalarin
7.’sinde agiklanan Oklit uzakliklarin resme islenmis
hali verilmistir.

Sekil 6’da SQL kavramlarinin bir arada ve birbirine
oldukca vyakin c¢iktigt alanlarda, SQL rezerv
kelimelerinden ¢ok operatorler ve kesme isaretlerinin
yogunlastig1 goriilmektedir. Bu durumda,
saldirganlarin koruma sistemlerini atlatmak icin daha
fazla isaret kullandigi yorumu yapilabilir. Bu
¢alismada Onerilen yontem, saldirganlarin bagvurdugu
fazla isaret kullanimi gibi aldatma tekniklerinin
tespitinde bagarili olmustur. SQLi ve XSS ve alt saldir
tirlerinde ilgili rezerv kelimelerin birbirine yakin
¢ikmasi ve belirlenen 6zellik ¢ikarimi algoritmasinda
bunun kullanilmasi da basarili tahminlerde 6nemli rol
oynamistir. Test siireleri, ger¢gek zamanli calisan
sistemler icin  6nemli performans metrikleri
arasindadir. Tablo 7°de sunulan sonuglara gore, MLP,
CNN ve DT performansi pratikte kullanilmaya daha
yakin oldugu goriilmektedir.
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6 pasgﬁ?
waitfor
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java
4 Tescuatipt alert nNeWstring document ng case
* url page b
- by - unioFase
translate order -
- - else
https
true printin
getmyprtstream <9 drog
2 single subclassesbasg havﬂﬂg weawyf}—ng mq@g%
read class o d all is
get @%xtm&a% -
cprivatiepbpen undeffheghVf o select
« set masncat - end
o : oclea;n elt cast
numeric 'n.t - -
irupper
where 4= sl
s Te?ir;ctvalue eeg tabl
ccnc%’- Pe
—2 and as cRapst
or -
-
YRe SCPRIVG:
sleep wheg char
a KES op e
fromg SEIECOt (S‘z then
—2 o 2 a 6 8
Sekil 6. Veri setinde rastlanan kavramlarin 6klitsel uzakliklar
Tablo 7. Test Verileri Adetleri ve Modellerin Test igin Ihtiyag Duyduklari Siireler
MAKINE OGRENMESI YAPAY SiNiR AGI
KULLANILAN MODEL KNN ‘ LSVM ‘ DT ‘ RF ‘ GNB LSTM ‘ MLP l CONV
NORMAL VERI 2980 1507
ZARARLI VERI 3968 1967
Test Siresi (saniye) 82563 ‘ 6.802 ‘ 6.423 | 6.53 ‘ 12195 5.64 ‘ 0.896 ‘ 1.669
6. YONTEMIN VE SONUCLARIN O0grenmesi amagclanmistir. Bu c¢alismada Onerilen
DEGERLENDIRILMESI (EVALUATION OF yonteme gore hazirlanan 8 modelde, normal ve zararli

RESULTS AND METHOD)

Bu c¢alismada, SQLi ve XSS saldirilarinin tespit
edilebilmesi i¢in yeni bir yaklasim bulunmustur. Bu
amagla rezerve kelimeler ¢ikarilarak bir saldir1 vektorii
sozligii olusturulmug ve veri setinde gecen biitiin
veriler sayisal degerlere doniistiiriilerek belirlenen
degiskenlere atanmistir. SQL (ODBC, Transact-SQL,
MySQL) ve XSS (Javascript ve Jscript) rezerve
edilmis kelimelerle degiskenlere atanan degerler
karsilastirilmigtir. Anonim olmasi gereken (rezerve
kelimeler arasinda geg¢meyen) harflerden veya
rakamlardan olusan degerler giiriiltii olarak nitelenmis
ve maskelenmistir. Elde edilen yeni saldir1 vektorii
dizisi ters ¢evrilerek basina -1 veya 0’lar eklenmistir.
Bu sayede modellerin her hiicreyi hep ayni noktada

https:/dergipark.gov.tr/ubgmd

ayrimi keskin bir sekilde yapilabilmekte, SQL ve XSS
tipi saldirilar da  birbirinden ayr1  olarak
siniflandirilabilmektedir.

Saldir tespitinde, FP ve FN oranlariin diisiik olmast
olduk¢a 6nemlidir. Bu ¢aligmada onerilen yontem ile
gergeklestirilen tiim saldirilarin tespiti hedeflenirken
ayni zamanda saldir1 olmayan durumlarin da dogru bir
sekilde simiflandirlabilmesi hedeflenmistir. Ozellikle
kritik sistemlerde hicbir saldirmin kagirilmamast
gerekmektedir. Kagirilabilecek herhangi bir saldin
giivenlik sistemine yapilan yatirimin tamamini boga
¢ikartmaktadir. FN durumlarinin azaltilmasi igin
gerceklestirilen bu caligmada, Oznitelik ¢ikariminin
onemi bir kez daha ortaya konulmustur. Oznitelik
cikariminda kullanilan yaklasim Sekil 4’te gortildigi
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lizere basarili sonuglar elde edilmesini saglamistir.
Aynmi zamanda Tablo 7°de goriildigi Uzere gercek
zamanh bir sistemde kullanilabilecek performanslar
elde edilmistir. Sistemin anlik performansi kullanilan
donanim ile dogrudan orantilidir.

Veri setinin zenginlestirilmesiyle basari oraninin
artacagi degerlendirilmistir.

Bu calisma kapsaminda masaiistii uygulamasi ve web
olay kayitlarim1 (loglar) okuyan bir yap1 da
hazirlanmigtir.  Syslog  olarak  gonderilebilecek
verilerin siniflandirmasi ve gosterimi de saglanarak
calismanin pratikte kullanilabilir hale getirilmesi,
calismanin gelecek hedefleri arasinda yer almaktadir.

Kod enjeksiyon tipi saldirilarin yalnizca SQL ve XSS
olmadigi, Cross-Site Resource Forgery, Remote
Command Execution Injection, Path Traversal gibi
tiirlerinin de oldugu degerlendirilmistir. Bu dogrultuda
gelecek  caligmalarda  tespit  edilecek  saldirt
¢esitliliginin arttirilmasi hedeflenmektedir.
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