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OZET

Mobil cihazlar, mobil uygulamalarin islevselliklerinin gelismesiyle birlikte hem is hem giinliikk hayatta
vazgeg¢ilmez cihazlar olmaya baslamigtir. Kendi cihazini getir i modeli ile beraber bu cihazlar is ve kamu
kurumlarinin aglarina baglanarak, beraberinde kotiiciil yazilimlarin tiim risklerini organizasyona tagimaktadir.
Kaétiiciil davranis, bilgiye ve cihaza yetkisiz erigsim dolayisiyla hem kurum hem kisiye karsi ciddi 6lgiide tehdit
olusturmaya baglamistir. Android, agik kaynak ¢ekirdek politikasi sebebiyle bu tehditlere ¢ok daha fazla agik bir
platformdur. Bu koétiiciil yazilimlar tespit edip dnlem almak igin tespit mekanizmalar gelistirilmekte, buna
karsilik olarak kotiiciil yazilim gelistiricileri doniisiim gibi giiglii tekniklerle bu tespit tekniklerinden kagmay1
amaglamaktadir. Bu ¢alismada, Android kétiiciil yazilim tespiti yaklasimlart sunan farkli caligmalar incelenmistir
ve bu ¢alismalar ¢esitli dlgiitler bakimindan karsilastirilmistir.

Anahtar Kelimeler: Android malware, koétiiciil yazilim, koétiiciil yazilim tespiti, dinamik yaklagim, statik
yaklasim, imza tabanli yaklasim, hibrit yaklagim

ANDROID MALWARE DETECTION APPROACHES
ABSTRACT

With the development of the functionality of mobile applications, mobile devices have become essential in both
business and daily life. Bring your own device business model permits the employees to connect their own
devices to the networks of business and public institutions and carry all the risks of malware together with the
organization. Malicious behavior via unprivileged access to information and device has been a serious threat to
both organizations and individuals. Android has open source kernel policy, so it is more vulnerable to these
threats. Detection approaches have been developed for the mitigation and detection of malware by time. In
response to this, malware developers aim to hide from these detection techniques by developing complicated
techniques like obfuscation. In this study, various studies presenting Android malware detection approaches have
been reviewed and compared in terms of various criteria.

Keywords: Android malware, malware detection, dynamic approach, static approach, signature-based approach,
hybrid approach

programlarmin  kullanicilar  tarafindan  telefona
yiiklenebilmesi ve caligtirilabilmesidir. Bu
Glinlimiizde mobil sistemlerin  gelismesi  ve uygulamalar genellikle resmi olarak g¢evrimigi
yayginlagsmas1 ile birlikte gegmiste kullanilan magazalardan dagitilmaktadir. Apple Store I0S
geleneksel cep telefonlart artik yerini akilli telefonlara platformu ve Google Play Store Android platformu
birakmistir. Akilli telefon marketinin diinya ¢apindaki i¢in kullanilmaktadir. Bu magazalar kullanicilarin yeni
hizli  biiylimesinin sebeplerinden biri de akilli uygulamalar1 kesfetmesi ve yiiklemesi i¢in uygulama
telefonlarin i$ amaciyla kullaniminin gelistiricilerine uygun bir mekan saglamaktadir [1].

yaygmlagmasidir. Kendi Cihazini Getir is modeli
giinden giline kabul gormeye baslamistir. Akillt
telefonlarin en farkli 6zelliklerinden biri genellikle
‘apps’ olarak anilan {glincii parti uygulama

I. GIRIS (INTRODUCTION)

Android’in agik kaynak ¢ekirdek politikasi sebebiyle
kotlclil  yazilim  geligtiricileri bu mobil platform
hakkinda daha derin bilgi sahibi olabilmektedir.
Google Market’in stratejisi dolayisiyla iigiincii parti
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uygulamalarin gelistirilmesi tesvik edilmektedir [1]. 3.
parti uygulama marketleri ise kapsamli bir giivenlik
taramast olmadan uygulama dagitilmasina olanak
sunmaktadir [2]. Android kétiiciil yazilim konusu hem
kurumsal hem bireysel kullanicilar igin artan bir
problem haline gelmektedir. Android isletim sistemini
hedef alan zararli uygulamalarin sayisi dramatik bir
bi¢cimde atmaktadir. G DATA sirketinin 2016 birinci
yar1 mobil kotiiciil yazilim raporuna gore; G DATA
giivenlik uzmanlar1 2016’nimn ilk yarisinda 1.723.265
adet yeni Android koétiiciil yazilim Ornegi tespit
etmistir. Ek olarak, Android kullanicilarinin sadece
%13’liniin resmi Play Store’u kullandig1 ve Android
6.0 siirimiinde oldugu; %30’undan fazlasinin ise hala
eski Android siirimlerden biri olan Kitkat (4.4)1
kullandig1 ifade edilmistir [3].

Android kotiiciil yazilima kargt 6nlem almak igin
mevcut endiistri yaklagimi telefona virlis tarayicisi
yiiklemektir. Bu viriis tarayicilar tipik olarak Dalvik
sanal makinesinde g¢alisir ve bilinen kotiiciil yazilim
imzalariyla yiiklenen uygulamalar1 karsilagtirir. Bu
“kara liste” teknigi koticil yazilim dagiticilar
tarafindan istismar edilebilen bir zayifliktir. Bir sifir-
giin kotiiciil uygulamasi  kritik sistem dosyalarini
degistirerek ayricalik yiikseltebilmekte ve telefonun
davranigint  degistirebilmektedir. Bu sebeple viriis
tarama motorlart bu saldirilar1 gézden kagirmaktadir

[4].

Akillr telefonlar gogunlukla kurum sinirlart disinda da
aktif oldugu igin ag seviyesindeki izleme araglar1 da
etkili olmamaktadir. Bu yiizden, cihazlarin zararlh
uygulamalara karsi kendilerini izleyebilecegi saglam
yontemler gereklidir [4]. Bu kotiiciil yazilimlari tespit
edip oOnlem almak ig¢in tespit mekanizmalar
gelistirilmekte, buna karsilik olarak kétiiciil yazilim
yazarlart giiglii tekniklerle bu tespit tekniklerinden
kagmay1 amaglamaktadir.

Bu calismada, ikinci bolimde Android’in mimarisi
anlatilmigtir. Ugiincii boliimde kotiiciil yazilimlara yer
verilmistir. Dordiincii  bolimde  koétiiciil  yazilim
(malware) tespiti i¢in Onerilen farkli yaklasimlar
incelenmistir. Besinci boliimde incelenen sistemlerin
karsilagtirmasi yapilmig ve altinci béliimde ¢aligmanin
sonuglarina yer verilmistir.

II. ANDROID MiMARISi (ANDROID
ARCHITECTURE)

Android isletim sistemi, Sekil 1’de gosterildigi gibi
katmanlardan olusan bir yazilim bilesenleri yigimidir

[5].

Katmanlarin en alti Linux 3.6’dir. Bu katman islem
yonetimi, bellek yonetimi, cihaz yonetimi, kamera, tus
takimi, goriintii vb. temel sistem fonksiyonlarii
saglar. Linux gekirdeginin iistiinde ¢ati (framework)
kiitiiphaneleri ve veri tabani erigimi, grafik ¢izimi gibi
islevlere olanak saglayan bir kiitiphane kiimesi
bulunur. Android Yiriitiictisii, kilit bir bilesen olan
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Dalvik Sanal Makinasi’'nt saglar. Bu bilesen, her
Android uygulamasinin kendi siirecinde ve kendi
Dalvik Sanal Makinasi ilizerinde g¢alismasini saglar.
Uygulama Catis1 Android uygulamalarina servisleri
saglar. Uygulama gelistiriciler bu servislerden
faydalanirlar. Uygulamalar sadece uygulama
katmanina yiiklenmek iizere yazilir [5].
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Sekil 1. Android mimarisi [5]

Android uygulamalar1 “.apk” uzantili sikistirilmig
dosyalardir.  Android Application Programming
Interface (API) kullanilarak gelistirilmektedir ve 4 tip
bilesenden olusur: aktiviteler, servisler, yaym alicilart
ve igerik saglayicilar. Android yazilimi uygulamalarla
bu Dbilesenler araciligiyla etkilesimde bulunur.
Uygulama paketlerinde ¢oklu smif dosyalari yerine
tiim siniflar tek bir .dex uzantili dosya igine paketlenir.
Android uygulama paketleri uygulama bayt kodunu,
yerel kod kiitiiphanelerini, uygulama kaynaklarin1 ve
AndroidManifest’1 iceren jar dosyalaridir.
AndroidManifest uygulama paket admni, uygulama
izinleri vb. bilgileri iceren XML dosyasidir. Insan
tarafindan okunabilir XML formatinda yazilir ve
uygulama insasi sirasinda binary XML’e doniistiiriiliir

[6].
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III. MOBIL KOTUCUL YAZILIM (MOBILE
MALWARE)

Bir kotiiciil yazilim akilli telefona yiiklendikten sonra
cihazdaki veriye erigmeye c¢alisacak, normal
islevlerine miidahale edecek ya da uzaktan erigim
acmak gibi telefonu daha savunmasiz hale getirecektir
[1]. Cabir, 2004 yilinda tespit edilmis Diinya’nin ilk
mobil solucanidir. Nokia 60 serisine zarar vermek i¢in
tasarlanmigtir. Saldirisi sonucunda ekranda ‘Cabire’
yazisi ¢tkmaktadir. Daha sonra solucan kendi kendini
kopyalayarak  telefonun  bluetooth  baglantisini
kullanarak yakinindaki diger cihazlara bulagsmaktadir
[7]. Genel olarak, ¢ok gesitli saldirt tipi kotiiciil
yazilim araciligiyla baslatilabilir. Bunlarin bazilar
sunlardir:

* Casus Yazilm: Akilli telefonlardan gizlice

kullanict  bilgilerini  toplayan  kotiiciil
yazilimlardir [1].
*  Gozetim Saldirilar: Kullanicinin

telefonundaki GPS, mikrofon, kamera gibi
sensorler araciliiyla takip edilmesidir [1].

e Cevirici (Diallerware) Saldirilari: Kullanicilar
farkinda olmadan yiiksek oranli arama ya da
SMS servisleri ile yiiksek iicretlere maruz
birakilabilirler [1].

* Finansal Kotiicil Yazilim: Kredi Kkarti
bilgilerini toplayan bir keylogger ya da
gercek bankacilik uygulamasmi taklit eden
bir uygulama olabilir [1].

* Botnetler: Uzaktan yonetilebilen kotiiciil
yazilim bulagmis zombi cihazlar
toplulugudur. Organize bir bigimde saldiri
baslatirlar [1].

* Solucan: Kendi kendini ¢ogaltir ve ag
tizerinde kullanict miidahalesi olmadan bir
cihazdan bagka cihaza bulasabilir [1].

*  Fidyecilik: Sifreleme ile kullanict verisi
sifrelenmekte ya da ekram kilitlemektedir ve
sifre ¢ozme anahtar1 saldirganin elinde
tutulmaktadir. Saldirgan, bir miktar para
karsihgr veriyi ya da cihaz1 serbest
birakacagini iddia etmektedir.[3].

IV. VERI SETLERI UZERINDEN KOTUCUL
YAZILIM TESPiTi YAKLASIMLARI (MALWARE
DETECTION APPROACHES ON DATA SETS)

Android koétiiciil  yazilimlarinin  her gegen giin
artmastyla birlikte tespit yontemleri de arastirilmakta
ve  gelistirilmektedir.  Yapilan ¢alismada bu
yontemlerden statik, dinamik, hibrit ve imza tabanli
caligmalar incelenmistir.

A. Statik Analiz Yaklasimi

Bu yaklagim, kétiiciil yazilim tespitinin uygulamalar
cihaza yiiklenmeden yapilmasini saglar. Boylelikle
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mobil cihaz uygulamanin  kotiiclil  islevinden
etkilenmemektedir. Bu  yaklasim, uygulama

¢alistirilmadan onun kotiiciil karakteristiklerini ve kotii
kod pargalarin tespit eden hizli ve pahali olmayan bir
yaklagimdir [8-9].

DroidAnalyzer, Android uygulamalarinin potansiyel
zafiyetlerini ve root ayricaligi istismari varligini
tanimlayan bir statik analiz aracidir. Caligmada
uygulama izinleri, riskli API’ler ve root ayricalig
istismarinin  varligin1  gosteren anahtar kelimeler
incelenmistir. Riskli izinler ve anahtar kelimeler
oncelikle veri seti lizerinde tespit edilmis, daha sonra
hedef uygulamalar incelenmistir. Uygulamalarin MD5
kriptografik &zet degerleri ve anahtar kelimelere
atanan sliphe seviyelerinin karsilastirmasina dayali bir
algoritma kullanilmistir [2]. Sekil 2’de aracin mimarisi
gosterilmigtir.
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Sekil 2. DriodAnalyzer mimarisi [2]

Xing Liu ve Jigiang Liu izin tabanl iki katmanli bir
tespit semas1 dnermislerdir. {1k katman ilk iki asamayi,
ikinci  katman {glinci asamayr igermektedir.
Uygulama yiikleme esnasinda talep edilen izinler
‘istenen izinler’ olarak ve uygulama c¢aligmasi
sirasinda  kullanilan  izinler  ‘kullanilan  izinler’
adlandirilmigtir.  Sistem tasariminda zararsiz  ve
koticlil veri setindeki her uygulama igin: istenen
izinler acilan APK dosyasindan alinan
AndroidManifest.xml dosyast normal bir xml
dosyasina ¢evrilerek ve daha sonra Python’daki
xml.dom.minidom paketiyle ayristirilarak ¢ikartilmis
ve boolean degerlere g¢evrilmistir. Kullanilan izinleri
elde etmek icin Dex dosyasmin analiz edilmesi
gerekmektedir. Bunun i¢in APK dosyasi apktools ile
geri derlenerek uygulamanin istenen izinleri ve smali
kodu elde edilmistir.

Daha sonra her istenen izin igin ilgili API ¢agrlari,
icerik saglayict URI’lari, ve intent action dizgilerine
bakilmistir. Ilk asamada istenen izinler ve C4.5’un
WEKA uygulamasi olan J48 smiflandirici kullanilarak
uygulamalar siniflandirilmistir. ikinci asamada aymi
kiimedeki uygulamalar istenen izin giftleri ve J48
smiflandirict kullanilarak smiflandirilmistir. Eger bir
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uygulama ilk iki asamada zararsiz olarak
smiflandirildiysa o zararsiz olarak kabul edilmektedir
ya da kotiiciil olarak siniflandirildiysa kotiiciil olarak
kabul edilmektedir. Eger ilk iki asamada farkli
kiimelerde smiflandirildiysa, ligiincii asamada, bagska
bir kiimeye konmakta ve kullanilan izinler ¢ifti ve J48
siiflandirict kullanilarak simiflandirilmaktadir [10].

Yerima ve arkadaslarn proaktif Android kotiiciil
yazilim tespiti i¢in statik analiz uygulayan Bayes
smiflandirmasi tabanli makine 6grenmesi yaklasimlari
Onermistir. Bu yaklagimlarda izin tabanli &zellikler,
kod tabanli 6zellikler ve her ikisinden olusan karma
ozellikli modeller incelenmistir. Izin-tabanli Bayes
smiflandiricida  APK  Analyser her uygulamanin
manifest dosyasindan izinleri ¢ikarmig ve izin
detektoriinii kullanarak standart Android izinleriyle
eslesme yapmustir. Bir izin tespit edildiginde onun
sayist yiikseltilmis ve kaydedilmistir. Her izin i¢in
kaydedilen toplam Bilgi Kazanci’mi kullanan izin
secimi fonksiyonu tarafindan derecelendirme ve en
ilgili izinleri se¢gme i¢in kullanilmigtir. Kod tabanlt
Bayes smiflandiricida, Bir miktar kod tabanli 6zellik
bir ozellik detektorii setinin eslesme kriteri olarak
ayristirlmis  ve APK  analyser’da uygulanmugtir.
Detektorler .smali dosyalarini ve varsa ek olarak dis
kiitiiphaneleri, asset dosyalarin1 ve kaynak klasorlerini
inceleyip ayristrmistir. Bunlar daha sonra Bilgi
Kazanci kriteriyle en ilgili 6zellikler secilerek azaltilan
biiyiik bir 6zellik seti saglanmustir. Ozellik segimi
asamasindan sonra en yiiksek dereceli kod tabanli
ozellik, egitimde kullanilan her uygulamay1
karakterize eden girdi 6zellik vektdrlerini olusturmak
icin kullanilmigtir. Derecelendirilmis izinler ve kod
tabanli 6zelliklerden karma simiflandiricida, 6zellik
secimi fonksiyonu aymi anda izinleri ve kodlari
derecelendirmek i¢in kullanilmigtir. Daha sonra her
ikisinden de en yiiksek derecelendirilmis olanlar
Bayesian siniflandirma modeli igin girdi 6zellik
vektorii olarak secilmistir. Sekil 3’te modelleri
olusturmak  lizere  otomatiklestirilmis  tersine
miithendislik ve veri madenciligi i¢in insa edilen APK
Analyser’in yapisl gosterilmistir. Yapilan
simiflandirma performansi degerlendirmeleri
sonucunda bilesik tabanli ve kod o6zelligi tabanh
modellerin izin tabanli modellere gore daha iyi bir
secim oldugu gorilmiistiir [11].

Zhao Xiaoyan ve arkadaslari, izin tabanli hafif bir
statik kotiiciil yazilim tespit sistemi Onermislerdir.
Sekil 4’te cat1 modiilleri gosterilmektedir. On Isleme
Modiiliinde, = AndroidManifest.xml  dosyasindan
APK’larm izin listesi alinmistir ve baslangi¢c 6zellik
seti olusturulmustur. Manifest dosyasimni okunabilir
XML dosyasina gevirebilmek igin AXMLPrinter2.Jar
kullanilmistir. Her uygulama igin izin listesi Android
sistem izinlerinin toplam setiyle karsilagtirilmistir ve
ozellik degerleri 0 ya da 1 olarak kaydedilmistir.
Ozellik Segme Modiiliinde, orijinal 6zellik setinden
Temel Bilesenler Analizi algoritmasiyla temel bilesen
¢ikartilmigtir. Destek  Vektéor Makinesi (DVM)
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Siniflandirma Modiiliinde, egitim agamasinda, kotiiciil
ve zararsiz uygulama orneklerinin 6zellik vektorleriyle
smiflandirict  egitilmigtir. ~ Tespit  asamasinda,
smiflandirict bilinmeyen bir APK’y1
siniflandirmaktadir. Ozellik Veri Seti, orneklerden
¢ikartilan ozellikleri depolama ve giincelleme ile
sorumludur. [12].

Trin-tabans dzellk vektrleri
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Sekil 4. Kotiiciil yazilim tespit catist [12]

Yerima ve arkadaslari statik ozellikler kullanilarak
paralel makine 6grenmesi smiflandiricilart vasitasiyla
kotiiciil  yazilmim erken tespiti igin bir metot
énermislerdir. Ogrenme asamasi ig¢in API iliskin
ozellikler, uygulama izinleri, standart isletim sistemi
ve Android c¢ati komutlart kullanilmistir. Caligmada
kullanilan algoritmalar sunlardir: Karar Agaci (agag-
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tabanli), Simple Logistic (fonksiyon-tabanli), Naive
Bayes (olasiliksal), PART (kural-tabanli), ve RIDOR
(kural-tabanli). Deneylerin ilk kismi her bir aday
smiflandirma algoritmasiyla yapilmistir. Naive Bayes
smiflandiricinin - en  diigiilk, PART’m en yiiksek
dogruluk  oranma sahip oldugu  gorilmiistiir.
Deneylerin ikinci kisminda her ayri smiflandiricidan
elde edilmis siniflandirma kararlarinin; olasiliklarmin
ortalamasi, olasiliklarinin ¢arpimi, maksimum olasilik,
¢ogunluk oylamasinin sonucuna dayanan kombine
smiflandirma yaklagimi incelenmistir. En iyi dogruluk
oraninin olasiliklarin  ¢arpimi1  semasindan geldigi
goriilmiistiir. Semanin tiim performans sonuglarmin
tek siniflandiricilardan daha iyi oldugu goriilmiistiir
[13]. Sekil 5°te bu yaklasimin mimarisi gosterilmistir.

Yeni Android uygulamas
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Sekil 5. Bilesik paralel siniflandirici yaklagimi [13]

Suarez-Tangil ve arkadaslar1 metin madenciligi ve
bilgi alma tekniklerine dayali bir sistem olan
Dendroid’i 6nermislerdir. Bu ¢aligmada, akilli telefon
kotiiciil yazilim 6rnekleri ve ailelerinin onlarin yazilim
bilesenlerinde mevcut olan kod yapilarina dayanarak
otomatik olarak analiz edilmesi igin metin madenciligi
yaklagimlarinin kullanimlari aragtirllmastir.
Dendroid’in ana yap1 bloklart Sekil 6’da sunulmustur.
Veri setinde bulunan her kotiiciil yazilim &rnegi i¢in
oncelikle Dalvik komutlari tersine gevrilmistir. Daha
sonra Androguard kullanilarak kétiiclil uygulamalarin
kod pargalari ¢gikartilmig ve yapilari iglenmistir. Vektor
Uzay Modeli adapte edilerek her aileden aile 6zellik
vektorii elde edilebilmesi ic¢in veri setindeki tiim
aileler iizerinde uygulanmistir ve bilinmeyen &rnekleri

bilinen aileler igine smiflandirmadaki uygunlugu
aragtirllmigtir. Daha sonra, kotiicil yazilim aileleri
icin filogenetik agaclar olarak anlasilabilecek

dendogramlart tiiretmek i¢in hiyerarsik kiimeleme
kullanimi tizerinde ¢aligilmistir. Bu, aileler arasindaki
iliskileri, ortak soylarin  varligmi, belli kod
ozelliklerinin yaygmligini analiz etmek igin bir araci
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analist olmustur. Calismada  yapilan  deney
sonuglarinda  yaklasimm o6nemli 6lgiide  kesin

oldugunu ve kétiiciil yazilim 6rneklerinin biyiik veri
tabanlari ile verimli bigimde bas ettigini gosterdigi
ifade edilmistir [14].
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Sekil 6. Dendroid’in yapis1 [14]

Kabakus ve arkadaglari izin tabanl statik analiz yapan
o0grenmeye dayali bir sistem olan APK Auditor’i
onermisglerdir. ~ Sistem  mimarisi  Sekil ~ 7’de
gosterilmistir.  Mobil cihaza yiiklenen istemci
uygulamasi hem yereldeki uygulamalart hem de Play
Store'da uygulamalar1 taramaktadir ve kullanicilar
uygulama izinleri ve giivenlik seviyeleri hakkinda
bilgi alabilmektedir. Uygulamanin talep ettigi izinler,
hafiza yonetimi ve istemcinin koruma seviyesi
istatistigi ara ylizde gorsel olarak sunulmaktadir.
Merkez sunucunun iki ana islevi vardir: Play
Store’dan diizenli olarak en popiiler uygulamalarin
sisteme yiliklenmesi, incelenmesi ve kotiiciil yazilim
puani hesaplanmasi ve Android uygulamalarinin anlik
olarak kotiicil igerik kontroliinden gegirilmesi.

Merkez ~ sunucuda  uygulamalar  incelenirken
6grenmeye dayali bir mekanizma sunulmustur.
Ogrenme agsamasinda uygulamanin karakteristigi
¢ikarilmakta ve veri tabaninda depolanmaktadir.
Egitim  veri  seti  kullanilarak  uygulamalari

smiflandirmak i¢in koétiiciil yazilim skor esik degeri ve
lojistik  regresyon  kullanilmistir.  Degerlendirme
asamasinda ise incelenmek istenen uygulama 6grenme
sonucunda iiretilen profillerden hangisine yakinsa o
gruba dahil edilmektedir. Incelenen uygulamalar,
inceleme sonuglari, izinler, servisler ve alicilar iligkisel
bir veri tabani halinde depolanmaktadir [15].
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Degerlendirilecek Mok e

uygulama

Arslan ve arkadaglari fazladan izin talebinde bulunarak

stipheli kaynak erisimi yapabilecek Android
uygulamalarimi  tespit etmek igin, veri setleri
kullanarak daha oOnceden belirlenmis seviyeler

dogrultusunda uygulamalarin izin ve kod yapilarint
inceleyerek risk degerlerini belirleyen bir ydntem

onermislerdir. Uygulamalar apktool ile agilarak
Manifest dosyasi okunabilir formata
dontstiirilmiistir. Uygulamalarin  kaynak koduna

erismek i¢in Dex2jar aract kullanilmisgtir. Manifest
dosyasinda istenen izinler 135 adet Android izni ile
karsilastirilmig, varsa 1 yoksa O degeri kullanilarak
kotiiciil ve zararsiz veri setleri igin birer ¢izelge
olusturulmustur. Daha sonra metin arama metodu
kullanilarak her bir iznin kaynak kodunda cagirilip
cagirilmadigt 0 veya 1 degeri kullanilarak
belirlenmistir. Her bir uygulama i¢in, talep edilmis
fakat kullanilmamis tiim izinlerin kotiiciil uygulamalar
icerisinde kullanilma sayis1 toplanarak siiphe degeri
hesaplanmistir. Bu deger zararsiz uygulama veri
setinin siiphe degeri ortalamasindan yiiksek ise
uygulama kotiictil olarak belirlenmigtir. Caligmanin
uygulama kisminda kotiiciil veri seti Drebin veri
setinden ve  zararsiz veri seti  bankacilik
uygulamalarindan alinarak olusturulmustur. Calisma
sonucunda kétiiciil ve zararsiz uygulamalar igin
hesaplanan sliphe degeri yaklagimmin belli bir
seviyede ayirt edici degerler elde etmeye yardimci
oldugu ifade edilmistir. Ayrica bu yaklagimin tek
basina yeterli olmadig1 ve dinamik analiz yaklasimi ile
birlikte kullanilarak daha etkili ve dogru sonuglar
tiretecegi belirtilmistir [16].

Kayabasi ve Dogru, olusturduklart zararsiz ve kotiiciil
veri  setleri iizerinden mobil uygulamalarin
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smiflandirilmasinda  kullanilan  ¢esitli  makine
Ogrenmesi algoritmalarmi  giivenirlilik bakimindan
degerlendirmistir. Zararsiz uygulamalar Google Play
Store’dan  Android Market API  kullanilarak
indirilmistir ve zararsiz veri seti olusturulmustur.
Koétiiciil uygulama veri seti i¢in ise Malgenome Projesi
olarak da bilinen Android Malware Genome
Project’ten uygulamalar almmistir. Uygulamalar
apktool aracini kullanan bir program kodlanarak
tersine derlenmistir. Uygulamalarin API ¢agrilari, bu
cagrilarin paket diizeyindeki bilgileri ve baslangic
modelini olusturmak i¢in istenen izinler ¢ikartilarak
zararsiz ve kotiiclil uygulamalar i¢in dzellik kiimesi
belirlenmigtir. Zararsiz ve kotiiciil siniflara ait veri
setleri  kullanilarak,  bir = makine  Ogrenmesi
algoritmalar1 aract olan Weka ile sistemin egitim
asamasi gergeklestirilmistir. Calismada, siniflandirma
islemini uygulamada basarili olanlar segilerek 4 adet
makine Ogrenmesi algoritmasi kullanilmistir: KNN,
Naive Bayes, ID3 ve J48. Caligmada yapilan
degerlendirmelerde en giivenilir algoritmanin KNN ve
en zayif algoritmanin ise Naive Bayes oldugu
belirtilmistir [17].

B. Dinamik Analiz Yaklagimi

Statik analiz yaklasimindan farkli olarak, mobil
uygulama analizleri yiiriitme esnasinda yapilir. Statik

analiz  yaklagimiyla  ortaya  cikartilamayacak
kanigikliktaki  eksiklik ~ veya agikliklar ortaya
¢ikartilabilmektedir [8].

Burguera ve arkadaslart Android Platformunda

kotiiclil yazilim tespiti yapmak igin yeterli kaynak ve
mekanizmalar1 saglayan bilesenlere sahip bir ¢at1 olan
Crowdroid’i 6nermiglerdir. Crowdroid’in yapist Sekil
8’de sunulmustur. Bu uygulama Linux ¢ekirdek sistem
¢agrilarii gozlemlemekle ve onlari 6n islenmis bir
sekildle merkezi bir sunucuya gondermekle
yikiimliidiir. ~ Crowdsourcing  felsefesine  gore
kullanicilar kullandiklar1 her uygulama igin kigisel
olmayan ama davranigsal veriyi gondererek yardimci
olacaklardir. Daha sonra wuzak sunucu veriyi
ayristirmakla ve uygulamalardaki her kullanici
etkilesimi i¢in sistem ¢agri vektori olusturma ile
yiikiimlii olacaktir. Boylece, kullanilan her uygulama
icin davranig verisi veri seti olusmus olacaktir. Son
olarak, her veri seti bir boliicii kiimeleme algoritmasi
kullanilarak kiimelenir. Bu sekilde mesru uygulamalar
ile kotiiciil uygulamalar —ayn1 ada ve tamimlayiciya
sahip olsalar bile- arasindaki ¢ok kiigiik sistem ¢agri
oriintlileri aywrt edilebilmistir. Normallik modelini
olusturmak ve Android uygulamalarindaki anormal
davraniglart tespit etmek i¢in bir 6nceki agamada elde
edilen vektorler analiz edilir ve kiimelenir. Crowdroid
sistem ¢agrilarini toplamak i¢in Linux’ta bulunan
Strace aracini kullanmaktadir. Crowdroid’in yapisi
Sekil 8’de gosterilmistir. Yapilan testlerin sonucunda,
sistem ¢agrilari1  gozlemlemenin koétiiciil yazilim
tespiti igin uygulanabilir bir yontem oldugu
belirtilmistir. [18].
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Olugturalmos gkt
dosyalan

Lu ve arkadaslari, Android cihazinda uygulama
davraniglarint  gézlemleyen ve makine ogrenmesi
tekniklerini uygulayarak uygulamalarin zararsiz ya da
koticiil  oldugunu  tespit eden  bir teknoloji
onermislerdir. Analiz ettikleri davraniglar sunlardir:
1)Kullanicilardan yetkisi olmadan mesaj gonderme ya
da silme, 2) Kullanicinin telefonunun kétiiciil olarak
ele gecirildigini fark etmemesi igin mesaj Onleme
3)Kullanicinin  haberi olmadan uygulama yiikleme,
indirme ya da silme, 4)Kullanicinin SD Kkart igerigini
ele gegirme, 5)ICCID, IMEI, IMSI ya da MSISDN
gibi mobil terminal hakkinda bilgi edinme,
6)Kullanicinin arama gegmisi, telefon rehberi, konumu
vb. kisisel bilgilerini elde etme, 7)Kullanici farkinda
olmadan internet baglantis1 yaparak koétiiciil kullanim

yapma. Kotiicil davranigt tetikleyen aktiviteleri
gozlemlemek icin aktiviteler ve yaym alicilar
incelenmistir.  Ek  olarak  kotiiciil  davranigin
yapilabilmesi i¢in gereken izinler de
AndroidManifest.xml’den alinmistir. Naive Bayes
smiflandirmayr  uygulamadan  once,  etkinligini
arttrmak  igin  Ozellikler ~ Chi-Square  metotla

filtrelenmistir. Kotiiclil yazilim davraniginin amacina
ulagmasi i¢in bir seri eylemi sirastyla gergeklestirmesi
gerekmektedir. Ornegin, kullanicinin rehberini elde
etmek (davranig) istiyorsa, 6ce onu okumali, daha
sonra internet ya da mesaj yoluyla bilgiyi
gondermelidir. Dolayisiyla, davranislar ozellikler ve
eylemler kiimeleri ile ifade edilmis ve Chi-Square
metotla filtrelenmistir. Chi-Square metodu
kullanilarak ve kullanilmadan ayni veri seti lizerinde
Naive Bayes siniflandirma test edilmistir. Kombine
metodun daha disiik yanlis pozitif ve daha yiiksek
dogruluk orani oldugu goriilmiistiir [19].

Alzaylaee ve arkadaslart Android uygulamalarini
otomatik olarak analiz etmek i¢in dinamik analiz
tabanli bir yap:1 olan Dynalog’u Onermislerdir.
DynaLog’un bilesenleri Sekil 9’da gosterilmistir [20].
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Emiilator-tabanl1  giivenli sanal ortamda analiz
bileseninde, uygulama bir Android emiilatorii izerinde
calistirillarak DroidBox araci ile bazi st seviye
davraniglar ve karakteristikler ¢ikartilmaktadir. APK
enstriimantasyon modiiliinde, DroidBox tarafindan
ayristirilamayan  ve loglanamayan APl c¢agrilar
izlenmistir. Bunun i¢in, derleyici/ayirict araglarini
igeren APIMonitor aracl kullanilmistir.
Enstriimantasyon islemi, dex dosyasina tersine
mithendislik yapmay1 ve uygulama caligirken emiilator
logunun igine bir API cagrist smifinin  veya
metodunun varligimi izlemek ic¢in kullanilabilecek
imzalar1 eklemeyi igermektedir. Davranig/6zellik
loglama ve ¢ikarma bileseninde, Dynalog izlenen
davranislara ya da API cagr1 imzalarina karsilik gelen
belirli log girdilerini ¢ikarma yetenegini saglar.
Tetikleyici/egzersiz modiilinde, MonkeyRunner aract
kullanilarak ~ uygulamalara  ekran  dokunuslari,
kaydirma vb. rastgele olaylar gonderilmektedir ve
uygulamada mevcut olan tiim aktivite ve servislerin
caligmasi saglanmaktadir. Log ayristirma ve igleme
modiiliinde, otomatiklestirilmis yap1 ile analiz edilen
her uygulama i¢in ¢ikartilan 6zellikler okunabilir ¢ikti
raporlarma  bigimlendirilmektedir. Onerilen yapiy1
degerlendirmek i¢in Malgenome Projesinden alinmis
koticiil ve  MCAfee laboratuvarinda incelenmis
zararsiz ~ uygulamalar  kullanilmistir.  Yapilan
degerlendirmeler sonucunda onerilen yapinin sofistike
Android koétiiciil  yaziliminin  kitlesel  tespitinde
kullanilabilecek yetenekte oldugu ifade edilmistir [20]

C. Imza Tabanl Yaklasim

Bu tiir yaklasimda uygulamalar analiz edilerek bir
imza veri tabaninda saklanir. Merkezi bir sunucu
analiz ve koruma siireglerini gergeklestirirken, veri
tabani sunucusu analizleri saklar ve sonraki analizlerde
tekrar kullanilmasini saglamaktadir [8].

Guido ve arkadaglari kurumsal olarak kullanilan
Android cihazlara istenerek ya da istenmeyerek
yiiklenmis zararli uygulamalarin tespiti i¢in, Android
telefonlarda yerel bir bilesenle kosan Tractor Beam
adinda &zel bir servis 6nermiglerdir. Servis, periyodik
olarak her blok cihaz ig¢in degisen bit dizilerinin
ofsetlerini, bir SHA256 kriptografik 6zeti yerel bir
SQLite veri tabaninda saklanmis bir dnceki 6l¢iim ile
karsilastirarak tespit eder. Akilli telefon merkez
sunucunun dinledigi servisle Wi-Fi iizerinden iletisim
kurabilir durumda oldugunda Tractor Beam giivenli
yetkilendirilmis baglantilar1 bagslatir, depolama ve
analiz i¢in her degismis bit dizisini telefon blok
cihazindan okur ve kopyalar. Tractor Beam’in yerel
depolama ihtiyac1 kiiciiktiir ¢linkii blok cihaz bit
dizileri degil sadece onun SHA256 kriptografik
Ozetleri tutulur [4]. Merkez sunucu HTTPS portunu
dinler. Merkez sunucunun servisi gelen bit dizileri ve
ofset degerleri igin dinler ve bunlari normalize edilmis
iliskisel veri tabaninda saklar. Merkez sunucu ayni
zamanda hem temel imaj1 hem veri tabanindaki gelen
bit dizileri ve ofset yerlerini kullanarak hedef
telefonun blok cihazlarmin imajlarin1 dosya sisteminin
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gegici alaninda tekrar olusturur [4]. Analiz uygulama
catist Detektor ve loglayicilar olarak adlandirilmis,
otomatize edilmis adli bilisim islemleri serisini
yeniden olusturulmus imajlar {izerinde dinamik bir
bi¢cimde c¢alistirmaktadir. Detektorlerin iginde kotiiciil
aktiviteyi tespit edecek teknikler gelistirilmistir ve
loglayicilar siipheli aktiviteleri kaydeder. Tractor
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Beam ve bilesenlerinin sik degismemesi gereken
dosya sistemi degisikliklerini tespit ettigi, cihaz
yeniden baslatildiktan sonra kétiiciil yazilimin tekrar
baglamasina izin veren siirekli yapilari buldugu, yeni
yiklenmis uygulamalar icinde dosya sistemine
konulan kétiiciil dosyalart buldugu ifade edilmistir [4].
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Sekil 9. DynalLog’un bilegenleri [20]

D. Hibrit Analiz Yaklasimi

Bu yaklagimda uygulamanin sahip oldugu hem statik
hem dinamik 6zellikler kullanilarak kotiiciil yazilim
analizi yapilmaktadir.

Wang ve arkadaslari anomali tespiti ve suistimal
tespitini entegre eden hem uygulama marketleri hem
de kullanicilara yonelik hibrit bir mobil kétiiciil
yazilim tespit sistemi 6nermislerdir [21].

Bu sistem iki ana kisimdan olugmaktadir: suistimal
detektorii statik ve dinamik analiz yaparak bilinen
kotiicilil yazilim ya da yeni varyantlarini tespit etmek
ve smiflandirmakla sorumlu iken, dinamik analiz
sonuglar1 kullanilarak anomali detektorii yeni ve
bilinmeyen sifir giin kotiiciil yazilimlarini tespit
edebilmektedir. Hibrit analiz igin gereken asirt
hesaplama kaynaklarindan dolayr hem suistimal
detektorii hem de anomali detektoriiniin cihaz diginda
bulut gibi bir ortamda konuslandirilmasi gerektigi
ifade edilmistir [21].

Suistimal tespitinde statik ve dinamik o6zellikler
¢ikartilmigtir. Statik analiz baglica manifest dosyas1 ve
tersine cevrilen dex kodlarindan saglanan ozelliklere
odaklanmigtir. Android Asset Packaging Tool adapte
edilerek statik oOzellikler ¢ikartilmistir. Dinamik
analizde kullanilacak ozellikleri ¢ikartmak igin bir
dinamik analiz ¢atisi olan CuckooDroid aracindan
yararlanilmistir ve dosya erisimi ve operasyonlari,
alici kayitlar, calistirilan komutlar, igerik ¢bzen
sorgular, dinamik slipheli aramalar, ag operasyonlari
vb. olaylar izlenmigtir. Daha sonra bu statik ve
dinamik o&zellik dizgilerini 0 ve 1 ile temsil eden

numerik vektorlere doniistirilmiistiir. Cikartilan ¢ok
sayidaki ozellik Chi2 puanlama fonksiyonu ile en
yiiksek puana sahip olanlar bulunarak azaltilmistir ve
ozellik se¢imi yapilmistir. Daha sonra bir linearSVC
smiflandirict bu ozellik vektorleri ile egitilmistir.
Bilinmeyen bir uygulama sisteme verildiginde onun
ozellik  vektori bu  smiflandirict  tarafindan
islenmektedir ve kotiiclil yazilim olup olmadigina
karar verilmektedir. Eger uygulama zararsiz olarak
tespit edildiyse anomali tespiti tetiklenmektedir.
Degilse goklu-aile siniflandiricisi kullanilarak belli bir
kotiiciil  yazilim  ailesine  siiflandirilmaktadir.
Anomali tespitinde dinamik ozellikler
kullanilmaktadir. Ozellik se¢imi icin
VarianceThreshold yaklagimi kullanilmistir. Anormal
uygulamalart tespit etmek igin, tek-simif DVM
smiflandirict zararsiz uygulamalar kullanilarak insa
edilmistir. Yeni uygulama, bu egitilen smiflandirici
tarafindan sifir-giin kotiiciil ya da zararsiz uygulama
olarak etiketlenmektedir [21].

Tianda Yang ve arkadagslari etkili mobil kotiiciil
yazilim analizi i¢in statik bir madencilik algoritmasi
ile dinamik bir kusur analizini kullanan hibrit bir
yaklasim Onermiglerdir. Bu yaklagimda, statik analiz
ile Oncelikle olast saldirt kritik yollar Android
APP’lerine ve mevcut saldirt desenlerine gore
belirlenmekte ve dinamik analiz ile belirlenen yollar
takip edilerek mevcut saldirt drnekleriyle uyumlulugu
kontrol edilerek saldir1 olasiligimi tespit etmek igin
uygulama sinirli ve odaklanmig bir kapsamda
calistirilmaktadir. Statik analiz asamasinda; apktool
kullanilarak uygulamalar agilarak kaynak dosyalarina
ulagilmaktadir. dex2jar kullanilarak .dex dosyasi .class
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dosyalarina  doniistiirilmektedir. Bir APl  seti
olusturmak igin jd-gui kullanilarak API’ler okunmakta
ve hassas olanlar1 secilmektedir. Apriori algoritmasi
temel almarak gelistirilmis DApriori algoritmasi son
kiimeyi olusturmak i¢in ¢alistirilmaktadir. Elde edilen
kiime daha 6nce olusturulmus kotiiciil kiitiiphanesiyle
karsilastirilmaktadir ve belirlenen orandaki benzerlige
gore  karar  verilmektedir. Caligmada, zararli
kiitiphanesi  olusturmak i¢in  popiler zararl
uygulamalar secilmis ve Ornekler Androguard ve
Contagio Mobile’dan toplanmistir. Daha sonra 12 adet
mobil uygulama iizerinde DApriori c¢alistirilmigtir:
WhatsApp, Facebook, Zitmo, Godwon, GoldDream,
Pincer, Gazon, SMSGoogle, Tele, Samsapo,
FakenotifyB and Mouabad. Uygulamalarin tamaminin
stipheli olarak tanimlanmasi statik analizin bir
kisitlamast olarak ifade edilmistir. Dinamik analiz
asamasinda: Oncelikle uygulama simiile edilmis bir
ortamda c¢alistirilmaktadir, ardindan izleme igin bir
uygulama davranislart listesi se¢ilmektedir. Aktiviteler
bir log dosyasinda saklanmaktadir ve koétiiciil niyet
icin analiz edilmektedir. Calismada statik analiz
asamasma gore 3 adet davramis izlenmek {izere
secilmigtir: sistem caligtirilabilir yolu /system/xbin
gibi kritik dizin yoluna erisim, http sunucular i¢in alan
adi erisimi, yeterli agiklama olmadan iicretlendirme.
Calismada dinamik kusur analizi ig¢in Droidbox aract
kullanilmigtir. Bu arag¢ yiirlitme sirasinda hedefi ve
gonderilen veriyi takip etmek i¢in hassas API’leri
izlemektedir. Caligmada dinamik analiz Godwon
uygulamasi tizerinde ¢alistirilmistir ve log dosyast ve
davranis grafiklerine gére uygulamanin zararli oldugu
sonucuna varilmistir [22].

V. SISTEM KARSILASTIRMALARI (SYSTEM
COMPARISON)

Bu bolimde incelenen ¢aligmalarin yaklagimlari,
kullandig1 araglar ve servisler, veri setleri ve kullanilan
yontem ve algoritmalar bakimindan genel bir bakis
sunulmustur. Tablo 1’de bu karsilastirmaya yer
verilmistir.

Statik analizde yaygin olarak izinler, API ¢agrilar1 ve
kod ozellikleri kullanilmaktayken dinamik analizde
davraniglar,  aktiviteler =~ ve  sistem  ¢agrilar
gozlemlemektedir. Kotiiciil uygulamalar i¢in Android
Malware Genome Project veri setinin yaygin olarak
kullanildig1 ve Google Play Store ve 3. parti resmi

olamayan marketlerden zararsiz uygulamalarin
alindigi, zararsiz oldugunun dogrulanmasi igin
Virustotal tarama servisinin kullanildig1

goriilmektedir. Android Malware Genome Project
(AMGP) veri seti Yajin Zhou ve Xuxian Jiang
tarafindan yapilan ¢aligma sonucunda ortaya ¢ikmistir.
49 farkli kétiictl yazilim ailesinden ve 1260 6rnekten
olusan ilk bilyiik koleksiyondur. Ornekler resmi ve
alternatif marketlerden toplanmistir [23].

Sikistirllmig formata sahip apk uzantili uygulama
dosyalarin1 agmak ve izinler, kodlar gibi uygulama
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ozelliklerini kullanabilmek i¢in AXMLPrinter2.jar,
Baksmali, apktools, dex2jar gibi ¢esitli tersine
mithendislik araglari kullanilmistir. Bunun yaninda
dinamik o6zellikleri elde etmek i¢in ve uygulama
davraniglarint  gozlemleyebilmek  i¢in  Strace,
CuckooDroid ve DroidBox araglari kullanilmistir.
Android koétiiciil yazilim tespitinde makine 6grenmesi
algoritmalarinin yaygin olarak kullanilmaya baslandig1
goriilmektedir. Ek olarak daha etkin sistemler
gelistirmek i¢in birden ¢ok makine Ogrenmesi
algoritmasinin birlikte kullanildig1 da gérilmiistiir.

VI. SONUC (CONCLUSION)

Andriod tabanli telefonlarin yayginlagsmasiyla birlikte
Android i¢in gelistirilen kotiictil yazilimlar artan bir
problem haline gelmistir. Bu kotiiciil yazilimlar
kisisel, kurumsal ve ulusal giivenlik bakimindan bir
tehdit olusturmaktadir. Bu c¢alismada bu kotiiciil
yazilimlara yonelik tespit mekanizmalari
incelenmistir.

Dinamik analiz sadece yiiriitme esnasindaki uygulama
davraniglarint  izleyebilmektedir ve  potansiyel
zafiyetleri tespit etme yeteneginden yoksundur. Statik
analiz uygulama cihaza yiiklenmeden 6nce potansiyel
zafiyetleri tespit edebilmektedir fakat uygulama
davranislarini gézlemlememektedir. Hibrit yaklasimlar
hem statik hem dinamik analiz yapabilmektedir fakat
yiiksek kaynak kullanimina ihtiya¢ duymaktadir.

Mobil cihaz kullanicilart 3. parti marketlerden
uygulama indirmekten kagmmalidir. Bir uygulamanin
3. parti uygulama marketlerindeki siirimii resmi
marketlerdekine gore farkliliklar gosterebilmektedir ya
da buradaki uygulamalar kotiiciil niyetle gelistirilmis
uygulamalar olabilmektedir.

Resmi uygulama marketleri uygulamalart detayl
olarak incelemeli ve etkin tespit mekanizmalari
kullanarak kétiictil uygulamalarin bu kaynaklardan
dagilmasina kars1 6nlem almalidir. Uygulama izinleri
giivenlik agisindan  6nemli  bir role sahiptir.
Kullanicilar uygulamalarin talep ettigi izinlere karsi
dikkatli olmalidir. Kullanicilarin bir anti-kotiiciil
yazilim  Uriinii  kullanmalar1  bilinen  kétiiciil
uygulamalara karsi 6nlem almayi1 saglamaktadir.

Mevcut 6nleme yaklasimlart ve tespit araglari bazi
saldirilar1 6nlemeye yardimer olsa da kétiictl yazilim
davranis1 hizla degismektedir ve koticil yazilim
gelistiricileri giinden giine tespit mekanizmalarindan
kagabilecek yeni kétiiciil uygulamalar gelistirmektedir.
Bu nedenle, koétiiciil yazilim gelistikge daha etkin
araglarin gelistirilmesine ihtiyag vardir. Bu amagla
O0grenmeye dayali makine Ogrenmesi yaklagimlart
giinden giine Onerilen sistemlerde kullanilmaya
baglanmigtir. Mobil cihazlardaki kisith kaynaklar
kotiiciil yazilim tespitine yonelik araglar gelistirilirken
dikkate alinmalidir.
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