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OZET

Giiniimiizde birgok sosyal ag ortaya ¢ikmistir ve bu sosyal aglar genellikle birgok kisi tarafindan gergek kimlikleri ile
kullanilmaktadir. Ayrica, sosyal aglar sohbet, ¢evrimi¢i oyunlar oynama, dosya paylagimi gibi farkli amaglar i¢in
aktif sekilde kullanilmaktadir. Sosyal aglarda giivenligin saglanmasi olduk¢a onemli ve zor bir problemdir. Bu
makalede sosyal aglar agiklanmis, gilivenlik problemleri iizerinde durulmus ve bu problemlere karsi bireysel ve
kurumsal olarak alinabilecek olan giivenlik 6nlemleri sunulmustur.

Anahtar Kelimeler: Sosyal Ag, Sosyal Medya, Risk, Tehdit, Giivenlik, Onlemler

CURRENT SECURITY RISKS AND PREVENTION METHODS IN SOCIAL
NETWORKS

ABSTRACT

Nowadays, many social networks have appeared and this social networks are being used with real identities by
a lot of people. Besides, social networks are also being used actively for different purposes like chatting,
playing online games, and document sharings. Ensuring security in social networks is very important and
difficult problem. In this article, social networks are described, it has focused what the security problems are
and what the security preventions can be taken individually and institutionally.
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I. GIRIiS ONTRODUCTION)

Milyonlarca kullanicilart ile sosyal aglar, giiniimiiz
diinyasinin vazge¢ilmezi haline gelmis olup ¢ogu
paylasimlar,  goriismeler, sohbetler,  karsilikli
¢evrimi¢i oyunlar oynama, yarisma gibi sosyal
olaylarin biiylik bir ¢ogunlugu bu sosyal paylagim
sitelerinde gerceklestirilmeye baglanmistir.

Barnes’e gore sosyal aglar birbirleriyle etkilesimde
olan ve kisi igin psikolojik 6neme sahip bireylerden
meydana gelmektedir [1]. Bir bagka tanima gore
sosyal aglar; “bireylerin toplum igerisinde kendilerini
tanimlayarak, ayni kiltirel seviyede rahatlikla
anlagabilecekleri insanlarla internet iletisim metotlari
ile iletisime ge¢mek ve aynm1 zamanda normal sosyal
yasamda yapilan gesitli jestleri simgeleyen sembolik
hareketleri gostererek insanlarin olusturdugu sanal
ortamlarda sosyal iletisim kurmaya yarayan araglar”
olarak tanimlanmaktadir [2]. Ayrica sosyal ag siteleri,

kullanicinin  bilgilerinin =~ bir  kismmin  diger
kullanicilara agik oldugu, arkadaslik istekleri
gonderip iletisimde bulundugu ve ¢esitli sosyal medya
paylasimlarinin  oldugu web tabanli hizmetleri
igerisinde barindirmaktadir [3].

Arayiizlerinin ve iyeligin kolay ve anlasilir olmasi,
sosyal aglarin birgok kullaniciya hitap etmesini
saglamaktadir. Glinlimiizde gergek kimlikleri ile
sosyal aglarda yer alan birgok  kullanict
bulunmaktadir. Bu sayede sosyal ag kullanicis1 kendi
hayatlarinda olup bitenleri, giincel olaylari, ilgi
alanlarini rahat bir sekilde arkadasi oldugu birgok
insanla paylasabilir, fikirlerini belirtebilir. Ayrica
video, resim gibi sosyal igerik paylasimlarinda
bulunabilir, baskalarmin paylastiklarindan haberdar
olabilir [4].

Yasamimizda kullanmaktan keyif aldigimiz, eski
dostlarimizla haberlestigimiz ve yeni arkadagslar
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edindigimiz, gruplar olusturdugumuz, kendimiz ve
fikirlerimiz hakkinda paylasimlar yaptigimiz ve gesitli
aktivitelerde bulundugumuz sosyal aglarin bu
kazandirdiklar1 yaninda davraniglarimizin  analiz
edilmesine izin verme, diismanlarimiza firsat sunma,
tehditler alma, kisisel bilgilerimizi paylasarak
giivenligimizi tehlikeye atma gibi riskleri de
beraberinde barindirmaktadir [2].

Bu caligmada, sosyal paylasim sitelerinin kullanim
alanlar1, giivenlik gereksinimleri ve ilgi g¢ekiciligi ile
dikkatleri tizerine toplayan bu sosyal paylasim
sitelerinin nekadar giivensiz oldugu, var olan tehditler
ve kotiliclil yazilimlar dikkate alinarak agiklanmistir.
Son olarak da sosyal aglardaki mevcut sorunlar
incelenmis ve Ozellikle Tirkiye’de bu konuda yapilan
caligmalar Ozetlenmis ve gelecekte yapilabilecek
caligmalara 151k tutacak bilgiler verilmistir.

Bu makalenin 2. B6liimiin de sosyal aglarin kullanim
alanlar1 Ozetlenmis, 3. Boliimde sosyal aglarda
alinmasi gereken giivenlik 6nlemleri belirtilmis, 4.
Boliimde sosyal aglarda yeralan giincel giivenlik
tehditleri ¢esitli Orneklerle agiklanmis, 5. Boliimde
sosyal aglardaki mevcut sorunlardan korunma
yontemleri irdelenmis, 6. Bolimde Tirkiye’de
internetin giivenli kullanilmasi i¢in yapilan ¢aligmalar
belirtilerek son bolimde sonu¢ ve degerlendirmeler
sunulmustur.

AGLARIN KULLANIM
(USE OF SOCIAL NETWORKS)

II. SOSYAL
ALANLARI

Internet kullanici sayisinin artmastyla sosyal paylasim
siteleri hayatimizin her anmina dahil olmustur ve
kullanimi her gegen giin yaygimlasmaktadir [5].
Facebook, Twitter, YouTube, Linked-in, Google+t,
Instagram, Flickr, Myspace, Blogger ve Skype sik
kullanilan sosyal aglardir. Bu sosyal aglar, giiniimiiz
insanlarinin birbirleriyle iletisim kurma bi¢imini ve
bilgi  paylasimini  degistirmistir.  Sosyal  ag
kullanicilarinin ~ buralarda harcadigi zaman ¢ok
fazladir. Her kullanicinin katilim amaci farkl olsa da
glinimiizde genellikle kisinin kendi 6zel yasaminin
baska insanlarla paylasilmasi, giindem ve siyasetin
takip edilmesi ve bu konuda fikirlerin bagka insanlara
duyurulmasi amaciyla kullanilan bir ara¢ olmustur.
Ciinkii sosyal ag ortamlar1 bunlar1 saglamak i¢in yeni
bir olanak haline gelmistir [6].

Blackey ve Chew’e gore sosyal aglarin egitimde
kullanilmasmin  yiiksek  6gretimdeki  Ggrenciler,
akademisyenler ve kurumlar agisindan faydalar
vardir. Arastirmacilara gére Ogrenme ve Ogretim
deneyimlerinde sosyal aglar iletisim becerilerini,
sosyal bagliligi gelistirir ve bu sayede isbirligine
dayali 6grenmenin gergeklesmesini saglar. Ciinki
anlagilir arayiizii ve kullanici dostu olmasi sebebi ile
kolay ve ucuz bir sekilde Ogrenciler ve
akademisyenler tarafindan  kullanilmaktadir ve
egitimde yayginlasmasi hizlanmaktadir. Cok basit
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adimlarla bilgi paylasilacak gruplar olusturmak,
ogretim deneyimlerini zenginlestirmek, Ogrencinin
Ogrenmesini desteklemek, Ogretmenin Ogretim ve
degerlendirme siirecine yardimci olmak gibi olumlu
ozellikleri ile fazlastyla kolayliklar saglamaktadir [7].

Gliniimiizde sosyal aglar, ergenler ve yetiskinler
tarafindan daha sik kullanilmaktadir [8]. Yeni yetisen
gencler Myspace, Facebook ve Youtube gibi sosyal
ag sitelerini giinliik hayatinin bir pargast olarak
gormektedir. Ozel yasamlarmi paylasma ve
tanimadig1 diger kisilere kendini tanitma amaciyla
sosyal aglar1 kullanmaktadir [9].

Sosyal aglarin en g¢ok bilinenlerinden biri olan
Facebook, kullanicilarinin olusturdugu aglarda farkl
izin seviyelerinde, 6zel veya herkese acik sekildeki
paylasimlarla kullanicilarin birbiri ile baglanmasini,
gruplara katilmasini ve bagkalari ile kaynaklarin
paylasilmasint  saglayan ¢evrimi¢i sosyal ag
yazilimidir [10]. Diger ¢evrimigi sosyal ag sitelerine
(Friendster, MySpace gibi) benzer bir bigimde,
kullanicilar kendilerini ¢evrimigi bir profilde tanatir,
arkadas edinir, baskalarinin profillerine veya sosyal
igeriklerine bilgi veya yorum yazabilir [11].

Twitter etkili bir sekilde giincel olaylar1 ve haberleri
O0grenmek, web site adreslerini paylagmak, anlik
diisiinceleri paylasmak, bir olay veya kisiyi takip
etmek, dil O6grenmek, bagkalari ile tartismak ve
igbirligi saglamak gibi ¢esitli amaglarla kullanilan bir
sosyal agdir [4].

2003 yilinda kurulan Myspace, favori miizik
gruplariyla iletisime gegmek isteyenlerin siklikla
kullandigi sosyal ag olarak bilinmektedir [12].
Uyelerin profillerinde fotograf, video ve miizik
paylasmasina olanak saglamaktadir.

Youtube sosyal paylagim sitesi, video paylasim
sistemine sahiptir. Her ¢esit video formatinda slaytlar,
animasyonlar, fragmanlar, amatdr c¢ekimlerin site
liyelerine veya siteye ulasabilen her Dbireyle
paylasilmasina firsat sunan alt yapiya sahiptir [13].
Paylasimlara kullanicilar yorumlar ekleyebilmektedir.

Yurtdiginda yapilan ¢ok sayida arastirmada, internette
kisisel bilgilerini kontrolsiizce paylasan c¢ocuklarin
yiiksek bir oranda oldugu gosterilmistir. Ornegin,
eMarketer’in arastirmasma goére (2007), Amerikali

gocuklarin  %75’inin  sunulan driinlere  erigim
karsiliginda kendi kisisel bilgilerini paylasmaya hazir
oldugu belirtilmistir.  Sosyal aglar konusunda

istatistikler sunan Zoomsphere'de (2012), sadece Cek
Cumbhuriyeti’nde Facebook kullanan ¢ocuklarin 0-19
yas araligimda oldugu, 13 Subat 2012’de Cek
Cumbhuriyeti’nde toplam Facebook kullanici sayisi
3,552,080 iken, sosyal agda kendi kisisel bilgilerini
paylasan ¢ocuk kullanicilarin  sayisinin  yaklagik
927,000 oldugu aktarilmistir. Ayrica Avustralya’da
ACMA (Australian Communications and Media
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Authority) tarafindan yapilan bir arastirmaya gore
2009 yilinda 12533 katilimcinin oldugu arastirmada,
18 yas altindakiler = hakkinda  bir  Ornek
gergeklestirilmigtir.  Rapora gore gercek hayatta
%72,97 ¢ocuk takip edilmistir. Katilanlarin %60,22’si
adi ve soyadini, %63,19’u e-posta adreslerini ve
%22,8’1 telefon numaralarint paylagmistir [14].

Bu kadar ilgi ¢eken sosyal aglar giiniimiiz toplumunda
birgok farkli amaglar i¢in kullanilmaktadir. Yeni
yetisen gengligi etkilemektedir, bazi aligkanliklarini
degistirmektedir ve degistirmeye de devam edecektir
[4]. Bahsedilen arastirmalara gore de Ozellikle

ailelerinin ~ kontrol etmedigi kiiciik ¢ocuklarin

bilgilerini diistinmeden tehlikeli insanlarla

paylasmalari, onlarin  sosyal aglardan  koti

etkilenmesine sebep olabilmektedir.

III. SOSYAL AGIN GUVENLIK
GEREKSINIMLERIi (SECURITY

REQUIREMENTS OF SOCIAL NETWORKS)

Sosyal ag siteleri, birgok kisi tarafindan kullanilmakta
olup Ozellikle de gen¢ insanlar tarafindan
kullanilmaktadir [15]. Insanlara yarar sagladigi gibi
bazi zararlar1 da olmaktadir. Kullanicinin, bilgilerini
kotii amag¢ icin kullanacak kisi ya da kisilerden
korunmasi gerekmektedir. Bu amagla;

* Bilgiler istenmeyen kisilerden gizlenmelidir.
Mahremiyetin internet {izerinden korunmas: hig
de kolay degildir. Internet’te gezinirken; yapilan
tim aligverisler veya gonderilen tiim e-postalar
ticlincli  sahislar tarafindan izlenebilmektedir.
Insanlar sosyal aglarda fotograflarini, yedigini
ictigini, hatta 6zel hayatlarina iliskin bilgileri de
paylasmaktadir. Kimi zaman bunu farkinda
olmadan, kimi zamanda kendini bagkalarina ne
kadar sosyal oldugunu gostermek amaciyla
yapmaktadir. Bu bilgiler koétii disiinceli kisilerin
eline  gectiginde, farkli  amaglar  igin
kullanilabilmektedir. Facebook’ta bir sayfay:
begendiginizde hemen onunla ilgili baska bir
sayfa Onerilebilmektedir. Hatta yanda ¢ikan
reklamlar bile sizin bilgilerinize baglantili olarak
secilip  yayinlanmaktadir.  Bu  durumdan
kurtulmak imkéansiz gibidir, ¢iinkii bilgilerinizi
silseniz hatta hesaplarinizi kapatsaniz bile
veritabanindan verileriniz silinmemektedir. Boyle
bir ortamda giivenlik ve mahremiyet ile ilgili
¢Oziimler her gecen giin daha da Onem
kazanmaktadir [16].

* Bilginin kimligi belirsiz kisilerce
degistirilmemesi gerekmektedir. Veriler iletigim
sirasinda  degistirilmemeli ve T{giincii kisilerce
verilerin biitinliigii bozulmamalidir [17].

¢ Bilgilere ulasmasinda olumsuz durumlara neden
olmayacak  kisilerin,  bilgilere  erigiminin
saglanmasi gerekmektedir [17].

* Kullanicilar arasi iligkilerin, {igiincli sahislarca
erigilememesinin  saglanmasi  gerekmektedir.
Sosyal aglar verdikleri hizmet karsiligt ticret
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almazlar ama kullanicilarin bilgilerinin  gizli
tutulmadigi bir gercektir [18]. Aymi zamanda
mahremiyet durumu ortadan kalkmis olur.

* Ag operatorlerince kullanic1 bilgilerine erigim
engellenmiyor olabilir. Kullanicinin gizliligi i¢in
IP adresine ve mesajlarina erisilmemesi gerekir.

Ornegin, Facebook’a haberlesme gizliligini ihlal
ederek reklamlarin daha kisisellestirilmesi adina
kullanicilarin  6zel mesajlarini izledigi gerekgesiyle
dava acilmistir. Matthew Campbell ve Michael
Hurley tarafindan Amerika Birlesik Devletleri Yerel
Mahkemesi’nde dosyalanan davaya gore Facebook
kullanic1 veri ve profili ¢ikarmak {izere, sistematik
olarak mesajlara miidahale etmekte; kullanicilarin
haberleri olmadan URL'leri taramakta ve bu bilgileri
reklam sirketleri ve pazarlamacilarla paylagmaktadir.
Yani Facebook, kullanicilarin reklamlarla daha ¢ok
ilgilenmesi igin kullanicilarin  6zel mesajlarim
incelemektedir [19].

IV.SOSYAL AGLARDA GUNCEL GUVENLIK

TEHDITLERI (RECENT SECURITY THREATS IN
SOCIAL NETWORKS)

2013 yili igin Cisco Yillik Giivenlik Raporu’na [20]
gore online siteler arasinda giivenlik tehdidi en ¢ok
sosyal aglarda meydana geldigi belirtilmistir. Sosyal
aglarin kullaniminin artmasiyla riskler de artmistir.

Sosyal aglardaki giivenlik agikliklarmim temel
nedenleri; bu aglarin kurulus amaglart nedeniyle,
mahremiyetin korunmamasi ve kullanicilarin kisisel
bilgilerini paylagarak kendilerini bu ortamda hedef
haline getirmeleridir [2].

Kullanicilar sosyal ag sitelerinde kisisel bilgilerini,
egitim durumlarini, evlilik durumlarini, kigisel
resimlerini ve hatta nerede c¢alistiklarmi da
paylagsmaktadirlar [21]. Ayrica pek ¢ok yerde anne
kizlik soyadi da kullanicinin adresinin ¢alinmasini
zorlastirma olarak goriilse de gizlilik bilgisidir ve
ileride aile bilgilerinin bulunabilecegi anlamina
gelmektedir [2]. Bu bilgiler verilirken bu sayfalar
kimlerin gorebilecegininde diisliniilmesi
gerekmektedir [22].

Sosyal aglarda pek cok zararli uygulama vardir.
Sosyal aglar {icretsiz reklam ortamlarm1 da
kullandiklarindan dolayr bu sayfalar pornografik
igeriklere yonlendirilebilmektedir [23].

Sosyal aglardaki giincel tehditleri  alt
basliklarda sunulmustur.

giivenlik

1. Kimlik Hirsizli@1 (1dentity Theft)

Kimlik hirsizligi, istenmeyen kisilerin bilgilere
ulagsmast ve bu kigilerin bilgileri kotli amaclari
dogrultusunda kullanmasidir. Kimlik hirsizlig1 bugiin
oldugu gibi ge¢miste de vardi. Hirsizlar her zaman
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posta kutularindan postalar1 calma veya ¢op kutularini
arama gibi yollarla insanlarin kisisel bilgilerini temin
etmenin yollarin1 aramiglardir. Kullanicilarin sosyal
aglardaki paylagimlari hirsizlarin islerini daha da
kolaylastirmaktadir. Bazi saldirganlar da kullanicidan
izin isteyen uygulamalar ile saldir1 yapmaktadir.
Kullanici, kendi bilgilerine erisilebilmesi izni
verdiginde,  saldirgan  kullanicimin  bilgilerine
erisebilmekte ve kotilye kullanabilmektedir. Kimlik
hirsizliginda genellikle kullanici sifresini ve bireylerin
banka hesap bilgilerini ¢alma hedeflenmektedir.
Kimlik hirsizliginda aktif olarak kullanilan yontemler
oltalama ve zararli  yazilimlardir.  Oltalama
yonteminde dolandiricilar sahte e-posta gondererek
kisileri sahte web sitesine yonlendirir ve kullanici
bilgilerinin girilmesi durumunda biitiin bu bilgiler
dolandiricilarin eline gegmis olur. Bu e-postanin sahte
oldugunun anlasilmast da olduk¢a zordur. Ciinkii
kurulusun simgesi ve web sayfasinin kopyasi
kullanilabilmektedir. Diger bir yontemde zararl
programlarin, kullanicinin dikkatini g¢ekmek igin
isminin degistirilip bilgisayara indirilmesi saglanarak
yapilmaktadir [24]. Kimlik hirsizlig1 ile suglular daha
fazla sayida insana daha kolay ulasabildiginden,
sosyal aglar dolandiricilar i¢in daha uygun bir hale
gelmigtir [25].

2. E-Dolandiriciik

Bagka bir kullanicinin sifresini izinsiz kullanma ve
banka hesap bilgilerini ¢alma gibi teknikler e-
dolandiricilik  yontemleri  kapsamindadir.  Bu
yontemlerle dolandiricilar, kullanici bilgilerini elde
etmek i¢in yasal bir siteden posta génderiyormus gibi
yaparlar. Kullanici ilgili linki tikladiginda bilgilerinin
caliacag1 sayfaya yonlendirilmis olur. Baz1 popiiler
e-dolandiriciliklar da sunlardir [26].

3. lyi Bilinen Sirketlerin Adlarim1 Kullanma

Bu yontemde iinlii firmalarin adim1 kullanan sahte e-
posta iletileri veya web siteleri kullanilir. E-posta
mesajinda, bir yarigsmanin kazanildig1 ve oturum agma
bilgileri veya parolaya ihtiya¢ oldugu sdylenir. Bu
sahte teknik destek dolandiriciliklart genelde telefonla
yapilir [26].

4. Piyango Dolandiriciliklar:

Sosyal ag kullanicisina piyango kazandigina dair bir
mail gelir. Aslinda bdyle bir piyango yoktur ve bu
mail siber suglular tarafindan gonderilmistir. Bu e-
postalar, kisiyi kendilerine para gondermeye ikna
etmek ve kisiyle iletisim kurmak amaciyla
hazirlanmigstir.

Farkli sebeplerle para koparmak igin kisiyle iletisime
tekrar gecmeye c¢aligirlar. Kurgusal nitelikteki odilii
almak icinde bazi masraf iicretleri talep edilir.
Suglular bu konularda cok iiretkendir. Ornegin, e-
posta iletilerine inanilmast i¢in sirketin gergek
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logolar1 kullanilir [26]. Sirketin gergek web adresine
veya eposta adresine ¢ok yakin web adresi ve mail
adresi de kullanilmaktadir.

5. Sahte Giivenlik Yazilimi Dolandiricihiklar:

"Korkutma amagli yazilimlar" olarak da bilinen sahte
giivenlik yazilimlari, giivenlik agisindan yararli gibi
goriinse de smirlt veya sifir giivenlik saglayan
yazilimlardir. Bu dolandiriciliklar ile sosyal ag
sitelerinde, reklamlarda, arama motoru sonuglarinda
veya bilgisayarda acilan pencereler seklinde
karsilasilabilir. Isletim sisteminin bir parcasi gibi
goriinebilirler, fakat gercekte zararli yazilimlardir
[27].

6. Profil Klonlama

Bu saldir1 yontemi sosyal ag sitelerinde oldukca sik
kullanilir ¢linkii profil klonlamayla ilgili giivenlik
onlemi neredeyse hi¢ yoktur [28]. Bu sug¢ tipinde
kullanicinin profil resmi kopyalanir ayni isim ve
soyisim ile profil olusturulur. Olusturulan bu profil
sayfasima pornografik resimler koyma ve cep telefon
numarasl yazarak cinsel konularda goriisme talebinde
bulunma gibi durumlarla karsilagilmaktadir.

Saldirgan ilgili kisinin profilinin aynisini olusturur ve
genelde profilini  ¢aldigi  bu kisinin itibarini
zedelemeyi hedefler. Facebook kullanicilarinin
resimlerini ve kigisel bilgilerini simirlandirmalart bu
gibi durumlardan korunmalarini saglayacaktir [29].

7. Uciincii-Kisi Uygulama Tehlikeleri

Saldirgan, kullanict bilgilerine ulagsmak igin oyunlar
gibi sosyal ag uygulamalarmi kullanir. Bu sayede
kullanici, sahte uygulamayi kullanarak bilgilerinin
saldirgan tarafindan ele gegirilebilmesine sebep
olmaktadir [30].

8. Sahte Uriin Satis1

Saldirgan, dikkat ¢eken indirimler ile siislenen ¢ok
satan bir {irliniin reklamlarini sosyal ag ortamlarina
koyar. Sattigimni iddia ettigi {irliniin alinabilmesi igin
kullanicidan kullanicr bilgileri ve banka sifreleri gibi
kisisel bilgilerini ister. Eger kullanici rlinii almak
icin kisisel bilgilerini verirse, saldirgan bu bilgileri
elde eder ve amaci dogrultusunda kullanir [30].

9. Kétii Baglant: Istekleri

Dolandiricilar, sahte profil olustururlar ve hedef
kullanicilarin onlarla iletisime gegmesi i¢in arkadaglik
istekleri gonderirler. Kullanict gelen arkadaslik
istegini kabul ederse, diger arkadaslariyla paylastig:
bilgileri dolandiricilarin da gérmesine neden olur. Bu
sekilde dolandiricilar kullanicinin  bilgilerini kot
amagli kullanabilirler [31].
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10. istenmeyen Epostalar

Istenmeyen epostalar, kisinin istegi olmadan kisiye
gelen reklam igerikli maillerdir. Internet iizerinde
ayni mesajin, bu mesaji alma talebinde bulunmamis

kisilere toplu olarak gonderilmesi de genelde
istenmeyen epostalar olarak adlandirilir.
Istenmeyen epostalar genellikle ticari reklam

niteliginde olup, giivenilmeyen iirlinlerden fazla para
kazanma amacina yoneliktir. Internet kullanicilari
tizerindeki etkileri incelendiginde iki tip istenmeyen
eposta vardir. E-maille gonderilen istenmeyen eposta
bireysel kullanicilart hedef alir.

Eposta gonderilen kisiler genellikle sosyal ag
sitelerinde aktif olan ve forumlara iiye olan kisilerin
listelerinin ¢alinmasiyla olusturulur. Ikinci
istenmeyen eposta tiirli ise ticari ama¢ diginda
gerekmeden bir ¢ok kisiye ayni anda yollanan
maillerdir.Bu epostalar belli bir konu {iizerinde
kamuoyu olusturmak amaciyla da yollanabilmektedir
[32].

11. Diizenbaz Site Kodlamalar

Bu yontemle kullanict webde gezinirken kullanicinin
haberi olmadan zararli yazilim ¢alistirilir ve bu sayede
kullanici bilgileri elde edilmeye ¢aligilir [33].

V. SOSYAL AGLARDAKI MEVCUT
SORUNLARDAN KORUNMA

YONTEMLERI (DEFENCE MECHANISMS FOR
SOCIAL NETWORKS)

Sosyal ag kullanicilart her gegen giin artmaktadir ve
bu siteler hayatimizda 6nemli bir yer edinmistir.
Sosyal aglari; hackerlar, siber miihendisler ve spam
gonderenler  bilgi  toplama  amaciyla  hedef
edinmislerdir [34]. Bu sebeple sosyal aglarda alinmasi
gereken Onlemlerin bilinmesi gerekmektedir. Ayrica
ailelerin, egitim kurumlarimin ve devlet birimlerinin
bu sorunlardan korunmak igin ortaklasa calismasi
gerekmektedir.

Oncelikle ~ kullanilacak ~ sosyal —a§  dikkatlice
secilmelidir. Uye olmadan énce gizlilik politikas,
kullanim sartlart ve Ozel sartlar okunmali, kigisel
bilgilerin hangi sartlarla 3. sahislarla paylasilacagi
bilincine sahip olunmali ve ona gore karar verilerek
tyelik  islemlerine baslanmalidir [2].  Sitenin
insanlarin yayinladiklart igerikleri izleyip izlemedigi
Ogrenilmelidir. Bu web sitesine kisisel bilgiler
verileceginden, kredi karti bilgilerinin girildigi bir
siteyi  secerken gosterilen hassasiyetin  aynisi
gosterilmelidir [35].

Cocuk kullanicilar i¢in en &nemli gorev ailelerine
diismektedir. Ilk olarak aileler gocuklari olabildigince
bu ortamlardan uzak tutmalidir. Bu miimkiin olmadig1
zamanlarda ise dikkatli olmalari igin uyarilarda
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bulunulmali, giivenli  kullanmalar1  konusunda
egitilmelidirler. Bunun i¢in ebeveynin cocukla yiiz
yiize iletisim kurmast gerekmektedir. Cocuklarin bu
aglar hakkindaki deneyimleri 6grenilmeli, g¢ocugun
durumuna gore bilgilendirme yapilmalidir. Sosyal
agda cocuklarin ger¢ek adlarini kullanmadigindan,
adres, telefon, okul, smif ve kimlik bilgileri gibi
bilgileri  paylasmadigindan emin  olunmalidir.
Cocuklar kontrol edilmeli, verilmis olan Onemli
bilgiler varsa diizeltilmelidir. Fotograflarda detay
verilmemesi, fotograf etiketlemelerinden kaginilmasi,
kisisel resimlerin paylagilmamasi ve tanimadiklari
kisilerle haberlesmemeleri konusunda kesinlikle
uyarilarda bulunulmalidir [35].

E-posta adresleri kisilerin gegmisleri hakkinda bilgiler
icermemelidir. Adres belirli bir iiniversitenin hangi
bolimiinde okundugunu veya hangi sirkette
caligildigimi  gostermemelidir.  E-posta  adresleri;
kisinin soyad: ve adi gibi 6zel bilgiler icermemelidir
[34].

Paylasilmasi risk iceren bilgi varliklarindan bazilar
sunlardir [36].

¢ E-devlet bilgileri

» Isyeri ve konum bilgileri

¢ Niifuz clizdan bilgileri

¢ Saglik giivenlik bilgileri

¢ Ehliyet, pasaport bilgileri

* Interaktif banka hesap bilgileri

¢ Kredi kart bilgileri

¢  Kurum ve maas bilgileri

*  Her tiirlii kullanici ad1 ve sifre bilgileri

Bu bilgilere ek olarak anlik konum bilgisi, kullaniciya
ve yakin cevresine ait fotograflar, egitim bilgileri ve
0zel hayata iliskin bilgiler de paylasilmamalidir.

Bu gibi  bilgilerin paylasilmadigindan  emin
olunmalidir. Bilgi igeren adresler kullanmaktan
kaginilmali ve i¢inde biiyiik kiigiik harf, rakam, 6zel
karakterler igeren giiglii sifreler tercih edilmelidir [2].

Interneti kullanirken kullanicilar zaman zaman ekran
kilitlenmesiyle karsilasabilirler ve bu yliksek ihtimalle
virlis oldugunu gosterir. Herhangi bir magduriyetin
yasanmamasl1 i¢in kisilerin bilgisayarlarin1 virlisten
kurtarmalart ve her ihtimale karsi bilgisayarlarini
yeniden kurmalari 6nerilir [29].

Sosyal aglardaki riskleri en aza indiren esas
yontemleri dort maddede toparlayabiliriz.

1. Sadece yayimlanmasi istenilen
paylasilmalidir [37].

bilgiler

Bir sosyal ag sitesine koyulan her bilginin kalici
olacagi varsayilmalidir. Hesap silinebilse bile arama
motorlar1 tarafindan taranan bilgilere erisimin olmasi
riski sebebiyle internetteki herhangi biri, fotograflar
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veya yazilar1 kolayca bastirabilir veya goriintiileri ve
videolar1 bir bilgisayara kaydedebilir [35]. Bu yilizden
sadece genel oldugu disiiniilen Onemsiz bilgiler
paylasilmali veya yaymmlanmalidir [2]. Kimlik
bilgilerinin detaymna hi¢bir zaman inilmemeli ve
kiiciik degisiklikler yapilarak paylasilmalidir [34].

2. Sadece giivenilen kisiler arkadas listesine
eklenmelidir [37].
Sosyal agda arkadas olarak eklenenlerin kim

olduklarindan emin ve segici olunmalidir. Bilgi almak
icin kimlik hirsizlart ve sahtekarlar sahte profiller
olusturabilir. Sosyal agmn kisinin arkadaslarina ait e-
posta adreslerine ulagmasi i¢in e-posta adres defterini
taramasina izin verilmemelidir [2].

3. Asla tam olarak hi¢ kimseye giivenilmemelidir.
Taninmayan kisilerden gelen beklenmedik
baglantilart tiklamaktan kaginilmalidir [37].

Sosyal aglarda arkadaslardan gelen mesajlarda
dikkatli olunmalidir. Mesajlarda bulunan baglantilar
hemen tiklanmamalidir. Bu sitelerdeki mesajlarda yer
alan baglantilara tiklamada, e-posta mesajlarindaki
baglantilardan nasil siiphelenip dikkatli olunuyorsa
Oyle davranilmalidir [35].

4. Sosyal agm adi dogrudan tarayiciya yazilmali
veya kisisel sik kullanilanlar listesi kullanilarak
giris yapilmalidir. Bu islem daha giivenilirdir.
Tiklanan herhangi bir baglantinin, kisisel bilgileri
¢almak i¢in diizenlenen sahte bir link olabilecegi
ve bunun bir casus veya kotiliciil yazilimi
tetikleyebilecegi unutulmamalidir [35].

Son aylarda ihlal edilen agikliklarin basinda
gelmektedir. Bunu oOnlemek veya bu tazaga
diismemek i¢in mutlaka daha dikkatli olunmali,
tiklanacak linklerin baglantilarina bakilarak gerekli
islem tamamlanmalidir.

VI. TURKIYE’'DE INTERNETIN GUVENLI
KULLANIMI iLE ILGIiLIi YAPILAN

CALISMALAR (STUDIES IN TURKEY TO USE
INTERNET SECURELY)

Internetin yaygin olarak kullanilmaya baglanmastyla
birlikte giivenli internet kullanimiyla ilgili ¢aligmalar
yapilmaya baglanmigtir [38].

Avrupa Birligi Komisyonu internet ortamindaki
giivenlik risklerine kars1 “Giivenli Internet Programi”
baslatmigtir. Tiirkiye’de 2013 yilinda Giivenli internet
Giinii’niin dordiinciisii gergeklestirilmistir.
Tiirkiye’nin Giivenli internet Programi’na katilimi
heniiz ger¢eklesmediginden Tiirkiye’de su an bir
Giivenli Internet Merkezi veya Yardim Hatti
bulunmamaktadir [39].
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Internet servis saglayicilart bagka iilkelerden temin
edildigi i¢in  “hosting” hizmetinin  Tiirkiye'ye
getirilmesiyle ilgili Tiirck Telekom ile ¢aligmalar
yapilmakta olup servis saglayicilarin tilkemizde de
olmast saglanacaktir [40].

Internet kullanicilarinin ¢evrimici ortamda bilgilerinin
korunmasi amactyla TUBITAK tarafindan “Bilgi
Giivenligi” ve “Bilgimi Koruyorum” portallar
hizmete acilmistir. Bilgi Giivenligi portalinda
bilgilendirici rehberler ve bilgi giivenligini saglayacak
uyarilar yaymlanmaktadir [39].

Tiirkiye’de internetin bilingli, giivenli ve etkin
kullanimina iliskin yapilan en 6nemli ¢aligmalardan
biri Telekomiinikasyon iletisim Baskanligi (TiB)
biinyesinde yiiriitiilen calismalardir. TIB simdiye
kadar, Tiirkiye’nin birgok noktasinda egitim semineri
vermistir. TIB bilin¢lendirme amach kitapcik, brosiir
ve benzeri ¢alismalar yapmakta ve ayni zamanda
internetin giivenli kullanimina 6zgii yaymn yapan ilk
internet sitesi “Giivenli Web” ve g¢ocuklar icin de
“Giivenli Cocuk” web portallarin1 hizmete agmistir
[39].

ICANN tarafindan yapilan diizenlemeyle alan adlarn
yonetimlerinin iilkelere birakildigi, 23 olan ist alan
adi disinda, baska alan adlarmin kullanilmasma da
izin verilecektir. Fiber alt yapisinin gelistirilmesi igin
de ¢aligmalar yapilmaktadir [40].

Cocuklarin cinsel istismarina sebep olan internet
yayinlarmin kontrol edilebilmesi amaciyla yurt ici ve
yurt disindan kanun uygulayici birimlerle siirekli
irtibat halinde bulunulmaktadir. Bu c¢aligmalar
sonucunda Bilgi teknolojileri ve Iletisim Kurumu
Telekomiinikasyon Iletisim Baskanligi'min yogun
caligmalar1 ile Tiirkiye, Uluslararasi Internet Bilgi
ihbar Merkezleri Birligi’ne {iye olmustur. Insanlar
internet ortaminda islenen suglar1 Tiirkiye’de kurulan
Ihbar ~ Merkezi'ne  web  iizerinden  sikayet
edebilmektedir. Cevrimigi ortamda kisi hakkinin ihlal
edildigini diisiinen kullanict bireysel bagvuru hakkini
kullanarak yer saglayiciya ulagabilmekte, ayrica
sonug¢ alamadigi takdirde Sulh Ceza Mahkemeleri’ne
basvuruda bulunabilmektedirler [39].

Ulkemizde g¢ocuk pornografisine iliskin suglar
TCK’nm Mistehcenlik basligi altinda tanimlanmustir.
Buna ragmen bu konuda bazi  eksiklikler
bulunmaktadir. Eksikliklerin basinda da, ¢ocuk
pornografisinin bir taniminin yapilmamis olmasi
gelmektedir. Teknolojinin gelisimiyle de yetigkinlerin
¢ocuk gibi gosterilmesi olduk¢a basit bir hal almistir.
Ayrica bu tiir gorlintiileri bilgisayarda yaymak da
kolay oldugundan 6zel hiikiimler gerekmektedir ve bu
alanda 6nemli eksiklikler vardir [30].

Ulke 6zelinde diinyaya 6rnek bir model olabilecek
sekilde diizenlenen “Notice and Takedown” diinyanin
uygulamak i¢in aradigi yontemdir. Bu yontemde,
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5651 sayili yasa kapsaminda su¢ unsuru tasiyan
igeriklerin kaldirilmasi igin ilgili internet siteleriyle
irtibata gegilmekte, boylelikle sakincali igeriklerin
kaldirilmas1 saglanirken sitelere erigimin tamamen
engellenmesinin oniine gegilmektedir [39].

Tiirkiye’deki ¢ocuk ve genglerin internet ortaminda
zararli igeriklere maruz kalmamasi igin TiB, internet
saglayicilart ile yaptiklari ¢aligmalar sonucunda servis
sunuculart  tarafindan igerik filtreleme servisi
sunulmaya baglanmistir [39].

Tiirkiye’de sivil insanlarin yapilan ¢alismalarda
olmamasi ve sorunlarin ele alinamamasi, internetin
giivenli  kullanilmasina iligkin etkili videolarin
bulunmamasi énemli eksikliktir. Ulkemizde giivenli
internet filmi olmasiyla birlikte, giivenli internet
kullanimiyla ilgili seminerlerde verilmektedir [39].
Internet kullaniminda yasanan olumsuzluklarin éniine
gecilmesi ve vatandaglarin bilgilendirilmesi amaciyla
kurulan Giivenli internet Cagri Merkezi uygulamasi,
Tiirkiye'de ilk kez Erzincan'da 2011 yilinda hayata
gecirilmigtir [31].

Siber alan diinyanin herhangi bir yerinden gelebilecek
saldirilara agiktir ve bu saldirilart yapanin belli
olmamasi ve bunu ispat edecek kanitlarin olmamasi
siber giivenligi saglamay1 da zorlagtirmaktadir [41].

Teknolojideki gelismeler hem heyecan vermekte hem
de kaygi vermektedir. Ozellikle son yillarda artis
gostermekte olan miistehcenlik, ¢ocuklarin cinsel
istismart ve fuhus gibi suglar nedeniyle Bilgi
Teknolojileri ve Iletisim Kurumu’na ihbarlar
gelmektedir. Bu nedenle internetin g¢ocuklar igin
giivenle kullanimi igin ailelerin Onlem almasi
gerekmektedir. BTK tarafindan taslagi hazirlanan
giivenli internet paketi; hem bilgisayarda hem de cep
telefonlarinda kullanicilarin internette olumsuz veya
zararlt igerikle karsilagmalarinin  Oniine gegme
amactyla tcretsiz olarak Kasim 2011°den itibaren
kullanilmaya baglanmistir. Bu hizmeti kullanmak
zorunlu olmamakla kullanilmak istendiginde operator
ile irtibata gecip aile veya g¢ocuk paketi
alinabilmektedir [43].

Ulastirma, Denizcilik ve Haberlesme Bakanlig1 siber
saldirilar1 6nleme ve miidahale etme konusunda
adimlar atmigtir. Bakanlik siber saldirilara karsi
almacak Onlem ve altyapr gelistirmelerini igeren
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1 yaymlamigtir. Ulusal Siber Giivenlik Stratejisi
2013-2014 Eylem Plani’nda biiyiik kitlelere sunulan
kritik hizmetlerin ¢ogunun yapisinin internete dayali
olmasi ve siber giivenlige yonelik c¢alisma ve
sorusturmalarin yetersiz olmasi, kurumlarin siber
giivenlik konusunda nitelikli ¢alisanlarinin olmamasi
ve {ilkenin yerli iretiminin yeterli olmamasi
Tiirkiye’nin siber glivenlik politikalarinda géz oniinde
bulundurulmasi gereken etkenlerdir. Eylem Plani’nda;
ulusal siber gilivenligin saglanmasi konusunda
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eksiklikleri giderecek mevzuat olugturulmasi ve diger
ilgili mevzuatlarda diizenlemeler yapilmasi, siber
saldir1 kaynagmin tespiti ve saldirmin etkilerinin
belirlenebilmesi i¢in giivenilir kayit mekanizmalarimin
ve USOM’un koordinasyonunda g¢alisacak sektorel ve
kurumsal Siber Olaylara Midahale Ekiplerinin
(SOME) olusturulmasi, tiim kurumlardaki biligim
sistemlerinde siber giivenlik altyapisinin
giiclendirilmesi ve gerekli teknolojinin saglanmasi,

siber  giivenlik  alaninda  insan  kaynaginin
yetistirilmesi ~ ve  bilinglendirme  faaliyetlerinin
yapilmasi, siber giivenlikte yerli teknolojilerin
gelistirilmesi  ve wulusal giivenlikten sorumlu

kurumlarin siber giivenlik konusunda c¢alisma ve
savunma kapsamlarmin genigletilmesi hedeflenmistir
[41].

VIL. SONUCLAR VE DEGERLENDIRMELER
(CONCLUSIONS AND EVALUATIONS)

Bu calisma ile sosyal aglarin kullamim amaglarina
deginilmis, giivenlik gereksinimleri agiklanmis,
sosyal aglardaki giincel giivenlik riskleri agiklanarak
orneklendirilmis ve mevcut sorunlardan korunma
yontemleri anlatilmistir. Bu konuda iilkemizde
yapilan ¢alismalara da yer verilmistir.

Internetin her kesime ulasabiliyor olmasi kullanict
sayisini artirmakla birlikte internete olan bagimlilig
da artirmaktadir. Internetin yayginlagmasi sosyal
aglar1 hayatin bir parcasi haline getirmistir. Giinliik
yasama dahil olan sosyal aglar bir ¢ok amag igin
kullanilmaktadir. Sosyal aglarin kullanicilara bircok
fayda sagladigi agiktir.

Internetin  kullanim alanlarmin artmasiyla sosyal
aglarin giivenlik sorunlar1 ve tehlikeli yanlari ortaya

¢ikmigtir. Bu yiizden sosyal ortamlar dikkatli
secilmeli ve dikkatle kullanilmalidir. Dogru
kullanilmadiklar1  takdirde,  kigisel  bilgilerin

calinmasina, istenmeyen durumlarla karsilasilmasina,
beklenmeyen tehdit ve tehlikelere maruz kalinmasina
neden olabilecegi unutulmamalidir.

Internet aracihipiyla islenen suclarla miicadeleye
yonelik calismalar olsa da yeterli degildir. Kisisel
onlemler almak nekadar kolay ve yeterli degilse,
hukuki altyapida da bir o kadar eksikler vardir ve
etkin bir miicadele siirdiiriilmesi i¢in diizenlemeler
yapilmalidir. Cocuk ve genglerin internet ortaminda
zararlt igeriklere maruz kalmamasi i¢in Onlemler
alimmas1  gerekmektedir. Cocuklar ebeveynlerin
kullanim aligkanliklarindan dolayt ¢ocuk yaglarda
sosyal  aglart  kullanmakta  ve  tehlikelerle
kargilagsmaktadir. Oyunlara olan bagimliliklar kigisel
verilerinin kolayca elde edilmesine yol agmaktadir.
Kimi zaman sosyal aglarda arkadaslarina “sosyalim”
gorlintisi  vermeye  calistiklarindan  gittikleri,
yedikleri, yaptiklar1 aktiviteleri paylagsmakta ve
istenmeyen Kkisilerin eline bilgilerin gegmesine neden
olunmaktadir.
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Tehditlerin 6nlenmesi olduk¢a zor olsa da ¢ocuklari
bilgilendirmek 6nem arz etmektedir ve ailelerin bu
konuda ¢ok dikkatli olmasi gerekmektedir. Cocuk
kullanicilar igin asil gorev ailelerine diismektedir.
Aileler ¢ocuklarinin anlayacagi bir islup ile onlara
ogiitler vermeli ve yardimci olmalidir.

Ulkemizde  teknolojik  gelismelerin  yeterince
gelismemis olmasindan dolay1 bilgisayarlarin  ve
igsletim sistemlerinin digsaridan ithal edilmesi ve
kullanilan sosyal aglarin yabancilar tarafindan
yapilmis ve veritabanlarinin onlarin elinde bulunmasi
tehdit ve tehlikelerden korunma ydntemlerinin gokta
etkili olmayacagini gostermektedir. Bu yilizden sosyal
aglarda karsilasilabilecek tehdit ve sorunlarin
azaltilmasi, gilivenli bir ortam olusturulmasi igin
kanunlarla korunabilecek ¢aligmalar yapilmali ve bu
calismalar  desteklenmelidir. Internet iizerinden
islenen sucglarla miicadeleye yonelik c¢aligmalar olsa
da yeterli degildir. Hukuki altyapmin da, suglarla
etkin miicadele edilebilmesi i¢in diizenlenmesi
gerekmektedir.

Gilinimiizde pek c¢ok sosyal ag bulunmakta ve
kullanilmaktadir. Bu ¢alismada da belirtildigi gibi ag
ortamlarinda karsilasilabilecek tehdit ve tehlikelerinin
boyutlari dikkate alindiginda, bunlarin
kullanilmamasimi  Onermenin  yerine  asagidaki
onlemlerin ve onerilerin dikkate alinmasinin faydali
olacag diisiiniilmektedir.

1. Kritik gorevlerde bulunan veya bulunma
potansiyeli bulunan kisiler sosyal medyay1
kullanmamalidir. Kullanmak zorunda ise dikkatli
kullanmalidirlar.

2. Kullananlar var ise miimkiin oldugunca kisisel

veri veya  bilgileri  sosyal ortamlarda
paylasmamalidir.
3. Sosyal medyada paylasilan

dokiimanlarin/belgelerin  veya bilgilerin telif
hakki olusturabilecegi hatirda bulundurularak
kullanilmal1 veya paylagim yapilmalidir.

4. Sosyal medya ortamlarinin ¢ok yakin takip
edildigi dikkate alimarak miimkiin oldugunca az
resim, bilgi veya belge paylasiimalidir. Bunlarin
yillar igerisinde biriktirildigi ve burada biyiik
resimlerin olusturulabilecegi unutulmamalidir.

5. Cocuklarin sosyal medya kullanimi belirli bir
yasa kadar yasaklanmali veya goézetimli olarak
kullanmalarina izin verilmelidir. Kontrol veya
denetim yoksa agilmasina miisaade edilmemeli
veya agilmis ise hesaplari kapatilmalidir.

6. Bu ortamlarda su¢ unsuru barindiran igerikler
paylasilabilmektedir. Bunlarin paylagiminin adli
sonuglar dogurabilecegi unutulmamalidir.

7. Bu ortamlarda kisilere hakaret edici yazilar
yazilmamali veya paylasilmamalidir. Bunun
sonucu olarak adli takip yapildigi ve ceza
almabilecegi unutulmamalidir.

8. Sosyal ortamlara saldirilar sikg¢a yapilmaktadir.
Erisim sifreleri en onemli hedeflerden birisidir.
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Sifrelerin ¢alinmamasi ve kolay kirilmasinin
online gegmek i¢in kirilmast zor sifreler
kullanilmali ve siklikla degistirilmelidir.

9. Ulkemizde iicretsiz olarak verilen Giivenli
Internet hizmetinden mutlaka faydalaniimalidir.
Telefon operatorleri tarafindan ticretsiz verilen bu
hizmetin diinyada bu alanda sunulan ilk
hizmetlerden birisi olmasi da dnem arz etmekte
olup karsilagilabilecek tehditlerin filtrelenmesi

saglanmakta, kullanicilarak farkli  hizmetler
sunabilmektedir.
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