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1983 yilinda kesfedildikten itibaren giiniimiizde halen bilinen
en yliksek dogrusal olmama degerine (16276) sahip olan 15
degiskenli Patterson-Wiedemann (PW) fonksiyonlarinin, ézel
bir yapida bulunan (151, 217)-aralikli dizilerden (iretilen
déngiisel simetrik Boole fonksiyonlari (DSBF’ler) olarak
yorumlanabildigi bilinmektedir. ilgili yayinlarda, ayni dogrusal
olmama dederine ulasan baska bir insa veya arama yéntemi
bilinmemekle birlikte, tam arama veya sezgisel arama
yéntemleri ile (151, 217)- ve (217, 151)-aralkli dizilerden,
biikiik-baglasim sinirini (16256) asan dogrusal olmama
dederine sahip genellestirilmis DSBF’lerin elde edilebildigi
gosterilmistir. Ancak, bahsedilen yéntemlerle ulasilan en iyi
dogrusal olmama degeri 16268°i asamamistir. Bu
calismamizda, (1057, 31)-aralikh dizilerden (iretilen DSBF’ler
arastirilmis ve sezgisel arama yéntemi ile 16272 dogrusal
olmama degerine ulasilmistir.

Anahtar Sozciikler: Aralikli dizi, déngisel simetrik Boole
fonksiyonu (DSBF), dogrusal olmama

Abstract

It is known that Patterson-Wiedemann (PW) functions with
15-variables, which still have the highest known nonlinearity
value (16276) since their discovery in 1983, can be interpreted
as rotation-symmetric Boolean functions (RSBFs) produced
from (151, 217)-interleaved sequences which are in the form
of a special structure. In the related literature, though no
other search/construction method achieving the same
nonlinearity value is known, it has been shown that
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generalized RSBFs with nonlinearity exceeding the bent-
concatenation bound (16256) can be obtained from (151,
217)- and (217, 151)-interleaved sequences by using
exhaustive or heuristic search methods. However, the best
nonlinearity value reached by these methods could not exceed
16268. In this study, RSBFs produced from (1057, 31)-
interleaved sequences are investigated and the nonlinearity
value of 16272 is attained by a heuristic search method.

Keywords: Interleaved sequence, nonlinearity, rotation-
symmetric Boolean function (RSBF)

1. Giris

Simetrik kriptografide, bir kripto sistemde kullanilan Boole
fonksiyonlari 6nemli yapi taslaridir ve en énemli kriptografik
ozelliklerinden birisi, (akan sifrelerde) en iyi afin yaklasiklama
saldirisina [1] ve (blok sifrelerde) dogrusal kripto analize [2]
kargi dayanikhhgin saglanmasi igin yiksek olmasi gereken
dogrusal olmamadir. n degiskenli bir Boole fonksiyonu
f:F2 > F,, burada F, ={0,1}, n bit girisi 1 bit cikisa
donistiren bir fonksiyon olarak tanimlanir. Cift n sayilari igin,
n degiskenli Boole fonksiyonlarin alabilecegi en yiiksek
dogrusal olmama degeri 2"~ — 2/271 olup, bu degeri alan
Boole fonksiyonlara biikiik fonksiyonlar denilmektedir. Tek n
sayllari igin ise, en yiksek dogrusal olmama degerinin Ust
sinin 2 X 2772 — 2™/272| olarak verilmektedir [3]. n bir tek
sayl, g ve h fonksiyonlari (n—1) degiskenli  bikik
fonksiyonlar olmak (izere, bu fonksiyonlarin baglasimi olarak
tanimlanan n degiskenli f fonksiyonu f(xg, X1, .., Xp_1) =
X09 (X1, X0, ey X_q) D (1 D x9)h(x1, X5, ..., Xn_q1), bUkik
baglasim simiri olarak bilinen 271 —2(M™-1/2 dogrusal
olmama degerine sahiptir. n < 7 tek sayilari igin, n degiskenli
Boole fonksiyonlarin alabildigi en yiiksek dogrusal olmama
degeri bahsedilen biikiik-baglasim siniridir. Bununla birlikte,
n > 7 herhangi bir tek sayi olmak Uzere, yayinlarda n
degiskenli Boole fonksiyonlarin ulasabilecegi en yiksek
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dogrusal olmama degeri bilinmemektedir. Bikik baglasim
sinirindan ylksek dogrusal olmama degerine sahip Boole
fonksiyonlari, yayinlarda Patterson-Weidemann (PW)
fonksiyonlari olarak bilinen 16276 (= 215~ — 2(15-1)/2 4 20)
dogrusal olmama degerine sahip ve birbiri ile afin iliskili
olmayan iki 15 degiskenli Boole fonksiyonun 1983 yilinda
Patterson ve Wiedemann tarafindan kesfedilmesiyle [4]
ortaya ¢tkmistir.  Bunun bir sonucu olarak, PW
fonksiyonlarindan bir tanesi ve bir bikuk fonksiyonun dolaysiz
toplami ile, n > 15 tek sayilari igin, 2"~ — 2(*=1/2 4 20 .
2(m=15)/2 dogrusal olmama degerine sahip n degiskenli Boole
fonksiyonlar elde edilebilmektedir. Diger taraftan, Kavut ve
Yiicel tarafindan 2007 yilinda 242 (= 2°71 —20-D/2 4 2)
dogrusal olmama degerine sahip 9 degiskenli Boole
fonksiyonlarin ortaya gikarilmasiyla [5], n > 9 tek sayilariigin,
2n1 —2(=1/2 4 2. 2(n=9/2  dogrusal olmama degerine
sahip n degiskenli Boole fonksiyonlar, bahsedilen dolaysiz
toplam yoéntemi ile elde edilebilir olmustur. Ancak bu
dogrusal olmama degerininn = 15 icin PW fonksiyonlarindan
elde edilen dogrusal olmama degerinden disiik olduguna
dikkat edilmelidir.

Bukiik baglasim sinirini asan dogrusal olmama degerine sahip
Boole fonksiyonlarinin insasi  simetrik  kriptografide
karsilagilan en zor problemlerdendir ve ilgili yayinlarda bu tur
fonksiyonlari ortaya ¢ikaran calismalar temel olarak, dogrusal
olmama vyoniinden zengin kriptografik alt uzaylarin
belirlenmesi ve bu alt uzaylarda tam veya sezgisel arama
yontemlerinin  uygulanmasina dayanir. Patterson ve
Wiedemann, kesfettikleri Boole fonksiyonlari Fs - F)s
donglisel grubu aksiyonu altinda degismez 6zellige sahip es
glicli fonksiyonlarin olusturdugu 2% biyiikligtindeki arama
uzayinda tam arama ydriterek ortaya cikarmislardir [4]. Bu
fonksiyonlarin 6zel bir yapida bulunan (151, 217)-aralkl
dizilerden elde edilen DSBF’ler olarak yorumlanabilecegi,
Gangopaphyay ve ark. tarafindan gosterilmistir [6]. Kavut ve
Yiicel, dogrusal olmama degeri bikiik-baglasim sinirini asan 9
degiskenli Boole fonksiyonlari arama uzayr 2104
blyukligindeki (genellestiriimis 3-dongiisel simetrik Boole
fonksiyonlarin (3-DSBF’lerin) dogrusal olmama yoéniinden
zengin bir alt uzayi olan) dihedral simetrik Boole fonksiyonlari
icin ylrittikleri sezgisel arama algoritmasiile elde etmislerdir
[5]. Yakin zamanda, (151, 217)-aralikh dizilerden Uretilen ve
arama uzayi biiyiikliikleri sirasiyla 2282 ve 24785 olan 3- ve 5-
DSBFs’ler icin tam arama yaplilarak, her iki arama uzayinda da
bikik baglasim sinirindan yiiksek dogrusal olmama degerine
sahip yeni PW tiri Boole fonksiyonlar tespit edilmistir [7].
Daha sonra, PW insa yonteminin genellestirildigi [8]
calismasinda ise (217,151)-aralikh dizilerden retilen (k-)
DSBF’ler igin arama yapilmistir. Ozel olarak, arama uzayinin
biyukltgu sirasiyla 2153 ve 2441 olan DSBF’ler ve 3-DSBF’ler
icin tam arama, arama uzayinin buyikligi 2881 olan 5-
DSBF’ler icin ise sezgisel arama yontemleri ile blkiik baglasim
sinirindan yiiksek dogrusal olmama degerine sahip yeni Boole
fonksiyonlar elde edilmistir. Bununla birlikte, bahsedilen [7, 8]
calismalarinda ulasilan en yiksek dogrusal olmama degeri
16268 olmustur.

Calismamizda, (1057, 31)-aralikh dizilerden Uretilen DSBF'ler
ele alinarak, bu DSBF’lerin olusturdugu 273 buyiiklugiindeki

arama uzayinda, daha once 21 degiskenli PW tiiri
fonksiyonlar icin kullanilan [9] sezgisel arama algoritmasi bu
calismada ele alinan duruma uygulanmistir. Bunun
sonucunda, [7, 8] calismalarinda ulasilan en iyi dogrusal
olmama degerinden (16268) daha ylksek bir dogrusal
olmama degeri (16272) elde edilmistir. Bu galismada ve daha
onceki [4, 5, 7-9] calismalarinda elde edilen biikiik-baglasim
sinirindan ylksek dogrusal olmama degerine sahip Boole
fonksiyonlari dengesiz olduklarindan (diger bir ifadeyle,
dogruluk tablolarindaki O’larin sayisi 1’lerin sayisina esit
olmadigindan) herhangi bir kripto sistemde dogrudan
kullanilamazlar. Bununla birlikte, bu fonksiyonlar esneklik,
cebirsel derece, cebirsel bagisikhk, mutlak gosterge ve
dogrusal olmama gibi kriptografik 6zellikler bakimindan gugli
Boole fonksiyonlarin tasarimi icin temel yapitaslari olarak
kullaniimaktadir [10-12]. Ozel olarak, [12] calismasinda PW
fonksiyonlarinin komsulugunda kaba kuvvet arama ile dengeli
Boole fonksiyonlar elde edilmis olup, bu ¢calismada ise blkik-
baglasim sinirini asan dogrusal olmama degerine sahip,
aralikh dizi yapisinda ve dengeli olmayan DSBF’ler sezgisel
arama yontemi ile Uretilmektedir. Bahsedilen kriptografik
ozellikleri tasiyan Boole fonksiyonlari, 0Ozellikle donanim
kapasitesinin kisith oldugu hafif siklet kripto sistemlerde,
yaygin sekilde kullanilan kombinasyon Ureteci ve filtre lireteci
tasarimlarina sahip akan sifreler icin dogrusal olmayan
birlestirici olarak dogrudan kullanilabilmektedirler. Ayrica,
calismamizda elde edilen Boole fonksiyonlari dongisel
simetrik oldugundan ve DSBF’ler sahip olduklari (sadece
yoringe temsilcilerine karsilik gelen cikis bitleri ile ifade
edilebilmelerini saglayan) cebirsel 6zellik nedeniyle verimli bir
sekilde gergeklestirilebildiginden  [13, 14], bulunan
DSBF’lerden tiiretilebilecek giigli kriptografik 6zelliklere
sahip fonksiyonlarin verimli bir sekilde gerceklestirme
olanagina sahip oldugu diisinilmektedir.

2. Temel Bilgiler

f:F,n = F,, n degiskenli bir Boole fonksiyon olsun. F,n sonlu
cisminin elemanlari, derecesi n olan bir indirgenemez
polinom ile elde edilen ve n bit ile gosterilen ikili polinomlar
oldugundan, f fonksiyonu esdeger olarak F} — F, biciminde
distnilebilir. Her a € Fpn igin, f(a) = f(a?) kosulunu
saglayan fonksiyonlara es gliclii fonksiyonlar denilmektedir.
Burada, eger bahsedilen indirgenemez polinom bir primitif
polinom olarak segilir ve normal taban kullanilirsa, es glicli
fonksiyonlar DSBF’lere [15, 16], her a € Fyn igin f(a) =

f(aZk) kosulunu saglayan fonksiyonlar ise, burada k bir sabit
ve k|n, (genellestirilmis) k-DSBF'lere [5] karsihk gelir.
Yayinlarda kesfedilen bikik baglasim sinirindan yiksek
dogrusal olmama degerine sahip fonksiyonlarin (k-)DSBF’ler
sinifina ait olmalari, bu sinifin dogrusal olmama y6niinden
zengin oldugunun gostergesidir.

Her x € Fon igin Tr(x) = x @ x*> P 2@ @ x" ve
¢ € F, olmak tzere, n degiskenli bir afin fonksiyon Tr(ax) @
¢ bigimde tanimlanir. hy(x) =Tr(ax) @1 ve [,(x) =
Tr(ax) olsun, burada [, (x) dogrusal fonksiyon olarak
isimlendirilir. n degiskenli iki fonksiyon f ve g igin,
aralarindaki uzaklik d(f, g), 2™ elemanli dogruluk tablolari
arasindaki Hamming uzakligi olarak tanimlanir. Diger bir
ifadeyle, d(f,9) = |{x € Fyn: f(x) # g(x)}|. Herhangi bir
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Boole fonksiyon f igin dogrusal olmama degeri, tim afin
fonksiyonlara (yani, h,(x) ve l,(x) fonksiyonlarina) olan
Hamming uzakliklarin en kiicigl olarak ifade edilmektedir.

p,q > 2 birer asal sayl olmak tzere n = pq ve f:F,n =» F,
fonksiyonu Fp déngusel grubu altinda degismez olsun. Bu
durumda, f fonksiyonu asagida verilen ve her bir situnu
timi 0 veya timi 1 olan bir (d,r)-aralikh dizi bigciminde
yorumlanabilir:

f(®) fwh) f(w?) flw®1)

f(w®) fw®*?) fw?*?) fw?*1)

f(de) f(w2d+1) f(a)Zd”) f(w3d—1) A
f(w(r'-nd) f(w(rinau) f(w(ril)mz) f(w;d—l)

buradar =27 —1,d = (2" — 1) /r ve w, F,n sonlu cisminin
bir primitif elemanidir. Bu gosterimde, f(0) degeri keyfi
olarak 0 veya 1 alinabilir; galismamizda f(0) = 0 alinmistir.
Verilen aralikli dizinin satirlarini 0’dan r — 1’e ve sttunlarini
0’dan d — 1’e numaralandiralim. Eger f fonksiyonu es glicli
ise, negatif olmayan bir s tamsayisi igin

i~j ancak ve ancak i = j2° mod d

olarak tanimlanan esdegerlik iliskisine goére sdtunlarin
esdegerlik siniflarina bolintilenecegine dikkat edilmelidir,
burada i,j € {0,1, ..., d — 1}. Diger bir ifadeyle, (d, r)-aralikl
dizisi ile temsil edilen esgiigli bir f Boole fonksiyonunun, ayni
esdegerlik sinifindaki btiin situnlari ya tima 1 ya da timi 0
olan siitunlardan olusur. Bu esdegerlik iligkisini p; ile
gosterelim. Calismamizda ele aldigimiz n = 15 durumu igin,
P1os7 esdegerlik iliskisi ile (1057, 31)-aralkh dizilerden elde
edilen esglicli fonksiyonlarin sayisinin (diger bir ifadeyle,
arama uzayinin biyikligiiniin) 272 oldugu gériilebilir.

Aralikli dizi gésterimine sahip herhangi bir f fonksiyonu igin,
timQ 1 olan sutunlarin £ tane oldugunu kabul edersek, bu
fonksiyonun tum afin fonksiyonlara olan uzakliklari asagidaki
gibi hesaplanabilir [4]:

d(f,0) = £(2° — 1), d(f,1) = 2" — £(2P — 1),
d(f, 1) = 271 — 2°¢(a) + 4,
d(f,hy) = 21 4 2Pt (a) — ¢, @8]

burada, a € F,» olmak Uzere, t(a) degeri f ve h,
fonksiyonlarinin  ayni  pozisyonlarindaki timi 1 olan
sttunlarinin sayisini, 0 ve 1 ise sirasiyla timi 0 ve tiimi 1 olan
2™ uzunlugundaki ikili dizileri gostermektedir. Dogrusal
olmama tanimindan, f fonksiyonunun bikik baglasim
sinirindan yiksek dogrusal olmama degerine sahip olabilmesi
icin, (1) ile verilen esitlikler vasitasiyla, asagidaki esitsizliklerin
saglanmasi gerektigi gérilmektedir:

K- <f<kt, (2)
1 = n1 1 ., .t
E(K —22)<t(a)<2—p(lc +272), 3)

burada k* = (2" 1+ ZHTI)/(ZP —1). ¢ igin verilen (2)
kosulu, f fonksiyonunun Hamming agirligini (esdeger olarak,
timi 1 olan siitunlarin sayisini) belirledigi icin, agirlik kosulu
olarak adlandirilmaktadir. (3) ile verilen kosulun saglanmasi

icin 2™ — 1 esitsizligin saglanmasi gerektigi dusunulebilir;
ancak, Gangopadhyay ve ark. tarafindan gosterildigi [6] gibi,
pq esdegerlik iliskisi ile elde edilen tim esdegerlik siniflarinin
sayisl kadar egsitsizlikten olusan bir esitsizlik sisteminin
¢Ozulmesi, bu kosulun saglanmasi icin yeterlidir.

Bolim 3’te verilen arama algoritmasinda, F%S sonlu cisminin
gerceklestirilmesi  icin x> +x+1 primitif polinomu
kullanilmigtir.

Bu béliimde anlatilanlarin 6rneklendirilmesi amaciyla, F;Z
dongusel grubu altinda degismez olan 4 degiskenli Boole
fonksiyonlari ele alalim ve F4 sonlu cisminin gerceklestirilmesi
icin x* + x + 1 primitif polinomu kullanalim. Ornekteki Boole
fonksiyonlar, timi 1 veya tim 0 olan siitunlardan olusan (5,
3)-aralikli diziler ile temsil edilebilir ve bu durumda (0 dogrusal
fonksiyonu disinda) tim dogrusal fonksiyonlar, daha 6nce
bahsedilen aralikh dizinin tanimindan, asagidaki matrisler ile
ifade edilebilir:

0 0 0 1 O] 0 0 1 0 0]
L=l0 110 1,hb=|1 1 0 1 o]
0 1 1 1 1l 1 1 1 1 ol
0 1 0 0 1 1 0 0 1 1
L=[1 010 1,5=[0 1 0 1 1}
1 11 0 ol 1 1 0 0 ol
0 0 1 1 0] 0 1 1 0 1
L=|1 011 1,=f0o 1 11 1]
1 0 0 0 1l 0 0 0 1 ol
1 1 0 1 0] 1 0 1 0 1
L=|1 11 10[L=[1110 o0
0 0 1 0 o 0 1 0 0 1l
0 1 0 1 1] 10 1 1 1
Ib=(1 1 0 0 0o|,b=[1 0 0 0 1}
1 0 0 1 1l 0 0 1 1 ol
0 1 1 1 1 11110
Ly={0 0 0 1 of,lu=|0 0 1 0 of
0 1 1 0 1l 110 1 0
1 1 1 0 0] 1100 0
I,b=10 1 0 0 1|,is=|1 0 0 1 1|
1 0 1 0 1l 01011

-
o
(e
o
-

)’

114=[00110
101 1 1

burada I; matrisi, F‘z’ sonlu cisminin bir primitif elemani w
olmak iizere, a =w' igin [,(x) =Tr(ax) dogrusal
fonksiyonuna karsilik gelen aralikh  dizidir. h,(x) =
Tr(ax) @ 1 fonksiyonlarina karsilik gelen aralikh dizilerin ise
yukarida verilen matrislerin tiimleyenleri olarak (diger bir
ifadeyle, matrisleri olusturan bitlere mod 2'ye goére 1
ekleyerek) elde edilebildigi gérilmektedir.

Ornegin, asagidaki aralikh diziye sahip bir f Boole
fonksiyonunun dogrusal olmama degerini (1) esitliklerini

kullanarak bulalim:
01 0 1 0
0 1 0 1 0]

01 0 10

n =4,p = 2vetimi 1 olan 2 tane siitun oldugundan (¢ = 2
anlamina gelir), d(f,0) = 2(22 — 1) = 6 ve d(f,1) = 2* —
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2(2%2 — 1) = 10 bulunur. Verilen aralikh dizide ikinci ve
dordiincu sttunlar timu 1 sutunlandir. t(a) degeri, h,
fonksiyonunu temsil eden aralikli dizinin bu pozisyonlarda
bulunan timi 1 olan siitunlarinin sayisidir. Béylelikle t(ar)
degerleri @ = w' olmak tizere, i = 0,1, ..., 14 icin sirasiyla 0,
0,1,0,1,0,0,1,0,1,0,0,1,0, 1 olarak bulunur. Bu degerlere
karsilik gelen d(f,1,) ve d(f, hy) uzakliklari ise sirasiyla 10,
10, 6, 10, 6, 10, 10, 6, 10, 6, 10, 10, 6, 10, 6 ve 6, 6, 10, 6, 10,
6, 6, 10, 6, 10, 6, 6, 10, 6, 10 olarak elde edilir. Dogrusal
olmama degeri tim afin fonksiyonlara olan en ki¢ilik uzakhk
olarak tanimlandigindan, f Boole fonksiyonunun dogrusal
olmama degerinin 6 oldugu gorilmektedir. En yiksek
dogrusal olmama degerine sahip oldugundan, burada f bir
bikiik fonksiyondur.

Simdi F;z dongusel grubu altinda degismez olan 4 degiskenli
tiim bukiak fonksiyonlari bulahim. Bu durumda, (1) ile verilen
uzakliklarin tiimi 5’ten biyuk olmalidir:

d(f,00=3¢>5, d(f,1)=16—-3¢>5,

d(f,ly) =8—4t(a) + £ >5,

d(f,hy) =8+ 4t(a) — £ > 5.

Burada, n = 4 icin blkiik fonksiyonlarin dogrusal olmama
degeri 6 oldugundan, yukardaki uzakhklar dogrudan 6’ya esit
alinabilirdi. Bununla birlikte, 6rnegimizin ¢alismamizda
izlenen yontemle paralel olmasi amaciyla uzakhklar 5ten
blyuk olarak yazilmistir (Calismamizda ele alinan n =15
durumu icin en vyiksek dogrusal olmama degeri
bilinmemektedir ve (1) ile verilen uzakhklar biikiik-baglasim
sinirindan buyik olarak segilmistir.). £ ve t(a) birer tamsayi
olmak zorunda olduklarindan, elde edilen bu esitsizlikler
asagida gibi ifade edilebilir:

2<¢<3,
0<t(a)<1(®=2igin)vel <t(a) <1(£=3igin).

£ degeri timU bir olan sutunlarin sayisi oldugundan, bu
situnlarin 2 veya 3 tane olmasi gerektigi gorilmektedir.

Dolayisiyla bu kosulu saglayan aralikh dizilerin sayisi (g) +

(g) = 20 olarak bulunur. t(a) icin elde edilen diger kosullar

ise Gangopadhyay ve ark. tarafindan PW insasi igin verilen
algoritmanin [6] O©rnegimize uygulanmasi ile asagidaki
esitsizlik sistemlerine indirgenebilir:

0<s;<1(f=2igin)vel <s; <1 (£ =3icin),

burada s; = f(w), j € {0,1,2,3,4}, f Boole fonksiyonuna
karsilik gelen aralikli dizinin j. stitununun ilk elemanini temsil
etmektedir. ¢#=3 icin bulunan sistem (s;=1Vj €
{0,1, 2,3,4}), aralikh dizinin tim sttunlarinin timd 1 olan
sttunlar olmasi gerektigini gosterir; bu ise timi 1 olan siitun
sayisinin 3 olmasi kosulu ile gelistiginden, ¢ degerinin 3
olamayacagl anlamina gelir (dolayisiyla, yukarda bulunan
aralikh dizilerin sayisi 20’den 10’a diser). Diger taraftan, £ =
2 igin bulunan sistem (0<s;<1Vj€ {0,1,2,3,4})
herhangi bir kisitlamaya neden olmadigindan, f'nin bukik
fonksiyon olmasi igin tek kosul £ = 2 agirlik kosuludur; diger
bir ifadeyle, f'nin aralikh dizisinde herhangi 2 siitunun timi
1 ve diger situnlarin timu 0 olan sutunlar olmasidir. Bunun

sonucunda, (g) = 10 tane bukik fonksiyon elde edilir. Bir

Boole fonksiyonunun dogruluk tablosundaki tim bitlerin
timleyeni alindiginda dogrusal olmama ozelligi
degismeyeceginden, bu sekilde elde edilen Boole fonksiyonlar
da hesaba katildiginda toplam olarak 20 bikik fonksiyon
bulunmus olur.

Ornegimizde esgiiclii biikiik fonksiyonlarin var olmadigi da
goriilebilir. Ozel olarak, ps esdegerlik iliskisine gére aralikli
dizinin sttunlar bolintilendiginde, ilk sttun disindaki tim
sUtunlar ayni esdegerlik sinifina ait olmaktadir. Bu durum
agirhk kosulunun saglanmasini olanaksiz kildigindan, F.
dongusel grubu altinda degismez olan 4 degiskenli bikik
fonksiyonlarin iginde esglicli bir Boole fonksiyon olmadigi
sonucuna varilir.

f:F2 - F,, n degiskenli bir Boole fonksiyon olsun. Ayni
degisken sayisina sahip bir g fonksiyonu igin, f(x)g(x) =
0 Vx €F} kosulu saglaniyorsa, g fonksiyonuna f
fonksiyonunun sifirlayicisi denir. f'(x) = f(x) @1 Vx € F}
olmak tzere, f ve f’ fonksiyonlarinin sifirdan farkh tim
sifirlayicilarinin olusturdugu kiimeleri sirasiyla AN(f) ve
AN(f") ile gosterelim. f fonksiyonunun cebirsel bagisikhg
AN(f) UAN(f) kiimesindeki fonksiyonlarin en kiicik
cebirsel derecesi olarak tanimlanir. n degiskenli bir Boole
fonksiyonu igin cebirsel bagisikligin en fazla [n/2] oldugu
bilinmektedir [17]. Dogrusal olmama, mutlak gosterge ve
cebirsel derece gibi diger kriptografik 6zelliklerin tanimlar
ornegin [18] calismasinda bulunabilir. [18] ¢alismasinda n biti
m bite gonderen ve c¢ok cikish Boole fonksiyonlari olarak
tanimlanan S-kutulari (yerlestirme kutulari) ele alinirken, bu
calismada n biti 1 bite goénderen (tek c¢ikish) Boole
fonksiyonlarin ele alindigina dikkat edilmelidir.

3. Arama Algoritmasi

Agirlik kosulunu kullanarak, (2) ile verilen esitsizliktenn = 15
ve p =5 igin 525 < £ < 532 elde edildiginden, (1057, 31)-
aralikh dizisinin 1057 stitunundan en az 525 ve en fazla 532
tanesi timi 1 olan siitunlar olmak zorundadir. Diger taraftan,
P1os7 esdegerlik iliskisine gore 70 tanesi 15’er, 2 tanesi 3’er ve
1 tane 1 sttundan olusan 73 esdegerlik sinifinin bulundugu
gorulebilir. Bu nedenle, agirhk kosulunun saglanmasi igin
tima 1 olan siitunlarin, her biri 15 stitun igeren (70 esdegerlik
sinifindan) 35 esdegerlik sinifina ait tim situnlar olmasi
gerektigi sonucuna varilir. Bu durumda, timi 1 olan
sutunlarin sayisi 15 X 35 = 525 oldugundan, geriye kalan (3
sutunlu ve 1 stitunlu) 3 esdegerlik sinifinin herhangi birisinde
bulunan sttunlar rastgele timi 1 veya timu 0 olan situnlar
olabilir. Boylelikle, gerceklestirdigimiz arama agirlk kosulunu
saglayan Boole fonksiyonlar icin yuritildigiinden, 273 olan
gg) x 2%) biiyiklugine
diismektedir. Bu calismada, daha 6nce n = 21 durumu igin
onerilen [9] sezgisel arama algoritmasi Sekil 1’de sunuldugu
gibi n = 15 durumuna uyarlanarak, bahsedilen arama uzayi
icin yUrtulmdastar.

arama uzayinin biyikliga 26%6 (z (

Kullanilan arama algoritmasi, Boole fonksiyon tasariminda
uygun maliyet fonksiyonu secimiyle glicli kriptografik
ozellikleri ortaya c¢ikardigi kanitlanmis [19, 20] en dik inis
prensibine dayali arama algoritmasidir. Tavlama benzetimi ve
tepe tirmanma gibi benzer arama algoritmalari ile
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karsilastirildiginda, bu algoritmanin tavlama benzetiminden
ve tavlama benzetiminin ise genetik arama ve tepe
tirmanmadan daha verimli sonuglar Urettigi sirasiyla [19] ve
[21] calismalarinda gosterilmistir. En dik inig prensibine dayali
arama yonteminin  bahsedilen diger yontemler ile
karsilastirmasi ve daha iyi sonuglar Gretebilmesinin sebepleri
[18] galismasinda tartisiimistir.

(1057, 31)-aralikli dizisi ile temsil edilen bir Boole fonksiyonun
dogrusal olmama degeri, karsilik gelen dogruluk tablosu elde
edilerek ve Walsh-Hadamard donidsimi hesaplanarak ile
bulunabilir. Ancak, n degiskenli bir Boole fonksiyonu icin
Walsh-Hadamard donlisiminin hesaplama karmasikhgr en
iyilenmis durumda O(n2™) oldugundan, bu yéntem oldukga
maliyetlidir. Bunun yerine, 6nceki bélimde bahsedildigi lizere
Gangopadhyay ve ark. tarafindan gosterildigi [6] gibi, agirhk
kosulunu saglayan bir Boole fonksiyonun biikik-baglasim
sinirindan ylksek dogrusal olmama degerine sahip olup
olmadigini belirlemek igin, pg; esdegerlik iliskisinin Urettigi
esdegerlik siniflarinin sayisi kadar (bizim durumumuz igin bu
sayl 73) esitsizlikten olusan bir esitsizlik sisteminin saglanip
saglanmadigina bakilabilir. Gangopahyay ve ark.’nin PW insasi
(diger bir ifadeyle, (151, 217)-aralikli diziler ile temsil edilen es
glcli Boole fonksiyonlari) icin esitsizlik sistemini (reten
algoritmasi, bu calismada ele aldigimiz (1057, 31)-aralikh
diziler ile temsil edilen es glicli Boole fonksiyonlari igin
uyarlanmis ve biikiik-baglasim sinirini asan dogrusal olmama
degerine ulasmak icin saglanmasi gereken esitsizlik sistemi
(asagida verilen (5) ile gosterildigi bicimde) elde edilmistir.

Girdi: Agirlik kosulunu saglayacak sekilde rastgele tretilen kisaltiimis
dogruluk tablosu sgq4y
Cikti: Bukuk-baglagim sinirini asan dogrusal olmama degerini veren
yineleme giktisi s_min
S < Saday’
forK =0toN —1do{
k « 0;
//s vektorinde 15 elemanli esdegerlik siniflarina
//karsilik gelen 70 bitten
Yo < O’larin pozisyonlari; // (35 tane)
y1 < L’lerin pozisyonlari; // (35 tane)
Y, < Geriye kalan bitlerin pozisyonlari; // (3 tane)
fori =0to34do
forj=0to34do{
Sy,[i] Ve Sy,[j1'1 birbiri ile degistir;
SET[k] < Sdegisens M[k] < maliyetdegisen;
ke<k+1;s < sS40y}
fori=1to7do
forj=0to2do{
Sy,[j] = Sy, 1) " ((&(L L j)) > j) ;
SET[K] < Saegisen; M[K] < maliyetgegisen;
k—k+1;s < sgaay:}
maliyet,,, « M dizisinin en kiigik maliyetgesicen degeri;
Smin < Kargilik gelen SET dizisinin Sgegicen elemani;
while s,,,;,, € S do {

maliyet,,;, degerini M dizisinden ¢ikart;

maliyet,,;, < M dizisinin en kiiglik degeri;

Smin < Kargilik gelen SET dizisinin Sgegicen €lemant;}
NLg, .. < Smin’den elde edilen dogrusal olmama degeri;
if NLg .. > 16256 then

return Sp,;,;

S < Smins
Saday < S;
S[K] < s;}
Sekil 1. Sezgisel arama algoritmasi

(1057, 31)-aralikli  dizisinin (0’dan 1056’ya  kadar
numaralandirilan) sttunlarini p;45, esdegerlik iliskisine gore
boluntiledigimizde ortaya c¢ikan 73 esdegerlik sinifinin her
birini, esdegerlik sinifini gésteren situn numaralarinin en
kiictigii ile temsil edersek, bu temsilciler0, 1, 3,5, 7,9, 11, 13,
15,17,19, 21, 23, 25, 27, 33, 35, 37, 39, 41, 43,45, 47,49, 51,
53, 55,57, 59, 61, 65, 71, 73, 75, 77, 81, 85, 89, 97, 99, 103,
105, 107, 109, 113, 115, 119, 121, 123, 129, 131, 151, 161,
163, 165, 171, 173, 177, 179, 181, 185, 193, 195, 197, 225,
227, 229, 243, 245, 259, 353, 361 ve 453 olarak bulunur.
Boylelikle, (1057, 31)-aralikh dizi ile temsil edilen es giigli bir
Boole fonksiyonu f, uzunlugu 73 olan kisaltiimis dogruluk
tablosu

s = (So, -, 572) = (f(@°), ..., f(@3), f(0*9)) C)

ile gosterilebilir. Bu durumda, elde ettigimiz esitsizlik sistemi

72
j=0
bicimindedir. Burada esitsizligin alt ve Ust sinirlari (3)

kosulundan hesaplanmaktadir ve 73 X 73 buyukligindeki
[4; ;] katsayr matrisini elde eden algoritmanin MATLAB kodu
[22]'de verilen baglantida sunulmustur.

Sekil 1’de goriilen algoritma, agirhk kosulunu saglayan
rastgele bir aday ¢6zim sg44, ile baslamakta ve her
yinelemede 35 X 354+ 7 = 1232 komsuluk Uretilmektedir.
Herhangi bir yineleme girdisi s icin komsuluklar (y, ile verilen)
0 degerine sahip 35 pozisyondan birisinin (y; ile verilen) 1
degerine sahip 35 pozisyondan birisi ile karsilikli yer
degistirmesi ve geriye kalan 3 pozisyondaki bitlerin olasi tim
farkli degerleri almasiyla elde edilmektedir. Her bir komsuluk
icin hesaplanan maliyet degeri (maliyetgesisen) M dizisine ve
kargilik gelen komguluk (Sgegisen) ise SET dizisine kaydedilir.
Sonrasinda, daha 6nce yineleme ciktisi olarak Giretilmemis ve
en distk maliyete sahip komsuluk (s;,;,) icin dogrusal
olmama degeri NL, . hesaplanir; eger bu deger biikik-
baglasim sinirindan (16256) yiiksekse algoritma ciktisi olarak
verilir. Gergeklestirdigimiz aramada, en aza indirgenmeye
cahisilan ve Sekil 2’de verilen algoritma ile hesaplanan maliyet
degeri, herhangi bir komgsuluk s = Sgegisen icin (5) ile
gosterilen esitsizlik sisteminin alt ve Ust sinirlarindan
sapmalarinin kareleri toplamidir. Maliyet degeri sifir olan 73
bit uzunlugundaki her ¢oziim, bikik-baglasim degerinden
yiksek dogrusal olmama degerine sahip bir Boole fonksiyonu
temsil etmektedir.

Girdi: Kisaltilmis dogruluk tablosu s
Cikti: s’nin maliyet degeri maliyet,
fori =0to72do{
c<0;
forj =0to 72 do
cec+ Ai_jsj;
if (c < 13)
maliyet, = maliyet, + (c — 13)%;
else if (c > 20)
maliyety, = maliyet, + (c — 20)%;}
return c;

Sekil 2. Maliyet degerinin hesaplanmasi
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Cizelge-1: Biikiik-baglagim sinirini agan dogrusal olmama (DO) degerine sahip kisaltilmis dogruluk tablolari (CD: Cebirsel

Derece, MG: Mutlak Gésterge, CB: Cebirsel Bagisiklik)

DO CD | MG | CB Kisaltilmis dogruluk tablosu
16272 | 10 | 544 | 7 (0111011001001001011010111000010010111100100000100111110010111010111000100)
16272 | 10 | 544 | 7 (0010110111110110001110111010111011000001110010001000011110100010000101001)
16271 | 15 | 548 | 7 (1111011001001001011010111000010010111100100000100111110010111010111000100)
16271 | 15 | 548 | 7 (1010110111110110001110111010111011000001110010001000011110100010000101001)
16270 | 10 | 536 | 7 (1011111011100011010111001110010011010010110001101000100010010001010110100)
16270 | 10 | 536 | 7 (1101101111111010110110001101010101100001110100101000001100000010001010110)
16269 | 15 | 292 7 (0111011111110110001111000001010010001101111000010110001010001000010010110)
16269 | 15 | 532 | 7 | (0011111011100011010111001110010011010010110001101000100010010001010110100)
16269 | 15 | 380 | 7 | (0110111011101110101100110000011111111001101000110001101010000100001000101)
16269 | 15 | 532 | 7 | (0101101111111010110110001101010101100001110100101000001100000010001010110)
16269 | 15 | 228 | 7 (0110101001010111100110110101100101101100100011101011011100000011010001001)
16269 | 15 | 532 7 (0011111100100101111110100110101000100101000110011111000001001100001011101)
16268 | 10 | 376 | 7 (1110111011101110101100110000011111111001101000110001101010000100001000101)
16268 | 10 | 232 7 (1110101001010111100110110101100101101100100011101011011100000011010001001)
16268 | 10 | 536 | 7 | (1011111100100101111110100110101000100101000110011111000001001100001011101)
16268 | 10 | 776 | 7 (1110010111011000100011111000010001001110001001010111101000111110111000101)

Daha once [18] ¢alismasinda, S-kutularinin tasarimi igin
kullanilan en dik inis prensibine dayali arama algoritmasinin
zaman karmasikligr elde edilmistir. Benzer argimanlarla,

n_1 .. .
) olmak Uzere bir

esdegerlik siniflarinin sayisi e(z n@P-D

2
yinelemedeki komsuluk sayisi yaklasik olarak (g) kabul

edilirse, her bir komsulukta (Sekil-2’den verilen) maliyet
degerinin hesaplanmasi icin e? tane carpma islemi
gerektiginden, bu calismada gergeklestirilen en dik inis
prensibine dayali arama algoritmasinin zaman karmasikhgi
sabit bir yineleme sayisi (N) igin O(e*) olarak bulunabilir.
Ayrica, yineleme ciktilarini kaydetmek igin ihtiya¢ duyulan
bellek miktarinin N X e bit oldugu gorilmektedir.

4. Bulgular

Arama algoritmasi C programlama dilinde yazilmis ve
yineleme sayisi N = 4000 secilerek, Intel Xeon E5-1650
3.5GHz islemci ve 16 GB bellege sahip bir bilgisayarda 12000
kere kosulmustur. Yaklasik iki giin stiren bu arama sonucunda
bikiik-baglasim sinirindan yiksek dogrusal olmama degerine
sahip 35 Boole fonksiyon bulunmus, ancak bu Boole
fonksiyonlardan sadece 16 tanesinin (kisaltiimis) dogruluk
tablolarinin  birbirinden  farkh  olduklari  goézlenmistir.
Bunlardan 4 tanesi 16268, 6 tanesi 16269 ve ikiser tanesi
16270, 16271, 16272 dogrusal olmama degerlerine sahiptir.
Bulunan 16 Boole fonksiyonun kisaltilmis dogruluk tablolar
Cizelge-1'de sunulmakta ve karsilik gelen 2 uzunlugundaki
dogruluk tablolari, esitsizlik sistemini lreten algoritmanin
kodu ile birlikte [22]'de verilmektedir.

Cizelge-1'de, elde edilen Boole fonksiyonlarin diger
kriptografik ozellikleri cebirsel derece, cebirsel bagisiklik ve
mutlak gosterge verilmektedir. Patterson ve Wiedemann
tarafindan kesfedilen [4] 16276 dogrusal olmama degerine
sahip iki PW fonksiyonu bulunmaktadir ve her ikisinin de
mutlak gostergesi 160 olmakla birlikte, birinin cebirsel
derecesi ve bagisikhgi sirasiyla 9 ve 6 iken digerinin cebirsel

derecesi ve bagisikligi sirasiyla 8 ve 7'dir. PW

fonksiyonlarindan baska mutlak gésterge degeri 160 veya

daha iyi olan 15 degiskenli Boole fonksiyonlar literatiirde
bilinmemektedir. Ayrica, tek sayida degiskene sahip Boole
fonksiyonlarin mutlak gosterge degerleri icin bildigimiz
kadariyla genel bir alt sinir da bilinmemektedir. Bununla
birlikte, 9, 11 ve 21 degiskenli Boole fonksiyonlar igin bilinen
en iyi mutlak gosterge degerleri sirasiyla 24 [20], 56 [20] ve
1564’tlr [6, 23]. Bunlardan ilk ikisi dengeli, sonuncusu ise
dengeli olmayan Boole fonksiyonlara aittir.

PW fonksiyonlari ile karsilastirildiginda, Cizelge-1'de verilen
Boole fonksiyonlarin cebirsel derece bakimindan daha iyi
olduklari, buna karsin mutlak gosterge ve dogrusal olmama
acllarindan ise PW fonksiyonlarinin daha iyi olduklari
gorulmektedir. Bunun yani sira, Cizelge-1'de basarilan en
yuksek dogrusal olmama degeri (16272), daha once [7, 8]
calismalarinda elde edilen sonuctan (16268) daha iyidir.
Dogrusal olmama degeri tek sayi olan n degiskenli bir Boole
fonksiyonun cebirsel derecesinin n oldugu bilinmektedir. Bu
nedenle, Cizelge-1'deki 16271 ve 16269 dogrusal olmama
degerlerine sahip Boole fonksiyonlarin cebirsel dereceleri
15'tir. Ayrica, tek sayida degiskene sahip bir Boole
fonksiyonun optimum cebirsel bagisikliga sahip olabilmesiigin
dengeli olmasi gerekmektedir [24]. Bu nedenle, PW
fonksiyonlari ve Cizelge-1'deki Boole fonksiyonlari dengeli
olmadiklari icin optimum cebirsel bagisikliga sahip degillerdir.
Bahsedilen fonksiyonlar dengeli olmadiklarindan esneklik
ozelligi gostermezler ve bu fonksiyonlarin higbirisinin
korelasyon bagisikligi 6zelligine sahip olmadig1 gbzlenmistir.

Calismamizin dogal bir uzantisi olarak (1057, 31)-aralkh
diziler ile temsil edilen 3-DSBF’ler ve 5-DSBF’ler i¢in de arama
yapilmis, fakat arama uzaylarinin ¢ok blyik olmasi (sirasiyla
2217 ye 233) nedeniyle biikiik-baglasim sinirini asan sonuglar
elde edilememistir. Daha verimli arama algoritmalarinin
tasarlanmasi veya arama uzaylarinin kigiltilmesine olanak
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saglayan vyeni yontemlerin gelistirilmesi, literatiirde
ulasilamayan dogrusal olmama degerlerinin elde edilebilmesi
icin dnemli agik problemlerdir.

5. Sonug¢

Bu ¢alismada, (1057,31)-aralikli diziler ile temsil edilen
DSBF’lerin olusturdugu ve biylkligu 2%6 olan arama
uzayinda sezgisel arama yuritilerek, daha 6nce (151,217)- ve
(217,151)-aralikli diziler ile temsil edilen genellestirilimis
DSBF’lerin olusturduklari arama uzaylarinda yapilan tam
arama ve sezgisel arama yontemlerinin ulastigi [7, 8] dogrusal
olmama degeri iyilestirilmistir. Ayrica, blikiik-baglasim sinirini
asan Boole fonksiyonlari literatiirde esneklik, cebirsel
bagisikhk, cebirsel derece ve mutlak gosterge gibi diger
kriptografik ozellikler agisindan gigli Boole fonksiyonlarin
tasarimiigin kullanildigindan [10-12], elde ettigimiz sonuglarin
bu yonde katki saglayabilecek nitelikte  oldugu
disinulmektedir.
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