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Oz
Bu ¢alismada, genel bir kullanict dogrulama
sisteminin  tasarimi  ve  gerceklestirimi  ele

alinmaktadr. Bu amacla, donanimsal gergekleme icin
Arduino mikrodenetleyici kart ile RFID teknolojisi ve
vazilimsal ger¢ekleme icin RESTful web servisleri ile
Android kullamilmistir. Gelistirilen sistemde, (i)
Arduino RFID okuyucu ile kullanicinin kartini okur ve
girdi veriyi gelistirilen Android uygulamasina iletir.
(ii) bu uygulama gelistirilen servis yazilimina ilgili
HTTP istegini gonderir. (iii) bu program kullanici
dogrulamasi igin gerekli veri tabani islemlerini yapar
ve JSON yamtim dondiiriir. (iv) ¢ikti Android
uygulamast araciligiyla Android tablette
goriintiilenir. Arduino ve tablet arasinda seri iletisim
tizerinden OTG kablosu araciligiyla yeni bir iletisim
protokolii kurulmugtur. Yapilan deneylerde, servis
yazitlimimin  etkin  veri yonetimiyle Arduino’nun
depolama sorununu asabilmede olduk¢a wuygun
oldugu gozlemlenmistir. Ayrica, Android uygulamasi
“insan - gomiilii kod” etkilegimine iyi bir ¢oziim
olmustur.
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Abstract

In this study, it is addressed to design and implement
a generic user verification system. To this end,
Arduino microcontroller card with RFID technology
for hardware implementation and RESTful web
services with Android for software implementation
were used. In the developed system, (i) Arduino with
RFID reader reads the user’s card and transmits the
input data to the developed Android application. (ii)
this application sends the relevant HTTP request to
the developed service software program. (iii) this
program performs the database operations required
for the user verification and returns the JSON
response. (iv) the output is visualized on Android
tablet via the Android application. Over the serial
communication via an OTG cable, a novel
communication protocol was established between
Arduino and tablet. In the experiments conducted, it
was observed that the service software program is
fairly appropriate in overcoming the storage issue of
Arduino  with  efficient data  management.
Additionally, Android application has become a good
solution to the “*human - embedded code” interaction.

Keywords: Arduino, RFID, RESTful web services,
JSON, Android, OTG cable.
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1. Girig

Katilim, bir 6gretim elemani tarafindan verilen ve bir
dizi 6grenci tarafindan alinan her dersin her bulusma
saati, bir arastirmacinin/dinleyicinin katildigi her
akademik etkinlik veya bir fabrikanin her ¢alisaninin
her ise gelisi i¢in s6z konusu olan bir olgudur. Bu
etkinliklere katilacak her katilimcinin katilim durumu,
basvuru, girig-¢cikis, konaklama, 6deme, yeme-i¢gme,
yoklama vb. amaglarla denetlenir. Ozellikle cok
sayida katilimci s6z konusu oldugunda ise her
katilimer icin gerekli islemlerin eksiksiz ve sorunsuz
tamamlanip kayit altina alinmasi oldukga zorlasir. Bu
noktadaki Onemli uygulamalardan biri, kullanici
dogrulamasi i¢in gerekli islemlerin yapilmasidir. Bu

amagla, ilgili veri yoOnetimini gergeklestirecek
yazilimlar  gelistirilebilir.  Ayrica, Arduino ve
Raspberry Pi  gibi  mikrodenetleyici  kartlar

kullanilarak yapilacak donanimsal gerceklemelerle
“biitiinlesik  ve glirbiiz” (solid) sistemler de
olusturulabilir. Pek ¢ok cihazla uyumlu bu Kkartlar,
genisleyen uygulama alanlarinda diisiik maliyetli
sistem (Ornegin kullanict dogrulama sistemleri)
gelistirmek amaciyla yaygin olarak kullanilmaktadir.
Gelisen bilisim ve iletisim teknolojisi ile birlikte, kart
okuma, kullanic1 dogrulama, kullanict kaydi ve
kullanict tanima gibi amaglara yonelik olarak
gergeklestirilmis mevcut pek c¢ok kararli ¢alisma,
acik-kaynak kiitliphane ve uygulama oldugu asikardir.
Ote yandan, belirli bir amaca yonelik olarak
gerceklestirilecek kapsamli ¢aligmalar igin bitunsel
gerceklemeler de yapilabilmelidir. Bu amagla, mevcut
ve/veya yapilacak kiigiik caligmalar gevsek-bagli bir
bicimde bir araya getirilip biitiinlestirilerek daha

bliyiik ¢alismalar  gergeklestirilebilir.  Calisma
siiresince yapilan gerceklemelerde bu yaklasim
izlenmistir.

1.1 Literatiir taramasi

Alan yazin1 incelendiginde, giliniimiizde sahadaki
nesneler ve dijital/sayisal ortam arasinda internet
tizerinden dogrudan iletisim  kurulabilmesini
saglayacak calismalara odaklanildigi goriilmektedir.
Bu kapsamda, nesnelerin interneti (Internet of Things
— IoT), otomasyon ve robotbilim gibi ¢alisma
alanlarinda, farkli sistemler ve siireclerin uzaktan
haberlesmesi veya denetlenmesi, insan-bilgisayar
etkilesimi (human-computer interaction), makineden
makineye iletisim (machine to machine (M2M)
communication) vb. amaglarla pek c¢ok c¢alisma
yapilmistir. Ayrica, ¢esitli yontemler kullanilarak elde
edilen c¢oziimler ise biyoinformatik, biyomedikal,

egitim, giivenlik, saglik (hizmetleri), savunma,
sinyal/igaret isleme, telekomiinikasyon/uziletisim, tip
bilisimi, veri madenciligi, veri tabani sistemleri ve
yazillm  mihendisligi  gibi  farkli  alanlarda
uygulanabilmektedir.

Giindiiz ve Akyiiz’e gore, M2M, iki farkli noktay1 veri
aktarimi i¢in baglayan bir hat, IoT ise pek cok M2M
ve algoritmadan olusan ve etkilesim saglayan bir agdir
[1]. Siirekli gelisen IoT, bant genislikleri, gii¢lenen
internet ve duyarga teknolojileri; makinelerin
insanlara haber verme yeteneklerine ek olarak,
aralarinda konusarak insan-kaynakli hata ve riskleri
ortadan kaldirmayr amacglamistir. Giindiiz ve Das’a
gore, 1oT, insan-siire¢-veri ve nesnelerin ¢evrimigi
(online) etkilesimini  saglamak amaciyla, her
nesneyle, her yerden, her zaman ve herkes baglanti
ilkesiyle gelismektedir [2]. Khalil ve Ozdemir’e gore
ise IoT uygulamalarinda, (i) internetin her yerde ve
licretsiz olarak bulunmamasi, (ii) diisiik maliyetli
“akilli algilama sistemlerinin” gelistirilememesi ve
(iii) hizmet niteligi yonetimi gibi karsilasilabilecek
zorluklar vardir [3]. Bumin Doyduk ve Tiftik’e gore,
Endiistri 4.0 (dordincli sanayi devrimi) ve internet
altyapisinin (platform) en gelismis kullanim hali
olarak goriilen IoT, giliniimiizde enerji yoOnetimi,
finans, otomasyon, saglik, tarim, ulagim ve iiretim gibi
pek c¢ok alanda kullanilmaya baslanmistir [4].
Ozdemir’e gore ise IoT nin basarili olmasi i¢in bu
iletisimin biiylik bir kisminin telsiz olmast ve M2M
telsiz baglant1 teknolojisinin genislemesi gereklidir
[5]. Yigitbasi’'na gore, [oT ve M2M, endiistriden
tiiketiciye enerjiden otomotiv ve sagliga kadar pek
cok endiistri alanina dokunmasi1 yoniiyle oldukea ilgi
cekmektedir [6]. Bu iki kavram, (i) enerji verimliligi,
(i) emisyon/yayim azalimi ve (iii) hayat kalitesinin
artmas1 acgisindan bakildiginda ise kilit noktadadir.

Can vd., IoT teknolojisinin saghk alan1 igin
kullanimini incelemiglerdir [7]. Bu kapsamda, bu
alanda tibbi cihazlarin birer IoT nesnesi olarak
diisiiniilmesiyle, saglik bilgisinin sistemler arasinda
degisiminin anlamsal web teknolojileri (semantic web
technologies) ile desteklenerek giivenli bir bigimde
gergeklestirilmesi  lizerine  nesnelerin  birlikte
calisabilirligini saglayacak bir bilgi sistemi modeli
onermislerdir. Yetkilendirilmis cihazlar, kisiler ve
servisler ve IoT nesnelerinden alinacak verinin
biitiinligi, gizliligi ve kullanilabilirliginin
saglanabilmesini dikkate almiglardir. Dilek ise telsiz
duyarga aglar1 (wireless sensor network — WSN) ve
IoT teknolojisinden yararlanarak, engelli,
kronik/siiregen veya yasli hastalarin  hareket
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etmelerini  kisitlamadan, kan basinci, nabiz ve
solunum gibi hayati bulgularin1 belirli araliklarla
gercek-zamanlh takip etme ve acil tibbi durumlar
tespit edildiginde uyar1 verme olanaklariyla bir
uzaktan hasta izleme sistemi Onermistir [8].
Uygulamada, Arduino MEGA 2560 mikrodenetleyici
kart, duyarga kalkani, dort adet hayati bulgular
duyargali ve telsiz iletisimi saglamak i¢cin ESP8266
Wi-Fi modiilii (birim/parc¢a) kullanmustir.

Aktas  vd.,, IoT  teknolojisi ~ kapsaminda
gergeklestirmeyi amagladiklar: bir tasarim senaryosu
tanitmiglardir [9]. Bu teknolojinin biyomedikal
mithendisligi alanindaki uygulamalar1 ve yapilmisg
calismalarini ele almislardir. Bebek yogun bakim
biriminde yatmakta olan bebeklerden alinan
fizyolojik (viicutla ilgili / normal isleviere ait olan)
verinin hem hastane ortami hem de bu ortam disindan
izlenmesine olanak sunan IoT tabanli bir sistem
onermislerdir. Ayrica, bu birimdeki ilag dokiimlerini
(envanterler) takip etmeyi amaglamiglardir. Aktas vd.
baska bir c¢alismalarinda ise ev veya hastane
ortaminda bulunan hastalarda olas1 sorunlara hizla
yanit verebilme ve doktorlarin daha dogru tanmi ve
teshis yapabilmeleri i¢in IoT tabanli telsiz viicut alan
aglar1 (wireless body area networks) ve bu aglara
dahil edilecek RFID (Radio Frequency IDentification
— radyo/telsiz frekansi ile tanimlama) sistemlerle bir
uzaktan hasta izleme ve veri analiz/¢6ziimleme sistemi
Oonermislerdir [10]. Ayrica, hastalardan fizyolojik
verinin anlik toplanip depolanacagi ve islenip
izlenebilecegi bir veri toplama birimi tasarlamayi
planlamislardir.

Kucuk vd., IoT tabanhi bir afet yonetim sistemi
tasarlayip uygulamayr amaglamiglardir [11]. “Akilli
sehirler” ig¢in internet lizerinden olusturduklari bu
sistem iki ana bolimden olusur: (1) duyargalar1 ve
iletisim birimlerini i¢ceren gomiilii bir sistem olan IoT-
birimi, konumlandirilmis binanin hasar durumuyla
ilgili bilgilere erisim saglar. (2) IoT analiz altyapis1 ise
hiicresel aglar, Wi-Fi baglanti verisi ve [oT-birimi ile
afet bolgesinden toplanan verinin kaydedilmesi,
izlenmesi ve analizini ger¢eklestirir. Mohammed ve
Duman’a gore, loT, internet ve WSN araciligiyla bir
“akilli evdeki” cihazlar arasinda veya diger “akilli
sistemlere” daha iyi bir baglant1 saglar [12]. Binalar
ve evlerde elektrikli ve elektronik cihazlarin
denetlenmesi ve gostergelerine/uyarilarma (control
and indicating) iliskin bir “akilli ev” (giivenlik)
on/ilk-6rmegini  (prototype) sunmuslardir. Akilh
telefonlar, dizlistii-kisisel bilgisayarlar ve tabletlerin
ozel IP bilgilerini girdikten sonra, bu cihazlar1t WSN

iizerinden birbirine baglamak s6z konusudur. Ayrica,
ayni1 projede Bluetooth, IR ve Wi-Fi gibi birden fazla
telsiz kullanimini 6nermislerdir. Pandey vd. ise
mevcut barkod tabanli aligverisin sinirlamalarina
bagli olarak, otomatik hale getirilmis “akilli
aligverise” gecisi onermislerdir [13]. Bu kapsamda,
Arduino ve RFID tabanli “akilli kart1” basariyla
gerceklestirmiglerdir. Sistemleri, uzun kuyruklari
ortadan kaldirmadaki etkisiyle beraber, miisterinin
bilitgesini de yonetir. Ayrica, hizli ve kolay
faturalandirma secenegine sahiptir.

EZ vd., yetkili (authorized) ve yetkisiz kullanicilar
arasinda ayrim yapabilmek igin Arduino ve RFID
tabanli bir ofomatik erisim denetleme sistemi
tasarlamiglardir [14]. Giriste kurulu RFID okuyucu
her kullaniciya verilen bir RFID-etiket (tag/label)
algiladiginda, sistem kullanicinin benzersiz kimligini
(unique identifier — UID) yakalar ve Arduino’daki
UID verisi ile karsilastirir. Eslesme varsa kart gegerli
olup, yetkili personele erisim hakki verilir. Diger
durumda ise yetkisiz personele erisim engellenir.
Ehikhamenle ve Okeke, otomatik hale getirilmis
RFID tabanli bir elektronik katilim kaydmin
(electronic  attendance register) tasarimi  ve
yapilmasini ele almislardir [15]. Gergek-zamanli saat
(clock) modiilii ve SD kart modiilii ile Arduino ve
MFRC522 RFID modiil kullanmislardir. Arduino,
kisiler veya nesneleri izler ve bir zamanlama diizenegi
(timing mechanism) yardimiyla otomatik olarak
katilimlariin kaydini tutar. Etiket okuyucuya yakin
oldugunda ise ilgili etiket verisini SD kart modiilii
iizerinden bir SD kartta saklar. Bu veriyi daha sonra
kullanmak i¢in SD kart modiilden ¢ikartilir ve veri
kopyalanur.

Shankar vd.ne gore, IoT yetenegi, “akilli bir ortam”
yaratmak i¢in nesnelerin yeteneklerini gelistirmede
umut vericidir [16]. IoT kullanarak, kurumlarina
enerji tasarrufu fikrini gergeklestirecek bir yesil
yerleske (green campus) ortamu gelistirmislerdir.
Kirlilik, nem ve sicaklik nedenlerinin analizi, tehlikeli
gazlarin kullaniminin 6nlenmesi veya denetlenmesine
ve bu algilama ve analiz yontemini kullanarak kirlilik
icermeyen yerleskenin tasarlanmasina yardimci olur.
RFID teknolojisi ise enerji/gli¢ tiiketimini (power
consumption) en aza indirmeye (ve yerleskede
kirliligi denetleme) ve mevcut-devamsiz dgrencileri
tarih-zaman bilgisiyle not etmeye yardimci olur.
Katilimlara ek olarak, ayni yerleskenin 6grencisi veya
ogretim elemani icin kimlik kart1 gérevi de goriir.
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Altinpulluk’a gore, IoT teknolojisi, 6zellikle yapay
zeka ile iliskili alanlarla biitiinleserek gelecege yon
verecek gizil giice (potansiyel) sahiptir [17].
Geleneksel egitim ve “acik ve uzaktan” Ogrenme
alanlarinda da etkin bir kullanim olanagi bulmaya
baslamistir. Son yillarda, “akilli egitim ortamlarimin”
olusturulmasinda yapay zekd ile birlikte IoT
uygulamalarimin siklikla kullanildigi goériilmektedir.
Ercan ve Kutay, IoT’nin endiistriyel iiretime
uyarlanmasi ile ilgili caligmalari incelemisler ve farkli
uygulama  oOrneklerindeki  olumlu  katkilarini
tartismiglardir [18]. Onlara gore, “endiistriyel IoT”
kullanimu1 igerisindeki akilli cihaz fireticileri, bulut
bilisim hizmet saglayicilari, endiistriyel
sektorler/topluluklar, gilivenlik-iletisim  sirketleri,
uzmanlar ve son kullanicilar gibi biitiin farkl
paydasglar bir araya gelip teknolojideki bu yeni alani
gelistirmek i¢in ¢aligmalidirlar.

1.2 Calismanin katkisi

Bu calismada, Arduino, RFID, web servisleri ve
Android tabanli yeni bir kullanici dogrulama sistemi
gelistirildi. Giris-¢ikis islemleri, okuma-dogrulama
sistemleri ve veri aligveriginde siklikla tercih edilmesi
ve kullaniminin oldukga kolay olmasina bagli olarak,
RFID teknolojisi olarak NFC (near field
communication — yakin alan iletigimi) sistem
standard1 kullanildi. NFC 0&zelligine sahip kartlar
RFID okuyucuya yaklastirilarak ~ kullanici
dogrulamasi yapildi. Calismanin katkisi, (i) Arduino
ve RFID okuyucu ile girdi veriyi yakalama-iletme, (ii)
gelistirilen Android uygulamasi araciligiyla girdi
veriyi alma, gelistirilen servis yazilimi ile konusma ve
ciktiy1 goriintilleme ve (iii) servis yazilimi iizerinden
ilgili  veri yOnetiminin  gerceklestirilmesi  is-
paketlerinden olusan esnek ve giirbiiz bir donanim-
yazilim gerceklemesi olusturmaktir. Metnin geri
kalan kismi su sekilde diizenlenmistir. 2. Boliim’de
kullanilan teknoloji ve 3. Boliim’de gelistirilen sistem
ile ilgili bilgiler verilmistir. Yapilan deneysel ¢alisma
4. Bolim’de, sonug¢ ve Oneriler ise 5. Bolim’de
sunulmustur.

2. Yontem

Bu bdliimde, ¢alisma kapsaminda gelistirilen sistem
icin kullanilan teknoloji ile ilgili ayrtili bilgi
verilmistir.

2.1 Arduino ve modiilleri

Arduino, Arduino sirketinin herkese yonelik diisiik
maliyetli bir mikrodenetleyici projesi olarak 2003’te

Italya’da ortaya cikmustir. Acemi kullanicidan
profesyonel kullanictya kadar genis bir kullanict
kitlesi olup, kullanimi1 kolay donamim ve yazilim
tasarimina sahip agik-kaynak bir elektronik gelistirme
altyapisidir. Cesitli islemciler ve tiimlesik devrelerden
(entegreler) olusan Arduino, {izerindeki USB girisi
(port/lyuva)  aracihigiyla  bilgisayar  baglantisi
saglayabilmektedir. Java’da yazilmis ¢apraz-platform
(cross-platform) IDE’sinden (integrated development
environment — biitiinlesik/tiimlesik gelistirme ortami)
ise tabanin1 C/C++ dillerinin olusturdugu bir dil ile
programlanabilmektedir ~ (sketch:  Arduino igin
yazilmig kod veya program). Arduino
mikrodenetleyici ailesinin bir {iyesi olan Arduino
UNO, 1KB EEPROM, 2KB SRAM ve 32KB flash
bellege  sahiptir.  Uzerindeki =~ ATmega328
mikrodenetleyici Arduino’nun temelini
olusturmaktadir. 10 adet dijital ve 6 adet analog olarak
toplam 16 pini bulunur ve +5V (volt) DC geriliminde
caligabilmektedir. Ayrmtilar i¢in [19] baglantisina
(ayrica, “https://www.arduino.cc” ve
“https://www.robotistan.com/arduino”), Arduino ve
mikroislemci-mikrodenetleyici kavramlar ile ilgili
karsilagtirmalt ~ bilgiler i¢in [20] baglantisina
bagvurulabilir.

Arduino gelistirme Kkartlar1 (development boards),
151k, parmak izi vb. duyargalarla sinyal okuyabilir.
Ornegin, “Twitter’in temel API’si (application
programming interface — uygulama programlama
araylizii) ile ileti/mesaj (tweet) gonderebilir. Bir
motoru  etkinlestirme  (activation),  ¢evrimigi
sistemlerde bilgi yayinlama ve 1s1k/ses gibi ¢iktilar
verebilir. Bu gelistirme kartlari, 6zellikle su nedenlere
bagl olarak tercih edilmektedir: (i) ihtiyaca gore pek
cok c¢eside sahip olma. (ii) yapilmasi istenen
yonergelerle yapilandirilabilme. (iii) 6zellikle 6n/ilk-
ornekleme (prototyping) amaciyla pek cok farkli
projede kullanilmis olma. (iv) glinlimiizde ¢ocuklarin
da bu aracla kodlama yapabildikleri kullanimi kolay
bir IDE’ye sahip olma. (v) gomili kodu
(embedded/hard code: kodu dogrudan programin
icine gobmme) calistirmadan ne yapilmis oldugunu
gorebilmek miimkiin degil ve bu anlamda kayda deger
kullanict deneyimi (User eXperience — UX) mevcut.
Bu kapsamda, diisiik maliyetle 6zglin ve yaratict
projeler gerceklestirilebilir.

NFC

NFC, temassiz (contactless) iletisim teknolojilerinde
kullanilan bir sistem 6zelligidir. 2002’nin sonlarinda
Philips ve Sony ortakligiyla gelistirilen bir teknoloji
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olup, “8 Aralik 2003”te ISO/IEC 14443 tarafindan
standart olarak kabul edilmistir. NFC standardinin
gelistirilmesi ve yayginlastirilmas1 amaciyla, “18
Mart 2004°te Nokia, NXP ve Sony tarafindan kurulan
“NFC Forum” (“https://nfc-forum.org/”) ortaya
cikmistir. Bant-genisligi ve kullanim-mesafesi, diger
telsiz iletisim teknolojilerine  gore, kullanici
deneyimini iyilestirmek i¢in daraltilmistir. Bu
standardi1 kullanan cihazlar yalnizca birbirine temas
edecek kadar yakin olduklarinda, sistem caligsmakta
ve veri aktarimi yapilabilmektedir. NFC, okuyucu
(NFC reader) ve verici (NFC tag) olarak iki kola
ayrilmaktadir. Veri aktarimi i¢in verici kisminda
beslemeye ihtiya¢ duyulmaz. NFC okuyucuda olusan
dalgalanma, NFC vericinin “sarj sorunu olmadan”
tetiklenmesi ve verinin iletilip okunmasin1 saglar.
Ayrintilar igin [21] baglantisina bagvurulabilir.

Radyo dalgalar1 iizerinden c¢alisan NFC sistemi
13.56MHz araliginda calistiginda, akilli telefonlar ve
tabletlere de destek saglanmakta ve akilli cihazlar hem
okuyucu hem de verici gorevinde g¢alisabilmektedir.
Bu standart, genel olarak akilli telefonlar ve tabletler
gibi cihazlar arasinda veri aktarimi, akilli-temassiz
O0deme sistemleri ve okuma-dogrulama sistemleri
lizerine yogunlagmaktadir. Telsiz veri aktarim
teknolojilerinden Bluetooth ve bu standart arasinda,
calisma mesafesi-frekansi, fiziksel dayaniklilik,
karsilikli etkinlestirme ihtiyact duymama ve pek cok
kez yeniden kullanilabilme gibi farklar vardir. NFC,
genel tanim1 RFID olan telsiz iletisim grubuna dahil
edilmektedir. MFRC522 RFID modiil, genis-capta
pek ¢ok uygulamada kullanilabilen diisiik maliyetli ve
kullanimi kolay bir RFID okuyucudur. 40x60mm
boyutlarinda olup, 13.56MHz isletim-frekansi/siklig
ve SPI (serial peripheral interface — seri ¢evre-birimi
arabirim) iletisim protokolii ile telsiz iletisim igin
kullanilan tiimlesik bir okuma/yazma devresidir.

ESP8266

ESP8266, TCP/IP protokol yiginina sahip bir
mikrodenetleme birimidir. Diisiik maliyetle yiiksek
basarimina bagli olarak, internet baglantis1 gerektiren
IoT projelerinin demirbas bilesenleri arasindandir.
Sangay merkezli “Espressif Systems”
(“https://www.espressif.com”) tarafindan tretilmistir.
Ucgiincii parti iireticilerinden “Al-Thinker” sirketinin
ESP-01 modiilii bu alanda, diisilk maliyetli olma,
kiiclik boyutlar ve yiiksek kapasite gerektiren iglere
uygun olmasma bagli olarak biiylik basar1 elde
etmistir. Arduino ile kullanilabilen bu modiil, seri
iletisim/baglant1 iizerinden AT komut-seti ile seri-

monitor aracilifiyla haberlesmektedir. Web tlizerinde
kaynak-dosya bulmak zor olabildiginden, bu modiil
tedarik  edildikten sonra Onemli bir yazilim
giincellemesi  yapilmalidir. Bu  giincellemeyle,
modiiliin ¢aligma frekans1 “115200” bilgi akis hizi
birimine (baud-rate: veri aktarim/iletisim hizi)
ylikselir ve modiil haberlesme i¢in hazir duruma gelir.
Haberlesme ile ilgili ayrintilar ise Arduino IDE’sinin
“i¢-goriintiileme” ekranindan (seri-monitor — console:
ucbirim) izlenebilir. Ayrintilar i¢in [22] baglantisina
bagvurulabilir.

Buzzer

Buzzer, bir bobinde meydana gelen akim degisimleri
ile titresimlerin ortaya ¢ikmasi ilkesiyle ¢alisan bir tiir
kiigiik titrestiricidir. 2 ile 4 volt arasinda ¢alisabilir.
Genel olarak ¢oklu 6lger (multimeter) gibi cihazlarda
Ol¢iimlere yardim etmek amaciyla, diisiik maliyetli
ve/veya az enerji tiiketen projelerde ise ses iireteci
olarak kullanilabilmektedir. Ayrintilar igin [23]
baglantisina basvurulabilir.

LED

LED (light emitting diode — 151k yayan diyot), 151k
yaymak amaciyla kullanilan yari-iletken bir diyottur.
1920’lerde Rusya’da bir Rus radyo teknisyeninin alici
ve verici radyo sistemlerinde kullanilan diyotlarin 151k

yaydigimm  fark  etmesiyle ortaya  c¢ikmustir.
Dayaniklilik, diigiik enerji tiiketimi, hizli ¢calisma ve
olduk¢a  kiiciik yapis1 ile yaygin  olarak

kullanilmaktadir. Ayrintilar i¢in [24] baglantisina
basvurulabilir.

I12C Arabirimi

I2C (inter-integrated circuit — ara-tiimlesik devre)
arabirimi, diisiik “veri aktarim hizina” sahip g¢evre-
birimlerini ana kartlar, cep telefonlar1 ve gomiili
sistemlere baglamak i¢in kullanilan bir seri veri-
yoludur. 1982°de Philips tarafindan tiretilmistir. Usta
(master), kole (slave), SCL (serial clock line — seri
saat hatt1) ve SDA (serial data line — seri veri hatti)
olarak dort adet baglanti ucu bulunur. Veri-yolu
haberlesmesinin saglanabilmesi i¢in bir adet usta ve
en az bir adet kole cihaz bulunmalidir. Cok sayida kole
bulunmasi durumunda ise hangi kéle cihazdan veri
alimacagina usta karar verir. Bu sekilde, hat karmasas1
olmadan birden fazla kole cihazla haberlesme
saglanabilir. Usta ve kole cihazlarin ayni beslemeye
bagli olmasi gerekli degildir. SDA pini ¢ift-yonlii veri
aktarimindan sorumludur. letilen veriyi esitleme
(synchronization) islemlerinden ise SCL wucu
sorumludur. Usta cihazin {irettigi saat-sinyali SCL
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hattinda kullanilir. SDA hattindaki haberlesme ise bu
esitlemeye gore olusur. Ayrintilar igin  [25]
baglantisina basvurulabilir.

LCD

LCD (liquid crystal display — siv1 kristal goriintii
birimi), elektrikle kutuplanan sivinin 15181 tek-
asamali/fazli gecirmesi ve Oniline eklenen bir
kutuplanma filtresi/siizgeci ile gozle goriilebilmesi
ilkesine dayanan bir goriintileme teknolojisidir.
Diistik enerji tiiketimine bagl olarak yayginlasmis,
katot-isinl1 tliplere gore diisiik yenileme hizina
(refresh rate) sahip oldugu i¢in ilk olarak cep
telefonlar1 ve hesap makineleri gibi cihazlarda
kullanilmistir. Gelisen endiistri ve yapilan Ar-Ge
caligmalariyla, goriintiileme teknolojisindeki
yenilikler bu teknolojinin gelismesini saglamustir.
Yenileme hizi 1ms gibi bir seviyeye kadar belirgin
Olciide diismiistiir. Ayrintilar i¢in [26] baglantisina
bagvurulabilir.

2.2 RESTful web servisleri

Web servisleri, servisleri web iizerinden HTTP
protokolii aracilifiyla saglayan yazilimlardir. HTML
ve XML gibi ag¢ik standartlar iizerine insa edilirler.
Dagitik yapidaki web servislerini ag {iizerinden
kullanabilecek yerel veya dagitik web tabanli esnek
uygulamalar gelistirilebilir. Veri aktarimi, Servis
vazilimimin veri tabanina erisip is-mantiklarini igeren
APT’leri (bilgi servisleri) ¢alistirmasiyla platformdan-
bagimsiz bir bigimde yapilir. Ornegin, Android veya
PHP ile gelistirilmis bir web uygulamasi, C# veya
Java ile gelistirilmis bir servis yazilimi ile konusabilir.
REST (REpresentational State Transfer), istemci-
sunucu iletisimine (client-server communication)
iliskin bir yazillm mimarisidir. Bir web servisinin
giiniimiizde www (world wide web) sisteminde en
asina olunan HTTP protokolii ile kullanimi RPC
(remote procedure call — uzaktan yordam g¢agrisi), bu
mimariyi kullanan servisler ise genellikle RESTful
servisleri olarak bilinir. Ornegin, dogrudan URL
cagrilarak GET metodu ile yapilan bir REST cagrisina
ilgili bilgi erisimi (information retrieval) sonucu
JSON olarak dondiiriilebilir [27]. Web uygulamalari
ve mobil/yardimc1 uygulamalar gibi istemciler veri
tabanina nasil erisildigini bilmek zorunda degildirler.
Iyi-yapilandirilmis tiim ortak veri, birtakim giivenlik
ilkeleri uygulanarak ve veri tutarliligi korunarak,
servis yazilimi lizerinden bu uygulamalara giivenli bir
bicimde saglanabilir. Ayrintilar i¢in
“https://www.tutorialspoint.com/restful/”’ ve

“https://spring.io/guides/gs/rest-service/”
baglantilarina bagvurulabilir.

2.3 Android

Android, Google tarafindan gelistirilen bir mobil
isletim sistemidir. ilk olarak akilli telefonlar ve
tabletler gibi dokunmatik-ekran (touchscreen) mobil
cihazlar i¢in tasarlanmistir. Bu amagla, Linux
cekirdegi (kernel) ve diger agik-kaynak yazilimlarin
degistirilmis bir siirimii temel alinmigtir. Ayrintilar
icin “https://www.android.com” baglantisina
bagvurulabilir.

3. Geligtirilen Sistem

Bu boliimde, calisma kapsaminda gelistirilen sistemi
olusturan donanimsal ve yazilimsal gergeklemeler ile
ilgili ayrintili bilgi verilmistir.

3.1 Yapilan gergeklemeler

Cizelge-1’de,  Arduino  kullanilarak

ger¢eklemeler verilmistir.

yapilan

Cizelge-1: Galisma kapsamindaki gergeklemeler

# Web GUr Deneyimleme
servisleri’ Sorunlar
1)) - - depolama ve
gorintileme
?2) + Android sorunsuz ¢alisan bir
sistem

* (depolama islemleri igin veri tabani ile kullanilir)
+ (gorintuleme islemleri icin bu uygulama kullanihr)

Cizelge-1’de yer alan ger¢eklemelere iliskin siire¢ su
sekildedir. Ilk olarak, Arduino’nun dahili saklama
alan1 (internal storage) kullanilir. Daha sonra, veri
tabani kullanabilmek icin servis yazilimi gelistirilir.
Arduino “internete bagli bir nesne” olarak bu
programa istek (request) gonderir ve bu program veri
tabanma erigip girdi veriyi kaydeder. Bu sekilde,
Arduino’nun depolama sorunu ¢oziilmiis olur. Daha
sonra, yanit alinamadigi veya donen JSON yaniti
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islenemedigi i¢in Android uygulamasi gelistirilir ve
Android tablete yiiklenir ve Arduino tablete baglanir.
Bu uygulama servis yazilimi ile konusur ve GUI
destegiyle hem istek gondermek hem de yanit almak
ve ¢iktiyr goriintiilemek miimkiin olur. Bu sekilde,
Arduino’nun goriintiileme sorunu da ¢6ziilmiis olur.
Sekil-1°de, bu gergeve genel olarak verilmistir.

Sekil-2°de, Cizelge 2’de yer alan tiim bilesenlerin
kullanildig1 sistem modeli verilmistir.

Sekil-2°de yer alan sistem modelinde, RFID okuyucu,
NFC vericinin radyo dalgalar1 (seri haberlesme
kanalt) tizerinden haberlestigi Arduino’ya okunan
etiket verisini iletir. Arduino, RFID okuyucuyu 3s
kadar kullanim dig1 birakir ve bu veriyi gomiilii

— N\ /T S

Android

gomiili kod

cekirdek uygulama

veri tabani

X

|| Arduino || || Arduino || servis yazilimi
MFRC522 MFRC522 Android uygulamasi
I\ J »\& J =
(1) )
Sekil-1: Calisma kapsamindaki gerceklemeler.

. Buzzer LED LCD Ekran Gii¢ Kaynagi
Sekil-1’de yer alan gergeklemelerde, 3 7y 4
“https://github.com/miguelbalboa/rfid” . -

DC Elektrik C A
baglantisindaki kiitiiphane kullanilarak, MFRC522 e e
duyargasi ile okunan veri Arduino ve LCD ekrana
iletilir. Gerg¢ekleme (1)’de, ESP8266 Wi-Fi modiilii <
kullanilmig ve Arduino’nun dahili saklama alaninda .
bu veriye karsiik gelen kullanici  bilgisi Seri Haberlesme
dondiirilmiistiir. Gergekleme (2)’de ise bu modiil * |
kullanilmamus, veri tabanina kayith bu veriye iliskin RFID Okuyucu
kullanici  bilgisi  servis  yazilimi  lizerinden A
dondiiriilmiistiir. Bu program, génderilen http istegini Radyo Dalgalari
alir, gerekli veri tabani islemlerini yapar ve JSON |
yanitin1 dondiirtir. NFC Verici
Sekil-2: Sistem modeli.
Cizelge-2: Donanim bilesenleri
Bilesen | Arduino RFID Breadboard” | Buzzer | LED* I’C 16x2 Atlama
UNO okuyucu Arayiizii LCD kablosu
ekran
Adet 1 1 1 1 2 1 1 15

3.2 Donanimsal gergekleme

Cizelge-2’de, kullanilan
verilmistir.

donanim  bilesenleri

kodundaki veri listesinde arar. Bulunan sonuca gore,
Buzzer ve LED modiillerine DC elektrik, LCD ekrana
ise I?C arabirimi ile metin iletir. Sekil-3’te, ilgili
sistem tasarimi verilmistir.
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Sekil-3: Sistem tasarimi.

Cizelge-3’te, Sekil 3’te yer alan sistem tasarimina
iligkin kablo baglantilar1 verilmistir.

Cizelge-3: Kablo baglantilari
Bilesenler Baglanti

Bilesen
grubu
4)) RFID okuyucu

?2) breadboard —
“Buzzer ve
LED”

3 LCD ekran —
12C arabirimi

Arduino’ya bagl

kart lizerindeki “diger
modiillerle” Arduino’ya
bagl

ekran, arayiiz izerinden
Arduino’ya bagl

Sekil-3’te yer alan sistem tasarimina iliskin isleyis su
sekildedir. NFC ozelligine sahip bir kart RFID
okuyucuya okutuldugunda, RFID okuyucunun ilettigi
etiket verisinin Arduino’nun gémiilii kodundaki veri
listesinde karsiligi bulunursa kullanici dogrulanir.
Titreserek “yiiksek frekans araliginda” ince ses
cikaran Buzzer, yanan yesil LED ve LCD ekranda
cikan metin (“***(bu veriye iligkin kullanict adr) hos
geldiniz” iletisi) ile kullaniciya olumlu doniis yapilir
(Sekil4(a)). Diger durumda ise  kullanici
dogrulanmaz. Titreserek “diisiik frekans araliginda”
kalin ses ¢ikaran Buzzer, yanan kirmizi LED ve LCD
ekranda ¢ikan metin (“kayit bulunamadi” iletisi) ile
kullanictya olumsuz doniis yapilir (Sekil 4(b)).
Ayrica, iki durumda da ¢ikt1 goriintiilenir (Sekil 4(c)).
Arduino’nun depolama ve goriintileme sorunlarini
ise kullanilacak teknoloji ve yapilacak gelistirmelerle
asabilmek gereklidir.

Arduino’nun depolama sorununu agabilmek igin veri
tabani olusturulmus ve servis yazilimi gelistirilmistir.
LCD ekran kullanici  geribildirimi igin yeterli
olmadigindan, daha biiyik bir ekran ve GUI
destegiyle Arduino’nun gorilintiileme sorununu da
asabilmek i¢in Android uygulamasi gelistirilmis ve

Android tablete yiiklenmistir. Arduino ve tablet
arasinda seri iletisim (serial communication — USB)
izerinden OTG (on-the-go) kablosu araciligiyla yeni
bir iletisim protokolii kurulmustur. Android tablet
NFC ozelligine sahip olmadigindan, etiket verisini
yakalama-iletme Arduino ve RFID okuyucuda olup,
gelistirilen Android uygulamasi ise servis yazilimi ile
konusur.

Sekil-4: (a) olumlu dénis, (b) olumsuz dénis ve (c)
¢ikti (Arduino IDE’si seri-monitdru).

3.3 Yazilimsal gergeklestirme

Kullanici kaydi yapma ve okunan etiket verisinin veri
tabanina kayitlh olma durumunu sorgulama igin
phpMyAdmin kullanilarak, MySQL veri tabani ve
kullanic1 tablosu olusturulmustur. Java kullanilarak,
taban tanimlamalar/islevler, veri tabani sunucusu ile
ilgili ayarlar ve SQL sorgularini igeren bir ¢ekirdek
Maven uygulamas: ve ilgili ig-mantiklarini igeren ve
bu uygulama iizerine kurulmus olan bir RESTful web
servisleri yazilimi (Spring Boot uygulamas: olarak)
gelistirilmistir. Veri tabami bir makinede, bu iki

TURKIYE BILiISIM VAKFI BILGISAYAR BILIMLERI ve MUHENDISLIGI DERGISI (2019 Cilt:12 - Say1:1) - 26



uygulama ise ayr1 bir makinede konuslandirilmistir
(deployment). izlenen yaklagim ile ilgili ayrintilar igin
[27] baglantisina basvurulabilir. Servis yaziliminda
her API (bilgi servisi), veriye erisecek ve veri
tizerinde hicbir degisiklik yapmadan, bilgiyi gerekli
NULL (bos-deger) kontrollerini yapip JSON olarak
dondiirecek sekilde diizenlenmistir. Bu kapsamda,
belirli bir kullanic1 sorgulanabilmekte ve tiim
kullanicilar listelenebilmektedir. Mgili
yapilandirmalarla, genel tanimlamalardaki IP bilgileri
degistirilerek, servis yazilimi farkli bir makinedeki
veri tabanina yonlendirilebilir ve/veya  bilgi
servislerine farkli bir makinedeki servis yazilimi
iizerinden de erisilebilir. Android uygulamasi, veri
tabani tarafi ile ilgili bir bilgiye sahip olmayip,
yalnizca bilgi servislerine erisebilmek igin gerekli
ayarlar bilir.

4. Bulgular

Bu boéliimde, deneysel kurulum, yapilan deneyler ve
elde edilen sonugclar ile ilgili ayrintil1 bilgi verilmistir.

4.1 Deneysel kurulum

Gelistirilen sistemi test edebilmek i¢in NFC 6zelligine
sahip kartlar kullanilmistir. Her kart, tizerinde NFC-
etiketteki yonga (chip) ile benzersiz birer etiket verisi
(kimlik: ID - kart kodu) igerir. Bir kart RFID
okuyucuya yaklastirildiginda, bu karta iliskin veri
okunur ve Android uygulamasi tizerinden Servis
vazilimina gonderilir. Bu veri veri tabanina kayitliysa,
bu veriye iliskin kullanici bilgisi dondiiriiliir. Diger
durumda ise olumsuz doniise karsilik gelen bos-deger
dondiiriiliir. Ayrica, iki durumda da ¢ikt1 goriintiilenir.

4.2 Yapilan deneyler

Kullanict  dogrulamast i¢in kullaniciya yapilan
dontisler Sekil 5(a)’da ve Sekil 5(b)’de, ¢ikt1 ise Sekil
5(c¢)’de verilmistir.

Kart kimligi: A9 4C 5C 23
Message : HOSGELDINIZ!

Kart kimligi: B6 3C D9 23
Message : KAYIT BULUNAMADI!

Sekil-5: (a) olumlu dénds, (b) olumsuz dénds ve (c)
¢ikti (Android uygulamasi araytzi).

4.3 Deney sonuglari

Bir kart1 RFID okuyucuya yaklastirip hemen ¢ekmek,
bu  kartin  {izerindeki  boliimlerin/sektorlerin
tamaminin okunamamasina neden olabilmektedir.
Belirli mesafede bir siire hareketsiz/sabit tutmak ise
etkin ve yeterli okumanin yapilabilmesi i¢in olduk¢a
onemlidir. Servis yazilimi  gelistirilecek baska
uygulamalarla da konusabilecek durumdadir. Hem
Arduino’nun servis yazilimina hem de Android

uygulamasmin veri tabanma dogrudan erigimi
engellenerek, sistem genelinde kararlilik
saglanmstir. Bu uygulamanin “baglayici-

tamamlayic1” bu oOzelligi “insan - gomiilii kod”
etkilesimine iyi bir ¢6ziim olmustur. Olusturulan
donanim-yazilim gerceklemesi ile oOzellikle su
noktalarda  kayda  deger  kazamimlar  elde
edilebilecektir: (i) dig diinyadan kolaylikla saglanan
verinin bilgisayar ortamimna etkin aktarimi. (ii)
imza/kagit islemleri gibi mevcut insan yikiini
azaltma. (iii) kaynaklarin yeniden kullanilabilirligi.
(iv) ek uzantilarla yeni ¢aligmalara genisletilebilme.
Ormnegin, donanimsal gercekleme kismma “turnike
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sistemi” i¢in réle veya “sistemi PIN girisi ile kartsiz
baslatmak” i¢in tus takimu (keypad) dahil edilebilir.
Yazilimsal gercekleme kismina ise servis yazilimi ile
konusacak baska uygulamalar gelistirilebilir.

5. Sonug¢

Bu ¢alismada, Arduino, RFID, web servisleri ve
Android tabanl yeni bir kullanici dogrulama sistemi
gelistirildi. Bu sistem, NFC o6zelligine sahip kartlar
kullanilarak  basarili  bir bigimde test edildi.
Gelistirilen sistem, her biri hafif ve olduk¢a diisiik
maliyetli bilesenlerden olusma ve diisiik elektrik
tilketme artilariyla “taginabilir kutu” olarak kullanima
aciktir. Calismanin, Ornek bir M2M uygulamasi
olarak mevcut IoT ¢alismalarina farkli bir bakis agisi
kazandirabilecegi ve yeni c¢alismalara  yon
verebilecegi diisiiniilmektedir. Ote yandan, Arduino
ve Android tablet, birer USB girise sahip olduklari
icin aralarinda iletisim kuruldugu siirece sarj
edilemezler. Arduino’yu giic kaynagi ile beslemek
mimkiin olsa da, tabletin bataryasi tiikendiginde
Android uygulamasi calistirllamaz. Bu nedenle,
yapilan ger¢eklemelerin Raspberry Pi kullanilarak da
yapilmasi planlanmaktadir.
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