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Ozetce

Gelisen teknoloji, artan bilgi birikimi ve trafigi ile
bilgilerin  giivenligini saglamak kaginilmaz bir
gereksinim haline gelmistir. Akilli  telefonlarin
varligy ile tim bilgilerimiz ve iletisimimiz artik
telefonlar iizerinden yapilmaktadir. Bu anlamda
bilisim etigi onemli bir kavram olarak karsimiza
¢ctkmaktadir. Bilisim etigi agisindan da onemli olan
mahremiyet  agisindan,  bilgilerin  baskalar:
tarafindan gorilmesi istenilmemektedir.

Bu amag¢ dogrultusunda ¢ok karmagik olmamast
kosulu ile bir sifreleme yontemi giiniimiizde yaygin
olarak kullanilan Android isletim sistem iizerinde
gelistirilmistir.

Gelistirilen ~ sifreleme  yéontemi,  sifrelemek  ve
sifrelenmis metni ¢dzmek igin matris yapisinda bir
maske kullanmaktadir. Tiim sifreleme islemleri
gergeklestivildikten sonra, elde edilen matrislerdeki
karakterlerin ASCII kod karsiliklar: alinarak bitmap
resim formatina ¢evrilmektedir. Alict  mesaji
aldiginda, anlamsiz bir resim gormektedir.

Sifreleme yonteminin, kullamim amact agisindan
basit olmas: istenmistir. Yapilan ¢alismamin amaci,
cep telefonu ile goénderilen mesajlarn sifielenerek
gonderilmesini saglamaktir.

Gelistirilen gifreleme ydntemi, temel olarak bir
simetrik ve dogrusal olmayan sifreleme yontemidir.

Anahtar Sozcikler : Sifreleme, Android

Abstract

Day by day; the technology, information and
information tranmission are getting bigger. And
also, smart phones are so popular. People use these
smart phones to communicate. Under these
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conditions, privacy is the natural right. So, the
cryptography is a necessary in these days for
information security.

In this work a new cryptographic algorithm is
developed as easy as possible. The algorithm is
carried out by developing as Android Application.
The developed algorithm uses a matrix in order to
encrypt a message by rotating the key matrix .

After performing all cryptographic operations, the
resulting matrixes’ characters are converted into
ASCII code. Than, it creates a bit map image to send
it to the receiver. Then the receiver transfer the
image to the converter in order to retrieve the plain
text from the encrypted image. The converter
decrypts the image with the key supplied by the user.

The developed encryption algorithm is base on
symmetric and non linear algorithm.

Key words: Encryption, Android

1. Girig

Kisiler veya kurumlar arasi haberlesmede gizli
kalmas1 gereken bilgiler olabilmektedir. Ozellikle
askeri alanda ¢ok eski caglardan beri iletisimde
gizlilik Gnemli bir konu olmustur. fletinin gizli
tutulmast konusunda giiniin sagladigr teknik
imkanlara gore gizliligi saglayacak yontemler
arastirilmis ve kullanilmigtir.

Eski Misir’da, Misir hiyeroglif yazi ile metinlerin
sifrelendigi; ulagin kafasim tirag edip, kafasina
iletinin yazildigi ve saglari uzadiktan sonra karsi
tarafa gonderildigi bilinen en eski yontemlerdir.
Daha sonralar1 Sezar sifresinin ve bir harfe karsilik
sekil ya da bir saymm karsi diigiiren ydntemlerin
kullanildig1 bilinmektedir. Bu yontemlerin ortak
ozelligi, bir harfe karsilik diigiiriilen harf veya
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karakterin aynt olmasidir; bir baska deyisle dogrusal
olmalaridir.

Bir harfe karsilik her seferinde farkli bir harfi
karsilik diislirmeyi amaglayan en gelismis mekanik
sifreleyici Enigma’dir. Bilgisayar teknolojisinin
gelismesiyle daha gelismis sifreleme yontemleri
uretilmistir. Bunlar arasinda DES, 3-li DES, AES ve
RSA sayilabilir.

2. Yakin Galigmalar

Bu caligmada gelistirilen ve tanitilan sifreleme
yontemi, matris yapisindadir. Caligmamizi ¢ok yakin
bir sifreleme yontemi bulunmamakla beraber,
kaynaklarda goriilen en yakin sifreleme yontemleri
Polybius [1] ve Tabula Recta [2] sifreleme
yontemleridir. Bu iki ydntemde, diiz metin matris
icine  sifreleme  ydntemine uygun  olarak
yerlestirilmektedir.

3. Onerilen Sifreleme Yéntemi

Bu makalede tanitlan sifreleme yonteminde, ham
metnin harfleri bir matris igine yerlestirilmektedir.
Harflerin matrise yerlestirilmesi sirasinda kalbur ya
da maske adin1 verdigimiz, ¢apraz bulmacaya benzer
bir ara¢ kullanilmaktadir. Kalburun bazi yerleri delik
baz1 yerleri kapalidir. Metin matrise yerlestirilirken
kalburun delik olan kisimlarina yazilir. Kalbur
ekseni etrafina dort kez dondiiriilerek tiim metin
matris alanina yazilir. Matris i¢inde bos kalan
alanlara, daha sonra rastgele harfler yazilr.
Sifrelenecek metin bir matrise sigmadiginda, ikinci
bir matris olusturulur.

Kalbur  {izerindeki  deliklerin  olusturulmasi
¢alismamizin ana konusudur. Bu deliklerin birbiri ile
cakismadan ve karmasik yapida nasil hazirlandigi
asagida ayrintili bicimde anlatilmustir.

Caligsma kapsaminda kullanilmig olan bazi tanimlar
sunlardir:

Eslenik: Matristeki bir deligin (g6ziin) 90 derece
dondiirildiigiinde yeni konumudur.

Sayfa Numarasi: Birden ¢cok matris
olusturuldugunda, her bir matrisin sira numarasidir.

Sifreleme Yonteminin Adimlari:

1. Matris boyutu istenildigi gibi segilebilir.
Ornek olmasi agisindan 12x12 lik bir matris
secilmistir. S6z konusu matris Gzerinde belli

gozler delinecek belli gozler kapali tutulacaktir.
Delinecek gozlerin rastgele olmasi, ancak,
kalbur dort kez 90 derece dondiiriildiigiinde
deliklerin Ust Uste gelmemesi gerekmektedir.
Bu kurallar1 saglamak {izere deliklerin nasil
belirlenecegi asagida adim adim anlatilmistir:

2. Sifrelenecek ham metnin harfleri;
sadece delik gozlere gelecek sekilde
yerlestirilmeye baslanir. Ardindan matris 90
derece saat yoniinde dondiriiliir ve delik
olan alanlara ham metnin  harfler
yerlestirilmeye devam edilir. Bu islem dort
kez yinelenir.

3. Deliklerin  sayis1 ham metnin tim
harflerini sigdirmak i¢in yetmez ise, yeni bir
matris olusturulur.

Ham metnin bu sekilde matrise yerlestirilmesinin
ardindan, bazi alanlarin bos kalacagi aciktir. Bos
alanlara, rastgele harfler yerlestirilmektedir. Delik
sayisinin, metindeki harf sayisindan fazla oldugu
durumda, deliklere rastgele harfler yazilir. Parola
icinde anlamli harflerin bitis yeri iletildigi i¢in,
anlamsiz harfler kolaylikla asil metinden ayrilirlar.

Kalbur tzerinde bulunan deliklerin, kalburun dort
doniisiinde st liste gelmemeleri kosulu, metnin
harflerinin birbirini ezmemesini saglamaktadir. Yani
bir deligin eslenigi ile ¢akismamasi icin eslenik
gozlerden  sadece  bir  tanesinin  secilmesi
saglanmaktadir. Bu yapry1 saglamak iizere bir
yontem gelistirilmistir. {1k olarak matris esit boyutta
dort bolgeye ayrilir. Ornegin 12x12 lik matris, 4 tane
6x6 matrise boliniir ve her biri saat doniis yoniinde
numaralanir. Yontemin nasil ¢alistigi  asagida
anlatilmstir.

e |. Bolgede rastgele bir delik secilir. Secilen bu
deligin eslenikleri 1l., Ill.ve 1V. bdlgede
belirlenir.  Durum Sekil-1 ve Sekil-2’de
gosterilmistir. Ortaya ¢ikan bu dort delikten biri
rastgele segilir ve eglenikleri elenir. Sekil
iizerinde aciklarsak; ilk delik 1. Bolgede (1,1)
gozii olarak se¢ilmistir. Bu durumda (1,12),
(12,12) ve (12,1) eslenik delikler olacaktir.
Sekil-2’de bu dort delikten biri (1,12) rastgele
se¢ilmigtir. Secilen delik, Sekil-2’de farkh
tonda gosterilmistir.
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Sekil-1: Gelistirilen sifreleme algoritmasinda ilk
anahtar secimi

e ikinci adimda, 1. Bolgede rastgele yeni bir
delik secilir (5,4). Bu delik icin de eslenik
delikler belirlenir (4,7), (8,8), (8,5). Ortaya
¢ikan dort yeni delikten biri (8,5) rastgele
olarak segilir, digerleri elenir. Durum Sekil-
2’de gosterilmistir.

Sekil-2: Gelistirilen sifreleme algoritmasinda ikinci
anahtar secimi

Birinci bolgeden segilecek delik sayisi, kullanicinin
istegine bagl olarak 18’e kadar ¢ikarilabilir. Delik
sayisinin  artmasi,  gifreleme  algoritmamizin
karmasikligini azaltmaktadir.

Her eklenecek delik i¢in yukarida anlatilan adimlar
tekrarlanir. 3. ve 4. Delikler icin 6rnekler Sekil-3 ve
Sekil-4’te gosterilmistir.
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Sekil-3: Gelistirilen sifreleme algoritmasinda tgtincl
anahtar secimi
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Sekil-4: Gelistirilen sifreleme algoritmasinda
dordiinct anahtar segimi

Yukarida anlatilan big¢imde, kalburdaki deliklerin
kurallara uygun ve rastgele belirlenmesini saglamak
tizere bir algoritma gelistirilmis ve bu algoritmaya
uygun olarak ¢alisan bir program hazirlanmustir.

Sifreleme ydntemimizin karmasikligi orta degerde
tutmak adma I. Bolgede 18 rastgele delik secilmistir.
Bu 18 deligin diger 1ii¢ bolgede eslenikleri
belirlendigi ve bunlar icinden sadece bir tanesi
segildiginde, 12x12 matris igine 72 karakter
sigdirilabilmektedir.

Kalburu matris {izerinde dort kez dondiirerek olusan
deliklere ham metnin harflerini teker teker yazarak
metin sifrelenmis olmaktadir. Daha once belirtildigi
gibi, matriste bos kalan alanlara rastgele harfler
yazilmaktadir.

Su ana kadar yapilan sifreleme yontemi dogrusaldir.
Sifrelemenin dogrusalligini bozmak igin sdyle bir
yontem uygulanmistir: Matrisin her kutusu, satir ve
siitun numarasi olarak disiiniilmektedir. Satir ve



stitun numarasi dorder bit halinde Sekil-5’teki gibi
tutulmaktadir. Matrise yerlestirilen her harfin ASCII
karsiligr bu konum degeri ile YADA’lanmaktadir
(XOR islemi). Boylece aynmi harfe karsilik farkli
harfler Uretilmektedir. Bu islem sadece sifrelenecek
metnin harflerine uygulanmaktadir.

0001 0001 0001 0010 0001 0011
0001 0001 0001 0010 0001 0011
0010 0001 0010 0010 0010 0011

Sekil-5: Matris kutucuklarinin konum degerleri

YADA’lama isleminden sonra elde edilen ve her bir
gozlnde 8 bitlik veri bulunan matris yap1 daha sonra
bitmap haline c¢evrilmektedir. Boylece aliciya
bitmap kalibinda bir resim gonderilmektedir.

Verici ve alict sifrelenmis mesajlasmaya baslamadan
once matris yapist konusunda anlagmis olacaklardir.
Dolayisiyla gelistirilen sifreleme yontemi, simetrik
ve dogrusal olmayan bir sifreleme yontemidir.

Uretilen anahtarin, dogal olarak bir baska kanal
iizerinden aliciya gonderilmesi gerekmektedir.
Anabhtar su sekilde gonderilecektir:

Ormegin, delik konumlar: (1,2), (3,4), (4,5), (9,8),
(1,1), (2,1)... seklinde isaretlenecektir. Bu durumda
(11,2) olarak gdénderilmek istenen delik (1,1) olarak
algilanacaktir. Bu sekilde yanliglar1 engellemek icin
anahtar gozlerin tek basamakli ve onaltilik say1
diizeninde numaralandirilmistir.  Ornek anahtarm
yeni bigimi;

12344598B2C... seklindedir.

Alict taraf once resim halinde gelen veriden
karakterleri ~ Gretir ve bunlari matrisin igine
yerlestirir. Ardindan, matris i¢inde bulunan her
veriyi konum bilgisi ile YADA’lar; daha sonra
matris kalburunu dort kez dondiiriip asil metni
ortaya cikarir.

Gelistirilen bu sifreleme yontemi igin ilk adim
olarak bir metin dlzenleyici gerekmektedir. Bunun
icin “android virtual machine” ile bir metin
diizenleyici  gelistirilmistir  [9]. Girilen metin
“Encyript” diigmesi ile sifrelenmekte ve bir bitmap
resme cevrilerek aliciya telefon  (zerindeki
WhatsApp ya da mms kullanilarak génderilmektedir
[10].

4. Sifreleme Yonteminin Analizi

Anahtarin ¢6ziilme olasiligr sifreleme yonteminin
gliclini gdstermektedir.

Toplamda 12x12 matrisinde 4’e boldligiimiizde bir
alanda 36 kutucuk bulunmaktadir.

Bu 36 kutucuktan n tanesi segilecektir.

P= (3 6) farkli kutu se¢ilme
n

olasilig1 mevcuttur.

Secilen bu P farkli kutu iginden de her biri igin
anahtarimiz1 segebilecegimiz 4 farkli matris bdlmesi
oldugunda olasilik her bir kutu i¢in 4 farkli olasilik
mevcuttur.

Secilen P farkli kombinasyon ile segilen n adet
anahtar icinde, genel matristeki yer se¢imi igin;

4" farkli anahtar kombinasyonu mevcuttur.

Bu demektir ki ;

Anahtar sayist : A

Secilecek kutucuk sayisi: n
Belirli segilen bir n degeri i¢in;

A=4"p

yazilabilir

Tiim tretilebilecek anahtar sayisi, [11]

36

A=) ()

n=0

n=1->36*4 = 144

n=2 - 630*16=10080

n=3 > 7140*64=456960

n=4 - 58905*256=15079680

n=5 - 376992*1024=386039808.....

n=12->

& 360%4""  14551915228366851806 640625

_nilp!
n=0(36 n)!n! 4

Hesaplama WorlframAlpha hesaplama motoru ile
yapilmustir.



Tablo 1: Sifre yontemindeki anahtar sayisi

OLAS1 ANAHTAR SAY1S1

[ sum(36!/((36-n)!*(n!))*4~(n-1) ) where n from 0 to 36

P
Sum
36

Z 361x4"! _ 14551915228366 851 806 640625

(36 —n)!n! 4

n=0

n! isthefactonial function

Partial sums:

35x10%
30x10%
25x10%
20x10%
15x10%
10%10%
50%102%

5 10 15 20 25 30 35

L

5. Gergeklestirme ve Sinama

Sifreleme ve sifre ¢6zme, alt ydntemlerine akis
diyagramlan ile Sekil-6,7,8,9,10,11,12,13 ve 14’te
gosterilmistir.

( BASLA -\
vy

String metin<-ham Metin

— T
[ Hayux

convertUnsupportedCharacters() ‘ ‘

l

convertTextToBitmapInage(} ‘ ‘

—~

e
BITR \
iy

Bitmap resmi hatizaya yaz |

\ \ ] \E:‘?r:a;; ?;:lern
\ \/ -

Sekil-6: Sifreleme Modellemesi Akis Diyagrami

- 2
BASLA
encryptText()
dranBitmap()
[ BimR )
k.

v

Sekil-7: Sifreleme Modellemesinde
“convertTextToBitmaplmage()”
Akis Diyagrami

anshtar Lz unlugu<—Giverli
SEviyesi

I

kcnum<—Scn karskter konumu

I

EetRandomkey )

I

encryptText()

[ EITR )
e vy
Sekil-8: Sifreleme

Modellemesinde”encryptText()” Akis

Diyagrami



ir sonraki mesaj matris ?

dandirme sayaci++

Evet

ry

Sayaci< anahtar boyu

Bosg alanlan rastgels
karakter ile doldur,

EiTIR

Evet

!

matnis ilk kutucuk <- matns sayis
matris ikinci kutucuk <- matris sayis1

Anahtan konumunu dandirme

sayac) kadar 90 derece
dindir

bAdtris sayisi>1 && ilk kutucH

werlestiriliyor ise?

Hayir

Karakterlari matrise anahtar yerering
yerlegtir

BAGLA

Fill Text IntoMessageM
gtrixes()

convertMessageMatriyes

p.

vy

Sekil-9: Sifreleme
Modellemesinde

“commonController.encryptText()”

}

Sekil-10: Sifreleme Modellemesinde “fill TextintoMessageMatrixes” Akis Diyagrami



Resmi seg

¥

Anahtann girilmes i

l

conwertBitmapl mageToTec () BITIR

Cozllen metni
Lz

e

Sekil-11: Sifre Cézumu Akis Diyagrami

Wevcut matris satin
boglugu =07

{ Basla

T

Bir sonraki siraya
geg

avcut matriste bog

avet hayir
convertBinaryStringListTo + X
] Matri
sl 8 biti karaktere IMevcut matnsi listeye koy. Yeni
dandcti bir matris yarat. Mavcut sirayi ——
LR LY ilk siwa yap
4
getTextFromMessageMatrixes()
Karakieri matristeki
yerine yaz
( Bitir Eir sonraki konuma geg,
mascut ris satir
boslu
Sekil-12:
“convertBitmaplmageToText"alt Sekil-13: convertBinaryStringListToMessageMatrix

metodu Akis Diyagrami Akig Diyagrami




| Basla b
! ..’I

.~ Bir sonraki ™ ~hay

“mesaj matris 7
. 2

_Bir sonraki-

. anahtar > hay dondul

. konumu_~
o -
Ay

avet

yaci++

anahtar Konumunu
dondurmeSayaci kadar 90
derece dondur, yeni
konurmu al

meveut konumdaki
karakieri al. mevcut
metinin sonuna ekle

hayir— mesaj senu ">

e i
|
evet

|f’ Bitir

Sekil-14: “getTextFromMessageMatrixes” metodu akis

diyagrami

5.1 Araytz

Gelistirdigimiz ~ sifreleme yontemini kullanarak
mesajlarin1  gondermek isteyenler igin iki arayliiz
hazirlamamiz  gerekmigtir. Gonderen taraf igin
gelistirilen arayiizde, metin yazma alani ve yazilan
metni sifrelemek i¢in bulunan bir diigme,

“Encrypt”diigmesi bulunmaktadir. Sifreleme
diigmesine basmadan Once, kullanici sifreleme
seviyesini secebilmektedir. Sekil-15te gdnderen

tarafa iligkin arayiiz verilmistir

Kullanicim1  belirledigi ~ sifreleme seviyesi ile
anahtarin  uzunlugu da belirlenmis olmaktadir.
Anahtar ne kadar kisa olursa o kadar gi¢li sifreleme

@ v T ===

tﬂ CryptolnText

Hayatta ben en gok babami sevdim
Hayatta ben en ¢ok babami sevdim

Hayatta ben en ¢ok habami sevdim
kara galilar gibi yerden bitme bir gocuk
¢irpi bacaklariyla ha dustu ha dusecek
nasil kosarsa ardindan bir devin

o ¢apkin babami ben oyle sevdim

bilmezdi ki oturdugumuz semti
geldi mi de gidici hep hep acele isi
¢agin en guzel maarif mufettisi
atlastan bakardim nereye gitti
oyle oyle ezber ettim gurbeti

High

Y
996298867aaa8a968b375740

Encrypt

Sekil-15: Ornek mesaj

gerceklestirilecektir.  Sifreleme  seviyesine gore
12x12 matriste 26, 18 ve 12 delikten olusan anahtar
Uretilmektedir.

Sifrelenmis metin, daha once anlatildig1 gibi resim
kalibina  doniistiiriilmektedir.  Resim  kalibina
doniismils mesajin goriintiisii Sekil-16’da verilmistir.

Alan tarafin arayiiziinde ilk olarak Sekil-16’da
gorillen resim goriilecektir. Coziimle segenegi
secildiginde, mesaj metni Sekil-15’teki gibi
gorilmektedir.



Sekil-16: Sifreleme sonrasi

6 Sonuc ve Oneriler

Metinleri sifrelemek igin gelistirilmis ¢ok sayida
sifreleme yontemi bulunmaktadir. Bu yontemlerin
bazilar1 simetrik bazilar asimetriktir. ki kisi
tarafindan cep telefonu lizerinden mesajlagsma igin
simetrik bir yontemin kullanilmasinin uygun olacag:
distiniilmiistr.

Yakin donem sifreleme yoOntemlerinde, dogrusal

sifreleme yontemleri kullanilmamaktadir.
Geligtirilen sifreleme yontemi de bu nedenle
dogrusal degildir.

Sifreleme algoritmasi, bu ¢alismada anlatildig1 gibi
aciktir ve analizi yapilmistir. Gizli olan sifreleme
sirasinda  kullanilan anahtardir. Anahtarin  boyu

sifrelemenin  giliciinii  degistirmektedir. Degisik
boyda anahtar kullanarak elde edilecek ¢6zim
olasiliklart hesaplanmustir.

Bir sifreleme algoritmasindan beklenen sifreleme
glcd, iletilmek istenen bilginin ne kadar sureyle
gizli tutulmasi gerektigine baghdir. Cep telefonu
Uzerinden gonderilecek kisa mesajin devlet sirrt
olmayacag diistiniildiigiinden, gelistirilen yontemin
sagladig gizliligin yeterli olacagi agiktir.

Gelistirilen algoritmanin giivenligini ilerletilmek
istenirse; olusturulan resim igin goriintll sifreleme
yontemleri de uygulanabilir. Resme gorsel sifreleme
yontemi uygulanabilir ve bu amag ile olusturulan iki

farkli resim (st (ste getirilerek alici tarafa
gonderilebilir.
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