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Ozetce

Internet altyapisinin giivenligi iizerine denemeler ve
egitimler saglamak icin siber giivenlik deneylerinin
ve tatbikatlarimin  yapiumas:  gereklidir.  Bu
Galismada, bu deneyler icin kullamilabilecek ag
benzetici, Oykiiniim ve simama  ortamlarimin
kullamimina dair bir on inceleme sunulmustur. Ag
sinama ortamlart tamimlanmis; Emulab ve Epic
sinama ortami ayrintili olarak tamtumistir Ag
smama  ortami  kurulmast icin  gereklilikler
calismada onerilmistir.

Anahtar Sozcuikler: siber glivenlik deneyi, siber
giivenlik tatbikati, ag benzetim, ag sinama

ortamlart, Emulab

Abstract

Cyber security experiments and excercises are
required in order to provide trainings and practices
on security of the internet infrastructure. In this
study, a prior review was presented regarding to use
network simulation, emulation and testbeds which
can be used for these experiments. Network testbeds
are defined; Emulab and Epic testbed has been
described in detail. Requirements to setup a network
testbed are recommended in the study.

Keywords: cyber security experiment, cyber security
excercise, network simulation, network testbed,
Emulab

1 Giris ve Teorik Cerceve

Sosyal aglar, bankacilik, e-devlet uygulamalari,
bircok bilgilendirme ve eglence imkanlari ile
Internet adim1 verdigimiz siber uzay her gegen gun
daha yogun bir sekilde kullanilmaktadir. Siber
uzayda, Haziran 2010 istatistiklerine gore 2 milyara
yakin Internet kullanicis1 bulundugu belirtilmektedir

[1]. E-devlet uygulamalari burokrasiyi azaltip
hayatimizi kolaylastirirken ne yazik ki bazi giivenlik
zafiyetlerini/sorunlarini da beraberinde
getirmektedir [2]. Bir ulkenin isleyisi, iletisimi gibi
bircok hayati sureci Internet altyapisina bagiml hale
gelmektedir.

Devlet ve toplumsal duzenin saglikli bir sekilde
islemesi igin gerekli olan fiziksel ve sayisal
sistemlere kritik altyapilar denir. Bilgi ve iletisim
teknolojilerinin -~ kritik  altyapilart  birbirine
baglamasiyla kritik bilgi altyapilar1 kavrami ortaya
cikmusgtir  [3]. Internet, Avrupa ekonomisi ve
toplumu igin sahip oldugu hayati gorevi nedeniyle
Avrupa Birligi tarafindan Kritik Bilgi Altyapist (CII)
olarak nitelendirilmistir [4]. Dilnya Ekonomik
Forumu'nun 2008 yilindaki tahminine gore,
ontimizdeki 10 yil iginde 250 milyar ABD Dolar1
maliyet yaratacak biylk bir Kritik Bilgi Altyapist
aksama olasiligi %10 ile %20 arasindadir.
Gegtigimiz Senelerde Estonya, Litvanya, Gircistan,
Burma, Kirgizistan, Giiney Kore ve Iran'da yasanan
siber saldirilar g6z 6nuine alindiginda kiresel olarak
hazirlik yapilmasi gerekliligi ortadadir [2, 5].

Kritik altyapilarin korunmasi konusunda c¢alismalar
yapilmas1 gerekmektedir [3]. Ulkemizde 2008
senesinde ilk siber tathikat gerceklesmis, daha genis
captaki bir tatbikat 2011 senesinde uygulanmistir

[6].

Avrupa Birligi Komisyonu'nun  Kritik  Bilgi
Altyapist Koruma (CIIP) eylem planinda [7] &n
gorildig tzere 2010 yili icerisinde Siber Avrupa
2010  (Cyber  Europe  2010)  denemeleri
gerceklestirilmistir.  Genis ¢apli  siber saldirilar
yasanmast durumunda ne yapilmasi gerektigi
hakkinda farkindalik yaratmak (zere gesitli
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etkinlikler  gergeklestirilmis  ve  caligmalar
baglatilmistir [7-9]. Siber Avrupa 2010 etkinlikleri
icerisinde Avrupa ¢apinda ilk siber saldir1 benzetimi
(simulation) gergeklestirilmistir [10]. Bu etkinlik
Avrupa Ag Giivenligi Kurumunun (ENISA)
koordinasyonu ve Ortak Arastirma Merkezi
(JRC)nin destekleriyle gergeklesmistir. Avrupa
Birligi ¢apinda siber glvenlik hazirlik denemeleri,
Avrupa'nin  Dijital  Ajandasi'nda  dngorilen
icraatlardir [11]. Yapilan benzetimdeki senaryoda,
Avrupa ulkeleri arasindaki Internet baglantilarinin
devre dist kalmasi veya belirgin bir sekilde
kapasitelerinin azalmasi durumu ele alinmistir.
Saldin  aninda  Avrupa  Ulkeleri  arasindaki
baglantilarin da kullanim dig1 olmasi s6z konusudur.
Vatandaglar ve kurumlar, e-devlet uygulamalar gibi
kritik  cevrimici  servislere erigimde sorunlar
yasayabilecektir. Sistemlerin servis vermeye devam
edebilmesi icin etkilenen baglantilara yonlenen
trafigin  farkli  bir  yoldan  yd&nlendirilmesi
gerekmektedir. Bu tir saldir1 anlarinda Uye tlkelerin
ortak ¢aligmasi gerekecektir [12].

GUnumuzde, Internetin dayanikhigi ve esnekligi
(resilience) hakkinda temel gostergeler, gercek
yagam vakalarindan elde edilmektedir. Oysa ki sik1
yontembilimler (methodology) kullanarak bilimsel
deneyler yapmak; saglam ve ikna edici kanitlar elde
etmek de mumkindir [4]. Internet'in esnekligi,
giivenligi  ve istikrar1  olusturulacak deneme
ortamlarinda aragtirilabilir.

Bu caligmada oncelikle benzetim, dykiinim ve ag
smmama ortamlarmnim  kiyaslamasi  yapilacaktir.
Gegerli ve giivenilir ag benzetimi sorunu ele
almacakti. Ag smama ortamlar1 tanimlanacak;
Emulab tabanli bir laboratuvarin nasil galistigi ve

EPIC altyapist anlatilacaktir. Arastirma sorusu ve
hipotezler ele alinacaktir. Kisitlama ve sinirlamalar
tartisilacaktir. Smama ortaminin kurulmasina dair
oneriler verilecektir.

2 Ag Benzetim, Oykiiniim ve
Sinama Ortamlarinin
Kiyaslanmasi

Benzetimin ag ¢aligmalarinda kullanimi artmaktadir.
Benzetim icin asagidaki yaklagimlardan sz etmek
mimkindr [13]:

Matematiksel ¢ozimleme

Bilgisayar benzetimi

Bilgisayar dykinimu (emulation)

On {iriin snama ortam1 (prototype testbed)
Gercek ag denemeleri

agrwdE

Sekil 1'de [13] gosterildigi Uizere, gercek ortamlarda
yapilan  benzetimler daha gercekcidir ama
maliyetleri de daha fazla olmaktadir [13]. Bilgisayar
benzetimlerinin temel artilar1 asagidaki gibidir [14]:

e  Tekrarlanabilirlik

e  Yanlis ayiklamanin mimkin olmasi

e  Kurulum kolaylig:

Ammar'in ¢aligmasinda [13] da belirttigi lizere, ag
benzetimlerinin  gecerliligi  ve  giivenilirligi
konusunda ciddi tartigmalar yasanmaktadir. Bu
tartigmalar bir alt boliimde ele alinmigtr.

Daha gergekgi sonuglar igin gergek donanim
Uzerinde ¢alisan 6ykiiniim veya simnama ortamlarinin
kullanimi s6z konusudur.

Matematiksel Céziimleme

fﬂgﬁnet Bilgisayar Benzetimi Azalan
y I§|Ig!s§yar Oykinimdi Gercekcilik
On tiriin Smama Ortami
Gergek Ag Denemeleri
Sekil-1: Benzetim yaklagimlarinin karsilastiriimasi
yayginlastirilmasi
Sinama ortamlarinin kullaniminin artma nedenleri e Denetim ve yo6netim yazilimlarinin

asagida siralanmustir [14]:
e Donanim maliyetlerinin digmesi
e Isletim sistemi sanallastrma streglerinin

geligtirilmesidir.

Bilgisayar benzetimleri ve sinama ortamlarinin art



taraflarint  birlestirmek ve iki yontemi Dbirlikte
uygulamak da mimkiindur. Bilgisayar benzetimleri
ile ilinge (topoloji) Olcekleri ve protokol
parametreleri belirlenebilir ve sinama ortamlarinda
daha gercekei olarak denenebilir [14]. Sekil 2'de
gosterildigi lizere, Ns-3 yazilimi [15] ile bilgisayar
benzetimleri ile smmama ortamlarini bir arada
kullanmak ve birbirleriyle iletisim kurmalarini
saglamak miimkiindiir [16].

2.1 Gecerli ve glvenilir ag benzetimi

sorunu
Ag benzetimlerinin  gergekgiliginin  tartigilma
nedenleri olarak agagidakileri siralamak

mumkundir [13]:

e Benzetimin ag arastirmalarinda oynadigi
rol hakkinda ag toplumunun yeterli bilince
sahip olmamasi,

e Internet boyutunda aglarin benzetimini

ve gecerliligi icin  kabul edilebilir

standartlarin eksikligidir.

Ag benzetimlerinin kullanilabilmesi i¢in benzetimin
givenilir ve gecerli oldugunun gosterilmesi
gerekmektedir. Benzetimlerin daha givenilir olmasi
igin cesitli caligmalar yapilmaktadir. Benzetimlerin

glivenilirligini  belirleyen ana etmenler olarak
agagidakileri belirtmek mumkindir [17]:

e  Benzetim yaziliminin yetenekleri,

e Yazilim dogrulugu,

e \eridogrulugu,

e Sonuglarin dogrulugu,

e  Benzetimin dogru bir sekilde

kullanilmasidir.

Yapilan ¢aligmanin konusu Internet, biiyiik aglar ve
siber givenlik oldugunda ise bilgisayar Sykiiniimii
ve On {irlin sinama ortami kullanmak daha anlamli
olabilmektedir. Bu durumda yapilan denemelerin

temel olarak imkansizlagtiran  temel daha gercek¢i olmasim saglama konusunda
siirlar, calisilmalidir.
e Gercekei ag modelleri insa etmede zorluk,
e Benzetim deneylerinin tekrarlanabilir-1igi
ns-3 ns-3
ns-3 Gergek Gergek
Malkine Makine
Sanal Sanal
Makine Makine
. Sinama Ortami
Gercek Makine

Sekil-2: Ns-3 ile farkli benzetim ortamlarinin birlikte kullanimi

3 Ag Sinama Ortamlari

Ag sinama ortamlart; bilgisayar ve ag bilesenleri
gibi gercek donanmimlardan olusan Oykiinim veya
smama ortamlaridi. A smama ortamlarini

asagidaki sekilde siniflandirmak miimkiindiir [18]:

. Kiime (Cluster): Ag simiilasyonu tabanl
ve ¢ok sayida ag cihazini bir araya getiren
deneysel aragtirma ortamlaridir.  Ornek
olarak Emulab [19], Orbit [20] ve SensLab
[21] verilebilir.



e Ustiine bindirmeli (overlay) aglar: Bu tir
smnama ortamlari, var olan bir ag iizerine
kurulur ve ag kodlar1 uygulama seviyesinde
calisir. Genellikle yeni iletisim kurallari ve
servislerinin denenmesi i¢in kullanilirlar.
Diinya genelinde farkli yerlerde miimkiin
oldugunca fazla ug¢ cihazlarin sisteme
eklenmesini  hedeflerler. Ornek olarak
Planetlab [22] verilebilir.

e Birlik (federated): Ag sinama ortamlarinin
kaynaklarin1 birlestirmeye ¢alisan gesitli
girisim ve mimariler bulunmaktadir. Ornek
olarak; Amerika'daki girisim GENI [23],
Avrupa'daki  girisim  ONELAB  [24]
verilebilir.

e  Ag arastirma setleri: Arastirmacilarin kendi
yerel ag laboratuvarlarimi kurmalari igin
kullanabilecekleri yazilim ve donanim
bilesenleridir.

Ornek sinama ortamlarmin temel dzellikleri Cizelge
1'de verilmistir.

Emulab ag giivenligi ve basarimi konusunda
deneyler yapilmasini  saglayan bir ortamdir.
Emulab'in toplam diigiim sayisi net degildir, bazi
konumlardaki kurulumlar dis erisime kapalidir.
Aragtirmacilara agik olan ve Utah'da bulunan
konumdaki Emulab diigiim (node) sayisi ¢izelgede
verilmistir.

Emulab ve Planetlab, arastirmacilarin {icretsiz
olarak altyapidan yararlanmalarmni saglamaktadir.
Sistemleri  kullanmak i¢in  kayit yaptirarak
bagvurmak gerekmektedir. Emulab, projenin igerigi
gibi bazi1 kistaslara gore kullanim izini vermektedir.
Planetlab ise aragtimacilara 10 dilim kullanma izini
vermektedir. Dilim tabanli kullanim mimarisi
[25]'da tanimlanmustir.

Cizelge-1: Ornek Ag Sinama Ortamlarinin

Ozellikleri
icerik Birlik DiigiimKonum
Emulab |Ag cihazlari, 'Yok 350(+) [38(*)
Bilgisayar
PlanetLab|Bilgisayar GENI, 1160 547
Onelab
Orbit Kablosuz Ag 'Yok 400
SensLab |Kablosuz 'Yok 1024 4
Algilayici Ag
3.1 Emulab

Emulab emiilasyon sinama ortami [26], Emulab
yazihmint c¢alistiran 2 sunucudan ve deneyde
kullanilabilecek ogeleri (kisisel bilgisayarlar veya
sanal makinalar, ag anahtar1 ve yonlendiricisi gibi
ag cihazlar1) igeren bir kullanilabilir kaynak
havuzundan olusur. Emulab deneyinde ug¢ olarak
kullanilabilecek  cihazlar  kisisel Dbilgisayarlar
olabildigi gibi, sunucular igerisinde tanimlanmig
sanal makinalar da olabilir. Her ug cihazin en az 2
adet ag arabirimi olmalidir. Bunlardan bir adedi
Emulab sistemi igerisindeki i¢ iletisim igin
kullanilacak ve yonetim i¢in ayrilmis denetim agt
(control network) olarak adlandirilan 6zel sanal aga
(VLAN) dahil olacaktir. Diger ag arabirimleri
deneyde kullanilacak ve kurulacak ilingeye
(topoloji) gore farkl sanal aglara dahil olabilecektir.
Emulab yazilimi Cisco, HP gibi ag anahtarlarin1 ve
hangi uglarin hangi cihaza takildigini SNMP
araciligi ile tanimakta ve gerekli sanal ag ayarlarini
0zdevimli olarak yapabilmektedir.

Emulab tabanli bir smama ortaminda deney
baglatmak i¢in gereken temel adimlar Sekil 3'de
gosterilmisgtir.



1. Kullanici deney 2. Emulab yazilimi gereken
kaynaklari ayirir ve fiziksel

tanimini saglar
ilingeyi yapilandinir

Emulab yazilimi cahstiran
sunucular

3. Istenen sanal ilinge,
izleyici uclarla birlikte
(tekrar) olusturulur

Kullanilabilir kaynak
havuzu

Ag anahtarlan -

Bilgisayarlar

e ; Ag
.. y6nlendiricileri
T~ el

Sekil-3: Emulab tabanli bir sinama ortaminda deney baslatmak icin gereken temel adimlar

Deney tanmimlamalari, Emulab yapilandirma
betiginde genisletilmis Ns-2 dilinde yazilir.
Secilen senaryoya gore fiziksel kaynaklar
kullanilarak sanal bir ilinge olusturulmaktadir. Bu
stiregte; ag anahtarlarinda gereken degisiklikler
yapilmakta, ilingedeki u¢ cihazlarmi temsil
edecek kisisel bilgisayarlara gerekli isletim
sistemi ve sablon tanimlarinda var olan yazilimlar
da 6zdenimli olarak kurulmaktadir.

Emulab ortaminin; tekrar edilebilirlik,
Olceklenebilirlik ve deneylerin denetlenebilirligi
gibi artilar1 vardir.

3.2 EPIC Altyapisi

Avrupa Komisyonu Ortak Arastirma Merkezi EC
JRC (Joint Research Center) ISPC (Institute for
the Protection and Security of the Citizen)
Enstitisi’nde EPIC (Experimental Platform for
Internet Contingencies) adinda Internet riskleri
icin deneysel bir ortam kullanilmaktadir. Bu
deneysel ortam ile ilgili ayrintili teknik rapor igin
bkz. [27].

Yapilan doktora sonrasi caligma kapsaminda
EPIC altyapist iizerinde g¢esitli c¢alismalar
gergeklestirilmisti.  EPIC  altyapist  Emulab
tabanlidir. Bu altyapiya erisim sadece enstitiideki
laboratuvardan  verilmektedir. ~ Laboratuvarda

arastirmacitya  saglanan  kisisel  bilgisayar
tizerinden EPIC altyapisina ulasilip deneyler
yapilabilmektedir. EPIC sistemi asagidaki alt
birimlerden olusmaktadir [28]:

1 Laboratuvar Ortami: Denemeler igin
var olan kaynaklar; Sunucular, kisisel
bilgisayarlar, ag yo6nlendiricileri (router) ve
ag anahtarlari (switch)

2. Emulab  yazilm ile  kurulumun
denenmesi,

3. Saldirilarin gerceklestirilmesi:
Ozellestirilmis tfn2k arac1 [29], Scapy [30]
veya benzeri araglarin kullanilmasiyla DOS
velveya DDOS saldirilarin
gergeklestirilmesi,

4. Veri Toplama: Ag trafigi izlerinin
(trace) tcpdump [31] ile toplanmasi, ajan
yazilimlarin génderdigi bilgilerle Zabbix
yazilimi kullanilarak deney aginin izlenmesi,

5. Veri Cozimlemesi: Tcpdump izlerini
tepts (tcp time stamp — zaman damgasi)
degerleri  veya  benzer  yazilimlarla
ayristirtlmasi (parse),

6. Arka Plan Trafigi: Gergek trafik izlerini
tekrar  oynatmak, iperf [32] benzeri
yazilimlarla yapay ag trafigi yaratilmasidir.

Deney agini izlemek igin kullanilan ~ Zabbix
yazilmi [33], ileri seviyede izleme, uyar1 ve



gorsellestirme  imkanlarin1 ~ dlgeklenebilir  ve
6zdevinimli bir sekilde sunmaktadir.
Uygulamada, oncelikle Zabbix sunucusunun bir
sablonu olusturulmustur. Denetlenmek istenilen
cihazlarin  {izerinde Zabbix ajan (agent)
yazilimlar1 ¢alismaktadir. Zabbix sunucusu ayri
bir u¢ cihaz olarak ayri bir deneyde galismakta ve
deney aginda herhangi bir kanigikliga yol
acmamak icin denetim agi iizerinden ajan
yazilimlart ile iletisim kurmaktadir.

4  Arastirma Sorusu ve
Hipotezler

Bir benzetim veya sinama ortaminin gergege
yakin  sonuglar dondurebilmesi icin  neler
yapilmas1 ve nasil dlzenlenmesi gerektigi de
ayrmtih  olarak  arastinlmahdir.  Benzetim
sonuglarinin gergekei olabilmesi i¢in oncelikle
kullanilan rastsal say1 {ireteglerinin rastsalligt
saglanmalidir. ~ Rastsallk  hem  sifreleme
protokollerinde hem de benzetimde 6nemli bir
etmendir [34].

Tamamen denetlenebilir bir deneme ortaminda
tekrarlanabilir  deneylerin  icrasinin  nasil
saglanacaglr da arastirilmalidir. Boylece bagka
parametrelerin degerleri degistirilerek denemeler
saglikl bir sekilde yapilabilecektir.

Bir siber guvenlik deneyini gercek¢i kilmak igin
kac u¢ noktaya ihtiyagc oldugu ve eldeki
laboratuvar  imkanlar1 ile ne  kadarinin
uygulanabileceginin belirlenmesi gereklidir.

Internet altyapisinin  gergekei ag ilingelerinin
(topology) ve kosullarin  (6rnegin = WAN
baglantilarinin gecikme ve kayip 06zelliklerinin)
yeniden verimli bir sekilde olugturulmasinin nasil
saglanacagi aragtiriimalidir.

Yonlendirme  protokollerinin  esnek  olarak
calismasi, Ornegin saldir1 durumunda baska bir
rotayr kisa bir siirede belirleyebilmesi igin
yapilandirmanin  nasil olmast gerektigi de
belirlenmelidir.

Boyle bir smmama ortammin siber giivenlik
tatbikatlar1 gibi egitim ve hazirlik faaliyetleri igin
nasil gelistirilebilecegi ve etkin kullanilabilecegi
izerine de ¢alisilmalidir.

5 Kisitlama ve Sinirlamalar

Bilgisayar benzetimlerinde, benzeti-mi yapilan ug
bilgisayar sayisi arttikga Ozellikle bellek sorunu
yasanmaktadir. Ns-3 yaziliminin diger benzetim
yazilimlarindan daha iyi bellek ve islemci
kullandigi  Weingartner  ve  arkadaglarmin
calismasinda [35] gosterilmistir. Yine de bu tlr
benzetim  yazilimlarinda on  binlerce ug
bilgisayarinin  benzetimini  yapmak  etkin
olmamaktadir. Bu durumda kullanilan yazilimlari
iyilestirmek  bir ¢6zim olmakla beraber
yetmeyecektir. Benzetimin birden fazla cihazda
dagitik calismasi daha etkin bir ¢6zim olacaktir.

Bilgisayar benzetimini birden fazla makinede
dagitik calismasinda ve simama ortamlart
kullamminda ag arabirim (Orn. ethernet) kartinin
ve igletim sisteminin sinirlari da belirleyici
etmenler olacaktir. Kullamilacak ethernet kartinin
slructstnin aygit yoklayicist (device polling)
Ozelligini desteklemesi ve TCP/IP bosaltma
motoru (offload engine) desteginin olmasi sinama
ortamindaki ag basarimimi arttiracaktir. Ayrica,
FreeBSD gibi TCP/IP yigm1 SMP sistemlerde
daha verimli c¢alisacak sekilde iyilestirilmis
isletim sistemlerinin kullanilmas1 ve (zerinde
tampon bellekleri olan, yiksek paket trafikleri
icin iyilestirilmis sunucu seviyesi ethernet
kartlarinin tercih edilmesi daha iyi basarimlar
saglayacaktir.

6 Sinama Ortaminin
Kurulmasina Dair Oneriler

Sinama ortami igin kullanilabilecek farkli yazilim
araglar1 Sieterlis ve Masera'nin ¢aligmasinda [36]
ayrintili  olarak ele alinmigti. Emulab ve
Planetlab, bir sinama ortami kurmak igin gerekli
yazilimlar1 ve belgeleri saglamaktadir. Simama
laboratuvarinda kurulacak saldir1 ve ag izleme
programlarmin  0zgiir yazilimlardan segilmesi
onerilmektedir. Boyle yapilmast durumunda
herhangi bir yazilim maliyeti olmayacaktir.

Emulab web iizerinden erisim igin gerekli
imkanlar1 saglamaktadir. Bu nedenle, kurulacak
laboratuvarin fiziksel yerinden c¢ok, bu konuda
aragtima yapacak Kisilere internet tizerinden her
zaman  erigilebilir = olmasinin  saglanmasi



onemlidir.

Kurulacak smama ortaminin saglikli ¢aligmasi
icin teknik destege ihtiya¢ olacaktir. Konusunda
yetkin bir teknik ekiple, bu sistemdeki cihazlarin
saglikli bir sekilde calisir ve iizerinde g¢alisan
yazihmlarm  her zaman giincel olmasinin
saglanmasi miimkiindir.

7 Sonuclar ve Oneriler

E-devlet gibi bircok cevrimici servisin devreye
girmesi ile ginluk hayat her gecen gun Internet'e
daha bagimli hale gelmektedir. Ulusal bilgi
kaynaklarinin ~ glivenliginin  saglanmasi igin
calismalar yapilmasi gerekmektedir.

Siber guvenlik ve siber savaglar gelecegin en
onemli konular1 olmaya adaydir. Siber saldirilar
ve siber terdrizm olaylarindaki artis da 6zellikle
ulusal bilgi kaynaklarinin giivenligini tehdit eder
durumdadir. Bir Ulkenin e-devlet ve bilgi
sistemlerinin  ¢alisgmasim1  engellemek igin;
yonlendirme ve DNS hizmetlerinin aksamasina
veya yanlis caligmasma Yol acacak saldirilar
sanildigi kadar zor degildir. Bu tir saldirilar
gegmiste de yasanmig ve Estonya gibi Ulkelerde
ciddi ekonomik ve toplumsal sonuglara yol
acmigtir [3]. Bu tir saldirilara karsi hazirlikl
olmamiz gerekmektedir [6].

Internet'in esnekligi, giivenligi ve istikrarinin
arastirilmasi deneme ortamlariin olusturulmasi
ile miimkiindiir. Daha gelismis siber giivenlik
tatbikatlarinin ve deneylerinin
gerceklestirilebilmesi i¢in bilimsel arastirmalarin
yapilmast gerekmektedir. Benzetimlerin senaryo
karmasikligi, boyut ve gergekeiligini arttirmak
igcin  deneme smama  ortamlarmin  nasil
kullanilabilecegi konusunda ayrintili
aragtirmalarin  gergeklestirilmesi gerekmektedir.
Ayrica egitim i¢in de bu siireglerin kullanimi
mumkundr.

EMULAB benzeri bir sinama ortami altyapisinin
ilkemizde de kurulmasi ve aragtirmacilarin
erisimine acilmasiyla siber giivenlik konusunda
arastrma ve egitimin daha iyi yapilabilmesi
mimkiin olabilecektir.

Tesekkiir
Bu c¢alismada, Enis Karaarslan TUBITAK
tarafindan 2219 Yurtdisi Doktora  Sonrasi

Aragtirma Burs

Programi kapsaminda

desteklenmistir.
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