ANADOLU

/!"
{@ STRATEJI DERGISI

ANASAM

AANNNNNNNNNY

istihbarat Faaliyetlerinin Devlet Giivenligi Acisindan incelenmesi

Analysis of Intelligence Activities in Terms of Goverment Security

Dr. Ogr. Uyesi Ozan Kavsiracr’ - Ars. Gér. Mehmet Demirbas"*

Basvuru Tarihi: 16.01.2020
Kabul Tarihi: 28.02.2020

Ozet
Devlet siyasal sisteminin 6nemli yap: taslarindan biri de egemenliktir. Egemenlik 15. yiizyilda yiikselise ge¢mis

siyasal alanda hem tilkelerin i¢ politikalar1 agisindan hem de devletlerarasi miicadele de bir¢ok yeni diizenleme-
ler getirmistir. Egemen devlet, i¢ sinirlarinda ve uluslararasi alanda varligini koruyabilmek i¢in ulusal glivenlik
konularina yogunlasmistir. Ulusal giivenligi saglamak, iilke icindeki ve disaridan gelebilecek tehditlere kars
koyabilmek i¢in istihbarata olan 6nemi arttirmistir. Bu noktada istihbarat, aklin ve bilimin kullanildig bir sanat
olarak 6n plana gtkmustir. Istihbarat, tehdit unsurlar1 dogrultusunda agiga ¢ikan ihtiyaglar i¢in sahadan topla-
nan bilginin bir dizi islem ve siirecten gegirilmesi sonrasinda ortaya ¢ikan iiriin olarak tanimlanabilmektedir.
Dolayisiyla istihbarattan s6z edebilmek icin bilgilerin bir siizgecten ya da analizden gecmesi gerekmektedir.
Bu siire¢ sonucunda karar vericiler ve politika yapicilar son kullanici konumunda bulunarak iilkenin ¢ikarlar:
ve giivenligi konusunda sorumluluk tstlenmektedir. Devlet, kendini korurken sadece dis tehditlere odaklan-
mamaktadir. Bilginin dogru kisilerde kalabilmesi i¢in Istihbarata Karsi Koyma sistemini de yogunlukla kul-
lanmaktadir. Bu ¢aligmada Tiirkiye basta olmak {izere devletler 6zelinde istihbarat faaliyetlerinin 6nemi analiz
edilmistir.

Anahtar Kelimeler: i¢ Giivenlik, Istihbarat, Istihbarat Toplama Metotlari, Istihbarata Kargt Koyma

Abstract

The rise of sovereignty, which is one of the important building blocks of the state political system, in the 15th
century has brought many new regulations both within the countries and between states. The sovereign state
has focused on national security issues in order to maintain its existence at its internal borders and internation-
ally. Ensuring national security has increased the importance of intelligence in order to counter the threats that
may come from inside and outside the country. At this point, intelligence has come to the forefront as an art
that uses reason and science. Intelligence can be defined as the product that occurs after a series of processes
and processes that gather information from the field for the needs that arise in line with the threat elements.
Therefore, in order to talk about intelligence, the information needs to be filtered or analyzed. As a result of this
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process, decision-makers and policymakers assume end-user status and assume responsibility for the interests
and security of the country. The state does not only focus on external threats while protecting itself. It also uses
the counter-intelligence system to ensure that the information remains in the right people. In this study, intel-
ligence activities are analyzed on states, especially Turkey.

Keywords: Internal Security, Intelligence, Intelligence Collection Methods, Counter - Intelligence

Giris

Teknolojik gelismeler hayatimizi her gegen giin daha da kolaylastirmaktadir. Bireylerin haricinde devletler de
teknolojiyi biitiin imkanlar ile kullanmaktadir. Istihbarat servisleri bunun en iyi 6rneklerinden biridir. Tekno-
lojik gelismeler, yeni gelismeleri beraberinde getirmektedir. Bu durum istihbarat servislerinin diinya ¢apinda
yeni yontemler {iretmesine kolaylik saglamstir. Telsiz ve telgraf gibi teknolojide ¢iir acan icatlarin savaglarda
sagladigi kolayliklar ilk olarak Birinci Diinya Savasinda tecriibe edilmistir. Bu donemde kullanilan telsiz ve telg-
raf ordulara hiz kazandirmis ve savasta bir adim 6nde olmalarini saglamistir. Bu gelisme beraberinde kriptola-
ma iglemini getirmistir. Bir adim sonrasinda kripto ¢6zme iizerine yeni icatlar tiretilmistir. Silahlanma yarigina
benzer bir sekilde ortaya ¢ikan istihbarat icatlarindaki bu yaris, yeni istihbarat metotlar1 ve yontemlerini ha-
yatimiza dahil etmistir. [stihbarat, giiniimiize kadar geliserek gelmistir ve dnemini higbir zaman yitirmemistir.
Aksine, istihbarat sadece ordu komutanlari tarafindan kullanilan bir giivenlik aracindan ¢ikmus, karar vericiler
ve politika yapicilar i¢in kullanilan giivenlik aracina déntismiistiir. Giiniimiizde popiiler olan stratejik istihbarat
bunun bir 6rnegidir.

Istihbaratin devlet kurumlari tarafindan etkin kullanimi, onun akademik alanda bir disiplin haline gelmesini
saglamistir. Akademik alanda istihbarat ikinci Diinya Savagindan sonra etkisini arttirmustir. Istihbaratin tani-
my, istihbarat carks, istihbarat toplama yontemleri, casusluk ve istihbarata kars1 koyma gibi istihbarat faaliyetle-
ri akademik alanda tartigilarak, istihbaratin hem teoride hem de pratikte gelisimine katki saglamistir.

Devletlerin giivenliklerini saglamada istihbaratin rolii hayati 6neme sahiptir. Giiniimiiz kiiresel diinyasinda bu
rol her gegen giin 6nemi arttirmaktadir. Devletlerin her ne kadar farkli rejimleri olsa da temel 6nceliklerinden
biri de uluslararasi alanda giivenliklerini saglamak, bolgesinde veya uluslararas: alanda karar verici olabilmek-
tir. Bundan dolayi, bu amaglara ulagabilmek icin istihbarat faaliyetleri Soguk Savas ile daha da popiiler olarak
guniimiize kadar 6nemini arttirarak gelmistir.

Bu calismada istihbarat faaliyetlerinin devlet giivenligi agisindan incelenmesi yapilacaktir. Istihbarat Carki ve
Istihbarata Karst Koyma (IKK) agisindan devlet giivenligi incelenecektir.

Birinci béliimde istihbarat konusunun doktrindeki kavramsal ve kuramsal ¢ergevesinde yapilan tanimlar olus-
turacaktir. [stihbaratin tanimlanmast iilkelere ve kiiltiirlere gore degisiklik gosterdiginden tek ve net bir tanimi
bulunmamaktadir. Bu béliim istihbaratin tanimlanmas: siirecine ayrilmistir. Istihbarat kavramina ek olarak,
bu boliimde istihbarat1 tiretebilmek icin gerekli olan bilginin toplama metotlar1 ve istihbarat ¢ark: da incele-
yecektir. Istihbarat Carkinin bir bilgiyi nasil istihbarata déniistiirdiigiinii, karar vericiler igin nasil énemli rol
oynadig1 bu bolimde detaylandirilacaktir.

Ikinci boliim, bir 6rnek galigma olarak Erken Cumhuriyet Déneminde Tiirkiye I¢ Giivenlik Algisi incelenecektir.
Bu boliimiin 6zelligi arsiv ¢caligmalarina yer verilerek, bir devletin giivenlik algisi tizerinden nasil bir istihbarat
faaliyetinde bulundugunu somutlagtirmaktir.
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Galismanin son béliimii Istihbarata Karsi Koymaya (IKK) ayrilmistir. Devletlerin gizlibilgilerini ve personellerini
rakiplerine karst korumada IKK’nin énemine deginilecektir. IKK’nin devletin giivenligini saglamada nasil bir
rolii oldugu islenecektir.

istihbarat Tanimlarinin Degerlendirilmesi

Istihbarat tanimlamasi gii¢ bir kavram degildir. Bir kisi istihbarat1 anlatabilmek i¢in birden ¢ok tanimlama
yapabilmektedir. Bu durum aslinda istihbaratin 6ziinden kaynaklanmaktadir. Istihbaratin tanimi, devletlerin
ve giivenlik kurumlarin kiiltiirlerine gore farklilik gosterebilmektedir. Bu kiiltiir hem giivenlik algisindan hem
de istihbarat servislerinin ge¢misten gelen kiiltiirlerinden olugmaktadir. Farkl kiltiirler, farkli tanimlamalar
ortaya atabilmektedir. Ornegin, liberal bir devlet yonetim anlayisi olan ABD’nin istihbarat: tanimlamas ile
daha realist politikalar1 olan framin istihbarat tanimlamalarinda farkliliklar olabilmektedir. ABD, stratejik
istihbarat ve karar vericilere 6nem veriyorken; fran, giivenlik, devlet ve rejim konularina déniik bir istihbarat
tanimlamasi yapabilmektedir. Bu degisik kogullar, akademik alana da yansimaktadir ve akademik alanda istih-
barat tanimu ¢egitlenmektedir.

David Khan, istihbaratin tarihsel siirecini inceleyerek, gelecekteki istihbarat anlayis1 hakkinda ¢ikarimlar yap-
mugtir. Khan; istihbarati tanimlarken sadece “bilgi” (knowledge) kelimesini kullanmustir (Gill vd., 2009: 4).
Bilgi, istihbarat icin vazgecilmez bir unsurdur. Bilgi olmadan istihbaratin olmas1 miimkiin degildir. Bundan
dolayz, istihbarat icin sadece bilgi demek, onu tanimlamada yetersiz kalacaktir.

Prunckun (2010: 1), istihbaratta karar vericilere ve analizcilere dikkat gekerek bir tanimlamaya gitmistir. Istih-
baratin gériilmeyen gri alanlar1 azaltarak daha ¢ok goriilebilir hale getirmede yardimci oldugunu savunmustur.
Bunun yonetimini ise bilimsel yontemler ile yani, nitel ve nicel yontemler ile olabilecegini ortaya atmistir. Bu
sekilde, istihbarat hem analizcilere hem de karar vericilere birer karar alma secenegi sunmaktadir.

Warner ise istihbarati bilimsel olmayan bir yonden degerlendirmistir. Istihbarat sayesinde rakibi tanimlama,
anlama, gozlemleme ve rakibi aragtirmada bir adim 6nde olunabilecegine dikkat ¢ekmistir (Warner, 2008).
Warner’in bu séyleminin miimkiin olmas bilgi sayesinde gerceklesebilmektedir.

ABD, kokenli istihbarat ¢alismalar: genellikle karar vericilere yonelik istihbarat tanimlari yapmaktadir. Bunun
nedeni stratejik istihbarata verilen 6nemden kaynaklanmaktadir. Wheaton ve Beerbower’in istihbarata bakis
acis1 da bu sekildedir. Onlara gore istihbarat, karar vericilerin dnlerinde olan belirsizlikleri azaltmak {izere
yapilmaktadir. Bundan dolays, istihbarat sadece bir bilgi degildir, hatta bilgiden ¢ok daha 6tesidir (Gill vd.,
2009:17).

Ulkelerin rejimleri her ne olursa olsun mutlaka realist bir politikalar1 bulunmaktadir. Bunun nedeni, iilkele-
rin kendilerini uluslararas: anarsi sisteminin yarattigi durumdan korumak zorunda olmasidir. Bu bakis a¢1-
sina gore de, istihbarat1 tanimlayan akademisyenler mevcuttur. Sims, mevcut uluslararas: yapida istihbaratin
kullanimini kaginilmaz bir yon olarak gormektedir (Gill vd., 2009: 17).

1950°]i yillarda stratejik istihbarat kavramini ortaya ¢ikaran ve akademik alanda 6nemli bir yeri olan Sherman
Kent, istihbarat1 tanimlarken bilginin beraberinde organizasyon ve faaliyetin de bulunmas: gerektigini vurgu-
lamustir (Yilmaz, 2007: 128-129). Bu ii¢ kavram tizerine akademik ¢alismalar yapilmstir ve biraz daha gelistiril-
migtir. Ornegin, Lowenthal (2009: 8), istihbarat ¢calismasinda siireg, {iriin ve organizasyondan bahsetmektedir.

Siireg, istihbarati iiretebilmek i¢in gerekli olan bilginin toplanmasini, toplanan bilgilerin yetenekli analizciler
tarafindan analiz edilmesini ve son olarak iiretilen istihbaratin dagitilmasini kapsamaktadir. Biitiin bu islevle-
rin eksiksiz gerceklestirilmesi ise organizasyonu olusturmaktadir (Lowenthal, 2009: 8).
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Istihbarat1 tanimlarken aslinda bir iiretimden bahsetmek miimkiindiir (McDowel, 2009: 11). Istihbarat1 bilgi-
den ayiran temel durumda bilginin toplanmasi ve istihbaratin tiretilmesidir. Bilgi, herhangi bir kaynaktan elde
edilebilmektedir. Istihbarat ise kabiliyetli ve donanimli uzmanlar tarafindan bilginin analiz edilerek iiretilme-
siyle ortaya c¢ikan bir tirtindiir.

Giiniimiizde oldukea popiiler bir istihbarat servisi olan FBI'da istihbarati Sherman Kent'in diistincesi tizerinden
tanimlamaktadir. FBI, istihbarat icin ii¢ agamadan bahsetmektedir: iiriin, siire¢ ve organizasyon. Uriin, elde
edilen bilgilerin analiz edilerek rapor haline getirilmesidir. Bu da politika yapicilarin ihtiyaci dogrultusunda
yapilmaktadir. Siireg, istihbaratin olusum asamas olan bilginin toplanmasi ve analizidir. Organizasyon ise daha
genis ¢apli bir yapiya; ham bilgileri istihbarat iirtint haline getiren organizasyonda ve genis topluluklara degin-
mektedir (FBI, 2016).

Ulkemiz kuruldugu zamandan beri bat1 yanlisi bir dig politika yiiriitmiistiir. Bat1 yanlist dis politikadan bazi
donemlerde (Kibris Harekat: gibi) vazgecilse de, dis politikamizda asil olan genellikle bati ile birliktelik s6z ko-
nusu olmustur. Bunun bir sonucu olarak, giivenlik politikalarimizda da bati ile igbirligi cok¢a yapilmistir. ABD,
bunun sik rastlanan 6rnegidir. ABD ile olan yakin dis politikamiz, giivenlik politikamiza da sirayet etmistir.
Istihbarat: tanimlarken de iilkemizde ABD modelli bir tanimlama dikkat cekmektedir. Ornegin, tilkemizdeki
ortak tanimlardan biri su sekildedir: “bilgilerin toplanmasi, mevcut bilgilerle karsilastirilmasi, bu bilgilerin
analizi, degerlendirilmesi, birlestirilmesi ve yorumlanmas: sonunda ortaya ¢ikan hasiladir” (Giivenden akt.
Aydin, 2008: 20). Ulkemizdeki yapilan bir baska tanima gére de istihbarat;

“Belirli bir konuda elde edilen bilgiye istihbarat denmekle birlikte bu daha ¢ok haber olarak kabul edilmektedir.
Istihbarat ise; herhangi bir konuda elde edilen haberlerin (bilgilerin) islenmesi, degerlendirilmesi, yorumlana-
rak bunlardan bir sonug ¢ikartilmasi olarak belirlenmektedir” (Erkan ve Dilmag, 2001: 176).

Ulkemizin en énemli istihbarat kurumu olan MIT'de benzer bir tanimlama olugturmustur. MIT’ gore istihba-
rat ancak bir siirecin sonucunda olusabilmektedir. Bilgiler hamdir ve bu bilgilerin islenmesi gerekmektedir. Bil-
gileri islemekten kasit analizdir. Analiz sonucunda da ortaya ¢ikan rapor, istihbarattir (Ilter, 2002: 1). Aslinda;
MIT, Amerikan sistemine benzer (iiriin, siire¢ ve organizasyon) bir model olugturmustur. Bu da ABD ile olan
yakin giivenlik ve istihbarat politikalarinin bir sonucudur.

Sonugta, istihbarat: tanimlamak oldukea kolaydir fakat, istihbarat i¢in tek ve net bir tanim tiretmek zordur.
Ulkelerin ve servislerin istihbarat kiiltiirlerinin bir sonucu veya zenginligi olarak, istihbarat igin akademik lite-
ratiirde farkli tanimlar iretilmistir. Tanimlardan da anlasilacag: tizere, istihbaratin sadece bilgi olmadigi, daha
komplike bir agiklamaya ihtiya¢ oldugu kesindir. Oncelikle bilgiye, sonra analize ve son olarak bir rapora ihti-
ya¢ duyulmaktadir. Ancak bu sekilde istihbarat ortaya ¢ikabilmektedir.

istihbarat Toplama Metotlarinin Karsilastirmal Analizi

Devletler giivenliklerini saglamak icin istihbarati vazgecilmez bir unsur olarak gormektedir. Bundan dolayz,
ABD gibi bityiik devletler, her y1l biitgelerinden biiyiik oranda istihbarat servislerine pay ayirmaktadir. Ayrica,
ortult 6denek gibi sistemler ile istihbarat servisleri desteklenmektedir. Bu durum da devletin istihbarat konu-
suna ne kadar 6nem verdigini kanitlar bir gostergedir.

Istihbaratin elde edilmedigi, iiretilen bir rapor olduguna iliskin agiklamalar ¢aligmanin ilk béliimiinde ifade
edilmisti. Istihbarat raporlarinin dogrulugu devletin giivenligini saglamada hayati éneme sahiptir. Yanhs ra-
porlar, devletlerin yanlis politikalar iiretmesine neden olacaktir. Ayrica, yanlis raporlardan dolayz siyasal karar
vericiler, tilkeleri zor durumlara diisiirecek hatali kararlar alabilmektedir. Bu tarz durumlar, tilkelere agir ma-
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liyetlere neden olmaktadir. Bu hatalarin yasanmamasi ve devletin giivenliginin saglanmast i¢in istihbarat ser-
visleri, raporlar1 dogru bir sekilde iiretmek zorundadur. Istihbarat raporu iiretebilmek igin de bilgi toplamalar:
gerekmektedir.

Bilgi veya istihbarat toplama metotlar1 ¢ok sayida olabilmektedir. Fakat bu metotlar: farkli atilar altinda top-
lamak, konuyu daha iyi anlamak i¢in faydali olacaktir. Bu minvalde, akademik ¢aligmalarda bilgi toplama me-
totlar1 iige ayrilmistir: Insan Kaynakl Istihbarat (HUMINT), Teknik Istihbarat (TECHINT) ve Agik Kaynak
Istihbarat: (OSINT).

Istihbarat servisleri devletlerin éncelikli konularina gére istihbarat iiretirler. Siireci baglatan mekanizma bir
devletin ihtiyag duydugu konudur. Istihbarat zaman alan masrafli bir siireg oldugundan 6nceliklere gére hare-
ket edilmesi zorunludur. Holt (1995: 55), ABD modelinde bu durumu su sekilde 6zetlemektedir:

o ABD hiikiimetinin bilmesi gerektigi ve ihtiya¢ duydugu konu
« ABD hiikiimetinin hangi konuyu bilmesi daha faydali olacag:
o Karar vericilerin merak ettigi konular

« Bilinmesi halinde faydali olacag: diistiniilen konular
o ABD Kongresinin 6ncelik tanidig1 konular

Yukarida sayilan konulara gére ABD istihbarat servisleri siireci baglatmaktadir. Onceligi belirleyenler arasinda
karar vericiler ve Kongre bulunmaktadir. Bu durum, ABD istihbarat tanimlarinin nasil ortaya ¢iktigini da gos-
termektedir. Istihbarat servisleri, bu bes 6ncelige gore istihbarat iiretirler ve bunun i¢in ham bilgileri HUMINT,
TECHINT ve OSINT’ gore elde ederler.

Bilgi kaynaklarindan en vazgecilmez olan Insan Kaynakli istihbarat olarak karsimiza gikmaktadir. Istihbaratin
tarihsel siirecinde insan kaynagi her tiirlii teknolojik gelismelere ragmen 6nemini yitirmemistir. Giiniimiizde
elde edilen bilgilerin ¢ogunlukla kaynag1 agik kaynaklardir. HUMINT ve TECHINT, agik kaynaga oranla daha
az kullanilmaktadir fakat insan kaynaginin bilgi toplamadaki 6nemi halen zirvededir.

Teknoloji ve agik kaynak istihbaratin getirdigi kolayliklara ragmen insan kaynakli istihbaratin 6nemini yitirme-
mesinin nedeni rakibin niyetinin tam olarak bilinmesinin insan kaynakl istihbarat sayesinde miimkiin olma-
sidir. Ornegin, insansiz hava araglari veya uydu istihbarati ile alinan bir goriintii, sadece var olan fotografi bize
sunmaktadir. Bu fotografta, sinirdan gegen bir gurup terorist goriildiigtinde bu gurubun neden hareket halinde
oldugu ve ne yapmay1 amagcladig bilinememektedir. Fakat, insan kaynakli istihbarat sayesinde ajanlar vasitasi
ile alinacak bilgi sonrasinda, gurubun bir kéy baskinina mi, erzak almaya my, yoksa bir terdrist eylemde bulun-
mak lizere mi sinirdan gegis yaptig1 6grenebilmektedir. Bagka bir ifadeyle, insan kaynakli istihbarat bize terorist
gurubun amaciny, niyetini 6grenmemiz de yardimci olurken; teknik istihbarat bize sadece bir gurubun fotogra-
fin1 vermektedir. Ayrica, olumsuz hava kosullarinda hem insansiz hava araglarindan hem de uydudan gériintii
aliamayacagi icin bu imkan da ortadan kalkacaktir. Fakat, insan kaynakl: istihbaratta bu miimkiin degildir.

Ingiliz casusu Thomas Edvard Lawrence, insan kaynakli istihbarat i¢in 6nemli bir 6rnektir. Lawrence, arkeolog
kimligi ile Ortadoguda etkin bir gérev basarmustir. Ingiliz devletinin gikari i¢in Arap érgiitlenmesini bagarmus
ve Osmanliya kars1 Araplarin isyan hareketini 6rgiitlemistir. Bunu yaparken etkili bir sekilde Arapg¢a kullanmis
ve casusluk faaliyetlerinin yaninda provokator faaliyetlerinde de bulunmustur (Tilisbik ve Akbal, 2006: 98).

Insan kaynakli istihbarat sadece giivenlik amaglarinda kullanilmamaktadir. Ekonomik yarista iilkeyi daha
ileriye gotiirmek i¢in sanayi casuslugu da tarih boyunca etkin bir sekilde kullanilmigtir. Yeni icatlarin geli-
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sim stirecinde kitalar arasinda bir¢ok teknolojik icatlar sanayi casuslugu ile tasinmistir. Pusulanin Asyadan
Avrupaya gelisi de bunun bir drnegidir. Bir baska érnekte Sanayi Devrimi sirasinda yasanmustir. Ingiltere,
buharli is makineleri sayesinde seri iiretim iplik iiretebilmistir. Yeni is makineleri sayesinde elde tiretilen ip-
liklere gére ok sayida iplik hizli ve kolay bir sekilde iiretilmistir. Bu da Ingiltere ekonomisine ciddi katki sag-
lamistir. Bu durumu fark eden Samuel Slater, Ingilterede fotografik hafizasinin sundugu yetenegi kullanarak
makineleri kopyalamay1 bagarmistir. Ayni is makinalarinit ABD'de kurarak seri iplik tiretmistir. Bu tiir sanayi
casuslugu girisimleri fark eden Ingiltere Parlamentosu 1765 yilinda makinalarin plan ve modellerinin iilke
disina gtkmamast igin kanunlar yiiriirliige koymugtur (Johnson, 2007: 183-184). Ingiltere, bu kanunlar ile aslin-
da ekonomi giivenligini saglamaya ¢alismustir.

Insan Kaynakli Istihbarat farkli kimliklerde yapilabilmektedir. Bir doktor, 6grenci, sirket calisani, akademisyen,
arkeolog vb. gibi meslekler altinda devletlerin gizli bilgilerini ¢almaya yonelik girisimler yapilabilmektedir.
Bunlari belirli ¢ati altinda toplamak gerekmektedir. Buna gore insan kaynakl istihbaratta dort guruptan bah-
setmek miimkiindiir: Teskilat kadrosunda gorev alanlar, Ajanlar, Mutemetler ve Muhbirler.

Teskilat kadrosunda gorev ajanlar, istihbarat servislerinin kadrolu elemanlaridir. Bu kisiler iilkelerindeki me-
murlarin tabi oldugu kanunlar cercevesinde gérev iistlenirler (Acar ve Urhal, 2007: 228). Ornegin, iilkemizde
Devlet Memurlar1 Kanunu bulunmaktadir. Bundan dolays, iilkemizdeki biitiin istihbarat servislerindeki ¢aligan
kisiler kadrolu memurdur ve kendi kurumlarinin haricinde Devlet Memurlar:1 Kanunu'na da tabidir. Bir bagka
ornege gore, kolluk gorevini yliriiten polisler PVSK’nin EK-7 maddesine gore istihbarat gorevini yiirtitmekte-
dirler (IDB, 2016b).

Teskilat kadrosunda gorev alan personel, ajanlar1 yonetmek ile gérevlidir. Bu durumda, kadrolu personel “case
officer'” olarak da akademik ¢aligmalarda yer almaktadir. Ajanlar, farkli meslek veya kimliklerde olabilmekte-
dir. Motivasyon kaynaklar1 da para ya da kendi ¢ikarlar1 olan bir istir (Holt, 1995: 69).

Mutemetler, bilgisine basvurulan kisilerdir. Mutemetler, genellikle bir konuda uzman olduklarindan o kisilere
basvurularak bilgi alinmaktadir (Acar ve Urhal, 2007: 228). Son olarak muhbirler ise zaman zaman servislere
bilgi getiren yahut aktaran kisilerdir. Muhbirler, diizensiz araliklar ile bilgi edindikge bilgiyi aktarmaktadirlar
(Acar ve Urhal, 2007: 229).

Sonug olarak, insan kaynakl istihbarat, tarih boyunca vazgecilmez bir bilgi toplama yontemi olarak 6nemini
korumugtur. Her ne kadar, istihbarat servisleri bilginin ¢ogunlugunu acik kaynaklardan toplasa da, bilgi topla-
ma da insana duyulan ihtiya¢ devam etmektedir.

Iki diinya savas: da istihbaratin 6neminin anlagilmasinda ve istihbaratin ¢ag atlamasinda hayati énemde rol
oynamustir. Savaslarda teknolojik icatlar (telsiz, radyo frekanslar1 ve telgraf vb.) rakiplere tistiin gelme de etkin-
lik saglamistir. Bu alanda istihbarat faaliyetinin kullanilmas: da zaferi getirecegi anlasilmistir. Bundan dolayz,
istihbaratta teknolojinin kullanimi kaginilmaz hale gelmistir (Yilmaz, 2007: 429).

Teknolojik gelismeler, istihbarat alaninda biitiin imkanlar ile kullanilmaktadir. Bugiin i¢in kullanigsiz olan ama
eski zamanlarda teknolojik sayilan cihazlarin istihbarat faaliyetlerinde kullanilmasi, donemlerinde basaril isler
gikarttigini gostermektedir (Hiirriyet, 2016).

Teknik istihbarat, biitiin teknolojik cihazlarin kullanildig: istihbarat yontemlerini kapsamaktadir. Bir ¢alisma
ofisinin gizlice dinlenilmesi, bir sahsin gizlice kayit altina alinmas, bir telefon konusmasinin takibi, uzaydan
bir bolgenin fotografinin ¢ekilmesi gibi hemen her tiirden bilgi toplama faaliyeti teknik istihbarat ¢atis1 altinda
degerlendirilmesi gerekmektedir. Bundan dolay1 baz1 agiklamalar konun daha iyi anlagilmasi agisindan faydali
olacaktir.

1 Case Officer: istihbarat servislerinde kadrolu olarak ¢alisan, sahadan ajan temini yapan ve onlari egiterek ihtiyac duyulan gérevler-
de kullanan yetkili kisidir.
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Teknik istihbaratin énemli bir yéntemi Elektronik Istihbarattir. Elektronik istihbarat, 6z itibariyle elektronik
sinyalleri yakalamak ve ¢oziimlemek ile ilgilidir. Hava araglarindan, kara ve deniz arac¢larindan gonderilen
elektronik sinyallerin rakip tarafindan yakalanarak ¢6ziimlenmesi sonucunda bilgi elde edilmis olmaktadur.

Elektronik istihbaratin énemi Ikinci Diinya Savasnda daha ¢ok anlagilmustir. Savasta radyo frekans yontemiyle
haberlesme hiz agisindan fayda saglamaktaydi fakat rakiplerin bu frekanslari yakalayarak ¢6ztimlemesi, konusg-
malarin ortaya ¢ikmasina neden olmaktaydi. Bunun tizerine kripto sistemleri gelistirilmistir (Herman, 1996:
68). Elektronik istihbaratin bir adim daha ilerlemesi saglanmuistir.

Teknik istihbaratin ilgi alanina giren bir diger yontem de fotograf istihbaratidir. Fotograf istihbarati, giinii-
miizde ¢ok bagvurulan bir yontem degildir. Teknolojik gelismeler, yeni icatlar1 hayatimiza getirdi ve artik uydu
istihbarat1 ya da insansiz hava araglar: gibi sistemler ile goriintii alinabilmektedir. Fakat, ge¢cmis donemlerde
fotograf istihbarati ordular ve servisler igin énemli firsatlar sunmugtur. Ornegin, Sovyetler Birliginin Kiibada
konumlandirdig: niikleer baslikli fiizelerin fark edilmesi, U-2 ugaklarinin fotograf istihbar1 sayesinde gergek-
lesmistir.

Giiniimiizde fotograf istihbaratinin gelismis versiyonu olarak uydu istihbaratindan bahsetmek miimkiindiir.
Bugiin tiretilen teknolojik cihazlar, hizli ve detayli goriintityii uydular vasitasiyla alma imkani sunmaktadir. Bu
sayede ordular ve istihbarat servisleri hizli, daha az masrafli, daha az riskli bir sekilde istedikleri bélgeden canl
goriintiiler alabilmektedir.

Teknolojik gelismelerin istihbarat servislerine fayda sagladig: gibi zararlar1 oldugunun bir bagka kanitini da
uydu istihbaratinda gérmek miimkiindiir. Bugiin Google ve Yandex gibi biiyiik firmalar, uydudan alinan go-
riintiileri agik kaynak erisimine sunmaktadir. Terér orgiitleri devlet kurumlarina yapacag: saldir1 6ncesi, di-
saridan kesif yapamayacag: bir kurumun i¢ bahgesini ve etrafindaki bolgeleri masa basindan kesif ¢alismasi
yapabilmektedir.

Teknik istihbaratin bir diger konusu da siber istihbarattir. Siber istihbarat, internetin yayilmasiyla ortaya ¢ik-
mugtir. Glintimiizde internet teknolojisine karsi ¢ikmak miimkiin degildir. Devletin her kurumu internet tize-
rinden gizli bilgilerini kurumlar arasi paylasmaktadir.

Siber istihbaratin amaci rakip devletlerin mahrem bilgilerini internet vasitasiyla elde etmektir. Rakiplerin gizli
bilgilerini elde etmek i¢in ve rakiplerin bize kars1 yapacag: siber girisimlerin engellenebilmesi i¢in dijitallesen
diinyaya ayak uydurmak kaginilmaz bir zorunluluktur. Bundan dolayi, djjital diinyay1 ¢ok iyi 6grenmek gerek-
mektedir (Hosenball, 2015).

Agik Kaynak Istihbarati, giiniimiizde ortaya ¢ikan yeni bir bilgi toplama yontemidir. Son zamanlarda hayati-
miza girmesine ragmen, istihbarat servislerinin, orgiitlerin, sirketlerin ve bireysel en ¢ok kullandig1 yontemdir.
Agik kaynaklarda yapilan aragtirmalar sonrasinda elde edilen bilgilerin bilgi toplama da 6nemi oldukea biiyiik-
tiir. Bu yontem hemen herkes tarafindan kolay bir sekilde yapilabilmektedir. Insanlar, bir sirket hakkinda veya
bir kisi hakkinda internet diinyasinda detayli bir arama yaparak kisi analizi ¢ikardiginda aslinda farkinda dahi
olmadan acik kaynak istihbarat1 yapmaktadur.

Agik kaynak istihbarat1 giiniimiizde elde edilen bilgilerin ¢ogunu olusturmaktadir. Bu ¢ogunluk %75 ila %90
civarinda oldugu iddia edilmektedir (Holt, 1995: 57). A¢ik kaynak istihbaratinin tercih edilmesinin bir diger
6nemi de kolay ve maliyet acisindan diger yontemlere gore daha hesapli olmasindan kaynaklanmaktadir (Yil-
maz, 2007: 126).

Agik kaynak istihbaratinin kapsami oldukga genistir. Hemen her tiirden yazili ve gorsel veriler agik kaynakta
degerlendirilebilmektedir. CIA, agik kaynak istihbaratinda kullanilan kanallar1 su sekilde 6zetlemektedir: Inter-
net, Medya organlari, konferans konusmalari, diisiince kuruluslarinin raporlari, makaleler, fotograflar, cografi
bilgiler (CIA, 2013a).
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Bir diigiince kurulusunun sempozyumunda konusmaci olarak katilan tist diizey yonetici danigmanlarimin belir-
li bir siyasi politika tizerine yaptig1 agiklamalar, iilkenin o konu hakkinda gelecekte uygulayacag: politikalardan
olusmaktadir. Bu veri rakip istihbarat servisleri tarafindan masa baginda toplanan bir bilgidir ve analiz sonu-
cunda ¢ok kiymetli bir istihbarat raporuna ¢evrilebilmektedir.

Sonug olarak, devletin giivenligini saglama da bilginin rolii énemlidir. Istihbarat teskilatlari, siirekli olarak ca-
lisarak merkeze bilgi toplamaktadir. Merkezde bu bilgiler analiz edilerek, istihbarat raporu haline getirilmek-
tedir. Raporlar, devletin ilgili kurumlarina ve karar vericilere iletilerek genis bir bilgilendirme sistemi yapil-
maktadir. Devlete kars1 gelebilecek her tiirden saldir1 ve siirprizlere kars: tetikte olmak igin istihbaratin etkin
kullanilmasi gerekmektedir. Bunun i¢in de 6ncelikle bilgi toplama metotlarinin gelistirilmesi gerekmektedir.

istihbarat Uretim Siirecinin Basamaklan

Istihbarat teskilatlarinin, istihbarat iiretmek igin siirekli bilgi topladig1 daha 6nce ifade edilmisti. Siirecin isle-
yisi ve siireci baglatan mekanizmalarda bu béliimiin konusunu olusturacaktir. Burada siireg istihbarat ¢arkini
anlatmaktadir.

Istihbarat arkini baglatan genellikle iki unsur bulunmaktadir. Birinci unsur, devletin iist diizey yoneticisi olan
karar vericilerdir. Karar verici makamindaki kisiler, ilgi veya ihtiya¢ duyduklar: konular hakkinda servislere
bagvururlar ve onlardan ilgili konu hakkinda istihbarat raporu talep ederler. Ikinci unsur ise servislerde gorev
alan analizcilerdir. Analizciler, devletin giivenligini tehdit edecek herhangi bir konu hakkinda ¢ark: baglatabil-
mektedirler (Lowenthal, 2009: 56-57).

Istihbarati iiretim siirecinin, istihbarat ¢arki olarak adlandirilmasinin nedeni, siirecin basladigi noktaya tekrar
donmesidir. Bu dongti tek seferlik degil, siirekli olarak devam eden bir déngtidiir. Bundan dolay: ¢ark kelimesi,
stireci tanimlamak i¢in uygun goriilmustiir. Carkin asamalari en kisa haliyle sunlardir: bilgi toplama, analiz,
rapor ve dagitim (Cline, 1983: 9).

Istihbarat garkindaki basamaklar, istihbarat servislerinin ihtiyag ve kiiltiirlerine gére sekillenmektedir. Benzer
durum istihbaratin tanimlanmasinda da agiklanmustir. Lowenthal (2009: 55), istihbarat ¢arkini tanimlamak
i¢in yedi asamali bir stirecten bahsetmektedir. Bunlar: Devletin ihtiyaglarinin belirlenmesi, bu ihtiyaglara uy-
gun gerekli bilgilerin toplanmasi, toplanan bilgilerin isleme alinmas: ve kullanilmasi, daha sonra analiz edilme-
si, analiz sonucunda ilgili kurumlara ve kisilere dagitimin yapilmasi, bu kurum ve kisilerin istihbarat: kullan-
masi ve son olarak servislere geri bildirim de bulunmasidir.

Yukaridaki bu yedi basamakli model genel olarak ABD istihbarat siirecini agik olarak tanimlamaktadir. Ulke-
mizde de bu yapiya benzer bir istihbarat ¢arki modeli kullanilmaktadir. Ulkemizdeki sisteme gore; ilk olarak
ilgili kisilerin istegi, carki baglatmaktadur. Istek, servise yapildiktan sonra istihbarat teskilat: planlama yapmak-
tadir. Planlamalar dogrultusunda ihtiya¢ duyulan bilgiler toplanmaktadir. Toplanan bilgiler tasnif asamasinda
siniflandirilmaktadir. Tasnif sonrasi, bilgiler analiz edilmektedir. Analiz sonucuna gore gerekli raporlar diizen-
lenmektedir. Son olarak ise gerekli kurumlara ve kisilere bu raporlarin dagitimi yapilmaktadir (Acar, 2011:
170-184).

Istek asamas, istihbarat garkini tetikleyen énemli bir asamadir. Carka tetikleyen kisiler, karar vericiler, politika
yapicilar, tist diizey yoneticiler, analizciler veya devletin kurumlar: olabilmektedir. Buralardan gelen bir talep
sonucunda istihbarat ¢arki donmeye baglayacaktir.

Istek agamasinin dikkat edilmesi gerekilen konusu, 6zellikle karar vericilerin tam olarak hangi konuda ne iste-
digini belirtmesidir. Eger karar verici istedigi raporu eksik veya yanlis belirtirse sonrasinda yapilacak olan bii-
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tiin ¢aligmalar hatali olacaktir. Bu durum bir gomlegi iliklerken en basta yanlis delikten baglamaya benzemek-
tedir. Gomlegin diigmelerini yanlis iliklemeye baslarsak devaminda da yanlis diigme ve delikler eslesecektir ve
sonugta hatali bir iglem ortaya ¢ikacaktir. Istegi baslatan karar verici de hatali bir talepte bulunursa sonug ve
emek yanlis ¢ikacaktir. Boyle bir durumda devletin politikalar: da yanlis iiretilecek ve tilke savunmasiz duruma
disecektir.

Karar vericilerin istihbarat garkini tetiklemesinden sonraki ikinci basamak bilgilerin toplanmasidir. {lgili konu
hakkinda ihtiya¢ duyulan bilgiler analizciler tarafindan sahadaki kisilere aktarilir ve bu konu da bilgiler ge-
tirilmesi istenilir. Bilgi toplama metotlar1 olan HUMINT, TECHINT ve OSINT, siirecin bu basamaginda yer
almaktadir (CIA, 2013b).

Analiz, istihbarat tiretim stirecinin temel tasidir. Analiz olmadan istihbarat tiretimi miimkiin olmamaktadur.
Bir ahsap fabrikasinin ham maddesi agactir. Aga¢ olmadan tiretim yapilamamaktadir. Agacin iglemesini yapan
teknolojik cihazlarda iiretimin en 6nemli bir diger agamasidir ¢iinkii bu cihazlarin yoklugunda insan giiciiyle
iiretim miimkiin olmamaktadir. Istihbaratta bilgi de benzer sekilde aga¢ gibi ham maddedir. Analizde agaci
isleyen teknolojik cihazlardir.

Analiz yapmak uzmanlik, kalifiye ve yetenek gerektirmektedir. Bir analizcinin kullanabilecegi yontemler su se-
kilde siralanabilmektedir: Geriye dogru diisiinmek, kristal top, rol yapmak, seytanin avukatligi, coklu avukatlik
sistemi, ayna gorintiisit (Yilmaz, 2015: 190).

Biitiin bu yontemler, analizcilerin iistiin yeteneklerini sergilemek tizere kullanilir. Analizci bu farkli yontem-
lerde senaryolar iireterek, rakiplerini anlamaya caligirlar. Bu sayede rakiplerinin amacini, niyetini, kabiliyetini
veya bir olay1 neden yaptigini ¢oziimlerler. Bu yontemlerden en ¢ok bilineni seytanin avukathigidir. Seytanin
avukathig1 yonteminde analizcilerden biri azinlikta olan bir diisiinceyi savunmaktadir. Bu diisiinceyi savunur-
ken onunla tamamen biitiinlesmektedir. Bu sayede beyin firtinasi sonucunda yeni hipotezler tiretilmektedir
(Karabacak, 2002: 31).

Istihbarat carkinin son agamasi ortaya ¢ikartilan istihbarat raporlarinin dagitimidir. Gark tetikleyen bir karar
verici de olsa, rapor sonucuna gore karar vericinin haricinde ilgili tiim kurumlar ile rapor paylagilmaktadir.
S6z konusu olan devletin giivenligidir. Devleti stirprizlerden korumak igin ilgili tim kurumlarinin uyarilmasi
gerekmektedir. [lgili kurumlar bilgilendirildikten sonra tekrar yeni taleplerde bulunabilmektedir. Bu sayede de
istihbarat carki tekrar baslamaktadir (flter, 2002: 3).

Sonug olarak, devletin giivenligini saglamak i¢in dogru ve zamaninda istihbarat iiretilmesi zorunludur. Istih-
baratin {iretilmesi i¢in dogru ve agik isteklerde bulunulmas: gerekmektedir. Taleplerin dogrultusunda konu ile
alakali bilgilerin toplanilmasi ve kalifiyeli kisiler tarafindan analiz edilmesi zorunludur. istihbarat raporlarinin
ilgili tim kurumlara agik bir sekilde iletilmesi devleti, gelebilecek siirpriz saldirilara kars: tetikte tutma agisin-
dan gereklidir.

Erken Cumhuriyet Dénemi Tiirkiye'de i¢ Giivenlik Algisi

Tiirkiye Cumhuriyeti kuruldugu ilk giinden itibaren ¢6zmek zorunda oldugu bir¢ok sorun ile yiiz ytize kal-
mugtir. Bu sorunlar, Osmanli Devletinden gen¢ ve dinamik Tiirkiye Cumhuriyetine miras olarak kalmistir.
Ekonomiden kiiltiirel sorunlara kadar genis bir yelpazede ¢oztilmeyi bekleyen sorunlar, gen¢ Cumbhuriyetin
bagajindaki yiikiint arttirarak onun ilerlemedeki hizini yavaglatmaktadir. Bu béliimde, karsilagilan sorunlarin
givenlik boyutuna deginilecektir.
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Genel olarak, Tiirkiye Cumhuriyetinin giivenlik kiiltiiriiniin olusumuna zemin hazirlayan temel unsurlar su
sekilde sayilabilmektedir:

o Osmanli Devletinin son donemlerinden itibaren baslayarak 6zellikle Birinci Diinya Savast ve sonra-
sinda artarak devam eden isgal tehdidi,

o Toprak kaybetme korkusu,
o Farkli kimlik temellerinde yasanan ayrilma kaygilaridir.

Tirkiyede erken cumhuriyet doneminin giivenlik kiiltiirinin olusumunu tarihsel baglam, Tiirki-
ye Cumhuriyetinin kurucu ideolojisi ve cografi ozellikler ekseninde agiklamak miimkiindiir. Tiirkiye
Cumbhuriyetinin kurulusunda “Sevr Korkusu” olarak tanimlanan giivenlik endisesi, Tiirkiye Devletinin giiven-
lik politikalarina hakim olmustur. Bu ¢ercevede erken donem Tiirkiye Cumhuriyetinin giivenlik kiiltiiriiniin
ingasinda tarihsel mirasin etkisi oldugu gozlemlenmektedir. Yeni Tiirk Devletinin giivenlik kaygisi, insa siire-
cinin 6nemli bir belirleyenidir.

Tablo 1. Erken Cumhuriyet Istihbarat Faaliyetleri

Bolge Isim Aciklama

Balikesir / Bandirma  Avukat Hamdi Tatardir. Cerkezlerle caligir. Cerkez
Ethem’in mahiyetinde bulunmustur.

Balikesir / Balya Saadettin Oglu Talat  Ingiliz muhipler cemiyetinin miirevvici.

Balikesir/ Burhaniye ~ Reis Ali Ulvi Giritli Yunanlilara terciimanlik yapar.

[zmir Yunus Zade Rasit Yunanlilarla tesriki mesai etmis. Bir
takim su-i istimallerde bulunmustur.

[zmir Hasan Basri Yunanistan’a gider gelir. Yunan
casuslarla temas eder. Siipheli bir
adamdir.

Izmir Nazim ikinci grup azasindan komiinistlikle

alakasindan hakkinda takibat yapilmus.
Bayragimizi ¢ignemistir. Yunanlilarin

[zmir / Urla Baytar Zeki baytarligini yapmistir. Firar etmis ve
miibadil sonucu gelmistir.

izmir / Urla Filorinali Salih Yunanlilar lehine, ordumuz aleyhine

tahkikat.
ingilizlere Casusluk. Cerkez Ethem ile
Izmir / Urla Fettah Oglu Hasan Yunanistan’a firar. Aftan istifade
gelmistir.
izmir / Dikili Bakkal Arnavut Yunan ve Ingilizlere yardim etmis
Muharrem casustur.
Aydin / Soke Postac1 Zade Necip ~ Aydin’da maruf bir sahsiyettir.
B. Yunanlarla ¢aligmistir.
Trabzon Nesat Inglhzler. hesabina galigmis, tarassut
altinda bir adam.
Komiinist mektebinden ¢ikmuis,
Trabzon Rufki Kulag Rus konsiiliishanesinden para almaktadir.
Trabzon ibrahim Ingilizlerin Trabzon havalisinde say1l1
casuslardandir.
Silifke Tahir B. Oglu Sadik génhl;uyetge malum, Yunanistan’a gider

Kaynak: T. C. Cumhurbagskanligi Devlet Arsivleri Bagkanligi, Belge No: 490-1-0-0 / 63-240-4
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Tablo 1, Istihbarat faaliyetlerinin iilkelerin tehdit algilarina gore sekillenebilmekte oldugunun énemli bir $rnegi-
dir. Tablo 1'de goriilecegi iizere Tiirkiye Cumhuriyetinin ilk zamanlarinda i¢ giivenlik algisinin aslinda yabanci
devletler ile de bag1 oldugu gériilmektedir. Tablodaki kisilerin ingiliz ve Yunanlilar ile irtibatli olmast Tiirkiye
i¢in tehdit olarak goriilmektedir. Bundan dolayi, kisiler takip altina alinarak arsivlenme ihtiyact duyulmustur.
Tablodaki dikkat ¢eken bir isim Avukat Hamdidir. Avukat Hamdinin etnik kkeni de kayit altina alinmigtir. Bu
durum farkli etnik kékenlerin de tehdit olarak sayilabilme ihtimalini gostermektedir.

Casusluk faaliyetlerinde bulunmus kisilerin tespiti burada énemlidir. Casusluga kars1 koyma (Counter-espiyo-
naj) faaliyetlerinin de Cumbhuriyetin ilk yillarinda kullanilan bir istihbarat faaliyeti oldugu goriilmektedir. Rufki
Kulag isimli kisinin komiinist etkisi altinda oldugu ve bu kisinin takibi, Tlirkiye'nin komiinizme kars: da tetikte
oldugunu da gostermektedir. Komiinizmin de bir i¢ giivenlik tehdidi olarak algilandig1 goriilmektedir.

Sonug olarak, Tiirkiye Cumhuriyeti kuruldugu ilk andan itibaren i¢ giivenligini saglamak icin istihbarat faali-
yetlerini kullanmigtir. Arsiv bilgileri analiz edildiginde i¢ glivenligin Osmanli Devletinden miras kalan sorun-
lar ile alakali oldugu da goriilmektedir. Donemin kosullar1 ve teknolojisi diistintildiigli zaman istihbarat faali-
yetlerinin daha cok HUMINT yontemi ile yapildig: anlagilmaktadir. Ajan ve muhbirlerin bu konuda 6nemli bir
rol oynadig: diisiiniilmektedir. Casusluga kars1 koyma da yapilan bir bagka istihbarat faaliyetidir.

istihbarata Karsi Koyma ve Devlet Giivenligi .

Istihbarat iiretmek i¢in ham madde olan bilgiye ihtiyag vardir. Istihbarat, iiretilen bir rapordur ve bu iiretimin
ham maddesi de bilgidir. Bilginin servisler tarafindan analiz edilerek rapor haline getirilmesi de istihbarattir.
Bundan dolay, servisler i¢in bilgi vazgecilmez bir unsurdur. Bilginin bu derece 6nemli olmasi onun korunmasi
gerekliligini dogurmaktadir. Bilginin korunmast i¢in de rakiplerin bilgi toplama faaliyetlerini kontrol etmek ve
gerektiginde bu faaliyetleri etkisiz hale getirmek gerekmektedir. Bu noktada Istihbarata Karsi Koymak devreye
girmektedir.

IKK, karmasgik ve genis bir yapiya sahip oldugundan tanimlanmas biraz giigtiir. Kisaca tanimlamak gerekirse;
IKK, rakip istihbarat servislerinin bilgi toplama faaliyetlerini engelleme siirecidir (Johnson, 2009: 237). Bir bas-
ka tanima gore; IKK, devletlerin sirlarini koruma amaci barindirir. Yabanci istihbarat servislerinin diismanca
hareketlerinin tespitidir. Bu hareketler, casusluga karsi koyma ve sabotaj gibi eylemleri de kapsamaktadir (Holt,
1995: 109).

Lowenthal (2009: 151) IKK faaliyetlerini iige ayirmaktadir. Buna gore, IKK faaliyetleri bilgi toplama, savunma
ve saldiridan olugsmaktadir. Savunma, rakiplerin bilgi toplama faaliyetlerinin fark etme ve etkisiz hale getirme-
den olugmaktadir. Saldiri ise rakiplere karst double ajanlarin kullanilmasi ve aldatma yontemlerini kapsamak-
tadir.

IKK igin bir¢ok tanim yapilabilmektedir. Genel olarak, istihbarata karsi koyma sahada ve geri planda gercek-
lesmektedir. Bir diger ifadeyle, IKK’y1 ikiye ayirmak miimkiindiir: Savunmaya yonelik IKK ve Saldiriya yonelik
IKK. Bu iki faaliyetin de amaci rakip istihbarat servislerinin istihbarat tiretme amaciyla bilgi toplama girigim-
lerini bosa ¢ikarma islemidir.

Savunmaya yonelik IKK, istihbarat servislerinin pasif konumda kalarak kendilerini koruma yéntemidir. Bu
yontemin iki temel amaci bulunmaktadir. Birinci amag, karsidan gelebilecek girisimlere karsi caydirma etkisi
olusturmaktir. Tkinci amag ise girisimlerin bagarili olmasi durumunda bunlarin tespit edilmesidir.

Savunmaya yonelik [IKK'da caydirma etkisi, genel olarak fiziki giivenligi, bilgi giivenligi, personel giivenligini
ve iletisim giivenligini kapsamaktadir (Johnson, 2009: 140-147). Servisler kendilerini rakiplerine kars1 koruma
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altina almak i¢in 6ncelikle bulunduklar: bina gibi mekanlarinin korumasini almaktadir. Bu durum fiziksel gii-
venlige girmektedir. Fiziksel giivenligin bir sonraki adim1 bina ve mekanlarin barindirdig: bilgi ve personelin
korunmasidir. Bu da bilgi, personel ve iletisim giivenligi ile saglanmaktadur.

Bilgi giivenligi, devletlerin biinyesinde bulunan sir olarak isimlendirilen bilgilerin rakiplere kars1 korunmasini
saglamaktadir. Giiniimiizde dijitallesme ile bilgilerde dijital veriler olarak saklanmaktadir. Bundan dolay: bilgi
giivenligi kapsamani sadece dokiimanlar girememektedir, ayn1 zamanda dijjital veriler olarak bulunan belge,
fotograf ve kitap gibi hemen hemen her tiirlii veri de bu kapsama girebilmektedir.

Gizli bilgileri korumanin kolay yontemlerinden biri de bilgilerin siniflandirilmasidir. Bilgileri siniflandirma
islemleri servislerin ihtiyacina gore sekillenebilmektedir. Buradaki amag herkesin her bilgiye ulasabilmesinin
ontine gecilmesidir. Bir diger ifadeyle, “need to know” (bilmesi gerekeni bilmesi) ilkesinin uygulanmasinin sag-
lanmasidir. Siniflandirilmis bilgilerin su sekilde yapilmasi miimkiindiir: Cok Gizli, Gizli, Kisiye Ozel vb (Acar
ve Urhal, 2007: 307).

Bilgi giivenligi saglanmasinda hayati 6neme sahip bir bagka konu da bilgilerin imhasidir. Genel olarak in-
sanlarin algist bir maddeyi ¢ope attiktan sonra ondan kurtulduklarina yéneliktir. Istihbarat servislerinin bu
diistince ile hareket etmesi, rakipleri agisindan bir avantaj saglamaktadir. Sir olarak tutulan dokiiman bilgilerin
imhasinda teknolojiden yararlanilarak, dokiimanlarin kagit kiyma makinesinden gegirildikten sonra yakilmasi
gerekmektedir. Dijital verileri bulunduran kayit cihazlarin da benzer sekilde yakilarak imha edilmesi gerek-
mektedir (Acar ve Urhal, 2007: 307).

Bilgilerin imhasinin ne kadar énemli olduguna dair bir rnek olarak 1979 Iran Devriminde yasanan olay gos-
terilebilir. 1979'da Iranda Islam Devrimi gerceklestiginde ABD Biiyiikelgiliginde bulunan dokiimanlar, belge-
ler parcalanarak imha edilmistir. Fakat daha sonra kagit pargalar: bir araya getirilerek bu belgelerin icerigi-
ne ulasilmistir. Bu sekilde Biiyiikelgiligin gizli bilgilerine erisilmistir. Bu dérnege benzer yasanmuis birgok olay
mevcuttur. Bu gibi olaylarin 6niine gecilmesi ve devletin gizli bilgilerin rakipler tarafindan ele ge¢irilmesinin
onlenmesi i¢in bilgilerin imhasi servisler agisindan son derece 6nemlidir.

Istihbarat servisleri bilgi toplamak i¢cin hemen her tiirlii yontemi kullanabilmektedir. Bu yontemlerden biri de
rakip servislerin galiganlarini devsirmek ve onlardan bilgi toplamaktir. Personel giivenligi IKK’nin en temel
konusudur ¢iinkii bir personelin gizli bilgilere erisebilme imkani bulunmaktadir. Bir kuruma sizmanin en etkin
yontemidir. Personel giivenliginin bir diger amaci, bir kisiye sirlarin emanet edilip edilemeyecegine ya da gizli
operasyonlar icra ederken giivenilip giivenilemeyecegine ve her sey bittikten sonra bu sirlarin mahremiyetine
zarar getirmeden sadik kalmaya devam edip etmeyecegine karar vermektir. Personel giivenligi bir kisiyi ise
alirken, ¢alistig1 pozisyonu degistirirken ve riitbe verirken dikkat edilmesi gereken bir konudur. Bir personelin
IKK’s1 ¢ok gesitli bilgilerin arsivlenmesi ve aragtirilmast ile yapilabilmektedir. Temel olarak bakilabilecek konu-
lar su sekilde olabilmektedir:

o Personelin finansal durumu ve kredi ge¢misi
« Yabanca kisiler ile olan temaslar:

« Oturdugu bolgedeki komsular:

 Kisisel referanslari

o Caligma ve egitim gecmisi

 Devlet arsivindeki bilgileri

o Sosyal medyadaki paylagimlar:
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Ozellikle tilke diginda gorev yapan personele karsi rakip servisler arkadaslik bahanesi ile yaklagmaktadir.
Personelin yabanci tilkede yalniz kalmas: rakipler tarafindan firsat goriilmekte ve onlar ile bir sekilde temas
edilerek dostluk veya duygusala dayali arkadashk kurulmaktadir. Asil amag gizli bilgilere ulasabilen bu
personeli devsirmek veya kesif amagl ¢alistig: yerleri 6grenerek bu yerlere girmektir. Arkadashigin hizlica iler-
ledigi irtibatlar endise kaynagidir. Boyle bir durumda gizli bilgiyi elde etme arac1 olarak yeni bir iliski kurmaya
calisan bir ajan soz konusu olabilmektedir. Bu metodun kullanildig1 ve ¢ok biiyiik basariya ulastigi 6rnekler
bulunmaktadir.

Teknolojinin gelismesi hayatimiza kolayliklar saglamaktadir. Istihbarat servisleri bu kolayliklardan yararlanir-
ken ayni1 zamanda zararlarini da gormektedir. Yeni teknolojik cihazlar iletisim giivenligini tehdit etmektedir. Bu
konunun tarihsel gegmisi Birinci Diinya Savasina kadar gétiiriilebilmektedir. Birinci Diinya Savaginda telsiz ve
telgraf gibi cihazlarin kullanilmas: rakiplerin dikkatini ¢ekmistir. Konusmalarin ve planlarin elde edilmesi i¢in
telgraf hatlarina girilerek diiymandan bir adim 6nde olmak i¢in ugras verilmistir.

fletisim giivenliginin ne kadar énemli bir konu oldugunu bir 6rnek ile agiklayarak somutlastirmak daha iyi
olacaktir. 1945 yilinda bir gurup Rus ortaokul 6grencisi Amerikanin Moskova Biiyiikel¢isine dostane bir ziya-
rette bulunmustur. Bu ziyaret sirasinda 6grenciler Biiylikel¢iye iyi niyet gostergesi olarak Amerikanin simgesini
tagiyan bir kartal heykeli hediye etmistir. Aradan gecen uzun siire sonrasinda heykelin icinde radyo frekans
sistemli bir dinleme cihazinin bulundugu tespit edilmistir. Sovyet istihbarat servisi KGB’nin ABD Biiyiikel¢isini
uzun siire dinledigi ortaya ¢ikmuistir.

Istihbarat servisleri rakipleri tarafindan siirekli olarak tehdit altindaduir. Servisler, bilgi toplamak i¢in birbir-
lerine stirekli olarak girisimlerde bulunmaktadir. Bu girisimleri etkisiz hale getirmenin yontemlerinden biri
savunmaya yonelik IKK'dir. Savunmaya ydnelik IKK, uygulamada tek bagina yeterli bulunmamaktadir. Bazi
durumlarda istihbarat servislerinin de sahaya inerek tehditlere kars1 koymas: gerekmektedir.

Saldirtya yonelik IKK’nin ilk yontemi aldatmadir. Aldatma, bir kurulusun, kars: tarafin ajan, casus, ¢alisan ve
analistlerinin diisiincelerinde hatalara neden olmak i¢in biligsel siireclerini zararsiz hale getirmede kullandig:
bir metottur. Burada 6nemli olan rakibini kontrol altinda tutmak ve kendi amaglarina gore yanlis bilgiler ile
rakibinin ¢aligmalarini bosa ¢ikartmaktir.

Aldatma sadece baris zamanlarinda kullanilan bir yontem degildir, savas zamani da aldatma etkili bir gekilde
kullanilmaktadir. Vietnam savasinda ABD birlikleri kargilarindaki gerilla savag taktigini uygulayan Vietnam-
lilar1 yenmek i¢in aldatma yontemini uygulamigtir. Buz kiitlelerini parasiit ile ugaktan atarak karada bulunan
ve stk ormanlik arazide saklanan Vietnamlilarin bu kiitlelerini asker sanarak ormandan ¢ikmalarini saglamig-
lardur.

Tespit etme bir olayin meydana gelmesini fark etme durumudur ve bu meydana gelen olayin bir gizli bilginin
ihlali ya da potansiyel ihlali ile ilgilidir. Tespit etme hem savunma hem de saldir1 IKK’sinda kullanilabilmek-
tedir. Her tiirli alinan 6nlemlere ragmen bilgilerin sizmas1 durumunda bu sizmanin tespit edilmesi zararlarin
oniine gecilmesi agisindan hayati 6neme sahiptir. Tespit etme yonteminde bakilmas: gerekenler su sekildedir:

» Endise duyulan olay: tanimlamak

o Olayla ilgisi bulunan kisileri tanimlamak

o [llgili kisilerin iliskilerini tanimlamak

« [llgilenilen kisilerin giincel konumlarini tanimlamak

« llgili kisilerin olay1 gergeklestirdiklerine dair kanit ve belgelerin toplanmasi
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Saldiriya yonelik IKK’nin énemli bir diger konusu da etkisiz hale getirmedir. Baz1 durumlarda istihbarat ser-
visleri, rakiplerinin operasyonlarini etkisiz hale getirmek zorunda kalmaktadir. Bunun en giincel 6rnegi 2010
yilinda ABDde gergeklesmistir. ABD'de FBI tarafindan 10 yil boyunca takip altinda bulunan “sleeper agents”
olarak tabir edilen Rus ajanlar sugiistii yakalanmistir. Bu olay sonrasi Rusya tarafindan tutulan ABD ajanlar
ile takas edilmistir (The New York Times, 2010). Bu sekilde ABD, uyuyan ajanlarin tehdit diizeyinin arttigin,
yeterli delillerin toplandigini ve Rusya tarafindan tutulan ABD ajanlarin kurtulmast i¢in harekete gegmis ve Rus
ajanlarin operasyonlarini etkisiz hale getirmistir.

Sonug/Tartisma

Istihbarat, devletler igin vazgegilmez bir giivenlik saglama yontemidir. Giiniimiiz diinya sisteminde devletler
birbirleri ile sicak savasa girmekten kaginmaktadir. Bunun yerine vekalet savaslari, ekonomik yaptirimlar ve
ambargolar gibi ¢ok cesitli yontemleri kullanmaktadirlar. Bu yontemlerinde hepsinde istihbarat 6nemli bir rol
oynamaktadir.

Istihbarat carki, devletlerin kargisindaki belirsizlikleri azaltama da kullanilan bir yol haritasi gibidir. Carkin
her basamag 6nemlidir fakat bu noktada istek, yani carkin ilk adimi ayr1 bir 6neme sahiptir. Bir karar verici ya
da politika yapici, ¢ark: baslatirken istihbarat servisine talep ettigi konu hakkinda agik ve net olmalidir. Talep
edilen konunun dogru verilmesi, ¢carkin devaminin da dogru ilerlemesini saglayacaktir. Bu sekilde yanls bilgi
toplanmasi ve yanlis analiz yapilmasinin 6nlenmesi saglanacaktir. Yanls yapilan bir analiz, karar vericinin de
yanlis kararlar almasini saglayacaktir. Bu durum devletleri zor duruma sokmaktadir. Ornegin, Bir devlet, kom-
su devlette yasanan bir giivenlik politikas: hakkinda yanlis analiz yaptig vakit, séylemleri, aldiklar1 6nlemler ve
yapilan uluslararasi iligkiler de zincirleme olarak yanlig politikalar tizerine olacaktir. Bu durumda geri doniil-
mesi zor durumlar dahi ortaya ¢ikabilmektedir. Bundan dolays, istihbarat ¢arkinin verimli olabilmesi i¢in ilk
olarak talebin dogru ve net bir sekilde yapilmas: gerekmektedir.

Ikinci olarak, Erken Cumhuriyet Déneminde Tiirkiye'nin uygulamis oldugu istihbarat faaliyetleri kisilerin fis-
lenmesi seklindedir. Fislenme her ne kadar olumsuz bir alg: gibi dursa da, devletlerin giivenliklerini saglamada
onemlidir. Burada dikkat edilmesi gereken bu fislemelerin sadece devletin sirlar1 olarak saklanmasi ve ifsa
edilmemesi durumudur. Tiirkiye'nin kuruldugu ilk yillarda varligin: siirdiirebilmesi iin iilke ¢apinda ciddi
bir istihbarat ag1 olusturdugu goérillmektedir. Egede Karadenizde yabanci iilkeler i¢in ¢aligan kisilerin tespit
edilmesi igin Insan Kaynakli Istihbarat toplama metodu kullanilmistir. Casusluk faaliyetinde bulunan kisilerin
tespiti zordur. Tiirkiye, bu kisileri tespit etmis ve kayit altina almigtir. Bu durum Tiirkiye'nin counter-espiyonaj
faaliyetlerini uyguladigini da gostermektedir.

Bir futbol maginda kaleci ne kadar 6nemliyse, Istihbarata Karst Koyma da devletler agisindan en az o kadar
onemlidir. IKK servisleri zayif olan devletler, kalecisiz maga ¢ikan bir futbol takimi gibidir. Bu durum, dev-
letlerin stirekli sirlarin1 kaybetmesine neden olur ve onlari her tiirlii tehdide agik hale getirmektedir. Bundan
dolay1, devletler giiclii bir IKK servisi kurmak zorundadirlar. IKK, sadece istihbarat servisleri tarafindan kul-
lanilmamalidir. Diplomatik birimler, ekonomik kurumlar, enerji kurumlar: gibi hassas derece de 6nemli olan
kurumlarinda IKK birimleri olmasi gerekmektedir. Ayrica, iilkede biiyiik yatirimlar yapan is insanlarinda KK
konularinda bilgilendirilmeleri gerekmektedir. Ozellikle, yurt dist yolculuklari hakkinda is insanlarinin bilgi-
lendirilmesi, onlari tilke diginda rakiplerin saldirilarina karsi bilingli yapmaktadur.

Sonug olarak, istihbarat konusu devletler i¢in vazgecilmez bir giivenlik yontemidir. Devletler, gelecekte de is-
tihbarat konusuna 6nem vermeye devam edecektir. Devletlerin giivenligini saglama da IKK ve Istihbarat Carki
unutulan ve kullanilmayan bir yontem olmayacaktir ¢iinki istihbaratin ve devletin korunmasindaki en temel
konulardir.
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