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Anahtar Kelimeler Ozet: VoIP ve internet teknolojisindeki gelismeler ve sundugu avantajlar nedeniyle, in-
Telekomiinikasyon, ternet iizerinden iletisim ¢ok yaygin hale gelmistir. Mevcutta kullanilan VoIP birimlerinin
VoIP, ozellikle ses kayit gibi I/O agirlikli iglemler sirasinda o anki iletisim akisinda durakla-
Ses kayd1 ayrigtirilmast, malar ve bozulmalara neden olmasi nedeniyle, iletisimin I/O agirlikli islemler diisiiniilerek
SIP diyalog analitigi yeniden tasarlanmasi gerekliligi ortaya cikmustir. Bu yayinda iletisimin kayit altma alin-

mast ve ileride kullaniciya ayr1 bir dokiim olarak sunulmasi tizerine karsilasilan 6lcekleme
yetersizliklerinin ¢oziimii iizerine bir model sunulmaktadr. Iletisimin gerceklestigi sunucu
tizerinde iletigim ile beraber yapilan ses kaydinda karsilagilan sorunlar nedeniyle ortam ag
gecidi trafigini yansitma yontemi ile bagka bir sunucuya alinmasi ve analiz edilerek ses
kaydinin hangi kiraciya ve kime ait oldugunun tespit edilip eslestirilerek kayit edilmesi,
ses format1 doniisiimiiniin yapilmasi ve kullanicr ara yiiziinden dinlenebilmesi yayin kap-
saminda incelenmistir. Ayrica birden ¢ok isleyiciye adaptif olarak 6lceklenmesine imkan
veren bir mimari sunulmugtur. Sunulan modelin programlanmasi ve igletilmesi sonucu
ayn1 anda islenebilen goriisme sayisinda 5,33 kata kadar bir iyilestirme elde edilmig, kayit
islemlerinde yatay dlcekleme saglanabilmistir.

SIP Dialogue Analytics and Voice Record Decomposition Model

Keywords Abstract: Due to the advancements in VoIP and internet technology and the advantages
Telecommunication, they offer, communication over the internet is adopted widespread. Due to the fact
VoIP, that the VoIP units used in the current process cause interruptions and distortions in
VOice.record decom_POSiﬁon’ the communication flow during the I/O-weighted operations such as voice recording,
SIP dialogue analytics the necessity of redesigning the communication with I/O-weighted operations has been

emerged. In this publication, a model is presented on the solution of scaling deficiencies
encountered upon recording the communication and presenting it later as a separate casting
to the user. Due to the problems encountered in the recording of the communication on
the same server where the communication is processed as well, forwarding to another
server with the method of packet mirroring is studied. Furthermore, analysis of the voice
recording to identify the tenant which the recording belongs to, matching the continous
call information, recording the call and converting to appropriate audio format are also
shown. The proposed model offers an architecture that allows adaptive scaling to multiple
processors. As a result of the presented model, an improvement of up to 5.33 times more
number of simultaneous calls which leads to horizontal scaling among call recording
processes is achieved.

1. Giris (Voice Over Internet Protocol-VoIP) olarak adlandirilan
] bu teknolojide ses verisi internet iizerinden gonderilmekte-
Internetin ¢ok¢a yayginlagmasi, iletilebilen verinin yik- dir. Hali hazirda internetin hemen hemen her yerde olmasi
sek seviyelere ¢ikmasi ve internet iizerinde maliyet olarak sonucu kullanigh ve ucuz olan bu teknoloji ¢ok hizli bir ge-
daha ucuza kargilanabilmesi gibi nedenlerden dolay1 giin- kilde yayginlasmaktadir. Ozellikle cok fazla sayida kul-
lik hayatta kullandigimiz birgok teknoloji internet or- lanici barindiran ve yiiksek iletisim ihtiyaglar1 bulunan
tamina aktarilmaktadir. Bunlardan bir tanesi de tele- §irketler duzeyinde VoIP teknolojisi gok fazlaca tercih

fon goriismeleridir. Internet protokolleri iizerinden ses
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edilmektedir. Bu denli yaygin kullanim1 VoIP i¢in de klasik
telefon sebekelerinde olan santral ve diger destekleyici
tirtinlerin geligsimini zorunlu kilmigtir.

VoIP alaninda destekleyici tiriinlerden bir tanesi de son za-
manlarda 6nemi ¢okga artan VoIP tizerinde gerceklestirilen
iletisimin ses olarak kayit altina alinmasi iglemidir. Kayit
altina alinan goriigsmeler birgok alanda kullanilabilmektedir.
Ornek vermek gerekirse, yasanan sorunlarin takibi agisin-
dan ses kayitlar1 geriye doniik belge niteligi tagimakta, yeni
ise alinan kisilerin egitimi agisindan eski kayitlar tizerinden
egitilmesi saglanmakta, miigteriler ile iletisimde miisteri
tercihlerinin belirlenmesi ve yonlendirme teknikleri agisin-
dan icerik analizi yapmak gibi bircok konuda iletisim kay1t-
lar1 kullanilabilmektedir. Bu nedenle son yillarda iletisimin
kayit altina alinmasi biiyiik 6nem arz etmekte ve hizl bir
sekilde bu alandaki ihtiyaglar artmaktadir.

Degerlendirilen mevcut sistemlerde konugsma aninda bag-
dagmay1 yapan sistem iizerinden ses kaydi alinmasi perfor-
mans (Disk giris/¢cikis (I/0)) konusunda olumsuz etki yarat-
maktadir. Sayisal olarak sistemin limitlerine ulagilmasi ne-
deniyle mevcut sistemde kayit islemi uygulanan ¢agrilarda
sorunsuz anlik ¢agri sayisi diisiik seviyelerde kalabilmek-
tedir. Bu iglem ayrica sesli meniiden (anons, bekletme mii-
zigi vb.) dinletilen seslerin kalitesini de olumsuz agidan
etkileyebilmektedir. Santralin tizerinde ayn1 anda gercek-
lesen ¢agrilarin tiimiiniin ayn1 zamanda sunucu tarafindan
belli parcalarla islenmemis (RAW) formattan Waveform
Audio File (WAV) formata c¢evrilerek kaydedilmektedir.
Ayni zamanda santrale gelen yeni cagrilara dinletilen ses
kayitlart disk iizerinden es zamanli olarak oynatilmak-
tadir. Sunucu iizerinde bulunan disklerin performansi yet-
memekte ve ses kaydi dinletme olayina yeterli kaynagi
ayiramamaktadir. Dinleyen kisi tarafinda bu durum ses
kesintisi olarak kendini gostermektedir.

Bu yayinda santral iizerinden yapilacak iletisim faaliyetle-
rine ilave olarak bir¢ok kullanicida ve sirkette ihtiyac olan,
iletisimin kayit altina alinmasi ve ileride kullaniciya ayr1
bir dokiim olarak sunulmasi iizerine karsilagilan 6lgek-
leme yetersizliklerinin ¢oziimii izerine bir model sunul-
maktadir. Bu kapsamda sunulan modelde ¢ok kiracili
bir santral yapisinda ortam ag gecidi trafigini yansitma
yontemi ile bagka bir sunucuya alinmasi ve analiz edi-
lerek ses kaydinin hangi kiraciya ve kime ait oldugunun
Session Initiation Protocol (Oturum Baglatma Protokolii
- SIP) ve Session Description Protocol (Oturum Tanim-
lama Protokolii - SDP) diyaloglarindan tespit edilip Real-
time Transport Protocol (Ger¢ek Zamanl iletisim Pro-
tokolii - RTP) ile eslestirilerek kayit edilmesi, ses for-
mat1 yani kodek doniisiimiiniin yapilmasi ve kullanict
ara yiiziinden dinlenebilmesini icerir. Bu kayit iglemi-
nin ise kayit yogunlugu ve ihtiyaclar diisiiniilerek birden
¢ok isleyiciye adaptif olarak dlceklenmesine imkan veren
bir mimari sunulmustur. Ol¢cekleme adina sanallastirma,
konteyner yapilari ve ig yiikii dagilimi ¢aligmalart yapilmig
olup, I/O kisith bir islem yiikii nedeniyle ayni sunucu ii-
zerinde yapilacak ¢oziimlerden (sanallagtirma ve koyteyner
gibi) verim alinamamugtir. Bunun yerine vekil ile bir is
yukii dagilimi sunarak ¢ok sunuculu bir yapi ile 6lgek-
leme saglanabilmigtir. Yayinin geri kalaninda su sekilde
ilerlemektedir; ikinci kisimda literatiirdeki diger yayinlar,
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ticiincii kisimda SIP altyapisi ve kayit alma islemi genel
bilgi, dordiincii kistmda sunulan sistem modeli, besinci
kisimda sonug ve ileride yapilabilecek devam niteliginde
caligmalar ve altinct kisimda yayin kapsaminda alinan
destekler sunulmustur.

2. Literatiir Taramasi

SIP, VoIP’de Internet Miihendisligi Goérev Giiciinden
(IETF) ortaya cikan bir standarttir.  SIP bir uygu-
lama katmani kontrol protokolii olup, internet telefonu
gibi multi medya oturumlarini (konferanslar) olusturmak,
degistirmek ve sonlandirmak icin kullanilir. Diger pro-
tokollerin aksine, SIP, Hiper Metin Aktarma Protokolii
(HyperText Transfer Protocol - HTTP)’ye ¢cok benzeyen ve
multimedya iletisimi i¢in bilyiik genisletilebilirligi olan
metin tabanli bir protokoldiir. SIP’in HTTP ve Basit
Mesaj Transfer Protokolii (Simple Mail Transfer Protocol
- SMTP) ile iligkisi, pek ¢ok internet elemanini yeniden
kullanmasina ve internet uygulamasini altina ses uygula-
mas1 getirmesine izin verir. Sadeligi yaninda SIP, veri
tasiyan ayni Internet Protokolii (IP) ag1 iizerinden ses /
video iletmek ve kontrol etmek ve (RTP gibi medya tasima
protokolleriyle birlikte) iletmek i¢in bir mekanizma saglar
[1]. Bu yayinda da VoIP iizerinde ses kaydi adina iizerine
islenecek en 6nemli protokol SIP olacaktir.

Ses kaydi alabilme adina insan konusmasinin alicilar
ile alinarak dijitallestirilmesi, sayisallastirilmasi gerekir.
Insan konusmasi, ses sinyalini sikistiran kodlama algo-
ritmalar1 tarafindan sayisallastirilir ve kodlanir. Cogu
konugma kodlama semalari, konugsma boliimlerini sikigtirir
ve ¢erceveler olusturur. Yaygin, standart kodlama algo-
ritmalar1 (G.711 [2], G.723.1 [3], G.726 [4], G.729 [5],
GSM [6], AMR [7, 8], AMR-WB [9]) kodlama oran-
larinda (bit / saniye), kare hizlarinda (kare / saniye), algo-
ritmik gecikmelere (milisaniye), karmagiklik ve konugma
kalitesine (MOS) gore farklilik gosterir [10]. Konusma
kodekleri i¢in 6nemli bir optimizasyon firsati, konusmanin
ses aktivitesi ve sessizlik donemlerinden olugmasidir[11].
Bazi1 kodlama semalari, sessiz aralarda ses kodlama oran-
larim diigiirerek iyilestirme saglamaktadir. Bu igletim mod-
una siirekli olmayan iletim (discontinuous transmission -
DTX) denir. Ses yonetimi adina da literatiirde ¢aligmalar
mevcuttur [12—14]. [12]’de akustik ve eko giiriiltiilerinin
azaltilmast,[13]’de ses ve multimedya aktariminda kaliteyi
belirleyici bir standart ve testlerin incelendigi bir teknik
rapor, ve [14]’de dinamik olarak kod ¢6ziicli se¢cimi adina
dagitik ve merkeziyetgi iki sekilde bir ¢alisma sunulmusgtur.
Caligmamizda ses kayitlarinin mevcut iletisim performan-
st etkilememesi adina ag iizerindeki iletisim aynalamasi
ile farkl1 bir cihaz iizerinde ses kaydi islenebilir. Port
aynalamasi (port mirroring), genellikle sirket odakli ag
anahtarlarinda ve yonlendiricilerinde bulunan bir iglevdir
[15, 16]. Anahtar veya yonlendiricinin seg¢ilen baglanti
noktalarindan gecen trafik, secilen bagka bir baglant1 nok-
tasina yansitilir. Kopyalanan trafigin ¢iktisi i¢in kullanilan
port genellikle ayna portu veya Anahtarlamali Port Ana-
lizérii (SPAN) portu olarak adlandirilir. Port aynalama
teknikleri, giintimiiziin orta ve iist seviye Ethernet anahtar-
lar1 tarafindan desteklenmektedir. Diisiik maliyetli baglanti
noktas1 aynalamasi, paket izlerini toplamak i¢in popiiler bir
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yontem haline gelmistir. Port aynalama ¢6ziimiiniin avan-
taj ve artilan diisliniildiigiinde, piyasadaki cogu yonetilen
anahtarla ticretsiz olarak aynalama 6zelligi dahil edildigin-
den, kullaniminin kolay olmasi ve uzaktan yapilandirila-
bilmesi nedeniyle diisiik maliyetidir. Bu avantajlar, port
aynalamasi tekniinin ¢esitli amaglar i¢in paket izleri topla-
mak icin neden popiiler bir yontem oldugunu gostermekte-
dir [17-20].

Internet Uzerinden Ses Protokolii kaydi, ilk nce ¢agri
merkezleri tarafindan kullanilan ve simdi her tiirlii igletme
tarafindan kullanilan bir telefon kaydi veya ses kaydr alt
kiimesi olarak literatiirde incelenmistir. Ozellikle bu alanda
¢ok sayida patent bagvurusu mevcuttur [22-28]. Yapilan
patent bagvurularinin ¢agri kayit sistemi mimarisi, dagitik
tutulan sistemler lizerinde iglenmesi, olay takibi ile bir-
lestirilmesi, istege bagl kayit, mobil tizerinde kayit, ve
secici kayit tizerine igerikler barindirir.

Akademik yayinlara bakildiginda ise Beuran ve digerleri
VoIP uygulamalari altinda veri kaydini bir uygulama olarak
incelemistir [29]. Van Blarcum ¢agridan bagimsiz pasif
bir igleyici olarak sistemi tasarlamistir [30]. Gao ve diger-
leri web temelli bir kayit sistemi teklif etmislerdir [31].
Cordero ve digerleri sunduklar1 yayinda kayit edilmis veri
tizerinden islemler gergeklestirme {izerine caligmalar sun-
mustur ve otomatik ses tanima gibi 6zellikleri kullanir
hale getirmiglerdir [32]. Bizim ¢alismamizda yapilan calis-
malardan farkli olarak tiim ¢agri ve kayit modelinin sunul-
mas1 ve mevcut ag bilesenlerinde aynalama gerceklesmesi
sonucu ses bilgilerinin kayit edildigi sunucu iizerindeki
yogunluk ve 6lcekleme ihtiyact diisiiniilerek birden ¢ok
isleyiciye Olgekleyerek adaptif bir modeli ve performansini
inceleyecegiz.

3. VoIP ve Ses Kayit Siireci
3.1. Kayit islemi

Bir telefon goriigsmesi, bilgisayar aktarimu, televizyon prog-
rami veya herhangi bir tiirdeki analog veya dijital veri ak-
tariminin icerigini kaydetmek icin iki temel yontem vardir.
Ik yontem, iletisimin iceriginden veya 6zelliklerinden
bagimsiz olarak, baglatmadan sonlandirmaya kadar her
iletisimin kaydedilmesinden olusan “giinliik kaydi-loglar1”
dir. Giinliik kaydz iletisimin iceriginden ve 6zelliklerinden
bagimsiz oldugundan, belirli bir iletisimin gdzden gegi-
rilmesi gerekiyorsa, her iletisimin kaydedilmesi gerekir.
Bununla birlikte, her iletisimin kaydedilmesi, kayda deger
miktarda depolama alan1 gerektirir.

Bir aktarimi kaydetmenin ikinci yontemi ise, belirli bir
kosul veya olayin meydana gelmesi iizerine bir aktarimi
kaydeden “olay odakl1” kayittir. Bazi durumlarda kayit
kosulu, aktarimin baglangici olabilir (birinci yontem), diger
durumlarda olay aktarim sirasinda gerceklesir (6rnegin,
kullanici bir "kayit" diigmesine basildiginda oldugu gibi).
Kayit belirli bir zamanda bagladiginda ve bittiginde oldugu
gibi diger olaylar zamana baglh olabilir. Bir olaya da-
yal1 bu kayit sisteminin bir zorlugu, kaydi baglatan olay1
uygun sekilde tanimlayabilmektir. Asir1 derecede genis
tanimlanmig bir olay cok fazla gereksiz yayini kaydede-
bilir. Olay kaynakli kaydin bagka bir dezavantaji, olayin
gerceklesmemesi veya yanlig zamanda gerceklesmesidir;
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bu, aktarimin iceriginin tamaminin kaydedilmemesine ne-
den olur. Yine bir bagka dezavantaj, olayin aktarimin bagla-
masindan sonrasina kadar ger¢eklesememesi (ya da gercek-
lesmemesi) halinde, olaydan 6nce gerceklesen aktarimin
kaydedilmemesidir. Bu olumsuz durumlar nedeniyle en
cok tercih edilen birinci yontemdir ve bu yayinda ilk yon-
tem olan her tiirlii yayinin kaydi iizerine bir ¢caligma yapila-
caktir.

3.2. Kod coziicii (kodek) islemleri ve ses kaliteleri

Yayin kayitlarini dijitallestirilmesi adina kod ¢oziicii iglem-
lerinin yapilmasi gerekmektedir. Bunun i¢in mevcut kul-
lanilan kod ¢oziicii islemleri ve ses kaliteleri incelenmistir.
Her kod ¢oziiciintin kendine gore 6zellikleri mevcuttur ve
aragtirilan kod ¢oziiciiler hakkinda ulagilan bilgileri sirala-
mak gerekirse;

e G711: Mevcut iki tiirii, U-law ve A-law, vardir. Kuzey
Amerika ve Japonya’da daha ¢ok U-law kullanilmak-
tadir. A-law ise tiim diinyada genel olarak yaygindir.
G.711, 64 kbit/s’de kaliteli ses saglayan dar bant ses
kodegidir. Kablosuz aglarda eger bant genigligi prob-
lemi yoksa tercih edilir.

* G729: 10 milisaniyelik bir ¢erceve uzunlugu kul-
lanan, telifsiz, dar bantl bir ses verisi sikigtirma al-
goritmasidir. Ses dosyalarin1 8 Kbps’e kadar kiiciil-
tebilmektedir. Ses kalitesinde ¢ok az bozulma orani
saglamasi tercih etme nedenleri arasindadir. Ucretli
bir kod ¢oziicii olmasi olumsuz yanlarindan biridir
(32 bit siiriimleri haric)

* GSM: Ucretsiz olarak kullanilabilecek en iyi
sikigtirma orani veren kod ¢oziiciilerdendir ve 13
Kbps’e kadar sikigtirma orani vermektedir.

e G722 : HD ses kalitesini 64 Kbps sikistirmasi ve
mobil igletim sistemleri (Android ve IOS) tarafinda
kararli ve iicretsiz stirtimleri avantajli yonleridir.

3.3. Port aynalama

Port aynalama teknikleri, giiniimiiziin bir¢ok orta ve iist
seviye Ethernet anahtari ile desteklenmektedir. Her yerde
ve diisiik maliyetli baglant1 noktas1 aynalamasi, paket iz-
lerini toplamak icin popiiler bir yontem haline getirmisgtir.
Yaygin kullanimina ragmen, bu izleme yonteminin 6l¢iilen
ag trafigi iizerindeki etkileri hakkinda ¢ok az caligma
bildirilmistir. Ozellikle, gecikme ve titremenin (tonlama
farki), paket yeniden siralama ve paket kaybi istatistik-
lerinin her birine odaklamiyoruz. Port aynalama yonte-
mini, fiber ayiric1 gibi pasif bir test erisim noktasi (TAP)
ile izlenen bir baglantiya yerlestirmekle karsilastirabiliriz.
Pasif bir TAP’1n izlenen trafige seffaf olmasina ragmen,
port aynalama popiilaritesi sinirli kurulum kesintisinden
ve (potansiyel olarak) daha kolay yonetimden kaynaklan-
maktadir.

3.4. Ses kayit eslestirmesi

Ses kaydmin port aynalama sonucu bir diger sunucu
tizerine kopyalanmasiyla bir cok iletisim akisinin ayni
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sunucuda bulunmasi durumu ortaya ¢ikar. Bu nedenle ses
kayitlarinin hangi kiraciya ait oldugu ve kimler arasinda
oldugunun belirlenmesi gerekmektedir. Bu eslestirme
islemi i¢in SIP ve SDP [1, 33] diyaloglarindan kiracilarin
tespit edilip RTP [34] paketleri ile ses kayitlarinin eglestir-
ilerek kayit edilmesi gerekmektedir.

Multimedya telekonferanslari, IP {izerinden sesli ¢cagrilari,
video akisini veya diger oturumlar1 baglatirken, medya
ayrintilarini, aktarim adreslerini ve diger oturum agikla-
mas1 meta verilerini katilimcilara iletme zorunlulugu vardir.
SDP, bu bilgilerin nasil tagindigina bakilmaksizin bu bil-
giler i¢in standart bir sunum saglar. SDP yalnizca otu-
rum aciklamasi i¢in bir formattir - bir aktarim protokolii
icermez ve Oturum Duyuru Protokoli (SAP), Oturum
Baglatma Protokolii (SIP), Gercek Zamanli Akis Protokolii
(RTSP), Cok amach internet posta uzantilarim (MIME)
kullanan elektronik posta ve HTTP dahil olmak iizere uy-
gun farkli aktarim protokolleri kullanilmast amaglanmigtir
[33].

RTP etkilesimli ses ve video gibi ger¢ek zamanh 6zellik-
lere sahip veriler i¢in uctan uca dagitim hizmetleri saglar.
Bu hizmetler, yiik tipi tanimlamasini, sira numaralandir-
may1, zaman damgasini ve teslimat izlemeyi icerir [34].

3.5. Olcekleme

Cagr kayit esnasinda kalite problemi yagsamadan 6lgek-
leme ve daha c¢ok kullanict verisi isleyebilmek igin,
yaptigimiz ¢aligmalarda goriilen her 150 aktif cagriya
ulagildiginda yeni bir sunucu kurulmasi gerekmektedir.
Bu islemler ise hem isletme maliyetini hem de donanim
maliyetini artirmaktadir. Sistemler performans olarak zor-
lanmaya bagladiginda ise SIP diyaloglarinda kopmalar ol-
makta ve bu da mevcut cagrilarda kopma ve ses kaydi
alimamamasina sebep olmaktadir. Bu nedenle daha yiik-
sek olcekli cagri sayisina icretler ve iletisim kalitesi adina
daha verimli bir sekilde ulagmak i¢in mevcut sistemlerden
farkl bir ¢oziime ihtiya¢ duyulmaktadir.

4. Model

Bu boliimde santral {izerinden yapilan iletisim faaliyet-
lerinin kayit altina alinmasi ve ileride kullaniciya ayr1 bir
dokiim olarak sunulmasi iizerine literatiirde de karsilagilan
Olcekleme yetersizliklerinin ¢oziimil lizerine bir model
sunulacaktir.

Oncelikle Sekil 1°de genel olarak tercih edilen kayit isle-
minin ve iletisimin tiim akig diyagramin1 gérmekteyiz. Bu
sekilde goriilebilecegi gibi yapilan bir aramada santrale ge-
len cagri 6zel santrak (PBX) iizerinden ilgili uca iletilmek-
tedir. Bu kapsamda ilgili uca yonlendirilen cagrinin
islendigi sunucu iizerinde hem ¢agr1 iglemleri hem de kayit
islemi yiiriitiilmektedir. Bu sekilde islenen ¢agrinin en
temel sorunu dlgekleme problemleri ve ¢ok az ¢agrida dahi
kayit igleminin mevcut iletigim iglemlerini aksatmasidir.
Bu sekilde sunulan islemede sunucu iizerinde kayit isle-
minin farkli yazma hizina baglh ii¢ farkl: disk {izerinde
yaptigimiz testlerde Sekil 2’deki sonuclar aldik. Bi-
rinci disk 10bin RPM hizinda veri aktarim hizi 6Gbps,
ikinci disk 15bin RPM, 12 Gbps hizinda ve iiclinciisii
ise SSD bir disktir. Tiim diskler RAID 10 yapist ile
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Sekil 1. Kayit ve cagri islemlerinin beraber yiiriitiildiigii
model.

test edilmistir. Sunucu olarak Dell R730 Server 2640
V4 X2 iglemci iizerinde 32 GB Ram kullanilmistir. Bu-
rada sistemin ¢agri1 baglatabilme ve baglatilmis ¢cagrilarin
kayitlarin1 yapabilmeleri incelenmistir. Bunun i¢in kul-
lanilan Asterisk programi bir anda yiiksek sayida cagriya
citkmamizi kisitlamaktadir ve birinci saniyede 10bin ve
15bin ve SSD diskleri tizerinde sirastyla 10, 19 ve 22 ¢agn
sayilarina ¢ikabildik. Zaman ilerledik¢e Asteriskin baslat-
t181 cagrilarin sayisi artig gostermis olup 20nci saniyede
gene sirasiyla 70, 110 ve 150 cagriya ulagilmistir. Bu
noktadan sonra ses iletisimde ve kalitesinde bozulma ol-
madan artik daha fazla cagr artis1 saglanamamistir. Her
ne kadar daha fazla cagriya cikilabilse de cagr1 sesinde
bozulmalar nedeniyle ¢agr iletisiminde kalitesizlik olug-
maktadir. Ses kalitesinin bozulmadan daha fazla sayida
cagriya ¢ikamamamizin agik olarak goriilen en 6nemli
faktorii kayit islemlerinin I/O istekleri nedeniyle kisitlan-
masidir. Bu sonuglara bakildiginda en yiiksek sonuclara
i¢c disk arasinda en hizli olan SSD disklerde dahi 150
cagriy1 gecememekteyiz ve bu rakamlar mevcut iletisim
alt yapilarin1 ve santral hizmetlerinin kullanim oranlar1
diisiiniildiigtinde ¢ok diisiik kalmaktadir.

Zamana Bagli Cagri Grafigi
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Sekil 2. Kayit ve ¢agri islemlerinin beraber yiiriitiildiigii
model performans testleri.

Bu modeldeki en temel problem I/O islemlerinin mevcut
sistemdeki diger islemleri engellemesidir. I/O yani ses
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Internet

Sekil 3. Kayit ve ¢agri iglemlerinin ayristirildigi model.

kayitlarinin diske yazimi islemini ayirabilirsek yani mev-
cut sunucu digina alabilirsek ¢agri baglatma ve igletme
acisindan I/O dar bogazindan kurtulmus olacagiz. Bu
¢oziimil isletme adina Sekil 3’de verilen yeni modeli teklif
etmekteyiz. Bu yeni modelde yapilan bir aramada santrale
gelen cagri PBX iizerinden ilgili uca iletilmekte fakat
cagrinin gectigi anahtar iizerinde bir aynalama yapilarak
mevcut ¢agr kayitlar1 disaridaki bir sunucuya aynalan-
maktadir. Bu sekilde bir sunucu sistem iizerinde agirlik
olusturan I/O yani kayit iglemlerini ayrica isleyebilecektir.
Bu modeli gerceklestirebilme adina 5 ana iglem gerekmek-
tedir (Sekil 4). Bir sonraki boliimde her bir adimi ayr ayri
inceleyecegiz.

* Trafigin Aynalanmasi

* Aynalanan ag trafigi icerisinde tek bir ¢agriya ait SIP
ve RTP trafiginin diger ¢agrilardan ayrigtirilmasi

* Ayrnstirilan SIP paketinin kiracisinin belirlenmesi

» SIP paketinin ayristirillarak cagriya ait ayrintili
goriisme detayinin (CDR) olusturulmasi

* Cagn detayina ait RTP paketlerinin i¢indeki verinin
RAW formatinda tek bir dosyaya ¢evrilmesi

* RAW dosyasinin, SDP paketinin icerisinde belirtilen
¢oziiciiye gore WAV formatina ¢evrilmesi

 Kayitlara kullanici erisim ara yiizlerinin olugturulmasi

4.1. Sunucu trafiginin belirtilen isi yapacak sunucuya

aynalanmasi

Kullanicilarin dahili hatlar1 ve dig operatdrden gelen
cagrilarin medya geciti izerinden akan ag trafigi anahtarlar
ve TAP cihazlar1 aracilifiyla, ag trafiginden ses kaydini
ve ¢agri detaylarini ayrigtiracak sunucuya aynalamaktir.
Anahtar iizerinden aynalama yapilarak medya sunucusu-
nun trafigi aynalama sunucusuna gonderilmigtir.

Sunucu tarafinda ag trafik yakalamas: icin C/C++
kiitiiphanesi olarak ¢okga kullanilan libpcap kiitiiphanesi
ile aynalanan paketler yakalanmaktadir. Libpcap, ag paket
yakalama sistemlerine iist diizey bir arayiiz saglayan agik
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kaynakl1 bir kiitiiphanedir ve Tcpdump Grubu tarafindan
korunmaktadir [35, 36].

Aynalama sunucusunda paket yakalama adina bir dizi iglem
yapilmaktadir. Bunlar ag ara yiiziiniin belirlenmesi, filtre
olusturulmasi, filtreye uygun paketlerin yakalanmasi, ve
paketlerin islenmesidir. Sunucuda test agamasinda Linux
Centos 7 Isletim sistemi kullanilmstir. Linux cekirdek ver-
siyonu olarak 3.2 den yiiksek olan tercih edilmistir. 3.2 den
onceki versiyonlarda Tepocket_V3 6zelligi bulunmamak-
tadir. Bu ozellik ethernet kartinin paket yakalama hizini
artirip islemci kullanitmimi azaltmistir. Bu sayede paket
kayiplar1 olmaksizin paketler yakalanmagtir.

Aynalanan paketlerin yakalanmasinda problem yasanma-
mast icin 6zellesmis Ethernet kartlart mvcuttur (Nopatec
marka bu igler i¢in 6zel olarak iiretilmistir) fakat yap-
tiZimiz testlerde dort portlu herhangi bir sistemle gon-
derilen ethernet kartim1 port birlestirme ozelligi kulla-
narak birlegtirdik ve herhangi bir problem olmadan kul-
lanabildik. Yapilan testlerde paketler kayipsiz ve bagarili
sekilde yakalanmugtir.

Paket
Filtresi

iletilen Paket

—*‘ Dinleyici

Ag
Monitéri

Gelen Paket

Kart
Suricisi

’ Protokol

Web
Yigitt

Tarayict

FTP
Sunucusu

Kullanici Alani

Donanim Kernel Alani

Sekil 4. Paket yakalama iglem adimlar1

4.2. SIP ve RTP paketlerinin cagr1 bazh ayristirilmasi

Aynalanan ag trafigi icerisinde bircok cagri ayrilan
sunucuya akmaktadir. Bu ¢agrilardan tekil olarak her bir
cagriya ait SIP ve RTP trafiginin diger ¢cagrilardan ayrigtiril-
mas1 gerekmektedir. Bu agsamada aynalama yodntemi ile
alian paketlerdeki SIP protokoliinde ki veriler ile cagri
bazinda ayristirma yapilmalidir. SIP protokoliinii ince-
lendiginde cagrilarin INVITE komutu ile baslayip BYE
komutu ile bitmekte oldugu gozlemlenmistir. Sekil 5’da
ornek bir SIP cagr1 akis 6rnegi mevcuttur.

Oncelikle INVITE komutu ile baglayan ¢cagrinin kimligi,
call_id, bilgisi bulunabilir ve bu call_id ile eslesen tiim
komutlar belirlenir. Bu sayede bir ¢agrinin oturumu elde
edilmis olmaktadir. Elde edilen bilgiler sayesinde RTP
paketlerinde eslesme yapilmaktadir.

4.3. Ayrnistirllan SIP paketinin kiracisinin belirlen-
mesi

SIP ve RTP paketlerinin ayristirilmasi yapildiktan sonra bu
cagrinin hangi kiraciya ait oldugu belirlenecektir. Santral
sisteminde her kiraci bir adet abone numaras1 ile temsil
edilmektedir. Santral veri tabaninda hangi harici hatlarin
hangi kiraciya ait oldugu bilgisi tutulmaktadir. Gelen
cagrilarda SIP basliginda kiraci bilgisi de taginarak gelen
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Arayan: 101-3129114200

Aranan: 05077329364

INVITE sip:05077329364(@)185.88.7.25:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.0.33:56124:branch=29hG4bK-d87542-e040ad2d7ala6f67-
1---d8754z-;rport

Max-Forwards: 70

Contact: &lt;sip:101-3129114200@192.168.0.33:56124;rinstance=42ce 18a19143a921 & gt;
To: &lt;sip:05077329364@185.88.7.25:5060&gt;

From: &quot;101-3129114200& quot; &lt;sip: 101-3129114200@ 185.88.7.25:5060& gt:;tag=a76¢3705
Call-ID: ZGYxZmM2NmYyNTUwZGFKZTRhZGVIMJEINTIINTYxZTI.

CSeq: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REGISTER, SUBSCRIBE, NOTIFY,
REFER, INFO, MESSAGE

Content-Type: application/sdp

Supported: replaces

User-Agent: 3CXPhone 6.0.26523.0

Content-Length: 403

v=0

0=3cxVCE 11715405 110734650 IN [P4 192.168.0.33

5=3cxVCE Audio Call

c=INIP4 192.168.0.33

=00

m=audio 40046 RTP/AVP 0 8 3 101

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:3 GSM/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

a=ptime:20

a=sendrecv

m=video 40022 RTP/AVP 34

c=INIP4 192.168.0.33

a=rtpmap:34 H263/90000

a=fmtp:34 QCIF=1:CIF=1;SQCIF=1:CIF4=1

a=sendrecv

Sekil 5. SIP mesaj igerigi

cagrinin hangi kiraciya ait oldugu tutulmaktadir. Bu islem
yaninda gelen ¢agrida ki aranan numara bilgisi sayesinde
kiraci belirlenebilmektedir. Giden ¢agr1 yoniinde ¢agriy1
santral baglattig1 icin kiraci bilgisi zaten tutulmaktadir.

4.4. SIP paketinin ayristirllarak cagriya ait ayrintih
goriisme detayimin (CDR) olusturulmasi

SIP paketleri ayristirilan cagrilarin CDR (Call Detail
Records) kayitlarinin olusturulmasi islemi yapilamasi
gerekmektedir. Daha 6nceki islemlerde SIP paketleri
ayrigtirilarak ¢agri bazinda ayrim yapilmistir. Bu agamada
ise elde edilen bilgiler ile CDR olusturulmasi islemine
baglanmigtir. CDR kayitlarinda arayan numara, aranan
numara, arama zamani, Call-ID, arama siiresi ve ara-
manin durumu bilgileri tutulmaktadir. Bu islem sayesinde
kiracilarin web ara yiiziinde arama bilgileri gosterilebile-
cektir. Elde edilen veriler santral veri tabanina yazilmak-
tadir. CDR verileri veri tabaninda saklanmaktadir.

4.5. RTP paketlerindeki verinin ayristirthp RAW for-
matinda tek bir dosyaya cevrilmesi

SIP ¢agrilarinda ¢agrilarin kod ¢oziiciilerinin ve RTP paket-
lerindeki SSRC (Synchronization source) belirlenmesi
basarili bir cagri olugmasi i¢in gereklidir. Bu asamada
¢agr1 detayina ait RTP paketlerinin i¢indeki verinin kod
¢oziiciilerinin tiirii ve SSRC degerine gore ayristirilip,
RAW formatinda tek bir dosyaya cevrilmesi gerekmektedir.
SIP goriismelerinde cagrilar farkli kod ¢oziiciilerde yapila-
bilinir. Sahip olunan bant genigligine gore kod ¢oziicii
degistirilmelidir. Sikistirma oram arttikca seste kalite al-
gis1 diismekte fakat kullanilan bant genisligi ihtiyact azal-
maktadir.

SIP cagrisinda kullanilan kod ¢oziicii bilgisi yapilan goriis-
menin kullanicinin dinleyecegi format olan WAV formatina
doniistiirmede de gereklidir. Cagrinin kodek tiirii RTP
paketlerindeki SSRC’de RTP kimligi belirleme sirasinda
kullanilan SEQ komutunda belirlenmektedir (Sekil 8). Kul-
lanilan telefonlarin destekledigi kod ¢oziicii listesi ise STP
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paketinde listelenmektedir. SDP paketinde RTP paketlerin
akacagi portlar karg1 tarafa bildirilmektedir. Bu sayede
kullanicilar RTP akisi i¢in hangi portlari dinleyeceklerini
bilmektedirler. Son asamada elde edilen RTP paketler
RAW formatinda kaydedilmektedir.

4.6. Olusturulan RAW dosyasimnin kod c¢oziiciiye gore
WAV ’a cevrilmesi

Olusturulan RAW dosyasinin, SDP paketinin icerisinde
belirtilen kod ¢oziiciiye gore doniisiim yaptirilarak, din-
lenebilecek format olan WAV a ¢evrilmesi islemi bu asa-
mada gergeklestirilecektir. Daha 6nce ki adimlarda RAW
formatinda kaydedilen veriler WAV formatina ¢evrilerek
kullanicilarin dinleyebilecegi bir formata ¢evrilmis olacak-
tir.

Bir SIP goriigsmesinde gelen ve giden ¢agri icin iki farkl
RAW formatinda ses kaydi olugsmaktadir. Bu kayitlar
kod ¢oziiciilerine gore farkli araglar ile WAV formatina
dondustiiriilmektedir. Alaw ve Ulaw formatlar1 i¢in Linux
SOX programi, G 729 kodegi icin ise Mpegl23 G729
Translater kullamilmigtir. Daha sonra elde edilen bu iki
kayitin birlestirilmesi islemi yapilmaktadir. Burada 6nemli
olan ise kayitlarin senkron gekilde ilerlemesi gerekmek-
tedir. Bazi kayitlarda senkron kaymasi yasanmaktadir.
Bunun 6niine gecmek i¢in ise Mark degerlerinde ki kayit
baglama zamanlarinin aynm1 olmas: gerekmektedir. Mark
degeri, Ses goriismesinde gelen ve giden ¢agrilarin ayri
ayrt kayit edilmesinde ve her iki taraf icinde ilk RTP
paketine bir isaret olarak konulmasina verilen addir. Bu
sayede ilk paketi bilinmekte ve her mark degeri arasinda
ki zaman farki da senkron kaymasim gostermis olmak-
tadir. Bu kayma degerine gore konusma bagina siire ekley-
erek veya cikararak esit hale getirilmektedir. Ilerde olan
kayitta gerektigi kadar bekleme eklemesi yapilarak deger-
ler esitlenmektedir. Bu islemden sonra olugan her iki WAV
formath kayit SOX ile birlestirme islemi yapilarak kayit
edilmektedir. Kayit edilen ¢agrinin dosya ismi olusan
cagrinin CDR kayitlarina da eklenmektedir.

4.7. WAV dosyasimin kullaniciya sunulmasi ve de-
polanmasi

Olusturulan ses dosyasinin ¢agri detayindaki kayitla
eslestirilerek, abonenin kendi ara yiiziinde goriigme de-
tayiyla birlikte gosterilmesi iglemi ile iglemler sonlandirilir.
Alnan ses kaydi ile CDR bilgilerinin kullanici ara yiiziinde
gosterilmesi iglemi yapilmalidir. Birlegtirme isleminden
sonra ses kayitlarinin hangi ¢agriya ait oldugu bilgisi
veri tabaninda tutulmaktadir. Kullanict web ara yiiziine
girdiginde gormiis oldugu ses kaydi ve CDR kayitlar
santral veri tabanindan alinarak kullanici ara yiiziine geti-
rilmektedir. Kiraci bilgisi de CDR kayitlarindan bulunmak-
tadir. Web ara yiiziinde kullanicilarin kayitlarinin bagkasi
tarafindan tahmin edilerek dinlenmemesi i¢in sifrelenerek
ara yiize getirilmektedir. Bu sayede web ara yiiziinde
kullanicilar mevcut web yolunu degistirerek baska kul-
lanicilarin ses kayitlarim1 dinlemesinin Oniine ge¢ilmekte-
dir.

Olusturulan WAV dosyalarinin arsivlenmesi adina, elde
edilen ses kayitlarinin Telekom alaninda BTK’nin be-
lirledigi mevzuata gore ve genel hukuki zorundaliklari
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Zamana Bagh Cagri Grafigi
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Sekil 6. Kayit ve ¢agri islemlerinin ayristiriimis
yiiriitiildigli model performans testleri

da diistintilerek 3 ay siire ile arsivlenmesi saglanacak-
tir. Elde edilen ses kayitlar1 bu siire boyunca NAS
serverda tutulmakta ve kullanicinin ihtiyact olmasi halinde
arsivden cekilmesi saglanmaktadir. 3 ay sonunda
ses kayitlar1 silinmektedir. Argivleme NAS serverda
Kiraci adi/Y1l/Ay/Giin/seskaydi_adi seklinde saklanmak-
tadir. NAS serverda ses kaydi kayb1 yasanmamasi igin
RAID 50 formatinda harici disk yerlesimi yapilmuis bir yap1
diistiniilmiistiir. Toplam kullanilabilecek alan 176 Tera-
bayt olmaktadir. Bu sayede harici disklerin bir tanesinde
problem olsa dahi kayip olmamakta ve sistem ¢aligmaya
devam etmektedir.

4.8. Performans sonuclari

Sunulan model ile elde edilen kayit islemlerine
bakildiginda alinan performans sonuglar1 asagida belir-
tilmistir. Oncelikli olarak Asterisk iizerinde baslatilabilen
cagn sayisi test edilmigtir. Sekil 6 de verilen zamana
bagl ¢cagn grafiginde daha 6nce ses kayb1 ve bozulma
yasamadan 150 c¢agriya kadar ¢ikilabilirken yeni sunulan
ayrigtirtlmig model ile 800 cagriya kadar sorunsuz ¢ikila-
bilmektedir. Bu sekilde 5,3 kata kadar kapasite artig1 go-
zlemlenmistir.

Zamana Bagh Cagn Grafigi
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Sekil 7. Kayit islemlerinin sisteme iglenmesi performans
testleri

Ayrica yapilan ¢agri kayitlarinin yeni model ile ne kadar
siire gecikmeli olarak iglenebildigi baz1 senaryolar i¢in
onemli bir faktor olabilir. Ozellikle ¢agri adetlerinin art-
mastyla kayit yapan sunucularin her bir dakikalik kaydi
ne kadar siire gecikmeli sundugu iizerine yaptigimiz test
Sekil 7’da sunulmustur. Bu verilere gore 50 cagri icin kay-
din sisteme diigme siiresi ¢agr1 sonlandiktan sonra 340 ms,
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900 c¢agriya ¢ikildiginda 13 saniye civarlarinda gecikme
yasanabilmektedir. Genel olarak ses kaydinin kullanictya
sunulma siireci ¢ok aciliyet gerektirmese de ve kullanicilar
ses kayitlarini ulagma adina ¢ok acil bir geri doniis bek-
lemese de, ileride yapabilecegimiz ses iizerine islemler ve
analizi ile anlik karar iceren siireclerde gerekli olabilir.
Sunulan modelde ses kayitlarinin igleme adina ayrintil
stireclerindeki zamanlamalara baktigimizda ii¢ temel asa-
mada bu calismalar1 incelememiz miimkiindiir. Ik asama
paket birlestirme ve pargalar halinde gelen ses paketlerinin
toplanmasidir. Ikinci asama bu ses paketlerinin RAW for-
matindan sesformat: olan WAW formatina doniisiimiidiir.
Son asama ise eslestirme siirecidir. Bu siireclerin bir-
birilerine gore hizlar1 verilen bir paketi boyut bagimsiz
olarak, paket birlestirme siireci 2 zaman birimi, RAW-
WAW doniistiirme siireci 6 zaman birimi, eslestirme siireci
2 zaman birimi almaktadir. En uzun olan kisim doniistiirme
kismudir. ileride iyilestirme adina 6ncelikli olarak bu kistm
hedeflenebilir. Ayrica kayit islemlerinde 6l¢cekleme adina
yatay Olgeklemeye izin veren yap1 da olusturulmus ve iste-
nildiginde kayit iglemlerinin birden fazla sunucuyla saglan-
abildigi bir model sunulmugtur Sekil 8.

Ses Kayit Sunucu

ﬁ
oy
g

Internet

5 5
) )
g g

Medya Sunucusu
RTP +SIP

Sekil 8. Kayit islemlerinin ¢coklu sunucuyla bagariimasi.

5. Sonug ve Gelecek Cahismalar

Internetin hemen hemen her yerde cok yaygin olmasi, kul-
laniglt ve ucuz olan VoIP teknolojisinin ¢ok hizli bir se-
kilde yayginlagmasinin sonucu olarak telekomiinikasyon
hizmetlerinden biri olan ses kayit islemlerinin de bu
teknoloji igerisinde yapilmasi gerekliligini ortaya g¢ikar-
magtir. Hali hazirdaki VoIP islemlerinin I/O agirlikli
islemler sirasinda o anki iletisim akiginda bozulmalara
neden olmasi nedeniyle, iletisimin I/O agirlikli iglemler
diigliniilerek yeniden tasarlanmasi gerekliligi ortaya cik-
mugtir. Bu kapsamda yaptigimiz ¢aligmalar sonucu kayit
islemlerini iletisim akisindan ayirarak farkli sunucular -
zerinde gerceklenmesini saglayan bir model sunduk. Bu
yapilan iglem ile bozulmalara yol agan seviyelerin 150 an-
lik ¢agridan 800 ¢agriya ¢ikmasim sagladik ve bu sekilde
5.33 kat bir hizlanma elde ettik.

Bu caligma ile ileride yapilabilecek ses kayitlari tizerinden
analizler, anlik bildirimler ve ¢ikarimlar, makine 6gren-
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mesi ile iletisim aninda yasanabilecek sorunlarin (miisteri
memnuniyetsizli§inin anlagilmasi, sinir veya kiifiir iceren
ifadelerin tespiti, vb. gibi) gercek zamanl tespiti, sesten
yaztya dokiim gibi bir ¢ok hizmet ve yeni iiriin i¢in imkan
saglanmig olmaktadir.
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Bu proje Sanayi Bakanligi’nin Ar-Ge merkezi biinyesinde
saglanan desteklerle ve TUBITAK TEYDEB 7180242 nu-
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