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Bugiin diinya deniz ticaret hacmi 9 milyar tona ve parasal deger bakimindan 9 trilyon $ ik
bir biiyiikliige ulagmistir. Deniz yoluyla tasinan ticari mallarin giivenli bir sekilde alicilarina
ulastirilmasi ticari gemilerin ve ticari limanlarin giivenliginin saglanmast ile miimkiindiir. Bu
kapsamda olusturulan gemi ve liman tesisi giivenlik kodu (ISPS Kod) uluslararas: tasimaculik yapan
gemilerin ve bu gemilere hizmet veren limanlarin giivenliginin saglanmasi hususunda kriterler
belirlemistir. Ayrica iilkemizde ISPS Koda tabi limanlarda Acil Durum Planlart ile Koruma ve
Giivenlik  Planlart da hazirlanmaktadir. Hazirlanan planlarin  birbiri ile entegrasyonunun
saglanmamasi ve devlet kurumlarmin bu konuda denetim eksikligi bulunmast nedeniyle limanlarin
giivenligine yonelik zafiyetler ortaya ¢ikmaktadir. Calismada “Limanlardaki giivenlik zafiyetlerinin
giderilmesi icin neler yapimaldwr?”, “Muhtemel tehditlere karsi onceden alinmasi ongoriilen

>

tedbirleri iceren giivenlik planlari”, “Limanlarin risk analizinin metodoloji kapsamindaki
yetersizligi”, “Devlet kurumlarimin denetim yéonteminden kaynaklanan eksiklikler” ve “Bu konuda
neler yapilmasi gerektigi?” bashiklari cercevesinde uluslararasi deniz limanlarmin giivenliginin
saglanmast hususunda hazirlanan giivenlik planlarmmin etkinliginin artirilmast igin neler yapilmasi
gerektigi ortaya konulmaya ¢alisilmaktadir. Betimsel analiz yontemi kullanilarak hazirlanan
calismada, idare, denetim ve liman isletmelerinden kaynaklanan eksiklerin oldugu bunun da giivenlik
zafiyetine yol agabilecegi sonucuna varilmigtir. Bu baglamda yapilmasi gereken diizenlemeler detayl
aciklanarak  hem limanlarin ~ giivenligin  artirilmast  hem de literatiire katki  yapilmasi
amaglanmaktadir.
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Integration of the Port Facility Security Plan with Other
Security Plans Prepared in Ports within the Framework of the
International Ship and Port Facility Security Code (ISPS Code)

Abstract

Today, the world trade volume reached 9 billion tons and 9 billion dollars in volume. The safe
transportation of commercial goods transported by sea is possible by ensuring the safety of
commercial vessels and commercial ports. In this context, the criteria of ensuring the security of the
international transportation vessels and the ports serving these ships were established by the ship and
port facility security code (ISPS code). In addition, Emergency Plans and Protection and Security
Plans are prepared in the ports which are subject to ISPS code in our country. The weaknesses of the
security of the ports arise because of the integration of the prepared plans and the lack of supervision
of the state institutions. In the study, the following topics “What should be done to eliminate the
security weaknesses in ports?”, “Safety plans that include the measures to be taken in advance
against possible measures”, “The lack of methodology in the risk analysis of ports”, “Deficiencies
arising from the control method of state institutions” and “what should be done about this? 7, “what
should be done in order to increase the effectiveness of the security plans?” were tried to be revealed
in the context of ensuring the security of international maritime ports. In the study, which was
prepared by using descriptive analysis method, it was concluded that there are deficiencies caused by
ADMINISTRATION, inspection and port operations and this may lead to security weakness. In this
context, it is aimed to both increase the security of ports and contribute to the literature by explaining
the regulations required in detail.

Keywords: Maritime trade, ISPS code, Port Facility Security Plan, Administration Audits.
Jel Code: L99, R41

Giris

Deniz tagimacilifi; hava yoluna gore 14, karayoluna gore 7,
demiryoluna gore 3,5 kat daha ucuz olmasi nedeniyle diinyada en ¢ok tercih
edilen ulasim seklidir. Diinya ticaretinin yaklasik %80’inin denizyolu ile
gerceklestiriliyor olmasi, uluslararasi ticarette denizyolu tasimaciliginin ne
derece dnemli oldugunu acgikca ortaya koymaktadir. Deniz yoluyla tasinan
ticari mallarin glivenli bir sekilde alicilarina ulastirilmasi denizlerin ve
limanlarin  gilivenliginin  saglanabilmesi ile miimkiindiir. Yenidiinya
diizeninin ekonomik sistemler {izerine insa edildigi giiniimiizde, iilkelerin
ticareti hayati 6nem tasimaktadir. Bu nedenle deniz yoluyla gerceklestirilen
ticaretin aksamasi iilkelerin ¢ok biiylik ekonomik zararlara ugramasina
neden olabilmektedir.

Diinya ticaretinin = %80’inin  deniz  yoluyla  gergeklestigi
diisiiniildiiginde deniz gilivenliginin 6nemi daha ¢ok artmaktadir. Deniz
limanlarinda olusabilecek tehlike ve tehditlere karsi, ticari limanlarin ve
gemilerin giivenliginin saglanmasi ve bu kapsamda hazirlanan gilivenlik
planlar1 arasinda entegre bir yapmin olusturulmasi 6nem arz etmektedir.
Deniz giivenligi konusundaki yaptirimlarin artirilmasi ve bunlarin ulusal
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manada giivenlik politikasi haline getirilmesi gerekmektedir.

Tiirkiye’de faaliyet gosteren deniz limanlarinda 6331 Sayil Is Saghg
ve Giivenligi Kanunu kapsaminda Acil Durum Plam, 5188 Sayili Ozel
Giivenlik Hizmetlerine Dair Kanun Kapsaminda Koruma ve Giivenlik Plani
ile ISPS Kod Kapsaminda Liman Tesisi Giivenlik Plan1 hazirlanmaktadir.
Belirtilen giivenlik  planlar1  farkli  Bakanliklarin =~ sorumlulugunda
yiiriitiilmektedir. Giivenlik planlar1 farkli bakanliklar tarafindan yayimlanan
ornek formatlar gercevesinde ilgili limanlar tarafindan hazirlanarak onaya
sunulmaktadir. Bir¢ok giivenlik plani olmasi ve her birinin birbirinden farkl
formatlarda hazirlanmasi uygulama asamasinda giivenlik zafiyetlerine
neden olmaktadir.

ISPS Kod Uygulamalarina iligkin mevzuat ve yerel otoriteler
tarafindan gergeklestirilen denetimler analiz edildiginde ise ISPS Kod
kapsamindaki idare denetimleri ve 5188 Sayili Ozel Giivenlik Hizmetlerine
Dair Kanun kapsamindaki denetimlerin farkli bakanliklar tarafindan
yuriitiildiigii ve denetimlerde, limanlardaki giivenlik tedbirlerinin yeterliligi
ve gegerliligi yerine kanuni usul ve prosediirlerin yerine getirilip
getirilmediginin incelendigi gortilmektedir. Bu durumun da iilke ekonomisi
acisindan hayati 6nem tasiyan deniz limanlarinin gilivenligini zafiyete
ugratacagl degerlendirilmektedir. Tiirkiye’de, ISPS Kod, 5188 Sayil1 Ozel
Giivenlik Hizmetlerine Dair Kanun ve Is yerlerinde Acil Durumlar
Hakkinda Yonetmelik entegrasyonunun saglanmamis olmasi ve bu konuda
¢Oziim Onerileri lizerinde durulmasi 6nem arz etmektedir.

Deniz Haydutlugu ve Deniz Terorizmi

Deniz giivenliginin yaninda en énemli bir diger olgu da terérizmdir.
Terorizm, sistemli bir bigimde siyasal amaglar adina, orgiitlii ve stirekli teror
iceren ve ter0r olgusunu da i¢ine alan bir kavramdir.® Modern terdr Fransiz
Devrimi’yle birlikte baslatilsa da aslinda terdr ¢ok daha eski neredeyse
insanlik tarihi kadar gerilere gotiiriilecek bir siirectir. Siddetin oldugu her
yerde terdr ve terdrizm de donemin mevcut siyasi ve ekonomik sartlarina
gore kendisini gdstermistir. Kimi zaman siyasi otoritenin baskici
uygulamalarina karsi, kimi zaman dinsel sebeplerle, kimi zaman da fakirlik
ve yoksullugun tetikledigi sosyal patlamalarla ayaklanan halk ig¢indeki
radikal gruplar siddetin dozunu artirip bir ¢esit terdr uygulamalar
yapmlslardlr.4 Bu saldirilar1 da kara, hava ve denizden gerceklestirmislerdir.

3 Sertag Baseren, Terérizm: Kavramsal Bir Degerlendirme ve Miicadele, Cilt: 1, No:4, Ankara,
1994, s. 164.

¢ Hiiseyin Kazan, Tiirkiye’de 1980 Sonrast Béliicii Teror Faaliyetleri ve Basinda Yer Alis Bicimi,
Doktora Tezi, Istanbul, 2015.
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Diinyadaki terdér saldirilar1 incelendiginde karada gerceklesen terdr
hadiselerinin denizde gergeklesenlere kiyasla daha fazla oldugu
goriilmektedir. 2003 yilinda Aegis Arastirma ve Istihbarat Veri Tabani
(Aegis Research and Intelligence Database) tarafindan yapilan bir
arastirmada, diinyada, denizde gergeklestirilen teror hadiselerinin sayisinin
karada gerceklestirilenlere kiyasla az oldugu sonucuna varilmistir. Daha
genis kapsamli bir ¢alisma yapan RAND Sirketi (RAND Corporation) ise
1968-2007 yillar1 arasinda diinyada 40.126 terdr olayr gerceklestigi ve
bunun sadece 136'sinin (% 0.34) denizde cereyan ettigini tespit etmistir.” Bu
durum denizin kendine has ozelliklerinin karadakilerden farkli uzmanlik
gerektirdigi sonucunu ortaya koymaktadir.

Bu c¢er¢cevede ABD’nin 2009 yilinda acikladigr terdr Orgiitleri
listesinde 44 orgiitiin ismi yer almakta olup bunlardan sadece 10 tanesinin
denizde eylem gerceklestirme kapasitesinin oldugu ya da en azindan
gecmisteki eylemlerinde boyle bir kapasitelerinin var oldugunu gosterdikleri
not diisiilmektedir.’

Uluslararas1  Denizcilik  Biirosunun 2017  yili 2. ¢eyreginde
yayimladigi rapora gore; 2016 yilinin ilk alt1 aylik doneminde IMB Deniz
Haydutlugu Raporlama Merkezine (IMB Piracy Reporting Centre) toplam
97 olay bildirilmistir. 2017 yilinin ilk alti aylik doneminde ise 87 olay
bildirilmistir. Son bes yil baz alindiginda deniz haydutlugu olaylarinin
azaldig1 goriilmektedir. Olaylar incelendiginde haydutlarin 63 gemiye
ciktig1, 12’sine ates ettigi, 4’iinii kagirdig1 ve 8 gemiye saldirida bulundugu
goriilmektedir. 2017 yili igerisinde toplamda 63 denizci esir alinmis, 41
denizci gemilerinden kagirilmis, miirettebattan ii¢ kisi yaralanmis ve iki kisi
oldiriilmiistiir.” 2018 yilinda ise IMB Deniz Haydutlugu Raporlama
Merkezine (IMB Piracy Reporting Centre) toplam 174 olay bildirilmistir.
Bu rakam 2017 yilinda denizde gergeklesen olaylara gore
karsilastirlldiginda  deniz  haydutlugundan  bir  artis  oldugunu
gf)s'[ermektedir.8 Bu artisin {ilke ekonomilerine maliyeti milyarlarca dolari
bulmaktadir.

> “Maritime Terorism: How Real is the Threat?”, http://www.marsecreview.com/wp-
content/uploads/2012/09/MSR-Viewpoint-02-Maritime-Terrorism-How-Real-is-the-Threat.pdf
(Erigim: 17.10.2018).

® Cenk Ozgen, Rota Deniz Kuvvetleri ve Enrji Giivenligi, Gece Kitapligi, istanbul, 2015.

” Deniz Ticaret Odasi, Uluslararast Deniz Ticaret Odast (ICC) - Uluslararast Denizcilik Biirosu
(IMB)'nun2017 Yili 2. Ceyrek Deniz Haydutlugu Raporu, Istanbul, 2017.

8 “Piracy & Armed Robbery News & Figures”, https://www.icc-ccs.org/index.php/piracy-reporting-
centre/piracynewsafigures (Erigim: 17.03.2019).
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Gemilerin ve Limanlarin Giivenliginin Saglanmas1 Hususundaki
Diizenlemeler

Diinyada deniz haydutlugu ve terér eylemlerinin deniz ticaretini hedef
almasi neticesinde BM nezdinde iilkeler de tedbir almak icin ¢esitli kurallar
olusturmuslardir. Diinyada bu tiir uluslararas1 sézlesmeler iilkeler nezdinde
kabul edilmesine ragmen kendi i¢ hukukunda deniz haydutlugu sucunu
kanuna baglamayan pek ¢ok iilke de bulunmaktadir.’

Tiirkiye’de de deniz haydutluguna yonelik ¢ikarilan 6zel bir kanun
bulunmamaktadir. Tirkiye Cumhuriyeti Devleti, BM Deniz Hukuku
Sozlesmesi’'ne taraf olmamistir. Ancak Denizde Seyir Giivenligine Kars1
Yasadis1 Eylemlerin Onlenmesine Yénelik S6zlesme’ye taraftir. Bu nedenle
deniz haydutlugu eylemlerine karsi i¢c hukukunda diizenleme yapma
yiikiimliliigli bulunmaktadir.

Deniz haydutlugu eylemlerine kariganlarin yargilanmalar1 ve
cezalandirilmalar1 2004 yilinda kabul edilen yeni Ceza Kanunu’nun 13/1.
maddesi evrensel yargi yetkisi prensibine tabi olan suglari saymaktadir.
Buna gore belirtilen suglarin, vatandas veya yabanci tarafindan, yabanci
iilkede islenmesi halinde, Tiirk kanunlar1 uygulanabilecektir. Belirtilen
suclar i¢inde deniz, demiryolu veya havayolu ulagim araglarinin kagirilmasi
veya alikonulmasi (TCK m. 223/2, 3) veya bu aracglara kars1 islenen zarar
verme suglar1 (TCK m.152) da bulunmaktadir.™

Deniz ticaretinin ve deniz yolunun giivenligi hususunda uluslararasi
alanda imzalanan so6zlesmeler haricinde Tirkiye’de ozellikle limanlarin
giivenliginin  saglanmasina yonelik kanun ve yonetmelikler de
bulunmaktadir.

Ulusal Kanunlar

Tiirkiye’de 618 Sayili Limanlar Kanunu ve 31.10.2012 tarih, 28453
Sayili Resmi Gazete’de yaymlanan Limanlar Yonetmeligi ile liman
faaliyetleri diizenlenmistir.** Ayrica Tiirkiye’de Deniz Limanlarinin 5188
Sayili Ozel Giivenlik Hizmetlerine Dair Kanun ve Uygulanmasma iligkin

® “Deniz Haydutlugu: Somali Ornegi”,
http://acm.klu.edu.tr/dosyalar/birimler/acm/dosyalar/dosya_ve_belgeler/18273850.pdf (Erisim:
28.10.2018).

% Kerem Batir, Yirmi birinci Yiizyilda Deniz Haydutlugu ve Uluslararast Hukuk, Usak Yayinlari,
Ankara, 2011. s.80-81.

" “Limanlar Yonetmeligi”,

http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16726 &Mevzuatlliski=0&sourceXmlSearc
h (Erisim: 06.05.2018).
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Yonetmelik kapsaminda giivenligi saglanmaktadir. Bunun haricinde
stratejik oneme haiz baz1 limanlar da Ozel Giivenlik Bélgesi ilan edilmistir.
Bu maksatla bu tiir limanlar 2565 Sayil1 Askeri Yasak Bolgeler ve Giivenlik
Bolgeleri Kanunu kapsaminda faaliyet gostermektedirler.

Uluslararasi Sozlesmeler

Ulkeler ekonominin can damari olan deniz ticaretini kolaylastirmak ve
giivenli hale getirmek i¢in uluslararasi diizeyde bazi anlagmalar yoluna
gitmek zorunda kalmigtir. Bu anlasmalar sonucunda Uluslararasi Deniz
Hukuku'nun uygulanmasi gerektigi ortaya c¢ikmistir. Bu boliimde deniz
ticaretinin glivenli hale getirilmesi igin ortaya konulan uluslararasi
anlasmalar incelenecektir.

Cenevre Acik Deniz Sozlesmesi ve Birlesmis Milletler Deniz
Hukuku Sozlesmesi

Deniz hukuku sozlesmesi ilk olarak 1930 yilinda karasularinin
genisligi konusunda Lahey’de glindeme gelmistir. Daha sonra BM nezdinde
1947 yilinda Uluslararast Hukuk Komisyonu olusturulmus ve “agik
denizler”, “bitisik bolge”, “kita sahanlig1” ve “karasular1” ile ilgili konular
olarak birinci 6ncelik acik denizlere verilmistir.

“Daha sonra 1958 yilinda BM Genel Kurulu Uluslararast Hukuk
Komisyonu Cenevre’de toplanmis olup 1. Deniz Hukuku Konferansinda
yapilan goriismelerde “Karasular1 ve Bitisik Bolge Sozlesmesi”, “Kita
Sahanlig1 Sozlesmesi”, “Ac¢ik Deniz Sozlesmesi” ile “Balik¢ilik ve Acik
Denizlerin Canli Kaynaklarimin Korunmasina Dair S6zlesme” olarak dort
adet deniz hukuku s6zlesmesi kabul edilmistir. Deniz ha%/dutlugu BM Deniz
Hukuku Sézlesmesinin 101. maddesinde tanimlanmustir.

Denizde Seyir Giivenligine Karsti Yasa Disi  Eylemlerin
Onlenmesine Dair Sozlesme (Sua Sozlesmesi)

Diinya denizciliginin belirlenmis kurallar ¢ercevesinde yliriitiilmesini
saglamak ve uluslararasi alanda diizenlemeleri yiiriitmek amaciyla Birlesmis
Milletler nezdinde 1948 yilinda “Uluslararas1 Denizcilik Orgiitii” (IMO)
kurulmustur.

Birlesmis  Milletlere bagli  kurulus olan IMO tarafindan
gerceklestirilen calismalar sonucunda “Denizde Seyir Giivenligine Karsi

1 “Birlesmis Milletler Deniz Hukuku Sozlesmesi”,
http://denizmevzuat.udhb.gov.tr/dosyam/denizhukuku.pdf (Erisim: 05.04.2018).
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Islenen Yasa Dis1 Siddet Eylemlerinin Bastirilmasi Hakkinda Sozlesme”
(Convention for the Suppression of Unlawful Acts Against the Safety of
Maritime Navigation/SUA So6zlesmesi) ve “Kita Sahanliginda Bulunan
Sabit Platformlarm Giivenligine Kars1 Yasa Dis1 Eylemlerin Onlenmesine
Dair Protokol” (SUA Protokolii) 10 Mart 1988 giinii imza altina alinmis
olup, uluslararasi alanda 1 Mart 1992 giinii yiiriirliige girmistir. Tiirkiye’de
ise 27.09.1990 tarihli Resmi Gazete’de yayimlanan 3662 Sayili “Denizde
Seyir Giivenligine Kars1 Yasadisi Eylemlerin Onlenmesine Dair Sézlesme
ile Kita Sahanliginda Bulunan Sabit Platformlarin Giivenligine Karsi
Yasadist Eylemlerin Onlenmesine Dair Protokoliin Onaylanmasimin Uygun
Bulundugu Hakkinda Kanunla uygulamaya konularak, 06 Ocak 1998 tarih
ve 1998/10501 sayili Bakanlar Kurulu karart sonucu onaylanarak yiiriirliige
girmigtir. Tlirkiye Cumhuriyeti bu protokoliin 16. maddesinin 1. paragrafina
yonelik ¢ekincelerini belirterek sozlesmeyi imzalamistir. Sozlesme, deniz
haydutluguna karst deniz ticaretinin aksamasini Onlemek ve gemilerin
giivenli seyri i¢in, yasa dis1 eylemlerin Onlenmesine yonelik hiikiimleri
icermektedir.

11 Eylil 2001 tarihinde Amerika Birlesik Devletleri’nde yapilan
terdrist saldirilari sonrasinda SUA Protokolii’nde degisiklik yapilmistir.®
Bu kapsamda Londra’da bulunan IMO Merkezinde 10-14 Ekim 2005
tarthlerinde gerceklestirilen diplomatik konferansta “Kita Sahanliginda
Bulunan Sabit Platformlarin Giivenligine Karst Yasa Dis1 Eylemlerin
Onlenmesine Dair Protokol” tadil edilerek su¢ kavramina eklemeler
yapilmis ve yeni sug tipleri ihdas edilmistir. Protokol'de eklemeler yapilan
suclara “0zel kasit” ifadesi ilave edilmis olup, bu ifade ile “teror” kasti
belirtilmistir.

SOLAS 74 Sozlesmesi

Uluslararas1 alanda ticari gemilerdeki emniyet kurallarmi diizenleyen
en Onemli sozlesme SOLAS sozlesmesidir. Denizde Can Emniyeti
Uluslararas1 Sozlesmesi (SOLAS 74) “Titanic” gemi kazasinin yasanmast
sonrasi giindeme gelmis ve 1914 yilinda kabul edilmistir. S6zlesmeye 1929,
1948 ve 1960 yillarinda yeni diizenlemeler getirilerek kabul edilmistir.

[3

1974 Sozlesmesinin en 6nemli 6zelliklerinden birisi “zimni” (tacit)
kabul yontemini igermesidir. Bu usul sayesinde sdzlesme hiikiimleri, belli
bir sayida taraf devlet itiraz etmedigi takdirde belirlenmis bir tarihte
uluslararasi alanda yiiriirliige girebilmektedir. Yani zimni kabul, degisiklige
itiraz edilmemesi halinde yiiriirliige girisi saglayan bir usuldiir. Bu sayede

B “Tiirkiye Biiyiik Millet Meclisi”, http:/Avww2.tbmm.gov.tr/d22/1/1-1308.pdf (Erisim: 08.04.2018).
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SOLAS 74 Soézlesmesi denizcilik alanindaki gelismelere paralel olarak her
yil 1 veya 2 kez gilincellenebilmektedir. S6zlesmenin glinlimiizde yiiriirliikte
olan sekline degistirildigi sekli ile “SOLAS 74 Sozlesmesi” denilmektedir®*

SOLAS 74 Sozlesmesi’ne 162 iilke taraf olmustur. Bu say1 diinya
denizcilik filosunun %99’undan fazlasini temsil etmektedir. Tirkiye
Cumhuriyeti Devleti 25 Mayis 1980 giinii Bakanlar Kurulunun aldig
kararla sozlesmeye taraf olmus ve karar 16985 Sayili Resmi Gazetede
yayimlanmustir.

Denizcilik alaninda alinan tedbirler SOLAS Sozlesmesi’nde belirtilen
emniyet kriterlerini karsilayacak sekilde yiiriitiilmekte olup, gilivenlik
tehditleri acisindan alinmasi gereken tedbirler ISPS Kod ile yiiriirliige
girmistir.

ISPS Kod

Amerika’da 11 Eyliil 2001°de gergeklesen teror saldirisi sonrast ayni
yilin kasim aymda Tirkiye’'nin de iiye oldugu IMO’nun 22. Genel
Kurulunda bu konu giindeme alinmistir. Yapilan goriismelerde havadan
gelen terdr saldirisinin denizden gelme ihtimaline karsi tedbirler alinmast
gerektigi belirtilmistir. Bu nedenle denizden gergeklesecek muhtemel teror
eylemlerine karst alinmasi Ongoriilen tedbirler hususunda yeni bir
diizenleme getirilmesi teklif edilmistir.

Denizden gelebilecek muhtemel terér eylemlerine karsi alinacak
tedbirlere yonelik calisma yapmasi maksadiyla IMO’nun alt kurulu olan
Deniz Giivenlik Komitesi (Maritime Safety Committee) gorevlendirilmistir.
Bu konuda Deniz Giivenlik Komitesi denizden gerceklesecek muhtemel
teror saldirilarina karsi alinacak tedbirlerin neler olabilecegi hususunda
yogun ¢aligmalar yapmuistir.

Deniz Giivenlik Komitesi, yaptig1 ¢alismalar sonucunda gemilerde ve
gemilere hizmet veren liman tesislerinde alinacak gilivenlik Onlemlerinin
belirlenmesi, hayata gecgirilmesi ve bir standart ¢ergevesinde siirdiiriilmesi
amaciyla ISPS Kod’u (International Ship and Port Security Code)
olusturmustur. Deniz Giivenlik Komitesi tarafindan ortaya konulan yeni
giivenlik tedbirlerinin zorunlu olmast ve zaman gecirmeksizin uygulamaya
konulabilmesi amaciyla ISPS Kodun SOLAS 74 Sézlesmesi’ne ilave
edilmesi hususunda karar alinmustir.

Bu maksatla 12 Aralik 2002 tarihinde SOLAS Diplomatik Konferansi,

" “Ulastirma, Denizcilik ve Haberlesme Bakanligi”, http://imo.udhb.gov.tr/TR/28solas74.aspx
(Erigim: 08.04.2018)
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toplanti yapmustir. Toplantida denizden gelecek muhtemel terdr
saldirilarinin 6nlenmesine dair tedbirlerin SOLAS 74 s6zlesmesinin 11/2.
bolimine 01 Temmuz 2004 tarihinden itibaren “Uluslararas1 Gemi ve
Liman Tesisleri Giivenlik (ISPS) Kodu” olarak eklenmesi karar1 alinmistir.

ISPS Kodun yiirlirliige girmesi sonucu denizcilik sektorii glivenlik
(security) kavrami ile tamismistir. Gergeklestirilen diizenleme ile gemilerin
beraberinde limanlarda da giivenlige yoOnelik uygulamalar yapilmaya
baslanmigtir. Anlagmaya taraf tilkelerin deniz giivenligine dair uluslararasi
zorunluluklarini saglayan ve SOLAS 74’te 11-2 boliimii olarak ilave edilen
hiikiimler gercevesinde uluslararast deniz tasimaciligi yapan limanlar ile bu
limanlar1 kullanan gemilere uygulanacak standartlar hiikiim olarak kabul
edilmistir.

Limanlarim Korunmasina Yonelik Hazirlanan Giivenlik Planlar

Tirkiye’de ISPS Kod kapsamindaki deniz limanlarinda tehlikeli
yiiklerin elle¢clenmesi ve depolanmasina yonelik tedbirler, deniz kirliliginin
onlenmesine yonelik tedbirler vb. olmak iizere birgok yasal yiikiimliiliik
cergevesinde hazirlanan ve uygulanan planlar bulunmaktadir. Bu kapsamda
sadece deniz limanlarinin gilivenliginin (security) saglanmasina yonelik
yapilan uygulamalar ve hazirlanan giivenlik planlari ele alinacaktir.

Koruma ve Giivenlik Plani

Koruma ve giivenlik planlari; Ozel giivenlik kanunu kapsaminda
liman tesisinin bulundugu il valiliginden alinmis 6zel giivenlik izin
belgesine sahip isletmeler tarafindan hazirlanmakta olup, il emniyet
mudiirligii 6zel giivenlik sube mudiirliigli tarafindan onaylanmaktadir. ISPS
Koda tabi olan liman tesislerinde gorev yapacak 6zel giivenlik personelinin
sayisinin belirlenmesi amaciyla liman bagkanliklari tarafindan sorumluluk
sahasindaki liman tesislerinin  bilgilerinin milki 1idare amirinin
bagkanliginda toplanan il 6zel gilivenlik komisyonuna verilmesi ve gorev
yapacak 6zel giivenlik personeli sayisinin belirlenmesi Ulastirma ve Altyapi
Bakanligi’nin 18.09.2009 tarihli genelgesi ile tiim liman baskanliklarina
bildirilmistir.

Liman baskanliklar1; sorumluluk sahasi i¢inde kalan ISPS Koda tabi
ve Ozel giivenlik personeli istthdam edilmesi gereken liman tesislerinin
listesini belli periyodlarla toplanan il giivenlik komisyonuna sunmak ve bu
komisyonda hangi kiyi tesisinde asgari kag¢ 6zel giivenlik gérevlisi istihdam
edilmesi gerektigi tespitinin yapilmasini saglamak ve miiteakiben bu kararin
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takibatin1 yapmaktadir. 15

Ozel giivenlik izin belgesine sahip olan liman tesisleri 6zel giivenlik
kanununun 12. maddesi ve 6zel giivenlik hizmetleri birlestirilmis genelgesi
22. maddesi kapsaminda giivenlik plani1 hazirlamaktadir. igisleri Bakanligs,
Emniyet Genel Miidiirliigli tarafindan 19/04/2005 tarih ve 2005/42 sayili
genelge ile 14/8/1997 tarih ve 23080 sayili Resmi Gazetede yayimlanarak
yiriirliige giren “Sivil Hava Meydanlari, Limanlar ve Sinir Kapilarinda
Gilivenligin Saglanmasi, Gorev ve Hizmetlerin Yiritilmesi Hakkinda
Yonetmelik” hiikiimleri dogrultusunda hazirlanmaktadir. Tiim bu hususlar
cergevesinde hazirlanan koruma ve gilivenlik planlar1 liman tesisindeki 6zel
giivenlik  personeli  tarafindan  uygulanarak  giivenlik  tedbirleri
stirdiiriilmektedir.

Sabotajlara Kars1 Koruma Plani

Sabotajlara karst koruma planinda hazirlik bakimindan sabotaj
yapmaya miisait yerler belirlenerek, bu yerlere ilgisiz kisilerin girmesini
engelleyen tedbirler, girig-¢ikis kontrollerinin hangi siklikta ve ne sekilde
yapildigi, kimligini ispat edemeyen kisilere karsi ne tiir tedbirler alindig1 ve
komsu tesis ve binalardan korunan bolgeye uzaktan etkili olunabilme
hususlar1 incelenerek tedbirler ortaya konulmaktadir. Ayrica teknik agidan
alinan tedbirler, teknik ve koruma ekibinin yeterliligi, patlayici-parlayici-
yanici maddelere karsi alinan tedbirler, niikleer-biyolojik-kimyasal
saldirilara kars1 alinan tedbirler belirtilmektedir.

Koruma bakimindan ise, koruma ekibinin yeterliligi ve sayisi, koruma
ekibinin giivenlik aragtirmalarinin yapilmasi, glivenlik noktalarinin yerleri
ve islevi, giris noktalar1 ve giris-cikis kontrolleri, fiziki ve elektronik
giivenlik sistemleri a¢isindan alinan tedbirler, cevre aydinlatmalarinin
durumu ve ikaz-alarm sistemlerinin durumu belirtilmektedir. Ayrica alinmig
olan tiim tedbirler cercevesinde sabotaj ithbarinin alindigi veya habersiz
sabotaj ihtimallerine karsi alinan tedbirlerin yeterliligi incelenerek
belirtilmektedir.

Acil Durum Plam

6331 Sayili Is Saglig1 ve Giivenligi Kanunu’nun yiiriirliige girmesiyle
Kanun’da belirtilen istisnai kurum ve kuruluslar harig tiim isyerleri is sagligi
ve giivenligi (ISG) calismalar1 yapmakla yiikiimlii tutulmuslardir. Kanun’un
ikincil mevzuati olarak yiiriirliige giren yonetmeliklerden birisi olan I

1 “Genelgeler ve Duyurular”, http://www.didgm.gov.tr (Erisim: 02.06.2018)
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Yerlerinde Acil Durumlar Hakkinda Yonetmelik’le acil durum plani
hazirlanmasi da, s6z konusu igyerleri i¢in zorunlu hale gelmistir.16

Is Yerlerinde Acil Durumlar Hakkinda Yonetmelik kapsaminda
hazirlanan acil durum planlari, ortaya cikabilecek muhtemel acil durum
olaylarina kars1 ortaya konulacak hareket ve eylem tarzlar1 dahil bilgi ve
uygulamaya yonelik hareket tarzinin ortaya konuldugu plandir.

Acil durum plan1 hazirlanirken ¢alismalar1 yiirlitecek sorumlular
belirlenmektedir. Acil durum plani hazirlanan tesiste risk degerlendirmesi
yapilmakta olup, eksiklikleri igeren raporlar hazirlanmakta ve ilgili isveren
yetkilisine sunulmaktadir. Acil durum ekipmanlarinin temin edilmesi
amactyla ilgili birimlerle ortak c¢alisma yapilarak, acil durumlarda
gorevlendirilen ekiplerin egitim almalar1 saglanmaktadir. Ayrica yilda bir
kere olmak iizere tatbikatlar planlanmakta ve tatbikatlarda uygulanacak
senaryolar olusturulmaktadir.

Acil durum plam1 hazirlanirken ilgili tesislerin muhtemel riskleri
belirlenmektedir. Muhtemel riskler neticesinde ortaya c¢ikacak muhtemel
acil durumlar ortaya konulmaktadir. Acil durum planlar1 hazirlanirken tespit
edilen muhtemel risklere karsi onleyici ve smirlandirici tedbirler ayr1 ayri
olarak belirtilmektedir. Onleyici tedbir kapsaminda olay olmadan once
alinmas1 Ongoriilen tedbirler planda belirtilmekte olup, sinirlandirici
tedbirler kapsaminda ise olay olduktan sonra yayilmasini, bliylimesini veya
daha biiyiik tahribat yaratmadan miidahale edilmesini ortaya koyan
tedbirleri icermektedir. Acil durum planlarinda onleyici ve siirlandirict
tedbirler yangin, patlama, deprem, sabotaj vb. durumlar i¢in ayr1 ayr1 olarak
ortaya konularak uygulanmaktadir.

ISPS Kod Kapsaminda Hazirlanan Liman Tesisi Giivenlik
Degerlendirmesi (LTGD)

Liman Tesisi Giivenlik Degerlendirmesi (LTGD), Liman Tesisi
Giivenlik Planin1 (LTGP) gelistirme ve giincelleme isleminin zorunlu ve
ayrilmaz bir pargasidir.'” ISPS Kod da LTGD’yi yapma zorunlulugu yetkili
otorite olan devlet kurulusuna verilmis olup yetkili otorite, bu yetkisini
baska kuruluslara devredebilecegini belirtmistir. Bu kapsamda Tiirkiye’de
ISPS Kodun uygulanmasindan sorumlu yetkili otorite, Ulastirma ve Altyap1
Bakanlig1 olup yetki devri sozlesmesiyle bakanlik LTGD hazirlama yetkisi
basta olmak iizere ISPS Kod faaliyetlerinin icrasinda bircok yetkisini

¢ «“Acil Durum Plant Hazirlama Rehberi”, https://www.csgb.gov.tr/media/5435/acil-durum-
plan%C4%B1-haz%C4%B1rlama-rehberi.pdf (Erigsim: 03.06.2018)
Y «“Mevzuat, Genelge, Talimat, Duyurular”, http://www.didgm.gov.tr/ (Erisim: 31.05.2018)
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taninmis giivenlik kuruluslarina (RSO) devretmistir.

RSO’lar tarafindan hazirlanan LTGD’ler yetkili otorite tarafindan
yerinde denetlenerek ISPS Kodun belirledigi kriterleri karsilamasi
durumunda 5 yil siireli olarak onaylanmaktadir. LTGD’ler ISPS Kodun B
boliimiindeki tavsiyeleri karsilayip karsilamadigi yoniinde yetkili otorite
tarafindan denetlenmektedir.

LTGD’lerde liman tesisinin kritik alt yapis1 dahil tiim stratejik 6neme
haiz bolimleri belirlenmekte ve alinan giivenlik tedbirlerinin yeterliligi
degerlendirilmektedir. Bu belirtilen alanlara yonelik muhtemel tehditler
belirlenmekte ve bu tehditlerin olma ihtimalleri derecelendirilmektedir.
LTGD’ler “GIZLI” gizlilik dereceli evraklar oldugundan dolay: ilgisiz
kisilerin eline gegmemesi yoniinde gerekli tedbirler alinmasi gerekmektedir.
Ayrica hazirlanan ve yetkili otorite (idare) tarafindan onaylanan LTGD’ler
“Kontrollii Kopya” olarak iki suret hazirlanmaktadir. Birinci Kontrollii
Kopya yetkili otoritede (idare), ikinci kontrollii kopya liman tesisinde
muhafaza edilmektedir.

Idare tarafindan yapilacak olan onay denetiminde ilgili RSO
LTGD’nin 3. kopya c¢iktisin1 alarak denetim tarihinden en az 1 giin 6nce
ilgili Liman Bagkanligina teslim etmektedir. Liman Baskanlig1 tarafindan
denetim tamamlanarak onayr almman LTGD’nin 3. denetim kopyasi bes yil
sonra 1mha edilmek {zere ilgili Liman Bagkanlifinca muhafaza
edilmektedir.

ISPS Kod Kapsaminda Hazirlanan Liman Tesisi Giivenlik Plam
(LTGP)

Liman tesisi giivenlik plani, her liman tesisi i¢in, gemi/liman ara
yiiziine uygun olarak, liman tesisi gilivenligi degerlendirmesine gore
gelistirilmekte ve stirdiiriilmektedir. Plan, kodun bu béliimiinde tanimlandigi
tizere, li¢ giivenlik seviyesi i¢in kurallar koymaktadur.18

LTGP’de LTGD gibi RSO’lar tarafindan hazirlanabilmektedir. Ancak
ISPS Kod, LTGP’nin Liman Tesisi Giivenlik Sorumlular1 (LTGS)
tarafindan da hazirlanabilecegi hususunda yetki vermistir. Hazirlanan
planlar LTGD onayinda oldugu gibi Idare tarafindan yerinde denetimi
yapilarak ISPS Kodda belirtilen kriterleri karsilamasi durumunda bes
yilligma onaylanmaktadir. LTGP ISPS Kod Bolim B’de belirtilen
tavsiyeleri karsilamak zorundadir.

LTGP’ler de tipki LTGD’ler gibi “GIiZLi” gizlilik dereceli evraklar

18 «“Mevzuat, Genelge, Talimat, Duyurular”, http://www.didgm.gov.tr/ (Erisim: 31.05.2018)
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oldugundan dolay1 ilgisiz kisilerin eline gegmemesi yoniinde gerekli
tedbirlerin alinmas1 gerekmektedir. Ayrica hazirlanan ve Idare tarafindan
onaylanan LTGP “Kontrolli Kopya” olarak iki suret hazirlanmaktadir.
Birinci “Kontrollii Kopya” idarede, ikinci “Kontrolli Kopya” liman
tesisinde muhafaza edilmektedir.

Idare tarafindan yapilacak olan onay denetiminde ilgili RSO
LTGP’nin 3. kopya ¢iktisin1 alarak denetim tarihinden en az 1 giin Once
ilgili Liman Bagkanligina teslim etmektedir. Liman Bagskanligi tarafindan
denetim tamamlanarak onay1 alinan LTGP’nin 3. denetim kopyas1 bes yil
sonra imha edilmek {izere ilgili Liman Bagkanliginca muhafaza
edilmektedir.

ISPS Koda Tabi Limanlarda Hazirlanan Giivenlik Planlarinin Entegre
Edilmemesinden Kaynaklanan Giivenlik Zafiyetleri

ISPS Kod kapsamindaki limanlarda ulusal kanunlar g¢ergevesinde
muhtemel tehdit ve tehlikelere karsi; 6331 Sayih Is Saghg ve
Giivenligi Kanunu ve Is Yerlerinde Acil Durumlar Hakkinda Y&énetmelik
kapsaminda “Acil Durum Eylem Plan1” hazirlanmaktadir. Ayrica Ozel
Giivenlik Kanunu ve Uygulanmasina iliskin Y&netmelik kapsaminda
“Koruma ve Glivenlik Plan1” hazirlanmaktadir. Ulusal kanunlarin haricinde
Liman Tesislerinde ISPS Kod kapsaminda “Liman Tesisi Giivenlik
Degerlendirmesi” (LTGD) ve “Liman Tesisi Giivenlik Plan1” (LTGP)
hazirlanmaktadir.

Tirkiye’de Acil Durum Planlari; Aile, Calisma ve Sosyal Hizmetler
Bakanlig sorumlulugunda, Koruma ve Giivenlik Planlari; Igisleri Bakanlig
sorumlulugunda ve Liman Tesisi Giivenlik Planlar1 ise Ulagtirma ve Altyap1
Bakanligi  sorumlulugunda yiiriitiilmektedir. ~ Giivenlik  Planlarinin
birbirinden bagimsiz kurumlarin kontroliinde ve denetiminde hazirlanmasi
nedeniyle planlarin birbiri ile entegrasyonu saglanamamaktadir. Bu durum
limanlardaki giivenlik uygulamalarinda zafiyete neden olmaktadir.

5188 Sayih Ozel Giivenlik Hizmetlerine Dair Kanun Kapsaminda
Hazirlanan Koruma ve Giivenlik Planlarimin ISPS Kod Kapsaminda
Hazirlanan Liman Tesisi Giivenlik Planlarina (LTGP) Entegre
Edilmemesinden Kaynaklanan Giivenlik Zafiyetleri

Tiirkiye’de ISPS Koda tabi uluslararasi deniz limanlarinda Ozel
Giivenlik Hizmetleri, Ozel Giivenlik Kanunu ve Kanun’un Uygulanmasina
Iliskin Y6netmelik kapsaminda yiiriitiilmektedir. ISPS Koda tabi limanlarin
5188 Sayili Kanun kapsaminda Koruma ve Giivenlik Plan1 hazirlama
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sorumlulugu bulunmaktadir.

Ozel giivenlik birimleri veya 6zel giivenlik sirketleri, bu ydnetmelik
kapsaminda giivenlik hizmeti verecekleri tesis ve alanlara iliskin koruma ve
giivenlik planlarinin bir 6rnegini otuz giin igerisinde valilige vermektedir.
Valilik, koruma ve giivenlik planlarinda degisiklik yapilmasmi veya
plandaki yetersizliklerin otuz giin icerisinde giderilmesini
isteyebilmektedir.™

Hazirlanan Koruma ve Giivenlik Planlar1 asagida belirtilen hususlari
icerecek sekilde hazirlanarak valiliklere sunulmaktadir.

* Tesis veya alanlarin yerlesim plani.

* Yanginlara kars1 alinacak onlemler ve yangin sonrasi uygulanacak
hareket tarzi.

* Dogalgaz kagag1 ve yangmina karst alinacak onlemler ve hareket
tarzi.

* Elektrik kagag1 ve yanginina kars1 alinacak 6nlemler ve hareket tarzi.

* Hirsizlik eylemlerine kars1 alinacak 6nlemler ve hareket tarzi.

* Deprem ve dogal afetlerde alinacak 6nlemler ve hareket tarzi.

 Sabotajlara karsi alinacak oOnlemler, sabotaj sonrasi eylemcilerin
kacis yollarinda alinacak dnlemler ve ilgili mercilere verilecek bilgiler.

* Toplu eylemler karsisinda uygulanacak hareket tarzi.

* Hava ve deniz limanlarinda meydana gelebilecek olaylara kars
alinacak onlemler ve olay sonrasi uygulanacak hareket tarzi.

* Kurum, kurulus, tesis ve alanlarin cadde, sokak ve diger yollarla
baglantilarinin krokisi.

» {lgili kurum, kurulus ve genel kollukla irtibat kurma usulleri.

Valilik¢e, koruma ve giivenlik planinda degisiklik yapilmasi veya
plandaki goriilen yetersizliklerin  otuz gilin igerisinde giderilmesi
istenebilmektedir. Cok subeli kurum ve kuruluslar i¢cin subelerde veya
merkezden de hazirlanabilecek koruma ve giivenlik planlar1 subelerin
bulundugu il wvaliliklerine bildirilmektedir. Ancak mahallin ve isyerinin
ozelligine gore, alinmasi gereken ilave tedbirler varsa, bunlarin plana dahil
edilmesi istenmektedir.”’

Koruma ve gilivenlik planlari, hizmet satin alinan 06zel gilivenlik
sitketleri veya limanin kendi biinyesinde olusturulan giivenlik birimi
tarafindan hazirlanmaktadir. Hazirlanan koruma ve giivenlik planlar {i¢

19 «(zel Giivenlik Hizmetleri Birlestirilmis Genelgesi”,

http://www.ozelguvenlik.pol.tr/Site Assets/Sayfalar/ MEVZUAT/OZEL%20GUVENLIK %20HIZME
TLERININ%20BIRLESTIRILMIS%20GENELGESI.pdf (Erisim: 30.06.2018).

2 “Emniyet Genel Miidiirliigii Ozel Giivenlik Daire Bagkanlig1”,
http://sinavsonuc.ozelguvenlik.pol.tr/Teskilat/Genel Teskilatlstatistik.aspx (Erisim: 27.05.2018).
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suret olarak hazirlanmakta olup, bir sureti ilgili Emniyet Mudirlagiinde, bir
sureti ilgili liman tesisinde ve bir sureti de ilgili giivenlik sirketi/biriminde
muhafaza edilmektedir. Ilgisiz kisilerin eline gegmemesi hususunda gerekli
tedbirlerin alinmas1 gerekmektedir.

Tirkiye’deki limanlarda yapilan incelemelerde; liman isletmelerinin
dokme yliik, genel kargo ve akaryakit elleclemesine yonelik isletme iznine
sahip olduklar1 ve bu kapsamda faaliyet gosterdikleri goriilmiistiir. Ozellikle
akaryakit tankerlerinin elle¢glenmesi nedeniyle muhtemel saldir1 ve sabotaj
eylemlerine karst risk olusturan liman tesislerinde 5188 sayili yasa
kapsaminda koruma ve giivenlik planlart hazirlanmis ve hazirlanan planlar
bagli bulunduklar1 yetkili otoritelere (jandarma/emniyet) bildirilmistir.
Ayrica ISPS Kod kapsaminda LTGD ve LTGP hazirlanmis ve idare
tarafindan onaylanmistir.

Limanlara yonelik ge¢miste yasanan terOrist saldirt yontemleri ve
limanlarda vuku bulacak muhtemel olaylar incelendiginde hazirlanan
koruma ve giivenlik planlarinin muhtemel saldirilar sonucu ortaya ¢ikacak
yangina miidahale yontemlerini ve sabotaj ihtimallerine yonelik alinmasi
ongoriilen tedbirleri icerdigi goriilmektedir. Bu tiir saldir1 yontemlerini
engellemeye yonelik herhangi bir tedbir belirtilmemektedir. Ayrica liman
tesislerinden gemi kacirilmas: veya geminin ele gecirilmesi eylemlerine
yonelik alimmasi ongoriilen tedbirler kapsaminda Koruma ve Gilivenlik
Planlarinda sadece muhtemel hirsizlik eylemlerine kars1 alinmasi 6ngoriilen
tedbirler belirtilmektedir.

ISPS Koda tabi limanlar i¢in hazirlanan koruma ve gilivenlik
planlarindaki tehdit degerlendirmesi ve risk analizinin liman tesisinin
muhtemel saldir1 ve sabotaj ihtimaline kars1 yeterliligi herhangi bir kurum
tarafindan  incelenmemekte ve denetlenmemektedir. Emniyet ve
Jandarma’ya bagli 6zel giivenlik sube miidiirliikleri tarafindan limanlarda
icra edilen denetimlerde &zel giivenlik faaliyet izninin ve giivenlik
personelinin kimlik belgelerinin gegerliligi, gérev yapan giivenlik personeli
icin mali sorumluluk sigortalarinin yapilip yapilmadigi, iciincii kisilere
sunulan giivenlik hizmetine yonelik sdzlesmenin usuliine uygun diizenlenip
diizenlenmedigi ile bu sozlesmelerin zamaninda valilige bildirilip
bildirilmedigi, 6zel gilivenlik izninde belirtilen gorev alanina uyulup
uyulmadigi, silah ve techizatin ruhsatl olup olmadig1 ve bunlarin usuliine
uygun korunup korunmadigi, kayit ve defterlerin usuliine uygun tutulup
tutulmadigi, egitim hizmetlerinin yonetmelik hiikiimlerine uygun yiiriitiiliip
yiriitiilmedigi, kanun ve ydnetmeligin diger hiikiimlerinin uygulanip
uygulanmadigi ve amaci disinda faaliyet gosterilip gosterilmedigi
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denetlenmektedir. 2

Ayrica koruma ve giivenlik planlarinda deniz tarafindan (su istii/su
alt1) gergeklestirilecek muhtemel saldirilara karsi alinmasi Ongoriilen
tedbirlere yonelik herhangi bir icerik bulunmamaktadir. Ozellikle deniz
tarafindan gergeklestirilecek muhtemel saldirilarin 6zel glivenlik tarafindan
engellenmesi hususunda caydiricilik ve Onleyicilik faaliyetlerine yonelik
5188 Sayil1 Ozel Giivenlik Hizmetlerine Dair Kanun kapsaminda aciklayici
herhangi bir diizenleme bulunmamaktadir. Denizden devriye botlariyla
gerceklestirilecek hizmetler ile seviye artiglarinda gemi karinalari dahil
sualt1 kontrollerinin 6zel giivenlik marifetiyle yiiriitiilmesi hususunda yasal
bir diizenleme yapilmasina ihtiya¢ duyulmaktadir. Bu konuda 6zel gilivenlik
alam ilan edilen bolgelerdeki limanlarda Ozel Giivenlik Komisyon karar1
alinarak 6zel giivenlik marifetiyle deniz devriyeleri uygulanabilmekte olup
denizden gelecek muhtemel tehlikelere karsi tedbir amaciyla 5188 Sayili
Ozel Giivenlik Hizmetlerine Dair Kanun kapsaminda bir diizenlemenin
ISPS Koda tabi tiim limanlar1 kapsayacak sekilde genisletilmesine ihtiyag
duyulmaktadir.

Liman tesisi giivenlik planlar1 “GIZLI” gizlilik dereceli dokiimanlar
olmasi nedeniyle liman tesislerine hizmet veren 6zel giivenlik sirketleri
tarafindan incelenememektedir. Bu kapsamda koruma ve gilivenlik planlar
liman tesisi giivenlik plan1 ile benzer bagliklar1 kapsiyor olmasina ragmen
bagimsiz olarak hazirlandigindan dolayr birbiri ile entegrasyonu
saglanamamaktadir. Birbiri ile entegrasyonu saglanmayan giivenlik planlari
nedeniyle acil durumlarda miidahale yontemleri farklilik gdstermekte ve
liman tesislerine yonelik giivenlik zafiyeti olusmasina neden olmaktadir.

Isyerlerinde Acil Durumlar Hakkinda Yénetmelik Kapsaminda
Hazirlanan Acil Durum Planr’nin ISPS Kod Kapsaminda Hazirlanan
Liman Tesisi Giivenlik Plan’na (LTGP) Entegre Edilmemesinden
Kaynaklanan Zafiyetler

6331 Sayili Is Saglig1 ve Giivenligi Kanunu kamu ve dzel sektore ait
biitlin isler ve isyerlerine faaliyet konularina bakilmaksizin Acil Durum
Plan1 hazirlanmas1 ylikiimliligi getirmektedir. Fabrika, bakim merkezi,
dikim evi ve benzeri isyerlerindekiler hari¢ Tiirk Silahli Kuvvetleri, Genel
Kolluk Kuvvetleri ve Milli Istihbarat Teskilati Bagkanhigmin faaliyetleri,
afet ve acil durum birimlerinin miidahale faaliyetleri, ev hizmetleri, ¢alisan
istihdam etmeksizin kendi nam ve hesabina mal ve hizmet {iretimi yapanlar,
hiikiimlii ve tutuklulara yonelik infaz hizmetleri sirasinda, iyilestirme

15188 Sayili Ozel Giivenlik Hizmetlerine Dair Kanunun Uygulanmasina {ligkin Yénetmelik”.
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kapsaminda yapilan is yurdu, egitim, giivenlik ve meslek edindirme
faaliyetleri® kapsam disinda tutmustur.

ISPS Koda tabi deniz limanlar1 6331 Sayili Is Saghgi ve Giivenligi
Kanunu kapsaminda Acil Durum Planlar1 hazirlamak zorundadir. ‘Acil
Durum Planlari’ Isyerlerinde Acil Durumlar Hakkinda Y&netmelik
kapsaminda hazirlanmaktadir. Aile, Calisma ve Sosyal Hizmetler Bakanligi
acil durum planlarinin hazirlanmasina yonelik “Acil Durum Hazirlama
Rehberi” yayimmlamistir. Hazirlanan rehbere gore acil durum planlar
asagidaki hususlar ¢ercevesinde hazirlanmaktadir.?

Acil durum planinin tiim sayfalar1 kim tarafindan hazirlanmigsa ilgili
personel tarafindan paraflanip acil durumda miicadele gorevi olan ekiplerin
kolaylikla ulasabilecegi sekilde ilgili tesiste muhafaza edilmektedir. Acil
durum plam1 kapsaminda hazirlanan krokiler gorev yapilan tesis ve bina
icinde tiim ¢alisanlarin ve ziyaretgilerin kolayca gorebilecegi yerlerde asili
olarak muhafaza edilmektedir. Acil durum planlar tehlike sinifina gore; gok
tehlikeli smiftaki igyerlerinde iki ay, tehlikeli siniftaki igyerlerinde dort ay
ve az tehlikeli isyerlerinde alt1 ayda bir gdzden gecirilerek yenilenmektedir.
Acil durum planlar1 kapsaminda her yil diizenli olarak patlama, yangn,
tehlikeli ve kimyasal madde yayilimi, dogal afet, gida zehirlenmesi, ilk
yardim gerektirecek kaza/olay veya baska senaryolara dayali tatbikat icra
edilmektedir.

Acil durum planlar1 hazirlanirken meydana gelebilecek olaylar dogal
sebebe dayali olaylar (deprem, sel, firtina vb.) ve insan unsurlu olaylar
(yangin, patlama, terdrizm, sabotaj vb.) olarak iki bashk altinda
incelenmektedir. Dogal sebebe dayali olaylar insan etkenli olmamakla
birlikte 6nlenmesi en zor olan felaketlerdir. Insan unsurlu olaylar ise kasith
ve kazara olaylar olmak iizere iki baglik altinda incelenmektedir.

Acil Durum Planlar1, meydana gelebilecek muhtemel dogal olaylar ve
insan unsurlu (kasitli’kaza) olaylara karst alinmasi Ongoriilen birgok
tedbirleri karsilamaktadir. Ancak acil durum planlar1 ISPS Koda tabi liman
tesislerinde meydana gelebilecek muhtemel giivenlik olaylart ve teror
hadiselerine kars1 yeterli dl¢iide tedbirleri igermemektedir. Aile, Calisma ve
Sosyal Hizmetler Bakanlig1 tarafindan yayimlanan Acil Durum Hazirlama
Rehberi’'nde yangin, patlama, ilkyardim, dogal afetler ve tahliye

22 «“Mevzuat Bilgi Sistemi”,
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16726 &Mevzuatlliski=0&sourceXmlSearc
h (Erisim: 18.10.2018).

2 “Isyerlerinde Acil Durumlar Hakkinda Yénetmelik”,
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.18493&Mevzuatlliski=0&sourceXmlSearc
h (Erisim: 03.06.2018).
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gerektirecek olay/kazalar, sabotaj, gida zehirlenmesi ve tehlikeli kimyasal
madde yayilimina yonelik Onleyici ve simnirlayict tedbirlerin ortaya
konulmasi tavsiye edilmektedir.

Ayrica ISPS Koda tabi limanlar i¢in hazirlanan Acil Durum
Planlarindaki tehdit degerlendirmesi ve risk analizinin liman tesisinin
muhtemel saldir1 ve sabotaj ihtimaline kars1 yeterliligi herhangi bir kurum
tarafindan incelenmemekte ve denetlenmemekte olup sorumluluk igverene
birakilmistir. Bu durum acil durumlarin belirlenmesinde etkili risk analizi
hazirlanip olayin meydana gelmesi sonucu ortaya konulacak tedbirlerin
yeterliligi hususunda giivenlik zafiyeti yaratmaktadir.

Acil durum planlarinin igerigi incelendiginde yangin, sabotaj, tahliye
vb. durumlarin liman tesisi glivenlik planin1 kapsadigr goriilmektedir.
Birbiri ile bagimsiz olarak hazirlanan giivenlik planlar1 ayn1 senaryolar igin
farkli uygulama yontemlerinin ortaya konulmasina sebep olabilmektedir.
Ayrica acil durum planlart kapsaminda her yil icra edilen tatbikatlarin ISPS
Kod kapsaminda icra edilen tatbikatlardan bagimsiz olarak yiiriitilmesine
yine ayni uygulamalar sonucu olaylara farkli miidahale yontemlerini ortaya
koydugundan dolayr liman tesisine yonelik giivenlik zafiyetine neden
oldugu goriilmektedir. Giivenlik Planlarinin birbiri ile entegrasyonu ve
uygulamaya yonelik icra edilen egitim, talim ve tatbikatlarin bir biitiinliik
igerisinde yiiriitiilmemesi giivenlik agisindan zafiyetlerin ortaya ¢ikmasina
neden olmaktadir.

Tiirkiye’deki ISPS Koda Tabi Limanlarda Yerel Otoriteler Tarafindan
Gergeklestirilen  Denetimler ve  Denetimlerden  Kaynaklanan
Aksakhiklar

ISPS Koda tabi deniz limanlarinda alinan giivenlik tedbirlerinin
uygulama asamast ile ilgili kanun, yonetmelik ve uluslararasi kodlar
kapsaminda yiiriitiilmesi Idare olarak devlet kuruluslar1 tarafindan
denetlenmektedir.  Uluslararas1  deniz  limanlarinda ISPS  Kodun
uygulanmasindan sorumlu yetkili otorite Tiirkiye’de Ulastirma ve Altyap1
Bakanlig1 olup, yine limanlardaki 6zel giivenlik uygulamalarinin icrasindan
sorumlu olarak yetkili otorite Igisleri Bakanlig1 olarak belirlenmistir. Ayrica
deniz limanlarinmn Is Saghg ve Giivenligi agisindan 6331 Sayili Is Saghg
ve Giivenligi Kanunu’na tabi olmasi nedeniyle liman tesislerinde hazirlanan
Acil Durum Eylem Planlarinin uygulanisindan sorumlu otorite olarak Aile,
Calisma ve Sosyal Hizmetler Bakanlig1 belirlenmistir.

Bahse konu tiim bakanliklar kendi sorumlulugundaki faaliyetleri tasra
teskilatlar1 vasitasi ile denetleyerek belirlenen standartlarin yerine
getirilmesi faaliyetlerini ytiriitmektedirler.
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Ulastirma ve Altyap:1 Bakanhg Tarafindan Yiiriitiillen ISPS Kod
Kapsamindaki Denetimler

ISPS Koda tabi tiim liman tesislerinin hazirlamis olduklar1t LTGD ve
LTGP yetkili otorite olarak Ulastirma ve Altyapt Bakanlig1 tarafindan
onaylanmaktadir. Giivenlik plani onaylanan liman tesisine bes yil siireli
olarak Liman Tesisi Uygunluk Beyan1 Sertifikasi diizenlenmektedir.

Liman tesislerinin yillik periyodik denetimleri; bes yilligina
diizenlenen Liman Tesisi Giivenlik Sertifikasi’nin diizenleme tarihinden
itibaren birer yillik periyotlar halinde iki (2) ay oOncesi veya iki (2) ay
sonrast i¢inde kalan dénemde gerceklestirilmektedir.?*

ISPS Koda tabi liman tesislerinin her yil denetlenmesinin amaci;
giindelik uygulamalarda ISPS Kod kriterlerinin limanlarda ne olgiide
uygulandigimi ve yeterlilik seviyesini gérmektir. ISPS Kodun Tiirkiye’de
uygulanmasindan sorumlu yetkili otorite olan Ulastirma ve Altyap1
Bakanlig1, tasra teskilati olan liman baskanliklar1 tarafindan bu yetkisini
kullanmaktadir.

Liman tesislerinin denetim tarihleri bakanlik internet sitesinde
yayimlanmis olup, denetim tarihlerinin takibi ilgili liman isletmelerinin
sorumlulugundadir. Liman bagkanliklari, gerekli gordiigli zamanlarda ISPS
Kod gereklerinin giinliik uygulamalarda ilgili liman tesislerince ne dlgiide
uygulandigini habersiz olarak da denetleme yetkisine sahiptir.

Periyodik  denetim, bakanlik internet sitesinde yayimlanan
(http://www.didgm.gov.tr/) “Liman Tesisi Giivenlik Degerlendirmesi
Formu” c¢ergevesinde ISPS Kod kriterlerine uygun bir sekilde
gerceklestirilmektedir. Giivenlik Degerlendirmesi Formu, ISPS Kod
kapsaminda limanda gergeklestirilen faaliyetler paralelinde uygulamas: ve
uygulanabilirligi denetlenerek liman bagkanliklari tarafindan
hazirlanmaktadir. Liman bagkanliklar1 denetim esnasinda gerekli gordiigii
hallerde limanin operasyonlarin1 aksatmayacak sekilde giivenlige yonelik
bir talimin icrasini da isteyebilmektedir.

Liman tesisinin denetimi sonucu ISPS Koda uygun olmayan ve
giivenlik zafiyeti yaratacak sekilde eksikliklerin tespit edilmesi durumunda,
vize onayl yapilmayarak durum Ulastirma ve Altyapt Bakanligina
bildirilmektedir. Bakanlik tarafindan alti aya kadar eksikligin giderilmesi
i¢in siire verilmektedir. Bakanlik tarafindan verilen siire neticesinde zorunlu
bir neden olmaksizin uygunsuzlugun giderilmemis oldugu tespit edildigi

*4 «“ISPS Kod Uygulamalar1 Kapsaminda Periyodik Denetim Esaslar1”, http://www.didgm.gov.tr/
(Erigim: 10.06.2018).
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takdirde, uygunsuzluk ortadan kaldirilincaya kadar bakanlik tarafindan
Liman Tesisi Giivenlik Sertifikasi gecici olarak askiya alinmakta ve liman
tesisi uluslararasi trafige kapatilmaktadir.

ISPS Kod kapsaminda icra edilen denetimlerden kaynaklanan
eksiklikler

Liman bagkanliklarinda goérevli uzman personeller denizci kokenli
olmalarindan dolay1 giivenlik kodunun yerine getirilmesi gereken hususlar
da  giivenlik  acgisindan  yeterli  bilgiye  sahip  olmadiklar
degerlendirilmektedir. Bu maksatla yetkili otorite olan Ulastirma ve Altyap1
Bakanlig1 basta giivenlik degerlendirmesi hazirlama yetkisi olmak iizere
birgok yetkisini yetki devri sdzlesmesiyle aranan niteliklere sahip Ozel
Giivenlik Sirketlerine devretmistir.

Milli ekonomiye 6nemli 6lciide katki saglayan deniz tasimaciliginin
giivenlik denetimlerinin uzman ekipler tarafindan yiiriitilmesi 6nem arz
etmektedir. ISPS Koda tabi limanlarda her yil idare tarafindan
gerceklestirilen denetimlerde bakanlik internet sitesinde yayimnlanan
“Periyodik Denetim Degerlendirme Formu” kullanilmaktadir. Denetim
formunda limanin giivenliginin etkinliginden daha fazla giivenlik planindaki
prosediirlerin giincelligi denetlenmektedir.

Ayrica giivenlik kodu olan ISPS Kodun ulusal kanunlar nezdinde
yiriitillen 5188 sayili kanunla entegre edilmemesi tilkemizdeki limanlarda
yasanan giivenlik zafiyetinin en Onemli gostergesi olarak karsimiza
¢ikmaktadir. Bu kapsamda Tiirkiye’de ISPS Kodun gerekliliklerinin yerine
getirilmesi hususundaki denetimlerde Emniyet/Jandarma birimlerine ait
Ozel Giivenlik Sube personellerinin de olmasi, ayrica Sahil Giivenlik
Komutanligindan bir temsilcinin de denetim heyetinde bulunmasi tespit
edilen zafiyetlerin asgari seviyeye indirilmesi agisindan uygun olacagi
degerlendirilmektedir.

Icisleri Bakanhg Tarafindan Yiiriitilen 5188 Sayii Ozel
Giivenlik Hizmetlerine Dair Kanun Kapsamindaki Denetimler

Uluslararas1 deniz limanlarinda faaliyet gosteren giivenlik gorevlileri
0zel giivenlik kanunu ve kanunun uygulanmasina iliskin yonetmelik ile 6zel
giivenlik hizmetleri birlestirilmis genelgesi kapsaminda denetlenmektedir.
Uluslararas1 anlagsmalara ve kodlara tabi olmasi nedeniyle ISPS Koda tabi
deniz limanlarinda yiiriitilen 6zel giivenlik hizmetleri ayrica sivil hava
meydanlari, limanlar ve siir kapilarinda giivenligin saglanmasi, gorev ve
hizmetlerin yiiriitiilmesi hakkinda yonetmelik kapsaminda
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denetlenmektedir. Denetim Igisleri Bakanlhigi sorumlulugunda Polis ve
Jandarma araciligiyla siirdiiriilmektedir.

Denetim sirasinda, faaliyet izninin ve personelin ¢alisma izinlerinin
gecerli olup olmadigi; o6zel giivenlik gorevlileri i¢in mali sorumluluk
sigortasinin yaptirilip yaptirilmadigi; lgiincli kisilere verilen koruma ve
giivenlik hizmetlerine iliskin sozlesmelerin usuliine uygun diizenlenip
diizenlenmedigi ve bu soOzlesmelerin zamaninda valilige bildirilip
bildirilmedigi; gorev alanina uyulup uyulmadigi; silah ve teghizatin ruhsatl
olup olmadig1 ve bunlarin usuliine uygun korunup korunmadigi; kayit ve
defterlerin usuliine uygun tutulup tutulmadigi; egitim hizmetlerinin bu
yonetmelik hiikiimlerine uygun yiiritilip yiritilmedigi, kanun ve bu
yonetmeligin diger hiikiimlerinin uygulanip uygulanmadig1 ve amag disinda
faaliyet gosterilip gosterilmedigi incelenmektedir.?®

Denetim esnasinda Ozel Giivenlik Birlestirilmis Genelgesi’nde
yayimlanan “Denetim Formu” kullanilmaktadir. Denetimde herhangi bir
eksikligin tespit edilmemesi durumunda formdan bir suret denetlenen
limana teslim edilmektedir. Denetimde eksiklik tespit edilmesi durumunda
ilgili liman isletmesine veya hizmet satin aldig1 6zel giivenlik sirketine
yazili sekilde bildirilerek eksikligin giderilmesi i¢in en az yedi giin siire
verilmektedir. Verilen siire sonunda eksiklikler giderilmedigi takdirde 6zel
giivenlik kanunun 19’uncu ve 20’nci maddelerinde belirtilen cezai islem
uygulanmaktadir.

5188 Sayih Ozel Giivenlik Hizmetlerine Dair Kanun Kapsaminda
Icra Edilen Denetimlerden Kaynaklanan Eksiklikler

ISPS Koda tabi deniz limanlarinda yiiriitiilen 6zel glivenlik hizmetleri
5188 Sayili Ozel Giivenlik Hizmetlerine Dair Kanun kapsaminda
yiritiilmektedir.  Denetimler  liman  tesisinin  bagli  bulundugu
Jandarma/Emniyet 6zel giivenlik sube miidiirliikleri tarafindan yerine
getirilmekte olup, denetimlerde sadece 5188 sayili yasa kapsaminda yerine
getirilmesi gereken hususlar incelenmektedir. Limanlarin giivenlik tedbirleri
ve giivenlik planlarinin uygulama yontemlerine yonelik herhangi bir
denetim bulunmaktadir. ISPS Koda tabi limanlarda Emniyet/Jandarma Ozel
Giivenlik Sube Midiirliikleri tarafindan gergeklestirilen denetimlerde
Birlestirilmis Genelgede yaymlanan “Ozel Giivenlik Hizmeti Alan Yer
Denetleme Formu”  kullanilmaktadir. Denetim formunda limanin
giivenliginin etkinliginden daha fazla yasal siireler icerisinde gerekli

2 <ozel giivenlik hizmetlerine dair kanunun uygulanmasina fliskin yénetmelik”,

http://sinavsonuc.ozelguvenlik.pol.tr/Mobiles/5188y.htm (Erisim: 10.06.2018).
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bildirimlerin yapilip yapilmadigi kontrol edilmektedir.

Bu durumun {ilke ekonomisi agisindan 6nemli bir yeri olan ve deniz
tasimaciligimin kalbi olarak nitelendirilebilecek liman tesislerinde giivenlik
zafiyetine neden oldugu degerlendirilmektedir.

Ayrica giivenlik uygulamalarinin standartin1 belirleyen ISPS Kod
faaliyetlerinin limanlarda gorevli 6zel giivenlik personeli tarafindan
yiriitiiliiyor olmasi ve Jandarma/Emniyet gliglerinin, idare denetimlerinde
bulunmamasi farkli bir glivenlik zafiyeti olarak karsimiza ¢ikmaktadir. ISPS
Kod kapsaminda icra edilen denetimlerde Jandarma/Emniyet gii¢lerinin de
bulunarak alinan tedbirlerin her y1l yerinde incelenmesi muhtemel risklerin
asgari seviyeye indirilmesi acisindan uygun olacaktir.

Aile, Caliyma ve Sosyal Hizmetler Bakanhg Tarafindan
Yiiriitillen Isyerlerinde Acil Durumlar Hakkinda Yénetmelik
Kapsamindaki Denetimler

ISPS Koda tabi olan limanlar “6331 Sayili Is Saghig ve Giivenligi
Kanunu” kapsaminda belirtilen isyerleri arasinda yer almaktadir. Bu
kapsamda isyerlerinde acil durumlar hakkinda yonetmelik kapsaminda tiim
limanlar acil durum planlarini hazirlamalar1 gerekmektedir.

Limanlarin “Acil Durumlar Hakkinda Y6netmelik™ kapsaminda yerine
getirmesi gereken ylkiimlillikleri bulunmaktadir. Bu ytkiimlilikler
cercevesinde acil durum planlarint  hazirlamakta ve acil durum
tatbikatlarinin  yapilmasimi saglamaktadirlar. Ayn1 zamanda limanlarin
tasidigr tehlikeler ve isin niteligi Olgiisiinde 6nleme, koruma ve tahliye
konularinda uygun donanima sahip ve bu konularda egitimli yeterli sayida
personel gorevlendirilmesi gerekmektedir. Ayrica acil durum planlarinin
hazirlanmas1 ve uygulanmasi igverenin sorumlulugunda yiirtitiillmektedir.

Limanlarda ortaya ¢ikabilecek tehlikelere karsi acil durum planlari
kismen veya tamamen igverenin sorumlulugunda yenilenmektedir.
Yonetmelikte acil durum planlari; tehlike smifina gore cok tehlikeli,
tehlikeli ve az tehlikeli kategorilere ayrilarak isyerlerinde sirasiyla en geg
iki, dort ve alt1 yilda bir yenilenmesi istenmektedir. 2°

Aile, Cahsma ve Sosyal Hizmetler Bakanhgi Tarafindan
Yiiriitiilen Acil Durum Planlarindaki Denetimlerden Kaynaklanan
Eksiklikler

Isveren; ¢alisma ortaminda kullanilan malzemeleri ve is ekipmani ile

20 «6331 Sayih Is Saglig1 ve Giivenligi Kanunu Is Yerlerinde Acil Durumlar Hakkinda Y onetmelik”.
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cevre sartlarim1 dikkate alarak meydana gelebilecek muhtemel acil durumlari
onceden degerlendirmek, calisanlarin ve c¢aligma c¢evresinin olumsuz
etkilerini onleyecek ve simirlandiracak tedbirleri almakla ytlikiimlidiir. Bu
maksatla igverenler, Acil Durumlar Hakkinda Y&netmelik kapsaminda acil
durum planlarini1 hazirlamak ve uygulamakla miikelleftir.

6331 Sayili Is Saghg ve Giivenligi Kanunu cercevesinde hazirlanan
acil durum planlarinin tiim sorumlulugu isverende olup, yetkili otorite olan
Aile, Calisma ve Sosyal Hizmetler Bakanligi tarafindan diizenli olarak
herhangi bir periyodik denetim faaliyeti icra edilmemektedir. Bu durumda
Acil Durum Planlarinin diger giivenlik planlariyla entegrasyonunun
saglanamamasi1 hususunda zafiyet olusturmaktadir.

ISPS Kod Tiirkiye Uygulamalari ve Tespit Edilen Aksakhklar

Tiirkiye’de ISPS Kod uygulamalari mevzuat yoniinden 01.12.2003
tarihinde yiirtirliige giren “ISPS Kod Uygulama Talimat1” ile uygulanmaya
baglanmistir. Daha sonra 20.03.2007 tarih ve 26468 sayili Resmi Gazete’de
yayimlanan “Uluslararas1t Gemi ve Liman Tesisi Giivenlik Kodu Uygulama
Yonetmeligi” ile yiiriitiilmistiir.

ISPS Kodun Tiirkiye’de uygulanmasma yonelik diger kurumlarin
katkisinin saglanmasi1 Uluslararast Gemi ve Liman Tesisi Giivenlik Kodu
Uygulama Yo6netmeligi madde 6’da diizenlenmistir. Yonetmelikte idarenin
(Ulastirma ve Altyapt Bakanlig1) faaliyetlerinin belirlenen kurumlar
tarafindan takip edilebilmesi ve ISPS Kodun yeterli 6l¢iide uygulanmasina
yonelik idare tarafindan belirlenen konularda ilgili diger kurumlarin
tavsiyelerde bulunmasi amaciyla idare tarafindan gerekli goriilen hallerde,
idarenin  baskanliginda; Genelkurmay Baskanligi, Deniz Kuvvetleri
Komutanligi, Sahil Giivenlik Komutanligi, Jandarma Genel Komutanligi,
Emniyet Genel Midirligi ve Gilimrik Miistesarligi temsilcilerinin
katilimindan olusan toplantilar yapilmaktadir. 27

ISPS Kod uygulamalar1 Ulastirma ve Altyap1 Bakanligi Deniz ve
Icsular Diizenleme Genel Miidiirliigii tarafindan yiiriitiilmektedir.
Tirkiye’de ISPS Koda tabi toplam 183 liman bulunmaktadir. ISPS Kod
faaliyetlerinin icrasina yonelik Ulagtirma ve Altyapr Bakanligi tarafindan
yetki devri sozlesmesiyle kendi limanlarina yonelik 9 RSO, tiim limanlara
yonelik olmak iizere Tiirkiye’de toplam 12 RSO yetkilendirilmistir.

ISPS Kod ile birlikte uluslararasi deniz limanlarinda entegre giivenlik
sistemi uygulamaya konulmustur. Kod ve yonetmelik ile birlikte giivenlik

?7 «“Uluslararas: Gemi ve Liman Tesisi Giivenlik Kodu Uygulama Y6netmeligi”.



40 Tohumcu, Kazan

standartlar1 ortaya konularak hazirlanan risk analizleri ve giivenlik
planlariyla almman giivenlik tedbirleri siirdiiriilmistiir. Liman tesislerinde
gorevli personelin her yil diizenli olarak egitim, talim ve tatbikatlarla bilgi
seviyeleri artirllmig ve acil durumlarda hareket tarzlari ortaya konularak
durumsal farkindaliklar1 artirilmaya caligilmistir.

Tiirkiye’de Akdeniz ve Marmara bolgesinde faaliyet gosteren ISPS
Koda tabi 4 limandaki uygulamalar yerinde goriilmiistiir. Koruma ve
Giivenlik  Planlari, Acil Durum Planlari, Liman Tesisi Giivenlik
Degerlendirmeleri ve Liman Tesisi Gilivenlik Planlar1 incelenmistir.
Giivenlik zafiyetlerinin ortaya konuldugu incelemede limanlarin herhangi
bir terdr saldirisina maruz kalmamasi agisindan hangi limanlar oldugu bu
calismada isim olarak belirtilmemistir. Yapilan incelemelerde;

Liman Tesisi Giivenlik Planindaki Uygulama Prosediirleri ile diger
planlarda (Acil Durum Plani, Koruma ve Giivenlik Plani, Acil Tahliye
Plani) farkliliklar oldugu tespit edilmistir. Ozellikle ISPS Kod kapsamindaki
acil durumlarin raporlanmasina yonelik prosediirler ve bu prosediirlerin
sorumlularinin belirlenmemis oldugu goriilmiistiir.

Liman tesisinin tahliyesine iliskin prosediirler Is Saghg Giivenligi
Miidiirliigii/Cevre Miidiirliigli gibi departmanlar tarafindan yayimlanan Acil
Durum Miidahale Plani’na gore yiiriitiilecek sekilde belirlenmistir. Ancak
Liman Tesisi Giivenlik Plani’ndaki ilgili prosediirler de dogrudan bu konuya
atifta bulunulmadig1 goriilmektedir. Bu durumun da acil durumlardaki
tahliyeler esnasinda  uygulanacak  hareket  tarzlarinin etkili
yiiriitiilememesine neden olacagi degerlendirilmistir.

ISPS Kod kapsaminda hazirlanan liman tesisi giivenlik planindaki
yangin Onleme sondiirme prosediirlerinde liman sahalari birka¢ bolgeye
ayrilarak sorumluluklar bu bolgelerdeki yetkililere verilmis olup, acil durum
planlarinda sorumluluklar bdlge ayrimi yapilmaksizin acil durum liderlerine
verilmistir. Bu durum yangin aninda gorev dagilimi yapilmis etkili bir
miidahale imkaninin saglanmadigini ortaya koymaktadir.

Liman tesisi giivenlik planlarinda sabotajlara kars1 korunma prosediirii
genel bir bilgi olarak yansitilmis olup, acil durum eylem planlarinda sabotaj
oncesi almacak tedbirler olarak ifade edilmistir. Liman tesisi giivenlik
planindaki prosediir, koruma ve giivenlik planindaki sabotajlara kars1 eylem
boliimii ve acil durum planindaki ilgili béliimiin birbiriyle entegre olmadigi
ve ayni tesis icin farkli uygulamalardan bahsedildigi goriilmektedir.

Liman tesisi i¢in farkli departmanlar tarafindan hazirlanan koruma ve
giivenlik plani, liman tesisi glivenlik plani, acil durum plani, yangin 6nleme
ve sOndiirme plan1 vb. planlarin igeriginde sabotajlara karsi hareket tarzi,
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tahliye islemleri, yanginlara kars1 hareket tarzi, ekiplere verilen gorevler vb.
basliklarin ortak oldugu ancak her planda miidahaleye yonelik farkliliklar
bulundugu goriilmiistiir.

Acil durum planlarindaki koruma ekibinin tehlikeli maddelerde
muhtemel olarak karsilasabilecegi akinti/sizinti  durumunda etrafa
yayllmamasi i¢in tedbir almaya yonelik gorevi oldugu belirtilmistir. Ancak
yapilan incelemelerde tehlikeli maddelerin depolandigi alanlarda gorev
yapan Ozel giivenlik personellerine tehlikeli yiiklerle ilgili herhangi bir
egitim verilmemis oldugu ve akinti/sizinti durumunda ne yapacagini
bilmeyen egitim almamis personellerin sahalarda gorevlendirilmis oldugu
gOriilmiistir.

Ayrica mevcut planlarda belirlenen koruma ekibi, kurtarma ekibi,
ilkyardim ekibi, sondiirme ekibi vb. ekiplerde gorevlendirilen personelin 7
giin 24 saat esasina gore liman tesislerinde bulunacak sekilde yedekli olarak
belirlenmedigi goriilmistiir. Acil durum ekiplerinde goérevli personellerin
mesaide olmadig1 zamanlarda g6z onlinde bulundurularak yedek personeller
gorevlendirilmesi saglanarak muhtemel tehditlere karsi tedbir alinmasi
gerekmektedir.

Limanlarda yapilan incelemelerde planlar arasindaki farkliliklarin
ortaya c¢ikmasinin en temel nedeninin sorumluluklarin farkli bakanliklar
tarafindan yiiriitiiliiyor olmasindan kaynaklandig1 goriilmektedir. ISPS Kod
faaliyetleri dahil olmak iizere stratejik Oneme haiz tiim limanlarda ki
giivenlik uygulamalarimin ve yasal yikiimliliiklerin devlet kurumlar
arasinda entegrasyon saglanacak sekilde yliriitiilmesi gerektigini ortaya
koymaktadir. Ayrica giivenlik planlarindaki entegrasyonun
saglanmamasinin haricinde gerek devlet kurumlarinin eksik yapilanmasi ve
gerekse limanlarin maliyet etkin ¢alismalarindan kaynaklanan daha birgok
giivenlik zafiyeti oldugu tespit edilmistir. Bu bolimde tespit edilen
aksakliklar ayr1 ayr1 olarak incelenecektir.

ISPS Kod Daimi izleme Komitesinin Yapisindan Kaynaklanan
Zafiyetler

ISPS Kodun Tirkiye’de uygulanmasina yonelik diger devlet
kurumlariyla koordinasyon uluslararasi gemi ve Liman Tesisi Giivenlik
Kodu Uygulama Yonetmeligi madde 6’da belirtilmis olup, idarenin gerekli
gordiigli  hallerde yonetmelikte belirtilen kurumlarin  (Genelkurmay
Baskanligi, Deniz Kuvvetleri Komutanligi, Sahil Giivenlik Komutanligi,
Jandarma Genel Komutanligi, Emniyet Genel Miidiirliigii ve Glimriik
Miistesarlig1) temsilcilerinin  katilimiyla toplantt yapilacagi hiikme
baglanmistir. Tiirkiye’de yasanan gelismeler ve terdr oOrgiitlerinin varhigi
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deniz tasimaciligimin ve deniz limanlarinin giivenliginin stratejik 6neme
haiz oldugunu gostermektedir. Deniz tagimaciligi ve deniz ticaretinin
giivenliginin etkin sekilde yiiriitiilebilmesi i¢in devlet kurumlarinin stirekli
irtibatta olmasi 6nem arz etmektedir.

Bu maksatla ISPS Kodun Tiirkiye’de uygulanmasi, alinan giivenlik
tedbirlerinin yeterliligi ve muhtemel terdr saldirilarina kars: etkili tedbirlerin
saglanabilmesi i¢in yukarida belirtilen devlet kurumu temsilcilerinin sadece
Idare’nin talebi ile degil her ay diizenli olarak toplanip denizlerin ve
gemilerin giivenliginin baglangi¢ noktasi olan 6zellikle limanlarin giivenligi
hususunda etkili bir koordinasyon mekanizmasi kurulmasi gerekmektedir.

Ozellikle muhtemel saldirilarin dnceden belirlenmesi, karsi tedbirlerin
etkili ve hizli bir sekilde alinmas1 amaciyla komisyona MIT yetkililerinin de
dahil edilmesinin uygun olacagi degerlendirilmektedir. Ozellikle sahadaki
durumun uygulayicisi ve takipgisi olan RSO yetkililerinin de bu toplantilara
davet edilmesi mevcut durumun tespiti ve alinmasi 6ngdriilen tedbirlerin en
kisa siirede alinmasi yoniinde hizli reaksiyon ortaya konulmasini
saglayacaktir. Ayrica bu toplantilara gerekli hallerde Tiirkiye’de stratejik
oneme haiz LNG, LPG ve akaryakit limanlarinin Liman Tesisi Giivenlik
Sorumlular1 da davet edilerek giivenlik uygulamalarina yonelik etkili bir
mekanizma olugturulmasi liman giivenligi a¢isindan uygun olacaktir.

LNG, LPG ve Akaryakit Limanlarindaki Giivenlik Zafiyetleri

Tiirkiye’de Akaryakit, LNG ve LPG isletme izni alan toplam 76 adet
liman tesisi bulunmaktadir. Bu limanlarin diger yiiklere yonelik isletme
izinleri de mevcut olup, sadece akaryakit liman isletme izni olan 33 liman
tesisi, LNG isletme izni olan 3 liman tesisi ve LPG isletme izni olan 11
liman tesisi bulunmaktadir.

Denizde kritik enerji altyapilari; kiyidaki rafinerileri; LNG tesisleri,
depolama tesisleri, dolum-bosaltim terminalleri, boru hatlar1 ve agik deniz
platformlaridir. Ayrica enerji tasimada kullanilan tankerler de kritik enerji
altyapilar1 arasinda sayilmaktadir. Bugiin siralanan tesis ve platformlara
yonelik baslica tehditleri deniz haydutlugu, deniz terérizmi ve savaglar
olusturmaktadir.?®

Ozellikle muhtemel bir terdr saldiris1 sonucu felaketlerin yasanacag
degerlendirilen LNG, LPG ve akaryakit limanlarinda karasal giivenlik
tedbirleri agisindan alinan tedbirlerin deniz tarafindan gelecek muhtemel
saldirilara karst alinan tedbirlerden daha yiiksek oldugu goriilmektedir.

%% Cenk Ozgen, Rota Deniz Kuvvetleri ve Enerji Giivenligi, Gece Kitaphg, istanbul, 2015.5.315.
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Denizde kritik enerji altyapilarina yonelik saldirilarin bir diger riskli faktori
deniz kirliligi olarak karsimiza ¢ikmaktadir. Biiylik tankerlere karsi
gerceklestirilecek olan deniz giivenligi tehditleri sonucu yasanacak olasi
petrol sizintis1 da biiylik bir kirlilik olusturacak ve deniz ¢evresine zarar
verecektir. Yasanabilecek bu kaza sonrasi sizintinin gergeklestigi bolgedeki
turizm, balik¢ilik gibi faaliyetler de etkilenecektir. Ote yandan deniz yoluyla
gerceklestirilen silah ve uyusturucu kagakciliginin etkileri karaya da
yansityacak ve sosyal yapiya zarar verecektir. Kacakeilik faaliyetlerinden
saglanan kar ise su¢ Orgiitlerinin faaliyetlerini daha kolay gerceklestirmesine
imkan saglayacaktir. Deniz giivenligi, iilkelerin i¢ gilivenliklerine, sosyal ve
ekonomik yapilarina zarar verebilecek cok boyutlu bir yap1 olarak
degerlendirilmelidir.”®

Bu maksatla denizde kritik enerji altyapilarinin korunmasina yonelik
ilave tedbirler alinmasi ve bu tedbirlerin ulusal gilivenlik politikasi haline
doniistiiriilmesi gerekmektedir. Ozellikle bu tiir tesislerde deniz tarafindan
gelecek saldirilara kars1 alinan tedbirlerin tespite yonelik oldugu ve saldiriy1
engelleyici herhangi bir 0Ozelliginin bulunmadig1 goriilmektedir. Bu
maksatla deniz tarafindan su {istli ve sualtindan gelecek muhtemel tehditlere
kars1 elektronik gilivenlik tedbirlerinin fiziki giivenlik tedbirleriyle
desteklenmesi gerekmektedir.

Deniz tarafindan gerceklesecek muhtemel tehditlerin engellenmesi
icin denizde kritik altyap1 tesislerinin deniz tarafindaki giriginin ¢ok iyi
sekilde kontrol edilmesi gerekmektedir. Liman igerisinde kiigiik teknelerin
izinsiz dolasmalarma miisaade edilmemelidir. Ozellikle balik¢ilik ve
midyecilik amaciyla faaliyet gosteren kiiclik teknelerin liman sahalarina
izinsiz girigleri gilivenlik zafiyetine neden olmaktadir. Bu konuda Sahil
Giivenlik Komutanliginin miidahaleleri de yetersiz kalmaktadir. Bomba
yiiklii siirat botlar1 ile gemilere veya limanlara yonelik saldir1 yontemleri
incelendiginde hedef alinan gemi veya liman tesisine carptirilarak veya
bunlarin yakininda patlatilarak icra edildigi goriilmektedir.

Su iistiinden yapilacak muhtemel saldirilarin oniine gegmek icin bu tiir
limanlarin deniz tarafindan fiziki engellerle mevcut giivenlik tedbirlerinin
desteklenmesi 6nem arz etmektedir. Bu konuda diinyada uygulanmakta olan
su ustii bariyerlerinin bu tiir limanlarda zorunlu hale getirilmesi deniz
tarafindan gelecek muhtemel saldirilarin engellenmesi agisindan uygun
olacagi degerlendirilmektedir.

Teknelerle saldir1 eylemlerinde tekneleri etkisiz hale getirerek ve

*® Taha Talip Tiirkistanh, Baris Kuleyin, Deniz Haydutlugu Cercevesinde Deniz Giivenligi ve Ozel
Deniz, Giivenlik Sirketleri, Cinius Yayinlari, Istanbul, 2017. s.5.
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hayati Oneme sahip deniz varliklarim1 koruyan Denizcilik Savunma
Sistemleri, gizli saldirilar1 dnleyen, tekneleri etkili bir sekilde durduran ve
stratejik deniz varliklarinin korunmasini saglayan teknolojiye salhiptir.30
Gilivenlik bariyerleri mevcut yapilara monte edilebilmektedir. Koruma
sistemi 60 metreye kadar uzanmaktadir. Korozyona dayanikli olan bu tip
bariyerler 2005 yilindan beri iran Korfezi’nde kullamImaktadir.**

Ayrica sualtindan dalgig vasitasiyla gemilere ve liman tesislerine
yonelik  saldirilarin = Onlenebilmesi  i¢in  saldirmmin  Onceden  tespit
edilebilmesini saglayan sonar sistemleri kurulmasi énem arz etmektedir. Bu
tir saldirilarin 6nlenmesine yonelik alinmasi 6ngériilen tedbirlerin LNG,
LPG ve akaryakit limanlarinda zorunluluk haline getirilmesinin, tespit
edilen giivenlik zafiyetlerinin asgari seviyeye indirilmesi acisindan uygun
olacagi degerlendirilmektedir.

Teknolojinin gelismesi ile birlikte saldir1 yontemlerinde de farkliliklar
oldugu goriilmektedir. Denizde kritik enerji altyapilarinin korunmasina
yonelik karadan ve denizden saldir1 yontemlerine dair giivenlik tedbirleri
uygulanirken artitk giinlimiizde saldir1  yontemlerinin havadan da
yapilabilecegi goriilmiistiir.

Icisleri Bakanlig: iller Idaresi Genel Miidiirliigiiniin 01/12/2017 tarihli
ve 9480 sayili yazisinda Tiirkiye’de faaliyet gosteren Boliicii Teror
Orgiitiiniin SIHA/IHAlara yonelik eylem gelistirme gayretleri igerisinde
oldugu ve Mavic Pro Phantom 4 model Drone’lar1 kullanmaya basladigi, bu
kapsamda (6-8) adet 60 havan mithimmati tasiyabilen daha biiyiik Drone’lar
temin ettigi, Drone’lar1 gece sartlarinda da kullanabilmek maksadiyla termal
kameralar taktigi, orgiite sozde takim seviyesinde eylem maksatli Drone
dagitacagi ve kullanacak terdristlere Irak’in kuzeyinde egitim verdigi kolluk
kuvvetlerine bildirilmistir.

Ayn1 yazida BOTAS tesislerine de saldir1 hazirhigt oldugu
belirtilmektedir. Gegmisteki saldir1 yontemleri ve alinan istihbarat raporlar
incelendiginde akaryakit limanlari, LNG ve LPG limanlarinin su iistii ve
sualt1 yaklasim alanlar1 ile havadan gelecek muhtemel saldirilara karsi tedbir
alinmasinin 6nem arz ettigini ortaya koymaktadir. Ozellikle denizde kritik
enerji altyapilariin bulundugu limanlarda drone savar sistemlerinin
kurulmasinin zorunluluk haline getirilmesi gerekmektedir.

3% “HALO Maritime Defence System”, https://www.copybook.com/companies/halo-maritime-
defense-systems (Erisim: 10.06.2018).

*! Murat Selgcuk Solmaz, Deniz Giivenligi Kapsaminda ISPS Code Uygulamalarinin Liman
Giivenligi Acisindan Etkinliginin Degerlendirilmesi ve Tiirkiye Uygulamalari, Doktora Tezi,
Istanbul, 2012.5.61.
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Ayrica LNG, LPG ve akaryakit limanlarinda ISPS Kod kapsaminda
icra edilen Tatbikatlarin sadece RSO’lar veya liman tesisi gilivenlik
sorumlular1 tarafindan degil, ilgili kolluk kuvvetlerinin de katilimiyla Idare
tarafindan yaptirilmasinin bu tiir limanlarda etkili bir gilivenlik sistemi
kurulmasi agisindan uygun olacagi degerlendirilmektedir.

Tanmmnmis Giivenlik Kuruluslarimmn (RSQO) Kadro Yapisindaki
Eksikliklerden Kaynaklanan Zafiyetler

Taninmis gilivenlik kuruluslar1 olarak faaliyet gosteren RSO’lar
idareden aldiklar1 yetki devri ile ISPS Kod faaliyetlerinin yiiriitiilmesine
yonelik caligmalar yapmaktadirlar. Yetki devri alan RSO’lar biinyelerinde
cesitli giivenlik tehditlerini ve alinmasi Ongoriillen tedbirleri ortaya
koyabilen idare tarafindan yetkinligi onaylanmis giivenlik uzmanlarini
kadrolarinda bulundurmaktadirlar. Ayrica gemi liman arayiizii hakkinda
bilgi sahibi olup bu siirece yonelik muhtemel riskleri ortaya ¢ikarabilecek
personelle Liman Tesisi Giivenlik Degerlendirmesi ve Liman Tesisi
Giivenlik Plan1 hazirlamaktadirlar.

Ozellikle ISPS Koda tabi liman tesislerinde hazirlanan giivenlik
planlarmin  entegrasyonunun saglanmamis olmasindan kaynaklanan
giivenlik zafiyetlerinin oniine ge¢mek icin acil durum planlariyla liman
tesisi gilivenlik planlarinin entegrasyonunu saglamaya yonelik RSO’larin
kadrosuna Is Saghg ve Giivenligi (ISG) Uzmani dahil edilmesi
gerekmektedir. Alinacak bu tedbir ile acil durum planlarinin liman tesisi
giivenlik planlariyla entegre edilmesi hedeflenmis olup, bu sekilde entegre
giivenlik sisteminin limanlarda hayata gecirilmesi saglanmig olacaktir.

Ayrica  diinyada teknolojinin  gelismesiyle  birlikte  saldir
yontemlerinde de degisikliler ortaya ¢ikmistir. Gilinlimiizde ABD’de
gerceklesen secimlere siber saldiri diizenlenerek secimlere miidahale
edildigi konusu dile getirilmektedir. “Rusya’nin devlet eliyle yetistirdigi
hackerlerin ABD baskanlik sec¢imleri ile ilgili operasyonlari, DHS
(Department of Homeland Security) ve FBI tarafindan tespit edilmistir.
Hazirlanan rapora gore Ruslarin “Fancy Bear” olarak da bilinen APT 28 ve
“Cozy Bear” olarak taninan APT 29 adli hacker gruplari, 2015 yilindan beri
icine sizdiklar1 Demokrat Parti kampanyasini baltalamuslardir.*

Siber teknoloji  diinyada istihbarat Orgiitleri tarafindan da
kullanilmaktadir. Teknolojik hirsizlik vasitasiyla sirketler ve devletler
birbirlerine kars1t ustiinliik yarisina girmislerdir. Bu siire¢ gecmisten
giinlimiize teknolojinin gelismesine entegre olarak devam etmektedir.

*2 Deniz Ulke Aribogan, Duvar, inkilap Kitapevi, istanbul, 2018. 5.100.
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Ornegin, Alman Hava Kuvvetleri 1939°daki seviyesine Nikolaus Ritter adli
bir ajanin Amerikan hava sanayinden yaptigi teknoloji casuslugu sayesinde
ulagabilmistir. 2. Diinya Savasi Oncesinde Almanya disinda degisik
tilkelerde calisgan 2500 Alman miihendis yaptiklari teknoloji casuslugu ile
Almanya’nin hizli teknolojik ilerlemeler gerceklestirmesini saglamlslardlr.33

Teknolojinin gelismesi ile birlikte ortaya ¢ikan siber tehditlere karsi
limanlarin da siber saldir1 tehditlerini mevcut risklere ilave ederek bu tiir
saldirilara karsi giivenlik tedbirleri alinmasina yonelik hususlarda caligma
yapmas1 gerekmektedir. Ozellikle siber saldirilara kars1 tehditlerin ve alman
tedbirlerin incelenmesi ve zafiyetlerin belirlenerek alinmasi Ongoriilen
tedbirlerin ortaya konulmasi agisindan RSO’larin biinyesinde siber giivenlik
uzmanlar1 bulunmamaktadir. Ayrica bu kapsamda Bilgi Giivenligi Ydnetim
Sistemi standartlarinin belirlendigi ISO 27001 kalite belgesine sahip olmak
da RSO sirketleri tarafindan zorunlu olmadigindan dolayr bu belgeye sahip
tiim limanlara hizmet verme yetkisine sahip RSO bulunmamaktadir.

LNG, LPG ve akaryakit limanlarinda ve bu konuda faaliyet izni almig
diger limanlarda tehlikeli yiik ellecleme operasyonlar1
gerceklestirilmektedir. Tehlikeli ylik operasyonlar1 elle¢leyen limanlar bu
nedenle IMDG Kod kapsaminda faaliyet gostermektedir. IMDG Kod
kapsaminda da Tehlikeli Madde Rehberi ve diger planlar hazirlanmakta
olup, bu planlarin Giivenlik Planlariyla entegrasyonunun saglanmasi
amactyla RSO kadrolarina Tehlikeli Madde Giivenlik Danigmani uzman
kadrosu bulunmamaktadir. Tehlikeli yiik operasyonlarinin herhangi bir
giivenlik zafiyeti yaratmamasi ve limanlarda almman diger giivenlik
onlemleriyle entegrasyonunun saglanmasina yonelik bu konuda uzman bir
personelin RSO kadrosunda bulunmamas: giivenlik zafiyeti olarak
karsimiza ¢ikmaktadir.

Tim bu gelismeler ¢ergevesinde idarenin RSO’lar da belirledigi
yeterlilik kriterlerine ISG Uzmani, Siber Giivenlik Uzmani1 ve Tehlikeli
Madde Giivenlik Danigmani kadrolarmi1 dahil etmemesi nedeniyle
limanlardaki giivenlik  planlarinin  bu  hususlarda  entegrasyonunun
saglanamamasindan  kaynaklanan  giivenlik  zafiyetleri  bulundugu
degerlendirilmektedir.

* Umit Ozdag, Istihbarat Teorisi, Kripto Basim Yayim Dagitim, Istanbul, 2016. 5.107.
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SONUC VE ONERILER

Diinya ticaretinin deniz yoluyla yiiriitiiliiyor olmasi1 deniz ticareti ve
deniz tagimaciliginin giivenligini artirma yoniinde bir¢ok tedbir alinmasina
neden olmustur. Giivenlik tedbirlerinin artirilmasi saglanirken deniz ticareti
ve deniz tasimaciliginin hareket kabiliyeti kisitlanmamalidir. Deniz ticareti
yiriitiilirken gilivenlik tedbirlerinin maksimum seviyede uygulanmasi
saglanmali, ancak deniz ticaretinin hareket kabiliyeti engellenmemelidir.
Alinan ve aliacak giivenlik tedbirleri ticari faaliyetleri sekteye ugratacak
veya durduracak sekilde uygulanmayarak bu dogrultuda bir denge
gozetilmelidir.

Deniz giivenliginin sadece ilgili sirketler ve kurumlarin ayr1 ayr
yaptig1 faaliyetlerle degil, ilgili tiim sirket ve kurumlarin birbiri ile entegre
olacak sekilde yiiriitiilmesini énemli kilmaktadir. Ozellikle deniz ve gemi
giivenliginin  baglangic noktast olan liman tesislerinde ki gilivenlik
planlarmin ilgili Bakanliklar ve liman isletmeleri tarafindan entegre olacak
sekilde hazirlanmasi gerekmektedir. Bu planlarin entegre edilmemis olmasi
bir giivenlik zafiyeti olarak ortaya ¢ikmaktadir.

ISPS Kod kapsaminda liman giivenligi ile ilgili hususlar, Uluslararasi
Denizcilik Orgiitii bagkanhiginda ISPS Koda tabi devlet otoriteleri
sorumlulugunda yiiriitiilmektedir. Tiirkiye’de ISPS Kodun uygulanmasina
yonelik yetkili otorite Ulastirma ve Altyapr Bakanlig1 olarak belirlenmistir.
Tirkiye’de ISPS Koda tabi toplam 183 Liman Tesisi (2 liman isletme izni
alamadigindan iptal edilmis) bulunmaktadir.

“Tirkiye’de Deniz Giivenliginin Saglanmasi hususunda ilgili
mevzuatlar incelendiginde; Limanlar Kanunu, Sahil Giivenlik Kanunu, Ozel
Giivenlik Kanunu, Denizde Can ve Mal Emniyeti Kanunu, Gilimriik
Kanunu, Denizcilik Miistesarliginin Kurulus ve Goérevleri Hakkinda KHK,
Deniz ve Kiyilarinda Goriilecek Basibos Mayin, Patlayict Madde ve Siipheli
Cisimlerin Yok Edilmesi Hakkinda Kanun, Serbest Bolge Kanunu, Askeri
Yasak Bolgeler ve Giivenlik Bolgeleri Kanunu, Sivil Hava Meydanlari,
Limanlar ve Smur Kapilarinda Giivenligin Saglanmasi Gorev ve Hizmetlerin
Yiritilmesi Hakkinda Yonetmelik, liman tiiziikleri, yonetmelikler ve
talimatlar oldugu goriilmektedir” (Karamete, 2010:83).

ISPS Kodun Tirkiye’de uygulanmasina yonelik diger devlet
kurumlartyla entegre bir sistem kurulmasi Uluslararast Gemi ve Liman
Tesisi  Giivenlik Kodu Uygulama Yo6netmeligi’nde belirtilmistir.
Yonetmelik’e gore yetkili otorite olan Ulastirma ve Altyapt Bakanligi
gerekli gordiigli zamanlarda Genelkurmay Baskanligi, Deniz Kuvvetleri
Komutanligi, Sahil Giivenlik Komutanligi, Jandarma Genel Komutanlig,



48 Tohumcu, Kazan

Emniyet Genel Midirligi ve Giimriik Miistesarlig1 temsilcilerinin katilimi
ile toplantilar yapacagi ifade edilmektedir.

Deniz ticaretinin giivenligi saglanirken ilgili devlet kurumlarmin
entegre bir sekilde giivenlik konularinda goriismesi sadece Ulastirma ve
Altyap1 Bakanliginin gerekli gordiigii zamanlarda yapilmasi Tiirkiye’deki
uygulamalarda meydana gelen zafiyet olarak ortaya ¢ikmaktadir.

Ilgili devlet kurumlarinin deniz ticaretinin giivenligi ve ISPS Kod
faaliyetlerinin yiiriitiilmesinin takibi agisindan her ay toplanmasi bu tiir
giivenlik zafiyetlerinin ortadan kaldirilmasimi saglayacaktir. ISPS Kodun
uygulanmasina yonelik koordinasyon saglanan devlet kurumlaria yetkili
RSO’larin  da katilmamas: uygulamadan dogan aksaklik olarak
degerlendirilmektedir.

ISPS Kodun uygulandig1 sahalarda limanlar1 en iyi bilen, ¢evreden
kaynaklanan tehditleri yasayan ve sahadaki uygulayicist olan RSO
temsilcilerinin de bu toplantilarda tespit ettikleri aksakliklar hakkinda kurula
rapor sunmasi alinan tedbirlerin uygulanabilirligi acgisindan Onem arz
etmektedir.

Ayrica ISPS Kod’un limanlardaki uygulama sekilleri her yil diizenli
olarak ilgili liman bagkanliklari tarafindan yiiriitilmektedir. Tirkiye’deki
tiim limanlarin giivenligi 5188 Sayili Ozel Giivenlik Hizmetlerine Dair
Kanun kapsaminda ytirtitiilmektedir.

Yasa kapsamindaki personelli glivenlik hizmetleri de ilgili Jandarma
ve Emniyet Miidiirliikleri tarafindan denetlenmektedir. Devlet kurumlarinin
limanlardaki giivenlige yonelik denetimlerini birbirinden bagimsiz olarak
yerine getirmesi ayri bir giivenlik zafiyeti olarak ortaya ¢ikmaktadir.

ISPS Kod kapsaminda icra edilen denetimler giivenlik planindaki
prosediirlerin giincelligini kontrol ederken, 6zel giivenlik gorevlilerinin
denetimleri yasal siireclerde yapilmasi gereken kanuni zorunluluklarin
zamaninda yapilip yapilmadigimi denetlemektedir. Giivenlik konusundaki
denetimlerde devlet kurumlarinin entegre olmasi1 ve ISPS Kod da dahil tim
hususlar1 inceleyecek sekilde limanlarin giivenligine yonelik bir denetim
mekanizmasi olusturulmasi gerekmektedir.

Ayrica limanlarda risk analizi agisindan hazirlanan glivenlik
degerlendirmelerindeki konu basliklarinin ve yeterliliginin uzman ekipler
tarafindan tekrar gézden gecirilmesi gerekmektedir. Deniz, gemi ve liman
giivenligi kapsaminda hazirlanan gilivenlik degerlendirmelerinde tehdit
odakli ve tehdit senaryolarma dayali puanlama sistemi olusturulmasi ve
alinmas1 gereken tedbirlerin bu senaryolar 1s18inda belirlenmesi muhtemel
risklerin belirlenmesinde 6nem arz etmektedir.
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Kapsayici ve etkili bir giivenlik degerlendirmesi 1s1ginda hazirlanacak
olan giivenlik planlariin uygulayicisi olan liman ¢alisanlarinin egitim, talim
ve tatbikatlar ile hazir hale getirilmesi gerekmektedir.

Ozellikle LNG, LPG ve akaryakit limanlarindaki tatbikatlarin ilgili
Liman Tesisi Glivenlik Sorumlusu veya RSO yetkilileri tarafindan degil,
diger devlet kurumlariin ilgili temsilcileri nezaretinde bizzat Ulastirma ve
Altyapt Bakanlig1 tarafindan icra edilmesi gerekmektedir. Bu sekilde
giivenlik planlarinin  etkili bir sekilde uygulanmasi ve calisanlarin
farkindaliginin artirilmasi saglanmis olacaktir.

ISPS Kod kapsaminda her bir liman tesisi i¢in bir liman tesisi
giivenlik sorumlusu atanmasi gerekmektedir. Ayrica ISPS Kod’da liman
tesisi giivenlik sorumlusu olarak atanan kiginin bir veya birden fazla liman
tesisleri icin de, liman tesisi glivenlik sorumlusu olarak atanabilecegi
belirtilmektedir.

Bu durum da kodun eksikligi ve bu eksiklikten kaynaklanan giivenlik
zafiyeti olarak ortaya c¢ikmaktadir. Limanlarin glivenlik planlarinin
uygulanmasindan sorumlu olan liman tesisi giivenlik sorumlularinin birkag
limandan sorumlu olacak sekilde gorevlendirilmesi mevcut giivenlik
tedbirlerinin zafiyete ugramasina neden olacaktir. Ayrica giivenlik seviyesi
artislarinda  sorumluluklar1 daha fazla olan liman tesisi gilivenlik
sorumlusunun ayn1 anda birkag limanin  gilivenligindeki seviye
degisikliklerinde almasi gereken tedbirleri etkili sekilde uygulayabilme
imkan1 bulunmamaktadir. Bu durumda limanlara yonelik gilivenlik
zafiyetinin artmasina neden olacaktir.

24 saat esasina gore hizmet veren liman tesisleri incelendiginde en az
bir liman tesisi giivenlik sorumlusu bulundurulmadigi goriilmektedir. Bu
durumun da ayrn  bir gilivenlik  zafiyetine neden  oldugu
degerlendirilmektedir. 24 saat esasina gore hizmet veren limanlarda 24 saat
esasma gore en az bir liman tesisi giivenlik sorumlusu bulundurulmasi
gerekmektedir. Liman operasyonlarinin devam ettigi siire igerisinde
giivenlik tedbirleri 24 saat devam etmektedir. Liman giivenliginin 24 saat
devam ettigi siire icerisinde liman tesisi gilivenlik sorumlularinin da
gorevinin basinda olmasi gerekmektedir.

Liman tesisi giivenlik sorumlularinin 7 giin 24 saat esasina gore gorev
yapmasi ve liman operasyonlart devam ettigi siirece gorevinin basinda
bulunmasi 6nem arz etmektedir. Bu kapsamda ilgili liman tesisi giivenlik
sorumlularinin da bu sekilde istihdam edilmesine yonelik Ulastirma ve
Altyap1 Bakanlig1 tarafindan bir diizenleme getirilmesi gerekmektedir.
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Tiurkiye’deki limanlarda gorevlendirilen liman tesisi gilivenlik
sorumlularinin genellikle liman operasyonlarindan sorumlu bir yetkili
oldugu veya liman giivenliginden sorumlu bir yetkili oldugu goriilmektedir.

Liman tesisi giivenlik sorumlulugu gibi 6nemli bir gérevin limanda
baska gorevlerde calisan personel tarafindan ikinci bir is olarak yapiliyor
olmas1 Kodun gerekliliklerinin yerine getirilmesinde zafiyetlerin ortaya
c¢ikmasma neden olmaktadir. Liman operasyonlarindan sorumlu olan bir
calisanin aynt zamanda liman tesisi gilivenlik sorumlusu olarak
gorevlendirilmesi limandaki giivenlik faaliyetleri kapsaminda yeterli bilgiye
sahip olmadigindan zafiyet olarak karsimiza g¢ikmaktadir. Ayni durum
limandaki giivenlik uygulamalarindan sorumlu olan ¢alisanlar1 ikinci bir
gorev olarak liman tesisi giivenlik sorumlusu olarak gorevlendirilmesinde
de ortaya c¢ikmaktadir. Bu personelin limandaki fiziki, elektronik ve
personelli glivenlik konularinda bilgi sahibi oldugu, ancak gemi liman ara
yiiziindeki faaliyetlerde alinmasi gereken giivenlik tedbirlerinden ve liman
operasyonlarina yonelik bilgi sahibi olmadigi goriilmektedir.

Bu maksatla liman tesisi gilivenlik sorumlularinin bagka bir is
yapamayacagina dair bir talimatin Ulastirma ve Altyapt Bakanhigi
tarafindan yaymlanmasinin tespit edilen giivenlik zafiyetinin asgari seviyeye
indirilmesi ac¢isindan uygun olacagi degerlendirilmektedir.

Liman tesisi giivenlik sorumlulari Ulastirma ve Altyapt Bakanligi
onay1 ile atanmaktadir. Bakanlik tarafindan liman tesislerinin glivenliginden
sorumlu olan kisilerde aranan nitelikler incelendiginde giivenlik bilgisi ve
tecriibesi olmasinin esasen aranmadigi goriilmektedir. Denizcilik ile ilgili
lisans mezunu olmanin da yeterli oldugu belirtilmektedir.

Ulke ekonomisi ve giivenligi agisindan stratejik dSneme haiz limanlarin
giivenliginden sorumlu kisilerin giivenlik tecriibelerinin olmamalar1 en
biiyiik giivenlik zafiyeti olarak karsimiza ¢ikmaktadir.

Liman Tesisi Giivenlik Sorumlularinin yiiriittiigii faaliyetler ve aranan
kriterler incelendiginde;

eGiivenlik Planinda belirtilen tiim giivenlik uygulamalarinin
gerceklestirilmesinden sorumlu olduklar1 ancak, liman tesisi
giivenlik sorumlusunda aranan kriterler igerisinde herhangi bir
giivenlik  tecriibesinin  kesin  olarak aranmamas1  giivenlik
uygulamalarina vakif olmamalar1 durumunu ortaya ¢ikarmaktadir.

eLiman tesisi giivenlik sorumlular1 yetkili egitim
kurumlarindan aldiklar1 3 giinliik egitim sonunda liman tesisi
giivenlik sorumlusu sertifikasina sahip olabilmektedirler. Bu
egitimlerin icerigi incelendiginde sadece ISPS Kodun amaglari,
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hedefleri, gereklilikleri ve uygulanisinin anlatildigr goriilmektedir.
Limanlarda gerceklesecek muhtemel acil durumlarda aninda
miidahalenin gergeklestirilebilmesi i¢in ¢alisanlara verilmesi gereken
egitimler, liman tesisi giivenlik sorumlularimin kendi konularina
hakim  olmamalar1  nedeniyle  sadece  evrak  {izerinde
gerceklestirilebilmektedir.

eEgitim, talim ve tatbikat hizmetlerinin uzman kadrolar
blinyesinde bulunduran RSO’lar tarafindan verilmesinin zorunluluk
haline getirilmemis olmasi ve bu hizmetlerin giivenlik tecriibesi
olmayan liman tesisi giivenlik sorumlular1 tarafindan icra edilmesi
limanlarin glivenliginin saglanmasinda zafiyete neden olmaktadir.

Ozellikle LNG, LPG ve akaryakit limanlarinda alnan giivenlik
tedbirleri incelendiginde ise bu tiir limanlarin deniz tarafindan su {istii ve su
alt1 yaklagim alanlarinda giivenlik zafiyeti oldugu goriilmektedir.

Bomba yiiklii teknelerin limanlara ve limanlardaki gemilere intihar
saldiris1 diizenlemesi senaryosuna karst herhangi bir koruyucu tedbir
alimmadig1 tespit edilmistir. Tiirkiye’”de BOTAS, TUPRAS gibi stratejik
oneme haiz liman tesisleri basta olmak iizere tim LNG, LPG ve akaryakit
limanlarinin bu tiir saldir1 senaryolarina dayal fiziki giivenlik tedbirleri de
almas1 6nem arz etmektedir.

Patlayici madde yiiklii siirat botlariyla gemilere veya liman tesislerine
yapilacak muhtemel intihar saldirilarini engellemek igin limanlarin deniz
giris noktalarinin ¢ok iyi sekilde kontrol altina alinmasi1 gerekmektedir.

Ayrica muhtemel olaylara kars1 6zel giivenlik biinyesinde deniz
devriyeleri ve sualt1 arama ekipleri olusturulmasi gerekmektedir. Bu konuda
5188 Sayili Ozel Giivenlik Hizmetlerine Dair Kanun’da belirleyici bir
madde bulunmadigindan dolay1 deniz devriyeleri ve sualti aramalarinin 6zel
giivenlik marifetiyle yapilabilmesi i¢in yasal mevzuat hazirlanarak bu
boslugun kapatilmasi gerekmektedir.

Deniz devriyeleri ve sualtt arama timlerinin stratejik oneme haiz
limanlarda  istthdaminin  saglanmasi  etkin  giivenlik  tedbirlerinin
uygulanmas1 ve muhtemel olaylara aninda miidahale edilmesini saglayarak
bu bosluktan dolayr meydana gelecek risklerinin asgari seviyeye
indirilmesini saglayacaktir.

Bu tiir limanlarda deniz bariyerleri ve sualti sonar sistemleri
konuslandirilmasimin  ulusal giivenlik  politikas1  haline  getirilmesi
gerekmektedir. Aksi takdirde bu tiir limanlara yonelik denizden yapilacak
saldirilara kars iilke ekonomisini sarsacak ve yiiksek oranli can kayiplari
yasatacak teror saldirilarina maruz kalinabilecegi degerlendirilmektedir.
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Akaryakit, LNG, LPG limanlarinin haricinde teror saldirilarinda
kullanilan malzemeler basta olmak iizere insan kagakeiligi, uyusturucu
madde kacgakeiligi, silah kagakgiligt vb. bircok yasa dis1 faaliyetlerin
transferinin konteynerler vasitasiyla yapildigi bilinmektedir. Merkezi
Stockholm'de bulunan Baris Arastirma Enstitiisii “Sipri” tarafindan yapilan
bir arastirmada, diinya genelinde miihiirlii olarak gemilere yiiklenen
konteynerlerden sadece yiizde 2'sinin kontrol edildigi belirlenmistir.
Kontrolleri yapilmayan konteynerlerle kagak malzemenin diinyanin birgok
yerine ulastirilabildigi tespit edilen sonuglardan bir digeri olarak karsimiza
¢ikmaktadir®,

Kargo hirsizligindan kaynaklanan kayiplarin yalnizca ABD’de
milyarlarca dolar oldugu tahmin edilmektedir. Limanlarda uygulanacak bir
giivenlik programi i¢in fon harcamasi yapmak gerekse de hirsizliktan
kaynaklanan zararlar g6z oniinde bulunduruldugunda bu fon harcamasinin
tasarruf saglayacag diisiiniilmektedir. Liman Isletmelerinin yetersiz kaldig1
giivenlik tedbirleri nedeniyle is kaybindan kaynaklanan zarar daha biiyilik
Olciilerde olmaktadir (U. S. Deperment of Transportation. 1997:14). Bu
kapsamda limanlarin kara tarafinda alinan gilivenlik tedbirleri incelendiginde
ise Ozellikle konteyner limanlarinda alinan giivenlik tedbirlerinin yeterli
seviyede olmadig1 degerlendirilmektedir.

ISPS Koda tabi limanlarda 5 yil siireli liman tesisi giivenlik
degerlendirmesi hazirlanmaktadir. Liman tesisi gilivenlik degerlendirmesi,
liman tesisi gilivenlik planini gelistiren ve gilincel kalmasini saglayan
ayrilmaz bir pargadir. ISPS Kod da liman tesisi giivenlik degerlendirmesi,
taraf devlet tarafindan yapilmasini belirtmektedir. Taraf devlet bu yetkisini
taninmis bir giivenlik kurulusuna devredebilmektedir. Tiirkiye’de ISPS
Kodun uygulanmasinda sorumlu otorite olan Ulastirma ve Altyap1 Bakanligi
yetki devri sozlesmesiyle tiim limanlara yonelik liman tesisi giivenlik
degerlendirmesi yapma yetkisini 3 giivenlik sirketine vermistir.

OYAK Savunma ve Giivenlik Sistemleri A.S., TEPE Savunma ve
Giivenlik Sistemleri A.S. ve ATEM Giivenlik sirketleri yetkili RSO olarak
tiim limanlara yonelik liman tesisi giivenlik degerlendirmesi hazirlama ve
onaya sunma Yetkisine sahiptir. Bu RSO’larin haricinde kendi limanlarina
yonelik yetki sahibi olarak dokuz RSO daha Tiirkiye’de faaliyet
gostermektedir.

% Diinya Biilteni; Kontroller azaldi silah kagak¢iligi kolaylasti. Bknz:
https://www.dunyabulteni.net/genel/kontroller-azaldi-silah-kacakciligi-kolaylasti-
h194939.html
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Liman tesisi giivenlik degerlendirmesi hazirlayan RSO’lar
hazirladiklar1 degerlendirmeyi yetkili otorite olan Ulastirma ve Altyap1
Bakanligina onaya sunmak zorundadir. Degerlendirme Kodun B
boliimiindeki kilavuzu dikkate alinarak hazirlanmaktadir. Liman tesisi
giivenlik degerlendirmeleri limanin bulundugu konumu ve yapisi itibariyle
degisen tehditler dikkate alinarak periyodik olarak gozden gecirilmek
zorundadir. Ulastirma ve Altyapt Bakanligi tarafindan yayimlanan liman
tesisi gitvenlik degerlendirmesi formatinda hazirlanmasi gerekmektedir.*

Bakanlik tarafindan yayimlanan format incelendiginde limana y6nelik
Oonemli altyap1 ve degerlerin korunmasina yonelik tedbirler, dnemli degerler
ve altyaptya karst muhtemel tehditlerin neler oldugu ve gergeklesebilme
ihtimalleri, bu tehditlere kars1 alinan dnlemlerin neler oldugu ve yeterliligi,
insandan kaynaklanan zafiyetler de dahil altyapida ve faaliyetlerdeki
zayifliklarin neler oldugu tanimlanmakta ve risk analizi yapilmaktadir.
Liman tesisi giivenlik degerlendirmesinin taslak sablonu incelendiginde
limana yonelik muhtemel risklerin tanimlanmasi puanlanmakta ve risk
grubunun bu sekilde tespit edildigi goriilmektedir.

Oysaki limana ait kritik alt yap1 tesislerinin tanimlanmasinin
neticesinde limana yonelik muhtemel tehditlerin hangi senaryolar 15181nda
gerceklestirilebileceginin  ortaya  konulmasi  gerekmektedir.  Ortaya
konulacak bu tehdit senaryolarinin puanlanmasi sonucu riskin belirlenmesi
daha gercekgi bir tehdit analizinin yapilmasini saglayacaktir.

Tehdit senaryolarinin puanlanarak riskin ortaya konulmasi alinan
giivenlik tedbirlerinin yeterliligini de belirleyecektir. Ayrica liman tesisi
giivenlik degerlendirmesinin risk senaryolarina gore degerlendirme de
belirtilen araliklarla gbézden gecirilerek ve tehdit senaryolarinin gecerliligi
test edilerek giivenlik degerlendirmesinin giincelliginin  siirdiiriilmesi
gerekmektedir. Bu konuda Tiirkiye’de tiim limanlara yonelik yetki devri
alan RSO’lar olan OYAK Savunma ve Giivenlik Sistemleri A.S., TEPE
Giivenlik ve ATEM Giivenlik tarafindan hazirlanan taslak Giivenlik
Degerlendirmesi iizerinde ortak bir ¢alisma yapmistir. Calisma Ulastirma ve
Altyap1 Bakanligina onay i¢in sunularak ISPS Koda tabi tiim limanlarda
uygulanmasit  planlanmigtir.  RSO’larin  ortak  calhistigit  giivenlik
degerlendirmesi taslagi 5188 Sayili yasa kapsaminda belirtilen hususlar ve
siber giivenlik kapsaminda alinmasi Ongoriilen tedbirlerle birlikte ortaya
konulmustur. Degerlendirme taslagit MSC 89-INF.13, ISO/PAS 20858 ve
ISO 27001 standartlarinda belirtilen kriterler ve 5188 sayili 6zel giivenlik
hizmetlerine dair kanun entegre edilerek olusturulmustur.

% Liman Tesisi Giivenlik Degerlendirmesi Formu. Bknz: http://www.didgm.gov.tr/
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Liman tesisi giivenlik degerlendirmesinin Ulastirma ve Altyapi
Bakanlig1 tarafindan onaylanmasini miiteakip degerlendirmenin ayrilmaz bir
parcast olan liman tesisi glivenlik planlar1 hazirlanmakta ve Bakanlik
onayma sunulmaktadir. Liman tesisi giivenlik plani yetkili kurulus olan
RSO’lar tarafindan hazirlanabilmekte olup, liman tesisi giivenlik
sorumlular tarafindan da hazirlanabilmektedir.

Tirkiye’de faaliyet gosteren limanlarda ayrica Koruma ve Giivenlik
Plan1 ile Acil Durum Planlar1 da hazirlanmaktadir. Bu planlarin haricinde
tehlikeli yiiklerin elleclendigi limanlarda tehlikeli yiiklere iligkin planlar da
hazirlanmaktadir.

Bu c¢alismada ISPS Koda tabi tiim limanlarda hazirlanan liman tesisi
giivenlik degerlendirmesi, liman tesisi giivenlik plani, koruma ve giivenlik
planmi ile acil durum planlar1 incelenmis ve planlarin ilgili bakanliklarin
kontrolinde hazirlanmasindan dolayr birbirinden bagimsiz  olarak
hazirlandig1 tespit edilmistir.

Oysaki giivenlik planlarinin birbiri ile entegrasyonunun saglanmasi ve
ilgilileri tarafindan uygulamaya konulmasi alinan giivenlik tedbirlerinin
uygulanabilirligi agisindan dnem arz etmektedir. Bu maksatla Ulastirma ve
Altyapi Bakanhigmmn Igisleri Bakanligi ile Aile, Calisma ve Sosyal
Hizmetler Bakanligi kadrolarindaki uzman personellerden faydalanarak
ISPS Kod ve giivenlik/emniyet tedbirleri kapsaminda ortak bir ¢aligma
kurulu olusturmasi ve planlar1 bu kurul vasitasiyla denetleyerek onaylamasi
gerekmektedir. Bu sekilde olusturulacak olan denetim mekanizmasi
limanlarda giivenlik planlarimin birbirinden bagimsiz hazirlanmasindan
kaynaklanan gilivenlik  zafiyetlerinin asgari seviyeye indirilmesini
saglayacaktir. Ayrica devlet kurumlari arasinda gergeklestirilen entegrasyon
ISPS Kod faaliyetleri ile diger giivenlik uygulamalarinin entegrasyonunun
islerligini de artiracaktir.

Yapilan incelemelerde Igisleri Bakanlhigi ile Ulastirma ve Altyapi
Bakanliginin limanlarda gergeklestirdikleri denetimlerde ayr1 formlar
kullanildig1 goriilmiistiir. Ozel giivenlik kanunu kapsaminda yiiriitiilen
denetimlerde limanda gorev yapan o6zel giivenlik gorevlilerinin kanunda
belirtilen  hizmetleri  denetlenmektedir.*®* ISPS Kod kapsamindaki

% (zel Giivenlik Hizmetleri Birlestirilmis Genelgesi. Bknz:
http://www.ozelguvenlik.pol.tr/Site Assets/Sayfalar/ MEVZUAT/%C3%96 ZEL %20G%C3
%9CVENL%C4%B0K%20H%C4%B0ZMETLER%C4%B0ON%C4%B0N%20B%C4%B0
RLE%C5%9ET%C4%B0R%C4%B0OLM%C4%B0%C5%9E%20GENEL GES%C4%B0.pd
f
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denetimlerde de liman tesislerinde 0Ozel giivenlik gorevlilerinin iginde
oldugu liman giivenlik uygulamalari denetlenmektedir.*’

Devlet kurumlarinin entegrasyonunun saglanmasi sonucu iki ayri
bakanlik tarafindan yapilan denetimler limanin giivenligine yonelik tek
denetim haline getirilmesi gerekmektedir. Liman giivenliginin tek elden
denetlenmesi alinan tedbirlerin islerligini artirarak gilivenlik planlarmin da
entegrasyonunu da saglayacaktir. 5188 Sayili Ozel Giivenlik Hizmetlerine
Dair Kanun ve ISPS Kod uygulamalarinin birlikte denetlenmesine dair
form, ilgili kurumlarin kullandigi form Ornekleriyle birlestirilmis, ilave
kriterler eklenerek 6rnek olarak EK-3’te sunulmustur.

Ayrica taninmis gilivenlik kurulusu olan RSO’larin devlet kurumlari
arasindaki entegrasyona uyum saglamasi acisindan organizasyon semasina
is giivenligi uzmani dahil etmesinin uygun olacagi degerlendirilmektedir. s
giivenligi uzmanlarinin  dahil edilmesi ile limanlardaki acil durum
planlarmin giincelligi, diger giivenlik planlariyla entegrasyonu saglanarak
etkili bir gilivenlik plan1 ortaya konulabilecektir. Ayrica teknolojik
gelismeler cergevesinde giivenlik tehditlerine siber gilivenligin de dahil
edilebilmesi ve liman tesisi giivenlik degerlendirmelerinin bu siber tehditleri
de kapsayacak sekilde yiiritilmesi, bu tiir tehditlerden kaynaklanacak
giivenlik zafiyetlerinin asgari seviyeye indirilmesini saglayacaktir.

%7 Periyodik Denetim Degerlendirme Formu. Bknz: http://www.didgm.gov.tr/
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EXTENDED SUMMARY

INTEGRATION OF THE PORT FACILITY SECURITY PLAN
WITH OTHER SECURITY PLANS PREPARED IN PORTS WITHIN
THE FRAMEWORK OF THE INTERNATIONAL SHIP AND PORT

FACILITY SECURITY CODE (ISPS CODE)

The ISPS Code, which increased the security measures in maritime
transport, was adopted at the international conference in 2002 and came into
force in 2004 by the States Parties to the agreement. The security measures
that had been implemented in the framework of the SOLAS 74 treaty were
implemented as security measures with the ISPS Code.

The fact that most of the world trade is carried out by sea has caused
many measures to increase the security of maritime trade and maritime
transport. While increasing security measures, the mobility of maritime
trade and maritime transport should not be restricted. The maximum level of
security measures should be ensured during maritime trade, but the mobility
of maritime trade should not be prevented. The security measures taken and
to be taken should not be applied in a way to interrupt or stop the
commercial activities and a balance should be taken in this direction

It is stated that the security measures taken in ISPS Code should be
carried out in this direction. In this context, it is stated that ISPS Code
Security measures and operations in port facility shall be applied to the
passengers, ship, ship personnel and visitors, goods and services in such a
way as to require the least intervention or cause a minimum delay.

In addition, it is necessary to review the topics and adequacy in the
safety assessments prepared in terms of risk analysis at the ports by expert
teams. In the security evaluations prepared within the scope of sea, ship and
port security, it is important to establish a scoring system based on threat-
based and threat scenarios and to determine the risks to be taken in the light
of these scenarios.

The port employees who are the implementers of the safety plans to be
prepared in the light of an inclusive and effective safety assessment need to
be prepared with training and exercises.

In particular, the exercises in LNG, LPG and Fuel ports should not be
performed by the relevant Port Facility Security Officer or RSO officials,
but by the Ministry of Transport and Infrastructure itself under the
supervision of the relevant representatives of other government agencies. In
this way, effective implementation of security plans and awareness of
employees will be ensured.
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Within the scope of the ISPS Code, a port facility security officer
must be appointed for each port facility. It is also stated in the ISPS Code
that the person appointed as port facility security officer can be appointed as
port facility security officer for one or more port facilities.

This situation occurs as a lack of code and the security weakness
results from this deficiency. The assignment of the port facility security
officers responsible for the implementation of the security plans of the ports
to be responsible for several ports will cause the existing security measures
to be weakened. In addition, the port facility security officer who has more
responsibilities in increasing the security level does not have the opportunity
to implement the measures that should be taken in the changing the level of
the security of several ports at the same time. In this case, security
vulnerabilities to ports will increase.

When the port facilities serving on a 24-hour basis are examined, it is
observed that at least one port facility security officer was not present. This
situation is considered to cause a separate security weakness. At least one
port facility security supervisor is required to be provided on a 24-hour basis
in ports operating on a 24-hour basis. Security measures continue for 24
hours during the period of port operations. During the 24-hour period of port
security, port facility security officers should also be in charge.

It is important that the port facility security officers work on a 24/7
basis and that the port operations are to be in place as long as the port
operations continue. In this context, a regulation should be introduced by the
Ministry of Transport and Infrastructure for the employment of the relevant
port facility security officers in this way.

The port facility security officers assigned at ports in Turkey are
generally seen as a responsible authority or the officers in charge of port
security and port operations.

The fact that an important task such as the security of the port facility
is being performed as a second job by the personnel working in other posts
at the port causes weaknesses in fulfilling the requirements of the Code. The
fact that an employee responsible for port operations is also assigned as port
facility security officer is a weakness as it does not have sufficient
knowledge in the security activities at the port. The same situation also
arises in the appointment of employees responsible for security practices at
the port as a second duty as port facility security officer. It is clear that these
personnel are familiar with the physical, electronic and personnel safety
issues at the port, but do not have any knowledge of the security measures
and port operations to be taken in the activities on the ship port interface.
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For this purpose,for minimizing the identified security weakness, it is
considered the port facility security officers cannot do any other work by a
directive of the Ministry of Transport and Infrastructure.

Port facility security officers are appointed with the approval of the
Ministry of Transport and Infrastructure. When the qualifications sought by
the Ministry in the port facility, security officer are examined;

e To have ISPS Code training certificate for port facilities,

e To have at least a higher education certificate (graduation
certificate from associate, bachelor or higher programs),

e To have a service certificate for at least 2 years at a security
institution or at a port facility or for a maritime service or
shipyard serving for at least 2 years who have graduated from
the maritime related bachelor degree education institutions,

e To have a certificate confirming that they have enough
knowledge of English to be able to provide verbal and written
contact to ISPS Code application with foreign flagged ships
coming to port facilities,

When the qualifications sought in the persons responsible for the
security of the port facilities are examined, it is seen whether they have
security knowledge and experience is not actually sought. It is stated that
being a bachelor of maritime is sufficient. It is the greatest security
weakness that the persons, who are responsible for the security of the ports
of strategic importance in terms of country’s economy and security, do not
have security experiences.

Considering the activities carried out by the Port Facility Security
Officers and the criteria sought;

e The fact that they are responsible for the implementation of all
safety practices specified in the Safety Plan but no security
experience that the port facility security officer must have is
sought in the criteria reveals the fact that they are not familiar
with security practices. In order to be able to perform
immediate response in the possible emergency situations in the
ports, trainings to be given to the employees can only be
carried out on the documents as the port facility security
officers do not have control over their own subjects.

e Port facility security supervisors can receive their certificate at
the end of their 3-day training period. When the content of
these trainings is examined, it is seen that the aims, objectives,
requirements and application of ISPS Code are explained.
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e The fact that training, practise and exercise services are not
obliged to be given by RSOs, the specialized staff, and these
services are performed by security personnel who do not have
any security experience cause weakness in the security of
harbors.

When the security measures taken in LNG, LPG and Fuel ports are
examined, it is seen that there is a security weakness in the submarine and
underwater approach areas of such ports. It was determined that no
protective measures were taken against the scenario of the bomb-loaded
boats to the ports and the vessels in the ports. It is important to take
necessary physical security measures for such attacks at strategically
important LNG port facilities like BOTAS, TUPRAS and all LPG and fuel
harbors.

In order to prevent potential suicide attacks on ships or port facilities
with explosive-laden speedboats, the sea entry points of the ports must be
controlled very well. In addition, private patrols and maritime patrols and
underwater exploration teams should be established. In this respect, as there
is no determinant in the Law on Private Security Services humbered 5188,
the legal regulations should be prepared in order to ensure that the sea
patrols and underwater searches are carried out with special security.
Ensuring the employment of marine patrols and underwater search teams in
ports of strategic importance will enable effective security measures to be
implemented and immediately intervene in possible events, thus minimizing
the risks arising from this gap.

Apart from fuel oil, LNG, LPG ports, human trafficking, drug
smuggling, arms smuggling, etc. it is known that the transfer of many illegal
activities is done through containers. In a study conducted by the Peace
Research Institute den Sipri. In central Stockholm, it was determined that
only 2 percent of the containers loaded on ships were checked worldwide. It
is one of the results that the leakage material can be delivered to many parts
of the world with uncontrolled containers.

The losses due to cargo theft are estimated to be billions of dollars in
the US alone. It is thought that this fund expenditure will provide savings
when considering spending on funds for a security program to be
implemented in ports and taking into account the damage caused by theft.
The damage caused by the loss of the work due to the security measures that
are inadequate by the Port Operations is much larger. In this context, the
security measures taken at the land side of the ports are considered to be
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insufficient.*®

The ports facility security assessment subject to ISPS code is being
prepared for 5 years. Port facility security assessment is an integral part of
the port facility security plan which ensures that it is up-to-date. The ISPS
Code also states that the port facility safety assessment should be carried out
by the State Party. The State Party may delegate this authority to a
recognized security institution. In Turkey, the authority to make the port
facility security assessment for all ports within the Ministry of
Transportation and Infrastructure devolution agreement, gives the
authorities responsiblity for the implementation of the ISPS Code 3 security
companies.

OYAK Defense and Security Systems Inc., TEPE Defense and
Security Systems Inc. and ATEM Security companies are authorized as
authorized RSO to prepare and submit port facility safety assessment for all
ports. Besides these RSOs, there are 9 RSOs operating in Turkey which
have their own port authority. RSOs preparing a port facility safety
assessment must submit their evaluation to the competent authority, the
Ministry of Transport and Infrastructure. The evaluation is based on the
guidelines in section B of the Code. Port facility security assessments have
to be reviewed periodically considering the changing position of the port
and its location. The port facility issued by the Ministry of Transport and
Infrastructure needs to be prepared in the form of a safety assessment.

When the format published by the Ministry is examined, the measures
to protect the important infrastructure and values for the port are considered
with the following topics: What are the possible values and possible threats
to the infrastructure and what are the realization possibilities? What are the
measures taken against these threats and their adequacy? What are the
weaknesses in the infrastructure and activities including the weaknesses
caused by human and risk analysis? When the draft template of the port
facility security assessment is examined, it is seen that the identification of
the possible risks to the port is scored and the risk group is determined in
this way. However, as a result of the identification of the critical
infrastructure facilities of the port, it is necessary to reveal the possible
threats to the port in the light of the scenarios. Determining the risk as a
result of the scoring of these threat scenarios will enable a more realistic
threat analysis.

The scoring of the threat scenarios and determining the risk will
determine the adequacy of the security measures taken. In addition, the

#u.s. Deparment of Transportation, Port Security: A National Planning Guide, 1997. s.14.
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security assessment of the port facility security assessment should be
reviewed in accordance with the risk scenarios and the validity of the threat
scenarios should be tested and the safety assessment should be maintained.
In this regard, the delegation of authority to the field RSO for all ports in
Turkey OYAK Defense and Security Systems, Inc., TOP draft prepared by
the Safety and Security Review ATEM is made on a joint study. The study
was submitted to the Ministry of Transport and Infrastructure for approval
and planned to be implemented in all ports subject to ISPS Code. The draft
safety assessment, in which RSOs are working together, is set out in
accordance with the provisions of the Law No. 5188 and measures to be
taken under cyber security. The draft evaluation was established by
integrating the criteria for MSC 89-INF.13, ISO / PAS 20858 and ISO
27001 standards and 5188 numbered private security services

In addition, it was observed that the Ministry of Interior and the
Ministry of Transport and Infrastructure used separate forms in their
inspections at ports. In the audits carried out under the private security law,
the services of the private security officers working in the port are audited.
In the scope of ISPS Code audits, port security applications are also
supervised by private security officers in port facilities.

As a result of ensuring the integration of state institutions, the
inspections carried out by two ministries need to be transformed into the
control only for the security of the port. One-stop supervision of the security
of the port will increase the operability of the measures taken and ensure the
integration of the security plans. The form of the inspection of the Private
Security Services Law No. 5188 and the ISPS Code implementations
together with the forms used by the relevant institutions should be checked
on a single form.



