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Gliniimiizde yasanan teknolojik gelismelerin siber ekosistemdeki pay1 incelenerek
Rusya ve Ukrayna arasinda yasanan kriz ve ardindan krizin sicak savasa donmesi sonucunda
ortaya ¢ikan siber savasin bu ekosistemdeki pay1 goz onilinde bulundurularak kapsamli bir

degerlendirme hedeflenmektedir.

Bu kapsamli ¢alismanin amaci, Ukrayna-Rusya savasi sirasinda ve oncesinde iki tilke
arasinda siber alanda yasanan saldirilar ve hacker gruplarinin bu saldirilart nasil kullandigi,
kimlerden destek aldigi, ne tiir etkiler olusturdugu, savasin igerisinde ne tiir
yonlendirmelerde veya kalici etkilerde bulundugu gibi sorulara cevap aramaktir, ayni
zamanda giindeme yanstyan saldirt tiirleri, hacker gruplari ve bunlari kullanan devletler gibi

konularda da detayl agiklamalara ulasip sonug ¢ikarmaktir.

Gelismeler boyunca iki tarafinda yapmis oldugu siber saldirilar incelenmistir.
Ekosistem icerisinde bulunan mevcut zafiyetlerden yani sira yeni bir siber saldir1 tiirii olup
olmadigr gibi konular arastirilarak kiyaslamalar yapilmistir. Ayni1 zamanda kritik altyapilar,
devlet kurumlari, 6zel sektor gibi alanlar incelenerek her iki tarafinda bu alanlarda siber

olarak kayiplar yasayip yasamadig1 ve detaylar irdelenmistir.

Tiim bu aragtirmalarin sonucunda varilacak sonug, Rusya-Ukrayna siber savasinin
diinya genelinde etkileri ve yasanan siber gelismeleri toparlayarak giin 15181na ¢ikarip bir

biitlin halinde inceleme firsat1 olusturabilmektir.
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GIRIS

William Ford Gibson’un da romaninda (Neuromancer) kullandigi bir deyim olan
Cyberspace (Siber Uzay) olgusu tarihte ve giiniimiizde ¢esitli siber kavramlar meydana
getirmistir. Diinyanin degisen politikalar veya modernlesen unsurlar igerisinde kendi
gelisimlerini ve yenilesim siireglerini kapsayan degerlerin; saglik, ekonomik, ticari, askeri,
egitim gibi ana konular oldugunu rahatlikla sdyleyebiliriz. Kimi {ilkelerde bu kavramlar belli
bir kaliba oturmus olup kimi iilkelerde ise degisimsel olarak verilere dayanmaktadir. Bunlar

da gelismis ve gelismekte olan iilkeler olarak tanimlanmaktadir.

Giliniimiizde IT alaninda yapilan c¢aligmalar; yazilimlar, donanimlar ve bunlarin
olusturdugu projeler ve uygulamalar teknolojik olarak siirekli kendini yenilemektedir.
Robotik alandan, askeri alana, askeri alandan devlet i¢i kurumsal iletisime kadar uzanan; bir
diger ifadeyle bilginin islenmesi ve kaydedilmesi/tanimlanmasi vasitasiyla olusan her bir ag
trafiginin olusturdugu ortam siber ortam/siber uzay olarak ifade edilir. Evrende nasil
Diinya,Mars,Jupiter gibi gezegenler varsa siber uzay da da ¢esitli tanimlamalar vardir. Basit
bir ifadeyle ve karsilastirmayla diisiinecek olursaniz evren = siber uzay , gezegenler = bilisim
teknolojileri, bilgi teknolojileri, ham/islenmis bilgi ve/veya ag trafikleri olarak

yorumlanabilir.

Bazi1 kaynaklarda Pentagon’un yillar igerisinde Siber Uzayin ne olduguna dair en az
12 adet tanim agikladigindan bahsedilmektedir. 2008 yilindaki son taniminda : “Interneti de
iceren bilgi bilgi teknolojileri alt yapilarinin bagimsiz agi, telekomiinasyon agi, bilgisayar
sistemleri ile gomiilii islemciler ve yoneticileri iceren bilgi ortami1 dahilindeki kiiresel alan”

olarak tanimlandi (Singer ve Freidman, 2015).

Ulkemizde Ulusal Siber Giivenlik Stratejisi belgesinde yaymlanan Siber Uzay
kavrami : “Tim diinyaya ve uzaya yayilmig durumda bulunan bilisim sistemlerinden ve
bunlar birbirine baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan sayisal

ortam” seklinde ifade edilmektedir (Ulastirma, Denizcilik ve Haberlesme Bak. 2019).

Teknolojik olarak bu olaya yaklastigimizda, siber uzay kavrami ilk paragrafta
bahsettigimiz yenilesim ve gelisimlere dayanarak ve yeni bir akim olusturarak diinya

genelinde siber gii¢ tanimini olusturmustur. Bu siber gii¢ tanimi ise hig¢ siiphesiz, Egitim,



Saglik, Askeri, Ticari, Ekonomik v.b unsurlarin tamamu ile iligkilidir. Bir iilkenin kalkinmasi

icin gerekli olabilecek tiim unsurlarin igerisinde mutlak bir siber gii¢ kavrami gegmektedir.

Siber Uzay igerisinde yer alan Siber Savas kavraminda iilkeler arasi yapilan siber
saldirilar ve savunmalar s6z konusudur ve iilkelerin gelismislik seviyelerine gore de siber
giic potansiyelleri ortaya ¢ikar. Bu hususta 24 Subat 2022 tarihinde resmi olarak baglayan
Rusya — Ukrayna savasi baglaminda iki {ilkenin de siber gii¢ potansiyellerini gdstermeleri
agisindan ortaya bir firsat ¢ikmistir. Her iki {ilkenin de devlet destekleri hackerlar1 ve siber
ordusu tarafindan birbirlerine yapmis oldugu siber saldirilar olmus hatta kontrolden ¢ikan

bazi hacker gruplar diinya genelinde Avrupa iilkelerine de siber saldirilar yapmustir.

Internetin karanlik yiizii olarak bilinen Dark Web iceriklerinde, TOR ve benzeri
yazilimlar ile ulasim saglanan ¢esitli hacker forumlar1 veya ortamlarinda Rusya tarafindan
gerceklestirilen siber saldirilarda zirveye ¢ikan hacker gruplari olmustur. DDOS saldirilari,
zararl yazilim ile fidye saldirilari, SQL ve tiirevi saldirilar user-pass bilgilerine erisip sayfa
indexleme, sosyal miihendislik, phishing cesitlerine kadar siber alanda kullanilan

yontemlerin ¢ogu bu siber savasta da gerceklesmistir.

Dolayisiyla, gergeklesen bu siber saldirilarin iki iilke nezdinde kritik altyapilara,
devlet kurumlarina, gizli bilgilere, ulusal giivenlige, toplumsal diizene verdigi zararlar
bakimindan inceleme firsati dogmustur. Ayn1 zamanda Rusya-Ukrayna savaginin getirdigi
siber savasta diinya genelinde siber gilivenlik ekosisteminde yasanan gelismelere dogrudan

etkisi olmustur.

Siber Savas, Kategorilendirme, Siniflandirma, Hukuksal Boyut

Gergek bir savag durumu ile “savas” konseptinin ¢ok daha sik olan kullanim ve yanlis
kullanimlar1 arasindaki kopuklugun “siber savas” gibi bir terimi tartigirken akilda tutulmasi
cok oOnemlidir. Savas, uluslararasindaki silahli ¢atismalardan (Ikinci Diinya Savasi)
sembolik c¢ekismelere (New York sehrinin “sekerle savasi”) kadar ¢ok cesitli durum ve
davraniglar kiimesini tanimlamak i¢in kullanilmaktadir. “Siber savasa” gelince, terim bir
siber barbarlik ve bozulma kampanyasindan (¢ogunlukla “Rus-Estonya siber savasi” olarak
adlandirilan) gercek bir siber araglardan faydalanan savas durumuna kadar her seyi
tanimlamak i¢in kullanilmistir (Singer ve Freidman, 2015).

Fakat siber savasin ne zaman basladigini ve bittigini bilmek, onu tanimlamaktan daha
zor olabilir. Cogu savasin, gercekte ikinci Diinya Savasi’nin oldugu gibi acik baslangig tarihi
ve anlagmali bitis tarihi yoktur. Bunun yerine, baslangi¢ ve bitisleri bulaniktir. Ornegin ABD
1950°’de Kuzey Kore’ye savas ilan etmemis olabilir fakat 5.3 milyonun oldigi bir
catismanin Bagkan Truman’in zamaninda adlandirdigi gibi sadece bir “polisiye eylem”

oldugunu tartismak zordur. Bunu takiben, tarih kitaplarmin belirttigi gibi Kore Savasi resmi



olarak bir baris anlagsmasiyla hi¢bir zaman sona ermedigi halde, ger¢ek catisma 1953’te
durmustur. Siber savasin cizgileri de o kadar bulanmik olabilir. ABD Ulusal Istihbarat
Baskanligi’nin altindaki kars1 istihbarat birimin basi olan Joe Branner soyle soylemektedir:
“Biz ABD’dekiler, savas ve barist bir agma kapama diigmesi olarak -ya topeykiin savasin ya
da barigini tadimi ¢ikartan- diisiinme egilimindeyiz. Gergek farklidir. Biz su anda nadiren
acik savasta olan uluslarin arasinda siirekli bir ¢atisma halindeyiz. Kesinlikle savas halinde
olmadigimiz Cin gibi iilkelerin bile bizimle yogun bir siber ¢atismanin iginde oldugunu
anlamamiz gerekir” (Singer ve Freidman, 2015).

Siber savaglar stratejik, operatif ve taktik olmak {izere her seviyede uygulanabilir
olma o6zelligine sahiptir. Bu nedenle her seviyede istenen etki elde edilebilmektedir. Hedef
olarak ise siber savaslar, temel olarak iilkelerin kritik bilgi sistem altyapilarin1 hedef
almaktadir. Siber savas sayesinde bu altyapilarin hizmet dis1 birakilmasinin yani sira
tilkelerin sivil ve askeri hassas ve kiymetli bilgilerine ulasabilmekte, soz konusu bilgiler
calinabilmekte hatta silinebilmektedir. Ayrica saldiriya maruz kalan ilke halkini ve
yonetimini, siber ortamda dezenformasyon ile psikolojik olarak etkilemek de miimkiin
olmaktadir. Bu nedenle toplumun her kesimini etkileyebilmekte, catisma ve rekabet ortami
yaratabilmektedir (Bayraktar, 2015).

Gergeklestirilmek istenen amaglar dikkate alindiginda siber savas; ekonomik, politik,
askeri veya psikolojik amaglar i¢in hedef segilen iilkeye yonelik bilgi ve iletisim sistemleri
tizerinden gerceklesen organize saldirilar biitiinii olarak tanimlanmaktadir (Tatar ve
Matarcioglu, 2010).

Siber Savaslar amaglar1 dikkate alindiginda 1i¢ ana baghik altinda

siniflandirilmaktadir. Bunlar Tablo-1 de gosterilmistir.

Motivasyon Hedef Kitle Metotlar
Kritik Bilgi Sistem | Siber Taarruz
Askeri, Siyasi ve Altyapilari, Askeri | Yontemlerinin
Siber Savas Ekonomik Fayda Bilgi Sistemleri, Kullanimi1
Devletler,
Kurumlar, Firmalar
Kritik Bilgi Kazanimi, | Askeri Bilgi Giivenlik
Siber Casusluk | Askeri ve Ekonomik Sistemleri, Aciklarinin
Fayda Deviletler, Kullanimi1
Kurumlar, Firmalar
Siber Teror Siyasi Fayda Devletler Bilgisayar Tabanli
Siddet ve Tatmin
Siber Sabotaj Ekonomik Fayda, Devletler, Insan Faktoriiniin
Kisisel Tatmin Kurumlar, Firmalar | Kullanimi

Tablo-1: Siber Savaslafm Smiflandirilmasi

Siber savaglar klasik savaglara gore kiyaslandiginda farkli stiinliikler s6z konusu
olabilmektedir. Asimetrik bir savas olarak degerlendirilen siber savaslarda kullanilan silah

sistemleri hayati riskler olusturabilmektedir. Klasik savaglarda kullanilan silah sistemlerinin



maliyetleri yiiksek olmakta ve ileri teknolojiye ihtiya¢ duyulmaktadir. Ayni zamanda
kullanicilarinin 6liim riski de bulunmaktadir. Bunun yaninda siber savaslarda kullanilan
silah sistemleri ¢gogunlukla bir bilgisayara sahip olma maliyeti gibi olduk¢a diisiik maliyetli

olmasina karsin, etkisi bir o kadar yliksek maliyetli ve zarar vericidir (Bayraktar, 2015).

Tablo-2 de klasik savas ve siber savas arasindaki farklar ve karsilastirmaya yer verilmistir

Kriterler Klasik Savas Siber Savas

Saldirilarin nereden geldigini

Saldir1 Kaynag1 | Saldirilarin nereden geldiginin tespit etmek cok zordur. Hatta

bulunmasi kolaydir. bazen imkansizdir.

Hizx Bir fiizenin, bir u¢agin, tankin Isik hizindadir.
veya muharebeye dahil olan bagka

bir silah sisteminin hizi1 kadardir.

Nerede ve ne kadar hasar

Hasar Tespiti Fiziksel etkilerinden dolay1 hasar olustugunu tespit etmek cok

tespiti nispeten kolaydir. zordur. Cogu zaman

imkansizdir.

Cipler, bilgisayarlar, veya bilgi

Silah Sistemleri | Tabanca, top, tiifek, bomba, ucak, sistemlerinde kullanilan diger

gemi, tank, flize, radar v.b donanimlar, yazilimlar.

Zaten mevcut olan bilgisayarin
da kullanilmast miimkiin
oldugundan ¢ogunlukla ¢ok

Teknoloji Genelde ileri teknoloji yiiksek teknik teknolojiye

Thtiyaci gerektirmektedir. ihtiyag duyulmamaktadir.
Ancak, etkili olabilmek i¢in
yiiksek teknolojinin

kullanilmasi da faydalidir.

Genelde ¢ok ucuzdur. Bazen

Maliyeti Kullanilan silah/sistemlerin bir bilgisayarla etkili olmak

maliyetine baglidir. Pahalidir. miimkiindiir.

Cogunlukla bilgi ve iletisim
Etkisi Cogunlukla fiziksel alanda

etkilidir.

sistemleri alaninda etkilidir.

Tablo-2: Klasik Savas ve Siber Savas Arasindaki Farklar



Diger bir 6nemli nokta olan Siber Savas’in hukuksal boyutu literatiirde uluslararasi
alanda gerceklesen klasik savas kurallariyla ayni olarak gosterilmektedir. Fakat kurallarin

uygulanabilirligi tartismaya agiktir.

Ortak savunma anlayiginin siber alanda da gegerli oldugu fikri ve girisimi bir ¢ok
uluslararas1 belgede ifade edilmistir. Estonya’nin baskenti Tallinn’deki CCDCOE’nin bir
grup uzmana yazdirdigir ve 2013 yilinda tamamlanan “Siber Savasta Gegerli Uluslararasi
Hukuk iizerine Tallinn Makaleleri” adli rapor bilim adami ve uzmanlarin olmasi gerekeni
degil cari uluslararasi hukuku baz alarak konuya iligkin yaptig1 degerlendirmelerini
yansitmaktadir. Temel olarak siber ortamdaki savas hukukunu analiz etmekte; “kuvvete
bagvurma hakki” (egemenlik, devletin sorumlulugu, gii¢ kullaniminin yasaklanmasi ve
mesru miidafaa, vb. konular1) ve “savasta gecerli kurallar”in (tarafsizlik hukuku, mesru
hedefler, orantililik,) siber alana nasil uyarlanacagini incelemektedir. Uluslararasi savas
hukukunda gegerli kurallar siber ortamda da aynen gecerlidir (Bilisim Inovasyon Dernegi,
2022).

Siber Savas’da yasanan saldirilara bakildiginda hukuk kurallarinin uygulanabilirligi
konusunda bazi bosluklar bulunmaktadir. Zira hacker gruplarmin dogrudan devletin
destegini aldign kanitlanmadigi siirece iilke nezdinde siber bir saldirt yapildigi da
kanitlanmayacaktir. Bunun en biiyiik 6rnegi RF devlet baskani1 Vladimir Putin’in savas
oncesinde gergeklesen siber saldirilarda devlet destekli oldugu bilinen hacker gruplarma
“milliyet¢i gengler” diyerek devletin destegini almadigi konusunda vurgu yapmis olmasi ve
devleti, yapilan siber saldirilarda sorumluluktan uzak tutmasidir. Sekil-1 de devlet destekli
oldugu bilinen Rus hacker “Conti” grubunun Rusya’ya yapilacak siber saldirilara misilleme

yapacagini gosteren bagimsiz* aciklamasi verilmistir.

“WARNING”

¢ The Conti Team is officially announcing a full support of Russian government. If any
body will decide to organize a cyberattack or any war activities against Russia, we a
re going to use our all possible resources to strike back at the critical infrastructures
of an enemy.

2/25/2022 ® 39 [ 0[0.00B]

Sekil-1: Conti hacker grubunun misilleme uyarisi



RF-UK Savas1 Basladiginda Siber Ekosistem’de Yasanan Gelismeler
24 Subat 2022'de UK-RF savasi resmen basladi. Siber uzaym akiskanligi savasin

baslangicinda baslamis ve bugiine kadar devam etmektedir. Bir siber savas durumunda,
tilkenin kritik altyapilarindan biri veya birkagi bozulabilir. Ukrayna-Rus savasiin ag boyutu
dikkate alindiginda asagidaki istatistikler elde edilmistir:

1. Rusya'da bir dagitilmig hizmet reddi (DDOS) saldirisinda yaklasik 17.000 IP adresi tespit

edildi.
2. Yaklasik 70 hiikiimet web sitesi saldiriya ugradi.

3. Ukrayna'y1 destekleyen ve ilgili Telegram kanallarina abone olan bilgisayar korsanlarinin

sayis1 265.000'1 ast1.
4. Diinya ¢apinda 60'tan fazla hacker grubu bu savasta rol oynadi.

5. Savas sirasinda 50'den fazla CVE (Ortak Giivenlik Agiklart ve Etkilenmeler) kullanildi
(Tubitak Bilgem, 2022).

3. maddede belirtilen Ukrayna’y1 destekleyen goniillii hacker gruplarinin sayisiin
265.000’i agsmasinda Ukrayna Basbakani Mykhailo Fedorov’un agilan Telegram grubuna
cagri yapmasimin etkisi biyiiktir. Bu kapsamda devlet destekli bir hacker ordusu
olusturulmus veya varolan devletin siber giicine gondllii birlikler alinmistir denilebilir.
Savas durumunda devletin agikca hacker gruplari kurmasi da bu kapsamda RF-UK savasinda
bir ilk olarak goriilmektedir.

Mykhailo Fedorov’un agiklamasi : "Bir BT (Bilisim Teknolojileri) ordusu
yaratiyoruz. Dijital yeteneklere ihtiyactmiz var. Tim operasyonel gorevler burada
verilecektir. https://t.me/itarmyofurraine. Herkes icin gorevler olacak. Siber cephede
savagmaya devam ediyoruz. Ilk gérev, siber uzmanlar i¢in kanalda." olarak resmi kanallarda
yer almaktadir. Sekil-2’de Mykhailo Fedorov’un 26 Subat 2022’de Twitter iizerinden
yapmis oldugu bu agiklama gosterilmistir.

ﬁ Mykhailo Fedorov &
] | - .

We are creating an IT army. We need digital talents. All
operational tasks will be given here:

. There will be tasks for everyone.
We continue to fight on the cyber front. The first task is
on the channel for cyber specialists.

Sekil-2: Mykhailo Fedorov’un 26
Subat 2022°de Twitter lizerinden
yapmis oldugu agiklama
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https://t.me/itarmyofurraine

Ilgili Telegram grubunun iiye sayis1 anlik olarak (17.04.2022, 01:05) 291.844 olarak
goriilmektedir. Ayrica Telegram kanalinda RF hiikiimetine ait bir¢ok web adresi
bulunmaktadir ve hedef olarak gosterilmektedir. Yine .ru uzantili bircok web sitesi olmakla
birlikte bu web sitelerinin IP adresleri agik TCP portlar1 gibi bilgiler de yer almaktadir/hedef
olarak gosterilmektedir. Bu web siteleri arasinda ¢evrimici TV akis hizmetleri, Rus haber
ajanslari, aktif Rus sirketler gibi yapilar bulundugu gézlemlenmistir.

Ukrayna’nin siber cephede diinya genelinden herkese ulasabilmesi ve devlet destekli
olarak gruplar kurmas1 Rusya’nin almis oldugu siber saldirilar1 ¢ogalttigi gibi Ukrayna’nin
atmis oldugu bu adim siber ekosistemde onemli bir gelisme olarak goriilmektedir. Daha 6nce
acik bi¢imde diinya genelinde hackerlardan destek toplayan resmi bir devlet olmamustir.

IT ARMY of Ukraine isimli Telegram kanalinin ayn1 zamanda bir internet sitesi de
oldugu goriilmektedir (https://itarmy.com.ua). Bu web sitesinde Rusya kaynakli hedeflerin
imha durumlart ve bu hedeflere yapilan saldirilarin son kullanicilar tarafindan nasil
yapilacagina dair teknik-egitim metaryelleri goriillmektedir. Kaynak taramasi yapildiginda
diinya genelinde ilk olarak gizli sakli bir yonii kalmaksizin devlet destekli olup kars1 devlete
karst yapilan siber saldirilarda egitim-teknik destek verilen ve karsi devlet dijital
sistemlerinin imha durumlari, kayitlari, giincel adresleri gibi konularda bilgi saglayan web
siteleri arasinda yine bir ilk olarak goriilmektedir.

Sekil-3’de verilen gorselde IT Army of Ukrania isimli web sitesinde yer alan
“Diisman Ulkeye DDOS Saldirilarin1 Yapilandirma Talimatlar1” isimli baslikta DDOS
saldirilarinin nasil gergeklestigine dair Windows ve Ubuntu sistemlerde teknik bilgiler
verildigi gosterilmistir.

Number of users:

Eﬂ Army - Ukraine 30531
INSTRUCTIONS TO CONFIGURE DDOS ATTACKS TO ENEMY COUNTRY

= Ps configuration instructions (UA)

ons for Windows

Check 2 configuration methods below:
1. Python methad is better for your PC performance

2. Docker method

Attention! Turn off a Ir antiviris applications t

struction for Python (MHDDoS)

Python configurations (MHDDoS)

Download and install Python and Git

Create new folder on your desktop (example: ddos), go to it and run Git Bash

Then run following commands line by line

git clone https

Sekil-3: Devlet destekli olusumda (IT Army of UK) diisman devlete karsi nasil Siber

saldir1 yapilacagini gosteren talimatlar

Sekil-4’de verilen gorselde IT Army of Ukrania isimli web sitesinde yer alan
“Mevcut Hedeflerin Durumu Hakkinda Bilgi” isimli baslikta diisman iilkenin (RF) web


https://itarmy.com.ua/

sistemlerinin IP adresleri ve domain bazinda gergeklesen saldirilar kapsaminda aktif-pasif
durumlar1 gosterilmistir. IP adresi ve domainler olarak listelenen sistemlerin ayni zamanda IT

Army of Ukrania adl1 Telegram grubunda paylasilan hedefler oldugu tespit edilmistir.

Fﬂ Army - Ukraine ; 31520 @ ¢ 9

Last update: 0135 Next update: 01:45

- e " i Alr Domains: cas.nordwindairlines.ru
- Dicd

> -

Demains: appletest.nordwindairlines.ru

Sekil-3: Devlet destekli olusumda (IT Army of UK) diisman devlete karsi gerceklestirilen

siber saldirilarin durumlar1 hakkinda verilen bilgiler

Toplanan kaynaklara bakildiginda agik bicimde goriilmektedir ki diinya genelinden
resmi devletere savas durumunda destekler gelmektedir. Diinya genelinin hakli gordiigi
devlete kars1 gergeklestirdigi yardimlar arasinda siber ekosistemde gergeklesen yardimlarin
etkisi biiylik olmustur. Gerekli kamuoyu olusuturularak magduriyet durumlar1 ve haksiz yere
isgal gibi faktorlerle savasta destek alinabilmektedir. Siber ekosistemde bu yardimlar ile
siber savasin Kklasik savasa gore daha kolay ve her yerden yapilabilmesi géz Oniinde
bulunuduruldugunda, bu kapsamda siber savas faktoriiniin ne derece etkili oldugu
unutulmamalidir. Arastirmamizda bir kez daha dikkat ¢ekmektedir ki bu hususlar; siber
savasgin her tiirli, her yerden, tespit edilmesi zor sekillerde istenilen hedefe yapilabiliyor
olmasi ve bunun sonuglarinin baska olumlu ve hayati sonuglara sebebiyet verebilme

kapasitesi olmasidir.

Cogunlukla Ukrayna merkezli bu saldirilarin  siber diinyayr ikiye boldigi
goriilmektedir. Conti olarak bilinen fidye yazilimi grubunun Ukraynali iiyesi 13 ay once
ekipte yaptig1 konusmay1 kamuoyuyla paylasirken, diinyaca iinlii hacker grubu Anonymous da
Rusya Savunma Bakanligi'na kars1 oldugunu iddia ederek Rusya'ya siber savas ilan etmis ve
saldirilardan sorumlu oldugunu iddia etmistir. Buna ek olarak, Anonymous'un Rus
hiikiimetine ait ¢ok sayida kanalin ve Ukrayna yanlis1 yayinlarin ele gecirilmesinde parmagi

oldugu bilinmektedir (CyberMag, 2022).



Anonymous hacker grubu genellikle DDOS olarak bildigimiz hizmet dis1 birakma
saldirilar1  ile  Rusya’nin  birgok kamu kurumuna ve uzantilarina Siber saldir
gerceklestirmigtir.  Sekil-5’de verilen gorselde Anonymous grubunun Ukrayna halkina

Ovgiileri ve siber alanda yaninda olduklarina dair bildirgeleri goriilmektedir.

To the citizens of I we are immensely proud of
your tenacity ! your courage ! and you are the perfect
roles models for democratic people ! You have shown
the world the art of the possible against the near
impossible ! We stand with you !

Sekil-5: Siber Alanda Ukrayna tarafinda oldugunu ilan eden Anonymous hacker grubu

Acikga taraf Dbelirten hacker gruplarmin taraf belirttikleri iilkelere karsi destek
saglamalar sebebiyle taraf belirtilen {ilkenin diismani olan iilke veya iilkeler tarafindan karsi
saldirtya ugramalar1 da s6z konusu olabilmektedir. Cogunlukla savas durumu olsa da
olmasada herhangi bir toplumsal olaya karsi hacktivist saldirilariyla bilinen Anonymous
grubu daha 6nce yasanan gelismelerde iilkelerin i¢ islerine karismasi sebebiyle kinanmig ve
kars1 siber saldirlara maruz kalmistir. Uluslararas1 arenada her zaman hakli olmak veya

verilen tepkilere olumlu sonuglar beklemek herkes tarafindan kabul edilmemektedir.



Bunun en biiyiik Ornegi gectigimiz yillarda Anonymous grubunun Tiirkiye’ye
yapmis oldugu siber saldirn ve akabinde Tirk hackerlar tarafindan karsi saldiriya
ugramasidir. Sekil-6’da verilen gorselde Anonymous grubunun Tiirk hackerlar tarafindan
hacklenmesi ve sistemlerinin devre dis1 birakilmasi gosterilmistir. Anonplus bir zamanlar

Anonymous sosyal ag1 olarak kullanilmaktaydi.

)

G  © anonplus.com w (O m &

ANONYMOUS

Biz TURKIVYE yiz, Biz AKINCILAR 1z...

Bu Logo Sizlere Daha Cok Yakstr... Diinya'ya Kafa Tutmak Sizin Neyinize Kendinizi OSMANLI m? Sandmz. ..
Size Daha Once Diinyaya Kafa Tutamayacagmiz Ogrettigimiz Gibi Simdide Sosyal Olamayacagmiz Ogrettik. ..
Hadi $imdi Herkes Kopek Kulubesine Dénsiin...

Sekil-6: Tiirk hacker grubu tarafindan Tiirkiye I¢ islerine karigmasi sebebiyle hacklenen
Anonymous grubu

Tiirk hacker grubunun Anonymous’u hacklemesi RF hiikiimeti ve RF yanlis1 hacker
gruplarinin {ilkelerine kars1 yapilan siber saldirilara cevap verme olasiliklarini ve
kendilerince hakli g¢ergevede yapacaklari ataklart géstermek igin verilmistir. Tim bu
aragtirma ve bulgular neticesinde devlet destekli veya bagimsiz hacker gruplarimin RF-UK

savasinda aktif olarak rol aldig1 ve ulusal arenada etkili sonuglarinin oldugu goriilmektedir.

Rus Hacker Gruplar: ve RF Kaynakh Gerceklesen Siber Saldirilar

Rusya-Ukrayna savasit basladigindan bu zamana kadar birgok teknoloji devi
sirketleri ve arastirma ve raporlama sirketlerinin durumu yakindan takip ettigi
goriilmektedir. Bu kapsamda siber saldir1 boyutlarinda hangi iilkenin ne kadar siber saldir1

yaptig1 veya ne kadar siber saldir1 aldig1 gibi konular giin yiiziine ¢ikarilmaktadir.

Microsoft’un Ukrayna’ya 6zel hazirlamis oldugu raporunda yasanan siber etkinligin
detaylar1 gozlemlenmektedir. Microsoft kurumsal baskan yardimici Tom Burt yapmus
oldugu bir analiz raporunda aciklamasinda su sdzlere yer vermistir: “Isgalden hemen 6nce
baslayarak, Rusya ile uyumlu en az alt1 ayr1 ulus-devlet aktdriiniin Ukrayna'ya karsi 237'den

fazla operasyon baglattigin1 gérdiik - devam eden ve sivil refahi tehdit eden yikici saldirilar



da bunlara dahildir. Yikici saldirilara genis ¢apli casusluk ve istihbarat faaliyetleri de eslik
etti. Diger NATO iiye devletlerini igeren simirli casusluk saldiri faaliyeti ve baz

dezenformasyon faaliyetleri de gbzlemledik (BleepingComputer, 2022).”

Rusya ile uyumlu tehdit gruplarinin Mart 2021 gibi erken bir tarihte siber c¢atisma
icin 6n konumlandirma yapmasi, yani sira gegmiste ara sira Ukrayna'yr hedef alan tehdit
aktorleri i¢indeki kuruluglara kars1 daha fazla eylem yapilmaya baglandigi gozlemlenmistir.
Yani ge¢misten giinlimiize Kadar diizenli olarak, sik sik olmasada Rus kaynakli hacker

gruplarinin Ukrayna’ya saldirilar1 s6z konusu olmustur.

Rusya ile uyumlu hacker gruplarinin, giiniimiizde Ukrayna’ya karsi yapilan siber
saldirilarda rolii biiyiiktiir. Bu hacker gruplarinin bir kismi agagida listelenmistir ve cogu RF

devleti desteklidir.

e APT28

e Sandworm

e UNC2452/2652
e Gamaredon

e EnergeticBear
e Turla

e Conti Group

Asagida verilen sekilde (Sekil-7) RF tarafli hacker gruplari ve Ukrayna tarafina yaptiklar
siber saldirilarin tiirleri verilmistir. Ayn1 zamanda Rusya devleti organlar tarafindan
desteklendigine ve yonlendirme yapildigina dair grafiksellestirmeye de yer verilmektedir.

Unit 26165 aka APT 28
Russia Data theft
STRONTIUM Phishing (Military targets)
Unit 74455 aka Sandworm
Russia Destruction: FoxBlade wiper;
IRIDIUM CaddyWiper, Industroyer2
Russia Destruction: WhisperGate wiper Se kl I _ 7 . R usva
DEV-05656 Data theft - y
*Suspected GRU )
t Influence operations
affiliation
tarafli hacker
aka UNC2452/2652
Russia Password spray, phishing gruplarl ve
MNOBELIUM (Ukrainian and NATO member
diplomatic targets) Ukrayna tarafina
yaptiklari siber
. aka Gamaredon
Russia Phishing
AcTINUM  TPRO saldirilarin
UTI0 e ericsear tiirleri (Special
Data theft
BROMINE . .
Report: Ukranie
. aka Turla .
Rusa on  Reconnaissance — Microsoft,
Phishing

2022)



Yukarida listede yer alan gruplarin yapmis oldugu siber saldirilara bir 6rnek olarak
NOBELIUM (UNC2452/2652 olarak da biliniyor) grubunun biiyiik 6lg¢ekli kimlik avi
saldiris1 baglatmast ve bunu Rus birliklerinin fiziksel savas bakimindan Ukrayna’ya ilk
ilerlemesi sirasinda yapmis olmasi planli ve sistematik bir siber saldirinin gerceklesmis
oldugunu kanitlamaktadir. Yapilan Kimlik avi saldirisiyla Ukrayna’nin askeri ve yabanci
ortakliklar1 hakkinda istihbarat alinmasi hedeflenmesi ise yapilan siber saldirinin derinligini
ve etkilerini gostermektedir.

Rusya devleti tarafindan Ukrayna’ya gerceklestirilen siber saldirilarin yikicilik
diizeyine gore listesi ve zararli yazilim tiirleri Sekil-8’de gosterilmistir (Special Report:
Ukranie — Microsoft, 2022). Haftalik olarak degisen siber yikim siddetinin azalmasi, siireg
igerisinde anlasilmaya calisan diplomatik meselelerin olmasi olarak yorumlanmaktadir.

Yani diplomatik siireclerde siber saldirilarin kesildigi bulgusu ortaya ¢ikmaktadir.

Destructive malware: FoxBlade, Lasainraw (IsaacWiper),
DesertBlade, malicious use of SecureDelete utility
Number of destructive incidents: 22

Week 1
(February 23-March 2)

Week 2 Distructive malware: none
(March 3-9) MNumber of destructive incidents: 0

Week 3 Destructive malware: FoxBlade, malicious use of SecureDelete utility
(March 10-16) Number of destructive incidents: 4

Destructive malware: DesertBlade, FiberLake, SonicVote,
malicious use of SecureDelete utility
Number of destructive incidents: 6

Week 4
(March 17-23)

Week 5 Destructive malware: FoxBlade, SonicVote, malicious use of SecureDelete utility
(March 24-30) Number of destructive incidents: 3

Week 6 and beyond Destructive malware: CaddyWiper, Industroyer2
(March 31-April 8) Number of destructive incidents 2

Sekil-8: RF tarafindan Ukrayna’ya gerceklestirilen siber saldirilarin yikicilik diizeyine

gore haftalik listesi ve zararli yazilim tiirleri

Rus askeri istihbarat teskilatt GRU biriminin genellikle DDOS saldirilarini Gistlendigi
bir ¢ok literatiir tarafindan dogrulanmaktadir. Bu hususta Sekil 7 de yer alan Rus birimlerinin
cesitli APT gruplarimi ve kendi personellerini kullanarak siber saldirilar yapmakta oldugu

gozlemlenmis ve dogrulanmustir.

Rusya destekli hacker gruplari, Rus resmi birimleri ve Ukrayna tarafina yapilan siber
saldirilar ele alindiginda ve detayli olarak incelendiginde saldirilarin halen devam etmekte
oldugu ve g¢esitli yontemler kullanilarak Ukrayna tarafina ciddi oranda siber saldirilar
gerceklestigi goriilmektedir. Bir diger hususta bu siber saldirilarin ve Rus destekli hacker



gruplarinin giic dengesinde bir hayli etkili olabilecegi de yasanan Rusya-Ukrayna savasinda
ispat edilmis/edilmektedir.

UK Hacker Gruplar ve UK Kaynakh Gerceklesen Siber Saldirilar

Rusya-Ukrayna savasinin resmi olarak baslamasindan giliniimiize kadar Ukrayna
tarafina diinya genelinde siber anlamda bir¢ok destek gelmistir. Bunlar arasinda resmi
hacker gruplar1 oldugu gibi hacktivist eylemlerde bulunan gruplar da yer almaktadir.
Ukrayna devletinin resmi hacker grubu olusturdugu ve resmi birimlerince bu gruba destek
verdigi ve halka agik bigimde eylemlerde bulundugundan bahsetmistik.

Bu hususta IT Army of Ukraine Ukrayna tarafinda en 6nde gelen resmi siber saldirt
gruplarinin basin1 ¢ekmektedir. Bunun disinda resmi olmayan hacker gruplari da vardir.

Ukrayna destekli gruplar agagida liste olarak verilmistir.

e IT Army of Ukraine
e Anonymous
e Belarusian Cyber Partisans

e GhostSec

e ContiLeaks

IT Army of Ukranie grubuna dogrudan destek veren ve bir siber ordu
olusturulmasinda etkin rol oynayan hacker gruplari kendi iglerinde belirledikleri
organizasyonlar neticesinde de Rusya tarafina siber ataklar gergeklestirmektedir. Fakat
gozlemler ve bulgular neticesinde IT Army of Ukranie grubunun tek bir ¢at1 gérevi gérmesi,
Ukrayna agisindan siber alanda ciddi prestij ve basarili sonuglar alinmasini beraberinde
getirmistir.

Tiim bu resmi ve hacktivist gruplar disinda, devletlerin siber birimlerinin dogrudan
Ukrayna tarafina destek vermesi s6z konusudur. Soyle ki Rusya’ya savasi baslatmasi
gerekgesiyle tiim diinya tarafindan uygulanan yaptirimlar arasinda siber alanda yapilan
yaptirimlar da s6z konusu olmaktadir. Dolayisiyla Rusya tarafina diinya genelinde yapilacak
bir siber yaptirnmin Ukrayna tarafina destek olacag: goriilmektedir.

Bu konuda en biiyiik 6rnek ABD’nin agiklamalaridir. Sekil-9’da bir haber
kaynagindan alinan paragrafa yer verilmistir. Alintida ABD’nin Rusya tarafina yapacagi

siber saldir1 segenekleri goriilmektedir.

Secenekler arasinda, Rusva genelinde internet baglantisin kesmek,
elektrigi kesmek ve Rusyva'nin ikmal kabilivetini engellemek icin demiryvolu
makaslarimi kurcalamak ver aldi.

Kavnaklardan biri, "Bu savede trenleri vavaslatmaktan ravdan ¢ikmalarini
saglamaya kadar, her sevi yvapabilirsiniz" dedi.

ABD Siber Komutanhgi, Ulusal Giuivenlik Ajansi, CIA ve diger kurumlarin
olas1 operasyvonlarda rol oyvnayvacag: distiniiltivor.

NBC avrica, bu olasi evlemlerin, Rusyva'min Ukrayna'vi isgaline kars:
onlevici vanitlar olarak diistintildtgtinii bildirdi.



Sekil-9: ABD tarafindan Rusya’ya yapilacak gergeklesmemis siber yaptirim senaryolari
(Independet Tiirkce, 2022)

UK tarafli saldirilarin gesitlerine bakildigi zaman, genellikle erisimi kesme, yani
DDOS saldirilarin yiiksek oranda oldugu goriilmektedir. Bunun yaninda ransomware tarzi
saldirilarin da etkisi goriilmektedir. Ornegin “RURansom Wiper Targets” isminde ortaya
cikan zararli yazilim hedefte bulunun kritik dosyalar1 direkt silebilme 6zelligine sahip
oldugu gozlemleniyor. Etkin hedefler olmasada birka¢ hedef {izerinde bu zararli yazilim ile
siber saldirilar gerceklestigi goriilmektedir.

Bu ransomware tiirii yazilimin digerlerinden farki fidye istemeden veya tehdit unsuru
olusturarak sistemi Kkitlemeden direkt hedefe odaklanip hedefteki dosyalar1 yok etmeye
programlanmis olmasidir. Siber savasta goriilebilecek yazilim tiirlerinden oldugu gibi fidye
ihtiyacini da ortadan kaldirmaktadir.

Sekil-10°da verilen gorselde RURansom zararlisinin yazilimcisi tarafindan verilen
mesaj yer almaktadir. Genellikle zararli yazilim mesaj1 not (sifreleme ve yok etme sonrasi

metin belgesi birakarak) seklinde ekranda goriilmesini saglamaktadir.

string[] contents2 = new string[] { "24 ¢espana npesugeHT Bnagumup MyTuH obvasun BoiHYy Ykpawxe.", "4YTobw
NPOTUBOCTOATL 3TOoMy, A, cosgaTens RU_Ransom, cospan 3Ty BpefOHOCHYw nporpammy AnA HaHecenua ywepba Poccuu. Bui
kynunum 370 cebe, rocnoguH npesmgenT."”, “HeT Hukaxkoro cnocoba pacwmpposaTe Bawum ¢ainsi. Hukakoi onnaTe, TONBKO
yuepb. U pa, 3to \"muporsopuectso\”, xak 3To genaer Bnagu Nana, ybusas HeBuHHBIX mMupHbX xuTenen”, "W pa, 370
6uno nepesegero ¢ banrna Ha pycckuit ¢ nomowbw Google Translate...™ };

Sekil-10: RURansom gelistiricisi tarafindan zararli yazilim igerisinde Rusya’ya verilen

mesaj ve zararli yazilimin amacini gosterir ifadeler

Notun Ingilizce versiyonu kaynaklarca su sekilde cevrilmis. “24 Subat'ta Baskan Vladimir Putin
Ukrayna'ya savas ilan etti.", "Buna kars1 koymak i¢in, RU_Ransom'un yaraticis1 ben, Rusya'ya zarar
vermek icin bu kotii amacli yazilimi yarattim. Bunu kendiniz i¢in aldiniz Sayin Bagkan.",
"Dosyalarmizin sifresini ¢6zmenin bir yolu yok. Odeme yok, sadece hasar. Ve evet, bu Vladi Papa'nin
yaptig1 gibi "barig1 koruma", masum sivilleri 6ldiirme", "Ve evet, Google Translate kullanilarak
Bangla'dan Rusga'ya gevrildi...” (TrendMicro, 2022)

Sekil-11°de zararli yazilimin son asamalarindan sifreleme anahtar1 olusturmanin kod
analizleri verilmistir. Sunucuya erisim saglanir ve sifreleme olusturulur detaylar sifreleme
anahtar1 olusturma ile gosterilmistir.

erlnvasion + " +

Sekil-11: RURansom
sifreleme anahtari
olusturma




RURansom yazilimimnin siirekli giincellendigi ve yeni siiriimlerinin yayinlandigi da
tehdit raporlarinda gézlemlenmektedir. Aktif devam eden savas siirecinde siber alanda
kullanilmaya devam eden RURansom yazilimi1 UK tarafli ransomware tiirii saldirilarin en
biiyiikk Ornegi olarak gosterilebilir ve Rusya tarafin1 kizdiracak derecede zarar verme
potansiyeli oldugu gézlemlenmistir.

SONUC, TARTISMA VE ONERILER
Sonug¢

Bu calismada Rusya ve Ukrayna arasinda yasanan gerilimin savasa donmesinden
sonra siber alanda yasanan gelismeler once diinya genelinde 6zetlenmis ve daha sonra RF-

UK savast baglaminda siber giivenlik ekosisteminde one ¢ikan gelismeler aktarilmistir.

Savastan giiniimiize kadar siber alanda ¢esitli aksiyonlara sahit olunmustur. Bunlar
olabildigince net 6zetlenerek literatiir digina ¢ikilmamistir. Siber alanin gerektirdigi konular
RF-UK savagsi baglaminda 6zetlenerek: yapilan siber saldirilar, zafiyetler, 6nlemler, kurum
ve kuruluslarin gordiigi zararlar her iki tlke agisindan yasanan siber kayiplara

arastirmamizda 151k tutulmaktadir.

Tiim bu caligma literatiir taramasinda basili kaynaklar ve internet yayinlari, raporlar

ve makaleler aracilig1 ile toparlanmistir.
Tartisma

Arastirmanin 6nemli istatistiksel sonuglarindan birisi diinya genelinde siber saldiri
kavraminin yikici tahriplere yol agmasi ve fiziksel savastan 6te sonuglara gebe olmasi olarak
gosterildiginde siber savas ve siber uzay olgularinin 6nemi {izerinde farkindalik

olusturulmasi gerektigi goézlemlenecektir. Ve olasi sonuglar tekrar gézden gegirilmelidir.
Oneriler

Yasanan siber savasin yikici taraflar1 incelenerek her iilkenin kendi savunma
stratejilerini olusturmasi s6z konusu olabilmektedir. Tarihte resmi olarak ilk siber savas
olma 6zelligi RF-UK savasinda goriilmiistiir. Bu hususta yapilan gayriresmi siber savaslar da
incelenerek uluslarast hukuk boyutlar1 ele alinabilir ve bu konuda yeni bir proje/tez
yazilabilir. Sonu¢ son yillarda gelisen siber ataklar ve savunma stratejileri bu savas

tizerinden yorumlanabilir ve gelistirilebilir.
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